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第２回 平成２０年２月１９日
第３回 平成２０年３月３１日

「電子署名及び認証業務に関する法律」（電子署名法）は、平成１２年第１４７回国
会の審議を経て、同年５月に公布、平成１３年４月１日に施行された。

電子署名法附則第３条においては、施行後５年を経過した場合に、同法の施行の
状況について検討を行うものとされており、総務省、法務省及び経済産業省は、平
成18年度以降、外部有識者のヒアリングを行うなどして同法施行上の課題の抽出等
を実施してきた。

この検討会は、当該抽出した課題について議論を行い、今後の電子署名法の運用
に反映していくため、開催したものである。

開催目的

電子署名及び認証業務に関する法律の施行状況に係る検討会 概要
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開催時期
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山内 徹 内閣官房IT担当室 内閣参事官
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国民生活の向上及び国民経済の健全な発展

電子署名の円滑な利用の確保による情報の電磁的方式による流通及び情報処理の促進

電子署名の法律上の取扱いを明確化する

本人による一定の条件を満たす電子署名が付されている電子文書等の真正

な成立の推定（第３条）

電磁的記録の真正な成立の推定

信頼できる認証業務に対する認定制度を導入する

① 認証業務の認定（第４条～16条）

② 指定調査機関等（第17条～32条）

③ 雑則（第33条～40条）

④ 罰則（第41条～47条）

特定認証業務に関する認定の制度等

（平成１２年５月３１日法律第１０２号、一部の規定を除いて平成１３年４月１日から施行）

電子商取引等のネットワークを通じた社会経済活動の更なる発展

電子署名及び認証業務に関する法律（電子署名法）の枠組み
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（署名）又は（押印）
「本人の署名又は押印」 があるときは、
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「本人による一定の条件を満たす

電子署名」がされているときは、

電磁的記録の真正な成立の推定

類似の仕組みを導入

文書の真正な成立（本人の意思に

基づき作成されたこと）の推定

○ 民事訴訟法第２２８条第４項

「私文書は、本人又はその代理人の署名又は押印があるときは、真正に成立したものと推定する。」

電子署名

情報

○ 電子署名及び認証業務に関する法律第３条

「電磁的記録であって情報を表すために作成されたもの（公務員が職務上作成したものを除く。）は、当該

電磁的記録に記録された情報について本人による電子署名（これを行うために必要な符号及び物件を適

正に管理することにより、本人だけが行うことができることとなるものに限る。）が行われているときは、真

正に成立したものと推定する。」

電磁的記録の真正な成立の推定
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※ 認定の審査に当たって必要となる業務
の実施体制の実地調査は、指定調査機関
が行う。

国

認定の要件を満たしているかを判断

・電子署名の方式

・欠格条項該当性

・設備・業務方法の基準

申請
（任意）

③電子証明書の
有効性確認

署名者 検証者

認証事業者

②電子署名をした電
子文書に電子証明
書を添付して送信

①電子証明書
を発行

認定

民間の認証業務の健全な発展のため、本人確認の方法等が信頼できるかどうかを国民が判断
できる目安を示す制度を導入。

任意の認定制度の創設の趣旨

電子

証明書

電子

証明書

電子

証明書

【電子署名の方式】

特定認証業務

電子署名のうち、本人だけが行うことが

できるものとして、次の基準のいずれかに
適合する電子署名について行われる認証
業務

・RSA 又はRSAーＰＳＳ , 1024bit以上

・ECDSA , 160bit以上

・DSA , 1024bit以上

特定認証業務に関する任意的認定制度



認定認証事業者による電子証明書の発行状況
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本検討会の検討結果（暗号アルゴリズムの移行部分抜粋）
電子署名に用いる暗号技術の安全性向上に係る方策（技術的論点）
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【論点】

電子署名の仕組みの基礎となる暗号技術は、コンピュータの能力の向上など
により安全性が低下する宿命にあり、世代交代は避けられない。

現在電子署名法施行規則及び告示で規定されている暗号のうち、ハッシュ関
数SHA-1及び公開鍵暗号RSA1024bitについては安全性の低下が指摘されて
いるが、どのような対応を採るべきか。

・検討事項

SHA-1、RSA1024bitを用いた新規電子署名の中止を見据え、指針第３条で規
定する特定認証業務に係る電子署名の基準に、どのような電子署名の方式を
追加すべきか。

・検討結果

告示第３条（特定認証業務に係る電子署名の基準）に規定する特定認証業
務に係る電子署名の基準においても、より安全性の高い暗号技術への移行を
促すため、速やかにSHA-2を追加し、SHA-2及びRSA2048bitによる電子署名
について行う認証業務も特定認証業務に含めることが適当。（今後、告示の改
正を予定。）



・検討事項

SHA-1、RSA1024bitを用いた新規電子署名の中止を見据え、指針第３条で規定する
特定認証業務に係る電子署名の基準からSHA-1、RSA1024bitを用いた電子署名の
方式を削除することを含め、どのような措置をどのようなスケジュールで行うべきか。

2008年度

早期

暗号アルゴリズムの移行に向けた具体的な検討の開始、特定認証業務に係る電子署名の基準にSHA-2を

追加。

(2010年度) (政府機関システム暗号移行開始) *政府機関システム移行指針(案)による

(2013年度) (政府機関システム新旧暗号アルゴリズム(SHA-1及びSHA-2、RSA1024bit及び2048bit)対応環境構築が完

了) *政府機関システム移行指針(案)による

2013年度末まで 認定認証事業者に対して、暗号移行に係る変更認定のための調査が必要な場合は実施し、認定認証事業

者は、RSA2048bitを用いた発行者鍵ペアを新たに生成する必要がある場合は、生成。

2014年度

早期まで

認定認証事業者は、RSA2048bitによる発行者鍵ペアを活性化させSHA-2及びRSA2048bitによる電子署名

についての認証業務を開始。

2014年度

末前後を目途

SHA-1、RSA1024bitによる利用者電子証明書の有効期間後に、特定認証業務に係る電子署名の基準から、

SHA-1、RSA1024bitを削除。

（SHA-1、RSA1024bitによる利用者電子証明書の有効期間について、各認定認証事業者は、SHA-2、

RSA2048bitによる利用者電子証明書への切替を考慮し、あらかじめ調整を図ること等が求められる。）
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・検討結果

主務省においては、以下のスケジュール案を基本として、制度改正作業等を進めて
いくことが適当。また、今後主務省は、暗号技術検討会等の意見等を踏まえ、早急に
コンティンジェンシープランを作成し、暗号の急速な危殆化に備えるべき。

本検討会の検討結果（暗号アルゴリズムの移行部分抜粋）
電子署名に用いる暗号技術の安全性向上に係る方策（技術的論点）
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