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研究期間  平成 17 年度～平成 21 年度 

 
 

【Abstract】 
Activities for the “R&D on Next Generation Backbone Networks” have been conducted for 5 years 

since FY2005. 
 To create an environment where people can enjoy high-quality and dependable Internet service, 
R&D activities on three technologies have been established as follows “i) building technology of 
distributed backbone networks” which is necessary to migrate backbone network from 
overconcentrated in Tokyo to distributed topology to keep stable operation even when Tokyo suffers 
from major disaster or DDoS attacks. “ii) inter domain quality assurance technology” which ensure 
minimum requirements of quality and bandwidth among ISPs depending on type of service, “iii) 
traffic anomaly detection and mitigation technology” which monitor, detect, analyze and mitigate 
traffic anomaly in real time. 
 Those R&D results have been contributed to international standard organizations such as IETF and 
ITU-T, and a consortium has been established to aim de facto standard and to promote this 
technology to the world. Some of R&D results became a commercialized product and are utilized in 
backbone networks. 

 
 

１． 研究体制 

○ 研究代表者  宮川 晋（エヌ・ティ・ティ・ｺﾐｭﾆｹｰｼｮﾝｽﾞ株式会社 先端 IP ｱｰｷﾃｸﾁｬｾﾝﾀ） 

○ 研究分担者  加納 敏行†（日本電気株式会社 ｼｽﾃﾑﾌﾟﾗｯﾄﾌｫｰﾑ研究所†） 

中村 伊智三††（日本電信電話株式会社 情報流通ﾌﾟﾗｯﾄﾌｫｰﾑ研究所††） 

河野 真之†††（東日本電信電話株式会社 ﾈｯﾄﾜｰｸ事業推進本部†††） 

高瀬 晶彦††††（株式会社 日立製作所 ﾈｯﾄﾜｰｸｿﾘｭｰｼｮﾝ事業部††††） 

○ 研究期間   平成 17 年度～平成 21 年度 
○ 研究予算   総額 7,256 百万円 
        （内訳） 

平成 17 年度 平成 18 年度 平成 19 年度 平成 20 年度 平成 21 年度 

1,699,099,000 1,627,008,000 1,617,931,000 1,295,095,000 1,016,944,000 
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２． 研究課題の目的および意義 

情報家電等様々な端末がインターネットに接続するユビキタスネット社会において想定されるインタ

ーネット通信量（トラヒック）の急増やトラヒック交換の東京一極集中等に備え、インターネットの基

幹通信網（バックボーン）の強化に必要な技術の研究開発を推進し、国民が高品質・高信頼なインター

ネットサービスを享受できる環境を実現することを目的とする。 
これにより、e-Japan 戦略Ⅱに掲げる先導的な取組による高度 IT 利活用の推進を下支えするととも

に、本分野における国際的な技術開発競争において我が国のイニシアティブを確保する。 

 
 

３． 研究成果 

平成 21 年度を目標に IP バックボーンの強化に必要な研究開発を実施し、ⅰ）～ⅲ）の目標を実

現する技術を確立する。 
（目標） 
ⅰ）トラヒック交換の分散化による東京の通信設備の負荷軽減、トラヒックの東京折り返しによる 

地方の利用者に対する伝送遅延の防止等 
ⅱ）IT 利活用の高度化に不可欠な複数事業者を跨ったサービス毎の通信品質の確保等 
ⅲ）通常のネットワーク運用では見られない異常なトラヒックを検出・制御し、IP バックボーン 

全体の安定運用の確保等 
上記の技術を確立に向けて、技術的な課題を抽出し、共同研究機関 5 社にて、図 1 に示す体制で研究

開発を実施した。 

（１） 分散バックボーン構築技術
ア） 地域間トラヒック交換管理技術
ア）－１ トラヒック収集のための技術開発 （東日本電信電話株式会社）
ア）－２ トラヒック予測アルゴリズム （日本電信電話株式会社）
ア）－３ 最適交換ポイント算出アルゴリズム （日本電信電話株式会社）
ア）－４ 実ネットワークに適用するための技術開発
（a） シミュレーションのための入出力条件の調査研究 （東日本電信電話株式会社）
（b） シミュレーション技術、シミュレーションツールの開発 （ NTTコミュニケーションズ株式会社）

イ）分散型バックボーン高信頼化技術
イ）－１ 障害部位の特定アルゴリズム （ NTTコミュニケーションズ株式会社）
イ）－２ 障害の復旧アルゴリズム （日本電信電話株式会社）
イ）－３ 実ネットワークに適用するための入出力条件の調査研究
（a） シミュレーションのための入出力条件の調査研究 （東日本電信電話株式会社）
（b） シミュレーション技術、ネットワーク制御技術 （ NTTコミュニケーションズ株式会社）

ウ）分散型バックボーン容量拡張技術
ウ）－１ 高密度大容量ノード技術 （日本電気株式会社）
ウ）－２ 高信頼・大容量光リンク技術 （日本電気株式会社）
ウ）－３ スケーラブルQoS技術 （株式会社日立製作所）

エ）分散型バックボーンノード自律的再構成技術
エ）－１ 集中管理型自律分散ネットワーク制御システム
（a） マルチレイヤネットワーク制御における自律分散制御情報流通方式 （NTTコミュニケーションズ株式会社）
（b） マルチレイヤネットワーク制御における自律分散制御情報管理システム （日本電信電話株式会社）

エ）－２ 自律的仮想ノード運用管理技術 （日本電気株式会社）
エ）－３ トポロジ非依存高速障害回復技術 （日本電気株式会社）

（２）複数事業者間の品質保証技術
ア）品質情報の複数事業者間流通技術
ア）－１ ネットワーク内部状態推定技術 （日本電気株式会社）
ア）－２ 品質情報集約技術 （日本電気株式会社）

イ）上位レイヤを考慮したセッション間品質計測・制御技
イ）－１ 高速広域セッション品質計測技術 （日本電気株式会社）
イ）－２ オーバレイセッション品質制御技術 （日本電気株式会社）

ウ）新たなアプリケーションの登場等に適応可能な品質制御基盤技術
ウ）－１ 適応型プラットフォーム構築技術 （日本電気株式会社）
ウ）－２ 高信頼経路制御技術 （日本電気株式会社）

（３）異常トラヒックの検出・制御技術
ア）大規模トラヒックの監視技術
ア）－１ 監視手法の研究開発 （日本電信電話株式会社）
ア）－２ 高速監視手法実現技術 （株式会社日立製作所）
ア）－３ 監視手法高度化技術 （日本電気株式会社）

イ）異常トラヒックの検出・分析技術の高度化
イ）－１ 多角的検出・分析手法 （日本電信電話株式会社）
イ）－２ 異常トラヒック発生源特定手法 （日本電気株式会社）

ウ）異常トラヒックの制御技術の高度化
ウ）－１ 異常トラヒック制御技術 （日本電信電話株式会社）
ウ）－２ 高速パケット処理技術 （株式会社日立製作所）  

図 1 研究実施体制図 
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また、研究開発の実施に際しては、共同研究機関５社で効率的かつ効果的に研究開発を推進するため

図 2 に示す通り、「着実な研究開発の推進」「連携検証による技術評価」「研究成果の普及促進」の３つ

の軸を立て、共同研究機関による企画調整会議を中核にマネジメントを実施した。 

着実な研究開発の推進

・各社による要素技術の確立

連携検証による技術評価

・インターネット環境に近い
条件での技術評価

・各要素技術の相互接続評価
・キャリア・ISPから研究への
フィードバック

研究成果の普及促進

・標準化提案
・コンソーシアム設立
・学会、国際会議での発表
・製品化、事業導入
・展示会への出展

企画調整会議

・共同研究機関５社での
効果的な研究の推進

 

図 2 研究推進 
 

平成１７年度から平成２１年度の５年間に渡り各要素技術の研究開発を行い、技術を確立すると共に、

平成２０年度からは情報通信研究機構や北陸先端科学技術大学院大学の協力により NICT 北陸リサーチ

センターのテストベッド環境にて各要素技術を相互接続して連携検証を実施し、製品化・事業導入に向

けた技術評価を行った。さらに、その成果については年度毎の研究進捗にあわせて適宜、個別課題ごと

に外部発表（特許出願、論文/学会発表、報道発表、イベント出展等）を行うと共に、平成１９年度から

は研究機関５社共同で成果発表会や成果展示会を開催し、主に通信事業関係者や ISP 関係者を招待し研

究成果の普及促進に取り組んだ。 
なお、最終年度の成果報告書については、成果発表会に来場した中の希望者 70 社に配布し、最終成果

が広く活用されることを目指した。 

 
３．１． 課題１：分散型バックボーン構築技術 

３．１．１． 課題１－ア：地域間トラヒック交換管理技術 

大容量のトラヒックが流れるバックボーンにおいて、トラヒックのアプリケーション毎の識別や地

域性等に関する情報を収集する技術を確立する。また、地域内に閉じるトラヒック情報等を考慮し、

トラヒック交換機能を国内の複数の箇所に分散することを可能にするため、最適なトラヒック交換ポ

イントをシミュレートする技術を確立する。 

課題 1－ア－１（トラヒック収集のための技術開発）では、１事業者内と IX 間におけるトラヒック最

適交換技術の入出力条件、並びに、複数事業者を対象とすることによる考慮すべきトラヒックパラメー

タを抽出して、シミュレーションシステムの入出力条件の定義を行った。また、課題１－ア－２や課題

１－ア－３のアルゴリズム高度化に伴う入出力条件の定義として、各種新規アプリケーションの適用を
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想定し、アプリケーション別にフローのトラヒック特性を調査検討した。加えて、ネットワークの最適

性の評価指標として重要である信頼性を入出力条件として詳細化すると共に、障害/罹災の種類や範囲な

どを調査検討し、これらのアルゴリズムの有用性を確認した。 
課題１－ア－２（トラヒック予測アルゴリズム）では、トラヒックの長期的な予測を可能にする基本

的技術を開発した。従来、成長の S カーブを Bass 等の微分方程式でモデル化する方法が取られてきた

が、現実の S カーブが変曲点を特異点とする単純ではあるが従来とは全く異なる構造を持つことをデー

タから初めて明らかにし、長期予測やイノベーション普及の新しい方法と理解に到達した。特に、従来

マクロレベルのモデルであった普及理論を個人レベルの採用行動のモデルとしてミクロレベルで捉える

課題において、従来の Shelling-Granovetter 閾値―クリティカルマス理論では無く、学習や適応の成長

であることを示した。これにより、S カーブの変曲点以前には弱く、変曲点以後に強くなる普及の大都

市／地方差のメカニズムを解明した。 
課題１－ア－３（最適交換ポイント算出アルゴリズム）では、与えられたノード(トラヒック交換ポイ

ント)配置と、全ノード間の交流トラヒックデマンド行列に対して、ネットワークコスト、信頼性、平均

パス長等の複数の観点から、リンクを設置する最適な箇所を選択し、ネットワークトポロジを設計する

方法を確立した。多尺度評価手法を用いるためには、事前に、評価対象となる候補ネットワークトポロ

ジの集合を生成する必要があるが、ネットワーク規模の増加に伴い、候補生成に要する時間が急激に増

加する問題がある。そこで候補集合の分割を反復し、制約条件を明らかに満たさない集合の分割を中断

することで、効率的に候補を生成できる分割法を適用し、現実的な時間で候補トポロジを生成する方法

について検討し、先進的な成果を達成した。 
課題１－ア－４（ａ）（シミュレーションのための入出力条件の調査研究）では、課題１－ア－４（ｂ）

で開発したシステムを用いて、実際のネットワークを元にしたシステムの適用性検討、シミュレーショ

ンシステムのテストパターンを作成、ユーザビリティ等の使いやすさの検討、スケーラビリティ等のパ

フォーマンスの確認などのシステム／アルゴリズムの評価検証を行った。 
課題１－ア－４（ｂ）（シミュレーション技術、シミュレーションツールの開発）では、最適な交換ポ

イントのシミュレーションを行うため、「予測交換シミュレーションシステム」を作成し、課題１－ア－

２や課題１－ア－３で研究開発したアルゴリズムの組み込みを行うとともに、単一事業者におけるノー

ドやリンクなどの設備の設置場所の最適配置機能、単一事業者から見た他事業者との相互接続点（イン

ターネット・エクスチェンジ等）の設置場所の最適配置機能、複数事業者間の最適交換ポイントを算出

する機能等をシステムに実装した。本システムの評価を通じて、システムアーキテクチャの妥当性を確

認した。その結果、トラヒック交換機能を国内の複数の箇所に分散することを可能にするため、最適な

トラヒック交換ポイントを現実的な時間でシミュレートする技術を確立し、本課題の当初目標を達成し

た。 
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図 3 予測交換シミュレーションシステムの機能ブロック図 

 

３．１．２． 課題１－イ：分散型バックボーン高信頼化技術 

数百のノード規模で構成される分散型バックボーンにおいて、中小規模の障害発生時において、障

害検出・分析等を行い、適切な経路の再構築を 2 分以内に完了することを実現可能とする。また、大

規模障害発生時において、故障影響範囲等を特定し、最適なネットワークを 2 時間以内に再構成する

ことを実現可能とする。 

課題１－イ－１（障害部位の特定アルゴリズム）では、大規模な障害が発生した場合に、真の障害部

位を特定するためのアルゴリズム研究を行ってきた。アルゴリズムのベース技術として、マトリックス

テーブルを用いた方式を採用し、改良を行ってきた。具体的には、障害部位を管理するテーブルの階層

化や、特定精度を向上するために特定の事象発生時に実施するアクションを規定する「アクションテー

ブル」、特定した障害毎の相関関係を評価し、真の原因を再評価する「相関テーブル」、障害部位特定の

進捗状況に応じて警報情報を選別する改善方式を実装した。その結果、障害部位特定アルゴリズムの目

標として掲げる中小規模故障 1 分以内、大規模故障 10 分以内という障害特定の時間が、現実に達成可能

であることを実証した。 
課題１－イ－２（障害の復旧アルゴリズム）では、ネットワークにおいて、ノード間に要求されるト

ラヒック量が与えられたときに、パスをどのような経路でどれだけの本数を設定すれば、平均ホップ長

や最大リンク負荷の観点から最適な設定が可能かという課題に対する近似解を与えるアルゴリズムを導

出した。また、障害復旧に対する検討の営みとして、災害等でリンク故障が発生したときにどのように

パス（ポイント to ポイントのパス）を張り替えれば復旧できるのか、短時間で復旧させるためにはどう

すれば良いかを解決するための復旧アルゴリズムを検討した。さらに、大規模ネットワークへの適用を

追求するため、最新の数理計画法を用いた高速の経路計算手法を検討した。これを実現することにより
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短時間でより多くのパスの復旧が可能となり障害の影響を出来る限り小さくすることができる。結果、

日本の県間ネットワークを想定した大規模ネットワークモデルに対してシミュレーションでの評価を行

い、複雑な経路選択ポリシーの適用を前提とした場合についても 50 分程度の時間で 200 本以上のパス

の最適値に近い経路が導出できることを明らかにした。 
課題１－イ－３（ａ）（シミュレーションのための入出力条件の調査研究）では、研究成果としては、

分散型バックボーン高信頼化技術のシミュレーションシステム、アルゴリズムの実ネットワークへの適

用に向けた評価を実施し有効性を確認した。具体的には、実ネットワークで想定される、運用上の切り

分け状態等を再現し、より実運用状態を想定した評価モデルを作成・評価すると同時に、運用者の観点

でシステムのユーザビリティ性等を評価し、実ネットワークへの適用におけるアルゴリズム/システムの

有効性を確認した。また、テストベット環境において、実ネットワークの利用に耐えうる規模を想定し、

アルゴリズム/システムのスケーラビリティ性について評価し、入出力条件を決定した。 
課題１－イ－３（ｂ）（シミュレーション技術、ネットワーク制御技術）では、障害復旧処理（「障害

管理」：障害の検知～障害部位特定～影響範囲特定、「復旧管理」：復旧プラン策定～経路設計～装置設定）

の一連動作を自動化するための基本アーキテクチャの検討を行い、１－イ－１や１－イ－２で研究開発

されたアルゴリズムを組み込んで「障害復旧システム」の開発を行うことにより、中小規模の障害発生

時において 2 分以内、大規模障害発生時において、故障影響範囲等を特定し、最適なネットワークを 2 時
間以内に再構成することを実現し、本研究課題の当初目標を達成した。 

 

 
図 4 障害復旧システムの機能ブロック図 
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３．１．３． 課題１－ウ：分散型バックボーン容量拡張技術 

トラヒックの急増・変動等に対応して、全国規模のネットワークにおいて様々な経路制御を行って

も、低遅延を保証し高品質なサービスを提供するため、1 架あたり 10Tbps クラスのスイッチ容量と

100Gbps クラスのリンク容量を実現できる拡張性を持つバックボーンノード構成技術を確立し、そ

のノードシステムを実現する。 

課題１－ウ－１（分散仮想化ノード構成技術）では、分散仮想化ノードを実現するためには高性能化

に伴う電力、熱の集中を課題とし、これを回避する技術として複数筺体に跨って分散仮想的にノードを

構成するためのハードウェア、ソフトウェア技術の研究開発を行ってきた。具体的には、VM マイグレ

ーションベースの複数 CPU カード・インターフェースカードの再構成を利用した分散仮想化ノードの性

能・機能拡張方式を提案し、バックプレーン仮想化技術 ExpEther によるリソース追加・移動と VM マ

イグレーションによる CPU 乗換えを連携した性能、機能のスケールアップを実現した。さらに、柔軟な

拡張を可能にするために、リソースの同時共有、シェアするための方式を検討し、実現した。これによ

り、複数筐体に跨ってハードウェア、ソフトウェアが連携して分散仮想的にひとつのノードを構成し、

その機能、性能をスケールアップする、分散仮想ノード構成技術の実現性を示し研究を完了した。 
課題１－ウ－２（高信頼・大容量光リンク技術）においては、次世代バックボーン構築に必要なバッ

クボーンノードのための、100Gbps クラスのリンク容量を実現できる拡張性を持つ拡張波長多重インタ

フェース技術の研究開発を実施した。具体的には、拡張波長多重インタフェースアーキテクチャ、およ

びインタフェース間波長群管理制御方式を策定し、拡張性を見込んだ部分試作による方式実証を完了し

た。拡張波長多重インタフェースアーキテクチャにおいては、バックボーンレベルのネットワークの伝

送路条件に対して、波長多重と時間多重を併用してその分配を最適化可能とするインタフェースハード

ウェアの構成方式検討と波長／時間多重分配機能の試作・実証を実施した。インタフェース間波長群管

理制御方式においては、時間多重と波長多重への分配と波長資源要求方式と障害通知方式について、伝

送容量の適応的な切り替え機能、伝送路に対する適用容量、TDM/WDM の最適構成検出機能、インタフ

ェース間の高効率状態検出機能（スループット低下を最低限とする制御通信方式）、ノードインタフェー

スでの振り分け方式を検討し、100Gbps まででの波長振り分け方式の検討を完了した。 
課題１－ウ－３（スケーラブル QoS 技術）では、平成 17 年度は、次世代ネットワークにおける

QoS(Quality of Service)制御システムの要件整理を行い、次世代バックボーンを制御対象とする QoS 制

御システムのアーキテクチャ検討と、アドミッション制御および QoS 制御要求の発行を行う QoS 制御

装置の基本検討を完了した。平成 18 年度は、標準化と研究の動向調査を実施し、バックボーン中心に端

点間 QoS 保証の課題を検討した結果にもとづいて、フローごとの要求を束ねてバックボーンにおいて

スケーラブルな QoS 保証を実現するアーキテクチャとそのプロトタイプを開発し評価した。平成 19 年

度は、スケーラブル QoS システムにおいて、平成 18 年度に検討したシステムを基にホームゲートウェ

イをユーザアプリケーションとアクセス網の間に配置するアーキテクチャの検討を行った。また、この

アーキテクチャに基づく QoS 要求方式改良の検討を行った。これらの検討結果を実装し、実装・実用面

の課題解決を図ることができた。平成 20 年度は、QoS 制御とネットワークリソース管理を連携させた

QoS 制御方式のシステムを構築し動作を確認した。また、グローバルアドレス／プライベートアドレス

混在環境におけるアドレス変換（NAPT：Network Address and Port Translation）機能を試作し、基

本機能の確認および現状性能の評価、実用性能・機能実現のための課題抽出を行った。平成 21 年度は、

各ドメインを管理するポリシーサーバが、複数のドメイン間で連携することを主軸としたシステムの構

築、及びポリシーサーバの開発を行った。また、平成 20 年度に試作した、通信事業者や ISP 向けの NAPT
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機能の追加試作を行い、基本機能の確認および現状性能の評価、実用性能・機能実現の確認を行った。

更にこれらを組み合わせて、複数のドメインから構成される、グローバルアドレス／プライベートアド

レスが混在したネットワーク環境下で、各ドメイン内を管理するポリシーサーバの間におけるドメイン

間連携の検証を行った。 

 

３．１．４． 課題１－エ：分散型バックボーンノード自律再構成技術 

ノードの運用管理を容易にし、ネットワーク運用管理の信頼性を高めるため、数百拠点のノード運

用管理を一元化するための運用管理技術を実現する。100 ノード程度で構成されるコアネットワーク

において、ネットワーク設計稼動を現在の数日単位から 1 時間以内に短縮することを目標とする。ま

た、メトロエリアネットワークに新規ノードを追加して、高速障害回復を実行可能な状態にするため

ネットワークを再構成する際にあっても、すでに提供しているサービスの中断なしでネットワークを

再構成することを実現可能とする。また、その障害回復においても、単一トポロジに限定せずに障害

検知から 50msec 以内での自律的な迂回経路設定を実現可能とする。 

課題１－エ－１（集中管理型自律分散ネットワーク制御システム）では、マルチレイヤネットワーク

制御における自律分散制御情報流通方式（課題１－エ－１(a)）と自律分散制御情報管理システム（課題

１－エ－１(b)）との連携による大規模ネットワークの統合運用管理方式を提案した。課題１－エ－１(a)
では、自律的に動作する GMPLS(Generalized Multi-Protocol Label Switching) 技術を適用したネット

ワーク管理情報保持モデルを検討し、必要最小限の情報のみマネージメントプレーンに保持し、それ以

外は必要に応じて制御プレーンから参照することで、スケーラビリティを損ねることなく運用管理の効

率化を図る制御情報流通方式を導出した。また、本方式に基づいて作成したプロトタイプによる検証結

果から、100 台規模のネットワークにおけるパス設計、開通および監視に関わる稼動を現在の数日単位

から一時間以内に短縮できる見通しを得た。課題１－エ－１(b)では、大規模なマルチレイヤネットワー

クの運用制御に関する運用モデルや要求条件を整理し、自律分散制御情報管理システムの構成として、

複数の PCE（Path Computation Element）を分散配置し、自律制御網管理システムと連携することを

明確化した。また、大規模なマルチレイヤネットワークの運用制御のモデル化・要求条件をベースに、

フレームワークや方式仕様を整理し、複数の PCE を分散配置したモデルにおいて、PCE 間の連携方法

として、PCEP（PCE Protocol）を拡張した。さらに、PCEP ソフトウェアのプロトタイプの機能を実

装し、評価実験により効果を確認した。また、(a)および(b)のシステム間結合試験を実施し、両者を結合

するための PCEP インタフェースでの正常な動作を実現した。 
課題１－エ－２（自律的仮想ノード運用管理技術）では、自律運用時に必要な性能指標となるパフォ

ーマンスをリソースのモデリングで予測を実現、VM 環境で動作の確認を行った。また、自律的仮想ノ

ード運用管理において、自律リソース管理を行うためにその基盤として必要となる、自動リソース再構

成技術の方式検討を行い、リソース自動割り当てと、VMM（Virtual Machine Monitor）を利用したマ

イグレーションベースの複数筐体を跨いだ仮想ノード構成の検討と方式検証を行った。さらに、自律的

仮想ノード構築のために必要な技術として、パフォーマンスモニター方式の検討を行った。仮想化技術

を用いると、管理情報が隠蔽されてしまうため、仮想化で隠蔽されてしまう実リソースの構成や動的な

変更のパフォーマンスへの影響を、仮想化による隠蔽はそのままでも可視化可能なパフォーマンスモニ

ター方式を検討した。本検討の実装を通して、自律運用時のリソース管理の課題抽出とその対策方式を

検討し、動的再構成技術、ならびに適応型自律システムへむけて研究すべき方向性を検討した。H20 年

度に、課題１－ウー１へ統合し、分散仮想化ノード構成技術として研究を継続し完了した。 
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課題１－エ－３（トポロジ非依存高速障害回復技術の研究開発）では、IEEE802.17 で標準化されて

いる RPR(Resilient Packet Ring)は、帯域利用効率の向上、ネットワーク構築コストの低減および高速

障害回復を実現する一方で、送信元/宛先 RPR ノード障害および送信元/宛先 RPR ノードとクライアン

ト端末間接続における障害発生に対する回復手段は提供されておらず、End-to-End での更なる高信頼化

が必要である。また、標準 RPR はシングルリングのみで規定されており、マルチリング拡張時のリング

間接続(インタリンク)の障害発生に対する回復手段は提供されていない。これらの課題に対して、冗長化

された２つのリソース(ノード間またはインタリンクノード間)を、双方とも現用系動作する両系自律動作

(Act-Act)冗長化方式技術を確立した。またノード間の状態通知・切替要求動作を排除し、自律的な障害

検出･転送切替を実現した。さらに、標準 RPR との親和性を確保するため、ノード冗長化において冗長

化された 2 つのノードを仮想的に標準 RPR 準拠の単一ノードとして扱える仕組みを備えた。さらに、リ

ング間接続インタリンク部を冗長化するインタリンクノードのみについて、標準 RPR 動作に対する必要

最小限の拡張機能を備えることにより、標準 RPR との差分を最小化した。本冗長化方式技術を製品装置

プラットフォームに適用し、カード試作評価、ネットワークシステム動作実証および障害回復性能評価

を実施した。試作カードは、標準 RPR に準拠した 10Gbps パケットリングネットワークを構築する冗長

化ノードを 2 カードで構成する機能を有する。また冗長化ノードは正常時に最大 20Gbps のクライアン

ト通信容量を有し、West/East 双方について 10Gbps フルレートの通信が可能である。トポロジ拡張に

ついては、インタリンク接続ノードにのみインタリンク冗長化技術が適用されたノードを配備し、リン

グ単位であらゆる形状のトポロジに対応可能である。試作カードを用いてマルチリングおよび３リング

ネットワークを構築し、リンク障害、カード障害、ノード障害およびリング間インタリンク障害に対し

て 50ms 以下の高速障害回復時間を確認し、通信事業者が必要とする高信頼性を提供できることを実証

した。さらに、クライアント間の通信速度が従来の 10Gbps を超過する大容量パケットリングネットワ

ークの高信頼かつスケーラブルな容量拡張を実現する構成方法について、複数リングへのデータ振り分

け機能とノード－クライアント間接続機能を多段化する階層化 LAG 方式の開発を提案し、複数リング多

重の RPR ネットワークの高速障害回復方式と、試作機による基本動作の検証を完了した。本方式はカー

ド冗長化方式と組み合わせて用いることが可能であり、トラヒックを各リングに振り分ける機能部にお

いて、宛先 RPR ノードとそのクライアントリンクの障害状況に基づいて、トラヒック毎に、送信先パケ

ットリングネットワークを決定するため、障害発生時に通信の継続が可能となる。なお、本方式はイー

サネット経路制御方式との連携により、標準に準拠したままで拡張が可能である。 

 

３．２． 課題２：複数事業者間の品質保証技術 

３．２．１． 課題２－ア：品質情報の複数事業者間流通技術 

ノード数数万台、経路数数十万規模のネットワーク環境において、交換する通信品質に関わる情報

を現在の 1/10 に集約し、複数事業者間で自動的・効率的に共有することを可能にする技術を確立す

る。 

課題２－ア－１（ネットワーク内部状態推定技術）および課題２－ア－２（品質情報集約技術）では、

複数事業者に跨るアプリケーションに応じた通信品質の保証を目指し、通信品質に関わる情報等を網レ

ベルの通信品質情報として 1/10 に集約し、複数事業者間で自動的・効率的に情報共有を可能にする技術

を確立すべく研究開発を行った。 
まずは、複数事業者間で流通させるネットワークレベルの品質情報を得るために必須となる、ネット

ワーク内部のボトルネック箇所（品質劣化箇所）を推定する方法について、大規模ネットワークでスケ



 
 

 
 - 14 - 

ールする方式を検討し、計測トラヒック量を 1/10 に削減可能であることを示した。一般にノード数が数

千に渡る大規模なネットワークにおいて、ネットワーク内部の各区間に対する品質情報を個別に推定す

る従来のアクティブ計測手法では、計測パケットのオーバヘッドや推定の計算量が膨大となってしまう。

本方式では、ネットワーク外部から様々なネットワーク経路を流れるエンドツーエンドのフローを流し、

その品質情報とルーティング情報に基づき品質情報を推定する。具体的には、ネットワーク内部のボト

ルネック箇所（品質劣化箇所）を最小リンク数推定という考えに基づいて推定する方式をベースに、網

分割による大規模化手法や網内にマルチパスが存在する際の推定手法について提案した。続いて、ネッ

トワーク内部におけるボトルネック箇所の推定を目指し、フロー品質を効率的に収集する方式の検討を

行い、計測フロー数を増やすことで品質劣化場所の推定精度を 10 倍に向上できることを示した。本方式

では、効率的にフロー品質を収集するためパッシブ計測装置を用い、一箇所から多様な経路の品質を取

得し、アクティブ計測装置の品質結果と突き合わせて品質を分解することで、計測フロー数を増やす方

式について提案した。最後に、複数事業者間で情報を共有する際に必要となる共通基盤システムについ

て検討し、プロトタイプを実装して有効性を確認した。提案システムでは、共通の API や分散環境を想

定した情報共有機構を用意することで、複数事業者が相互に接続された大規模ネットワークでも情報共

有を可能とする。本システムでは、実際に高速広域セッション品質計測技術で得たフロー品質情報と、

ネットワーク内部状態推定技術で得た品質劣化箇所情報を流通させ、オーバレイセッション品質制御技

術による経路制御に活用することで実用性を検証した。 
以上、本研究開発活動では、複数事業者に跨るアプリケーションに応じた通信品質の保証を目指し、

通信品質情報の集約および複数事業者間で自動的・効率的に情報共有を可能にする技術を確立した。こ

れにより、本課題の目標を達成できた。 
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３．２．２． 課題２－イ：上位レイヤを考慮したセッション間品質計測・制御技術 

将来のトラヒック交換が分散化された環境を想定し、交換される経路数が 10 倍に増大するネット

ワーク環境において、リアルタイム系アプリケーション(例：IP 電話等)、準リアルタイムアプリケー

ション(例：World Wide Web 等)、非リアルタイム系アプリケーション(例：P2P ファイル交換等)等、 
アプリケーションに応じた通信品質計測・制御を実現する。また、そのために必要な複数事業者間

で流通すべき運用管理情報を 1/100 に集約することにより、品質管理可能な規模を 10 事業者以上に

拡大する制御技術を確立する。 

課題２－イ－１（高速広域セッション品質計測技術）では、交換される経路数が増大するネットワー

ク環境において、アプリケーションに応じた通信品質を計測することを目標に、品質計測に必要な監視

用データ量を削減し、品質監視が可能な規模を拡大した品質計測技術を確立するべく研究開発を行った。

まずは、複数の事業者が相互に接続された大規模ネットワークにおけるセッション品質の効率的な計測

を目指し、エクスポータとコレクタから構成される品質計測システムを提案した。エクスポータでは、

プロトコル毎のサンプリングルールやハッシュベースサンプリングなどの独自なパケットサンプリング

を行い、コレクタで統計計算を行う。エクスポータとコレクタ間は、sFlow や IPFIX を用いることでデ

ータ量を1/10にする。本システムはプロトタイプ装置を試作し、システムの実現性と有効性を検証した。

続いて、品質計測システムにおけるパケットロス率の効率的な計算を目指し、パケットサンプリング技

術を用いて 1）TCP の End-to-End パケットロス率、2）TCP の End-to-Point パケットロス率、3)RTP
の End-to-Point パケットロス率を推定する方式を提案した。これらの方式では、1/10 のパケットサンプ

リングにおいてもパケットロス率を計測できることを検証した。最後に、品質計測システムのスケーラ

ビリティ向上を目指し、エクスポータでのカウンティング技術を提案した。この方式では、パケットロ

ス率を計算するためのイベントをエクスポータで高速カウンティングすることで、コレクタに送付する

情報を圧縮し、コレクタ負荷を低減する。本システムは、プロトタイプ装置を試作し、品質計測システ

ムのスケーラビリティが 10 倍以上向上することを検証した。以上、本研究開発活動では、交換される経

路数が 10 倍に増大するネットワーク環境において、アプリケーションに応じた通信品質を計測すること

を目標に、品質計測に必要な監視用データ量を 1/100 に削減し、品質監視が可能な規模を 10 倍以上に拡

大した品質計測技術を確立した。これにより、本課題の目標を達成できた。 
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図 6 品質計測システムの提案技術 
 
課題２－イ－２（オーバレイセッション品質制御技術）では、将来のトラヒック交換が分散化された

状況を想定し、交換される経路数が増大するネットワーク環境において、アプリケーションに応じた通

信品質制御の実現を目指す。これを実現するため、必要な複数事業者間で流通する運用管理情報を削減
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し、大規模網であっても品質管理可能な制御技術を確立すべく、研究開発を行った。まずは、アプリケ

ーションに応じた通信品質制御の実現を目指し、各アプリケーションにおける TCP セッション毎に帯域

などの品質制御を可能とする TCP 品質制御方式を提案した。本システムの試作を、事業者毎に配置され

たオーバレイノード間で仮想的なネットワーク（オーバレイネットワーク）を構成した環境下で評価す

ることにより、提案方式の有効性を実証した。続いて、複数事業者間で流通させる通信品質制御情報量

の削減を目指し、データ用のトポロジとは別に通信品質制御情報用の縮退したトポロジを構成して、そ

の上でブロードキャストにより通信品質制御情報を交換する方式を提案した。本方式の試作を 100 ノー

ド規模(10 事業者規模)のネットワーク上で評価し、通信品質制御情報の流通量が従来比 1/100 以下とな

ることを示した。さらに、通信品質制御情報流通量の削減だけではなく、各オーバレイノード間リンク

の通信品質を計測する品質計測トラフィック量も削減する方式を検討した。計測フローをインライン計

測が必要なリンクへ動的に誘導することで、アクティブフローの発生分布に偏りがある場合でも少ない

フロー数で効率的な計測を可能とする方式を確立した。以上、本研究開発活動では、トラヒック交換が

分散化され交換される経路数が増大するネットワーク環境において、アプリケーションに応じた通信品

質制御の実現を目標に、必要な複数事業者間で流通する運用管理情報を 1/100 に削減し、10 事業者以上

の大規模網であっても品質管理可能な制御技術を確立した。これにより、本課題の目標を達成できた。 

 
 
 
 
 
 
 
 
 
 
 
 

３．２．３． 課題２－ウ：新たなアプリケーションの登場等に適応可能な品質制御基盤技術 

数千の事業者が接続する環境下において事業者間の接続関係が複雑し、かつ現状の 10 倍にサービ

ス・アプリケーション数が多様化する環境を想定し、アプリケーション毎のトラヒック特性や障害・

攻撃等に動的かつ適切に対応可能な制御モジュールの部品化と動的な機能再構成を可能とする基盤

の構築を実現する。また、アプリケーション毎に論理制御網を高信頼に 1 分以内で再構成可能な経路

制御プロトコルを開発する。 

課題２－ウ－１（適応型プラットフォーム構築技術）では、数千の事業者が接続する環境下において、

事業者間の接続関係が複雑化し、かつ現状の 10 倍にサービス・アプリケーション数が多様化する状況を

想定して、アプリケーション毎のトラヒック特性や障害・攻撃等に動的かつ適切に対応可能な制御モジ

ュールの部品化と、動的な機能再構成を可能とする基盤の研究開発を行った。具体的には、通信制御モ

ジュールを実装するネットワークノードの構成技術として、次の要素技術を開発した。まず、制御モジ

ュールの部品化技術として、アプリケーション制御機能毎のプロトコルインタフェース仕様を個別に記

述し、その仕様に基づき制御モジュールを実装することで、プロトコル処理を単位とした制御モジュー

図 7 オーバレイセッション品質制御システム 
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ルの自動組み立てを可能とした。これにより、アプリケーション数の増大および事業者間の接続関係の

複雑化がもたらす、制御機能の組み合わせに対する複雑さを排除する制御モジュール構成方式を開発し

た。さらに、動的再構成方式として、制御モジュールを実行時に要求駆動で組み立てる実行機構を開発

し、動的な機能再構成時において他制御機能への影響を排除する基盤技術を実現した。これら要素技術

を実用性検証するため、NICT 北陸リサーチセンターに構築した課題間連携検証環境にて前記技術の実

証環境を構築し、その効果を検証した。その結果、従来方式に対する提案方式の性能低下を、十分実用

的と言える範囲(高々20%程度)に抑えられることが確認できた。さらに、制御モジュールの実現に要した

プログラマの作業量は、提案方式のほうが従来方式より 36%前後少なかったことから、提案方式にはネ

ットワーク制御機能の実現コストを低減できる可能性があることがわかった。以上、本研究開発活動で

は、新たなアプリケーションが頻繁かつ多数登場する環境に適応し、それらアプリケーションの通信制

御機能を動的に追加できるノード構成技術を確立した。これにより、本課題の目標を達成できた。 
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図 8 適応型ノード構成技術の概要 
 

課題２－ウ－２（高信頼経路制御技術）では、ネットワーク事業者数が増加し続ける中で、多様なサ

ービス・アプリケーションを安定的に提供できるインターネット基盤の実現に向け、以下の課題に取り

組んだ。現状の経路制御プロトコルは、経路情報が正当であるかどうかを判別する仕組みを備えず、ま

た複数の事業者間で不正経路に関する情報を共有する仕組みもないため、不正経路の伝播を原因とする

サービス・アプリケーションの停止が広範囲に渡り、復旧まで長時間を要している。さらに、増大する

トラフィックを分散するには、関係する運用管理事業者が制御情報を複数に分けて送信する必要があり、

制御情報の増加による処理負荷の増大はネットワークの安定性に悪影響を与えている。これらの課題を

解決するため、本テーマでは以下の研究開発を行った。不正経路の伝播防止を実現するには、不正な経

路を検出・遮断した後、検出した不正経路の情報を速やかに他の事業者と共有することが必要となる。

そのため、まずは経路情報に署名を付与することで改竄を防止する機構の開発を H17 年度に行った。次

に、更新頻度や信頼度に応じた高度なフィルタ処理を行う機能の開発、およびフィルタ情報を複数の事

業者間で共有する機構の開発を H18 年度に行った。これらの機能を組み合せ、検出した不正経路を他の

事業者に通知し、通知を受けた事業者がそれぞれフィルタを適用することで、不正経路の影響が広域に

伝播することを未然に防止する方式の実証を H20 年度に行った。また、多様なサービス・アプリケーシ

ョン毎に適切な通信品質を実現するため、トラフィック分散方式を H19 年度に開発した。今回開発した

制御方式では、特定の通信事業者を経由したトラフィックのみを対象とすることで、制御情報の増加を

抑えつつ、適切なトラフィック分散を実現することに成功した。さらに、トラフィック状況に応じた制
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御メッセージの送信先を、自律的に決定する方式の開発を行った。今回の成果である不正経路伝播方式

を用いて、国内全事業者規模のネットワークへ不正経路情報を通知するのに要した時間は約 8 秒であり、

当初の目標を上回る試算結果を得た。さらに、今回の成果であるトラフィック分散方式では、従来方式

と比べて制御情報量を約 1/30 に削減できることを確認した。これら成果の導入により、オペレーション

コストの削減やオペレーションに伴う人為的ミスの削減に貢献できると考える。 
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図 9 高信頼経路制御技術の概要 

 
３．３． 課題３：異常トラヒックの検出・制御技術 

３．３．１． 課題３－ア：大規模トラヒック監視技術 

IP バックボーンにおけるトラヒックのさらなる増大を想定し、10Gbps 以上の高速インタフェース

環境において、パケットレベルだけでなく個々のアプリケーションセッション単位に最大 10M セッ

ションの同時モニタリングを実現し、マルチレイヤにわたり、トラヒック情報を計測・収集・管理す

る技術を確立する。また、高精度で時刻同期可能な測定器を 100 台規模で配備し、複数事業者に跨

ってスケーラブルな測定・管理を行う技術を確立する。 

課題３－ア－１（監視手法の研究開発）では、平成１７年度に異常トラヒック監視手法の研究開発で

は、スケーラブルな異常トラヒック検知・制御アーキテクチャ(WINDS)において、100 台のフローエク

スポータからのフロー情報を収集し、スケーラブルにトラヒック交流を監視するための監視アーキテク

チャ提案を実現した。また、各エクスポータからのフロー情報を可視的に監視するトラヒック監視装置

(Nail-ex)および広域トラヒック交流監視装置(Nail-mx)の設計および試作も実現した。平成 17 年度に設

計したスケーラブルアーキテクチャ(WINDS)の構成要素として、平成１８年度に交流トラヒック向け異

常トラヒック検出装置(TLD)、異常トラヒック原因フローを特定する異常トラヒック特定装置(Nail-px)
の基本機能設計および試作を実現した。また広域トラヒック交流監視装置(Nail-mx)へ MPLS 監視機能

追加を実現した。併せて(ウ)で検討中のメディエータ機能を、フロー情報収集基盤として位置付けて標準

化へ取り組み IETFへの提案を実現した。平成 18年度に試作した広域トラヒック交流監視装置(Nail-mx)
および異常トラヒック特定装置(Nail-px)について、平成１９年度はそれぞれ、各種攻撃を絞り込み監視

する攻撃別マトリクス生成機能、異常フロー集約特定(DELTAA)エンジンの追加を実現した。併せて、



 
 

 
 - 19 - 

多角的なトラヒック監視技術として、平成 18 年度提案内容について標準化活動を進めた結果、IPFIX 
WG における working item 承認を実現した。平成２０年度には、平成 19 年度までに試作された各装置

を相互接続することで、スケーラブルアーキテクチャ(WINDS)の機能検証を実現した。実証実験に際し

ては、NICT 北陸リサーチセンターのテストベッド環境 StarBED を活用することで、大規模バックボー

ンの疑似検証環境を実現した。併せて、課題３－ウ－1 の成果であるインターネットトラヒック制御装

置(i-TRACS)およびメディエータに監視装置類を接続するためのインタフェース機能拡充を行うと共に、

メディエータについては標準化活動も進め、平成 19 年度に承認実現した WG においてドラフトのドキ

ュメント化を実現した。平成２１年度は、多角的なトラヒック監視技術の実現に向け、フロー情報収集

基盤の有力アプリケーションとして、BGP (Border Gateway Protocol)トラヒック分析システム

(SASUKE)、マルチキャスト監視ソフトウェア(QCAST)、DNS 攻撃監視技術(KOROKU)を設計・試作

し、それぞれフィールド検証を実現した。フロー情報収集基盤についても標準化活動を進め、平成 20
年度提案ドキュメントの RFC 化実現の道筋を付けた。多角的なトラヒック監視技術については、実用化

に向けての一通りの知見を得ることができ目標達成した。※スケーラブルアーキテクチャ(WINDS)につ

いては連携検証において目標達成した。 
課題３－ア－２（高速監視手法実現技術）では、平成１７年度に高速監視手法実現技術の研究開発で

は、大規模トラフィックからのフロー情報を収集し、高速に集約処理を行う情報集約装置(FS)の基本機

能について設計および試作を行った。平成１8 年度には、平成 17 年度の成果である情報集約装置(FS)
に対して、監視要望に応じて柔軟にトラヒックフロー情報を抽出する集約機能とクエリ機能の追加を行

い、評価実験により、1M レコード／分のデータレートでの集約と各種集約方式の集約効率を実証した。

平成１９年度には、平成 18 年度の成果の情報集約装置(FS)に対して、装置単体で異常トラヒックを検出

し、早期に監視サーバへ通知するローカルアラート機能の追加を実現した。平成２０年度には、連携検

証(フィールド模擬実験)に向けて、平成 19 年度の成果である情報集約装置(FS)の処理性能の向上および

長時間運用能力の向上を実現した。処理性能の向上においては 10Mflow/min の性能とエクスポータ数増

加影響の抑制を実現する見通しを得た。長時間運用能力の向上においては、DB 退避/圧縮/削除機能を追

加することにより安定性向上を実現した。平成２１年度には、平成 20 年度の成果である情報集約装置

(FS)の分散化を実現する query dispatcher 機能の追加を行い、性能検証により query dispatcher におけ

るクエリ 1 件あたりの平均処理時間が数ミリ秒を達成できることを実証した。これにより、高速監視手

法を実現し、目標達成した。 
課題３－ア－３（監視手法高度化技術）では、平成１７年度にアプリケーションレイヤまで含む高度

な監視手法の実現のために、10Gbps 速度でのアプリケーションレベルのコンテンツチェックを行うハ

ードウェアエンジン技術およびそのエンジンを活用するプラットフォーム技術を確立した。平成１８年

度には、平成 17 年度成果であるハードウェアエンジンを利用した 10Gbps 速度でのアプリケーションプ

ローブ装置を実現した。また、検知高度化のためにハードウェアエンジンの機能も強化した。平成１９

年度には、平成 18 年度成果である 10Gbps インタフェースのアプリケーションプローブ装置を活用した

大規模トラヒック監視システムの実証実験を実現した。併せて、商用システムならびに 40Gbps インタ

フェースの実現に向けた課題抽出を実施した。平成２０年度には、平成 19 年度成果である 10Gbps アプ

リケーションプローブ装置の品質強化検討により、商用品質実現の見通しを得ると共に、40Gbps アプ

リケーションプローブ装置について、平成 19 年度の成果である 40Gbps インタフェースの実現に向けた

課題抽出結果を踏まえ、10Gbps x4 スイッチ＋サーバ構成での試作装置を実現し、検証実験を実施した。

平成２１年度には、平成 20 年度成果に基づき、10Gbps アプリケーションプローブ装置の商用品質化を
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実現した。また、40Gbps アプリケーションプローブ装置についても上記商用品質化を果たした 10Gbps
アプリケーションプローブ装置を活用する形態での装置構成（10Gbps x4 スイッチ＋サーバ構成）を実

現し、同装置による商用品質実現の見通しを得たことで目標達成した。 
課題３－ア－１/課題３－ア－２/課題３－ア－３の連携検証では、平成１９年度に(３－ア－1) 広域ト

ラヒック交流監視装置(Nail-mx)と異常トラヒック特定装置(Nail-px)とインターネットトラヒック制御

装置(i-TRACS)、(３－ア－2)情報集約装置(FS)、(３－ア－3)10Gbps アプリケーションプローブ装置、 (３
－ウ)ネットワーク制御装置(B-NCS)とルータ制御装置(RCS)、(課題１)障害回復システムとの連携構想を

策定して各連携インタフェースの実装を実現した。平成２０年度では、平成 19 年度成果の連携構想に従

って、(３－ア－1) 広域トラヒック交流監視装置(Nail-mx)と異常トラヒック特定装置(Nail-px)とインタ

ーネットトラヒック制御装置(i-TRACS)、(３－ア－2)情報集約装置(FS)、(３－ア－3)10Gbps アプリケ

ーションプローブ装置、(３－ウ)ネットワーク制御装置(B-NCS) とルータ制御装置(RCS)との連携イン

タフェースについて個別に検証実験を行い、相互接続性を実現する見通しを得た。平成２１年度では、

平成 20 年度成果のインタフェース検証結果に従って、(３－ア－1) 広域トラヒック交流監視装置

(Nail-mx)とインターネットトラヒック制御装置(i-TRACS)、(３－ア－2)情報集約装置(FS)、(３－ア－

3)10Gbps アプリケーションプローブ装置、(３－ウ)ネットワーク制御装置(B-NCS) とルータ制御装置

(RCS) 、(課題 1)障害回復システムとの全系連携実験を行い、スケーラブルアーキテクチャ(WINDS)に
ついて、100 台のフローエクスポータルータ間でトラヒック交流監視を実証すると共に、各種攻撃の絞

り込み監視機能の有効性も実証した。この連携実験により、スケーラブルアーキテクチャ(WINDS)とし

ての機能・性能目標を達成し、併せて要素技術となる各課題の目標も達成した。 

 
３．３．２． 課題３－イ：異常トラヒックの検出・分析技術の高度化 

大規模災害や DDoS 攻撃等による異常トラヒックの分析手法や falsepositive を最小限にする検出

手法を明らかにする。個々の通信におけるアプリケーションプロトコルやコンテンツをネットワーク

規模で検知する等、経路情報や複数レイヤ情報等の各種の情報を用いた多角的な検出・分析技 
術を明らかにし、検出精度を 1 桁向上させ、異常トラヒックの発生源の特定を可能とする。 
本技術を具現化するため、複数の 10Gbps クラスの観測点からの情報をリアルタイムに蓄積・分析

するデータベース構築技術、データベースエンジン高速化技術、マイニング技術を実現する。 

課題３－イ－１（多角的検出・分析手法）では、平成１７年度に abusive フロー（輻輳主要因フロー、

異常挙動ホスト）特定手法並びにマルチレイヤ品質劣化検出のための TCP フローレート推定法を提案し

た。abusive フロー検出･分析技術については、輻輳主要因トラヒックを発生する abusive フローを特定

し適切に制御する方法を提案しその有効性を示した。統計的手法（ベイズ推定）を用いることにより、

既知のワーム感染ホストのみならず、通常の挙動も示すワーム感染ホストや未知のワーム感染ホストも

検出可能とした。平成１８年度には、平成 17 年度に得た知見とは別のアプローチで、正常状態のトラヒ

ック変動の統計的性質に基づき、異常期間中の正常トラヒックを推定する方法を提案、評価し、観測ト

ラヒック系列から異常トラヒックの発生と終了をリアルタイムに検知する技術を確立した。また、サン

プルフロー情報から元のフロー分布を用いて通信のパターンを分析、推定する手法を提案し、精度の高

い異常トラヒックの検出が可能となることを確認した。更に、監視トラヒックをグループに分割して各

グループのトラヒックを監視する方法を提案した。異常検知後の発生源特定処理手順については、フロ

ーサンプリングベースの手法についても検討を進め、メモリを最適に割り当てる方法を検討した。平成

１９年度には、平成 17 年度および平成 18 年度に得た知見とは別のアプローチで、異常トラヒックの可
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検出性の向上、異常トラヒック特定法の精度評価、長大トラヒック特定法の検討・評価、ホスト分類法

の検討・評価、大量フロー生成ホスト特定法の検討を進め、異常挙動ホストをオンラインで特定可能と

する異常トラヒック分析技術を確立した。これで３つの視点での検出・分析手法を確立したことから、

目標達成した。成果は、(３－ア－1)異常トラヒック監視手法の異常トラヒック特定装置(Nail-px)へフィ

ードバックした。 
課題３－イ－２（異常トラヒック発生源特定手法）では、平成１７年度にマルチレイヤ品質劣化検出

技術として、ユーザ品質に相当する TCP フローレート推定法を提案した。解析モデルを通じて、サンプ

リング確率が小さくなるほど推定精度が向上し、特にサンプリング確率を 0.001 以下に設定すれば推定

誤差を 1%以下に抑えられることを示した。さらに実データを用いて、高精度に推定可能であることも示

した。平成１８年度には、平成 17 年度に得た知見を活かして、アプリケーションレイヤまでを含む監視

手法における異常トラヒック発生源特定手法を実現するために、プローブデータの収集、異常検知分析

処理へのハードウェアエンジン技術の適用検討と、アプリケーションレイヤを対象とする新たな検知手

法の検討を行い、分析装置実現に向けた要素技術を確立した。平成１９年度には、平成 18 年度に得た要

素技術を基に、アプリケーションプローブ装置からのデータに対する分析装置の開発ならびにシステム

評価を行い、さらに分析装置のプラットフォーム技術としてインタフェースの高速化処理、ソフトウェ

アランタイムシステムの検討、試作を行い、分析技術の高度化に向けた技術を確立した。平成２０年度

には、平成 19 年度成果である分析装置をアプリケーションプローブ装置と連携させ異常トラヒック分析

の実証実験を行なった。本年度実施予定の確認項目に加え、次年度実施予定の確認項目を前倒しで実施

した。他、分析装置のプラットフォーム性能検証として、エンジン技術の統合を図り、有効性を確認し

た。さらに、次年度実施予定であった分散監視機能の実現性検討を前倒しで行い、考案手法の有効性を

シミュレーションにて確認した。これらの検討により、所期の目標を達成した。成果は、(３－ア－3)監
視手法高度化技術の 10Gbps/40Gbps アプリケーションプローブ装置へフィードバックした。 

 

３．３．３． 課題３－ウ：異常トラヒックの制御技術の高度化 

大量トラヒックから異常原因トラヒックのみを抽出して遮断する制御を可能とする。その際、可能

な限り異常トラヒックの発生源に近いポイントで制御を行うような、複数の分散制御ノードが連携す

る制御手法を検討し、そのノード間連携プロトコルを開発する。さらに、異常トラヒックへの対処時

に事業者間で必要な情報を交換･共有するための事業者間連携情報交換方式を実現する。 
また、本技術を具現化するため、10Gbps 以上の高速インタフェース環境において、個々のパケッ

トに対して、転送の遮断、シェーピング、フィルタリング、ルーティング等の制御を行う等、異常ト

ラヒックの制御の高速化を実現する。 
課題３－ウ－１（異常トラヒック制御技術）では、平成１７年度に(３－ア)スケーラブルな異常トラヒ

ック検知・制御アーキテクチャ(WINDS)における制御アーキテクチャ部分を設計し、監視/分析/制御の

各機能連携を実現するインターネットトラヒック制御装置(i-TRACS)への要求条件抽出を実現した。併

せて、多角的なトラヒック監視をサポートするために、制御対象デバイスとして、フロー情報の選択的

な送信を可能とする選択的 sFlow ルータの設計および試作・評価を実現した。平成１８年度には、平成

17 年度成果に基づいてインターネットトラヒック制御装置(i-TRACS)の基本機能の設計および試作・評

価を実現した。これにより、(３－ア)の異常トラヒック検出装置(TLD)、異常トラヒック特定装置(Nail-px)
および(３－ウ－2)基本ネットワーク制御装置(B-NCS)が連携動作することを実現した。併せて、DDoS
攻撃軽減装置への異常トラヒック迂回基本技術を考案し、インターネットトラヒック制御装置
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(i-TRACS)への機能追加を実現した。さらに、平成 17年度成果である選択的 sFlowルータについて sFlow
処理部分をハードウェア的に実装し、sFlow 処理能力を 10Gbps クラスへ向上させることで、選択的

sFlow ルータの性能目標を達成した。平成１９年度には、平成 18 年度成果であるインターネットトラヒ

ック制御装置(i-TRACS)へ DDoS 攻撃軽減装置への分散型異常トラヒック迂回機能の追加を実現した。

また、(３－ア－2)情報集約装置(FS)および(３－ア－3)10Gbps アプリケーションプローブ装置との連携

インタフェースの搭載を実現した。これらの機能搭載により、事業者間連携に技術的な見通しを付ける

など、監視/分析/制御の各機能連携を実現する制御機能としての目標を達成した。以後は、これらの成果

を(ア-1)異常トラヒック監視手法の研究開発におけるスケーラブルな異常トラヒック検知・制御アーキテ

クチャ(WINDS)の連携検証にフィードバックした。一方、多角的なトラヒック監視をサポートする技術

として、平成 18 年度に試作した選択的 sFlow ルータを制御し、必要なフロー情報のみを選択的に収集

するためのメディエータの機能設計および試作・評価を実現した。メディエータについても、選択的

sFlow ルータの制御という目標を達成した。メディエータおよび選択的 sFlow ルータの成果についても、

以後は、(３－ア－1)異常トラヒック監視手法の研究開発における多角的なトラヒック監視技術の検証に

フィードバックした。 
課題３－ウ－２（高速パケット処理技術）では、平成１７年度に基本ネットワーク制御装置(B-NCS)

とルータ制御装置(RCS)で階層的に構成された制御アーキテクチャを設計した。ルータベンダによって

異なる制御インタフェースをベンダに依存しない形式で規定し、当該インタフェースから個々のベンダ

依存のルータコマンドインタフェースを生成する機能、および複数ルータを収容することでスケーリン

グ可能な機能を試作して、処理性能およびルータ収容性能について評価した。これにより、ルータへの

基本的な制御機能を実現し、制御機能の柔軟性および高性能性の理論的な実現見通しを得た。平成１８

年度には、平成 17 年度成果に基づき、異常トラヒックに対して制御するネットワークの制御状態管理方

式について検討を行い、基本ネットワーク制御装置(B-NCS)に実装して評価を行った。また、ベンダ毎

に異なるフロー制限リスト管理インタフェースを統合するためのフロー制御リスト管理方式について検

討を行い、ルータ制御装置(RCS)に実装して評価を行った。また、インターネットトラヒック制御装置

(i-TRACS)と基本ネットワーク制御装置(B-NCS)の間の連携インタフェースを搭載することで、インター

ネットトラヒック制御装置(i-TRACS)から基本ネットワーク制御装置(B-NCS)を経由して、ルータ制御装

置(RCS)までの一元的な制御指示を多数のルータへ分散的に伝達することを実現した。平成１９年度に

は、平成 18 年度成果である基本ネットワーク制御装置(B-NCS)において制御メッセージの並列送信機能

の追加を実現した。これにより制御レスポンス時間を大幅に短縮し、異常トラヒック発信源に近い多数

のルータを同時制御することを可能とした。また、制御対象となるバックボーンノードの機種拡大のた

めのルータ制御機能の追加を行い、フィールドへの適応性を向上させた。平成２０年度には、平成 19
年度成果である基本ネットワーク制御装置(B-NCS)およびルータ制御装置(RCS)に対して、フィールド実

験向けに信頼性を高めるための一次ロールバック機能の追加および検証を行った。これにより多数のル

ータを同時制御する際に特定ルータ制御にエラーが発生しても、ネットワーク全体での整合性を維持で

きる。また、ネットワーク情報管理機能の追加も行い、ルータ制御装置(RCS)配下の制御対象ルータか

ら迅速にネットワーク情報を取得することを確認した。これにより、制御対象の宛先 IP アドレスから迅

速に制御対処ルータを特定でき、制御レスポンス時間を大幅に短縮することから、異常トラヒック発信

源に近い多数のルータを同時制御することを容易にする。平成２１年度には、平成 20 年度成果である基

本ネットワーク制御装置(B-NCS)およびルータ制御装置(RCS)に対して、自動的にネットワーク構成情報

を構築するために、ルータ間接続情報の取得機能の追加および検証を実現した。また、複数リクエスト
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への同時対応機能の追加および検証を実現した。これによりフィールド検証への適用性を高めた。さら

に、最終年度の総括として、NICT 北陸リサーチセンターの StarBED 検証環境を使用した課題 3 内にお

ける連携検証と、ネットワークノード 2500 台規模でのスケーラビリティ検証を行った。連携検証では、

より実運用に近いネットワーク構成において、監視装置で複合攻撃トラヒックの検出や分析を行った後

に、(３－ウ－1)インターネットトラヒック制御装置(i-TRACS)からの制御命令を受けて、それぞれの攻

撃に合わせたネットワークノード制御を行い、制御機能の有効性を確認した。スケーラビリティ検証で

は、ネットワークノード 2500 台の最大構成時においても、問題なくネットワークノードの制御ができ

ることを確認し目標達成した。 

 

３．４． その他の研究実績 

３．４．１． 分散型バックボーン構築技術 

○ 地域間トラヒック交換管理技術 
アプリケーション別の需要構造を解明するために、掲示板、ブログ、ソーシャルネットワーク(SNS)

や、動画サイトの分析を行い、サービスの推移や成長メカニズムに関する一般性のある特徴を取り出し

た。掲示板⇒ブログ⇒SNS という推移がコンテンツの蓄積のし易さと個人のコンテンツ発生のさせやす

さから説明される。また、動画サービスにおいては、著しい動画共有サイトの著しい成長性と利用頻度

の分布構造に一定の対応が見られることを明らかにした。これらの知見は予測精度の向上に寄与する知

見である。 
○ 分散型バックボーン高信頼化技術 
近年の動画像伝送アプリケーションの流行を受け、高信頼、かつ、経済的な、ポイントツーマルチポ

イント（P2MP）パスの設定アルゴリズムに関する各種手法に対する評価を実施した。 
本研究で得られた知見を元に発表した、「大規模ネットワークに適した自動障害部位特定アルゴリズム

の実装方式と性能評価（電子情報通信学会 情報通信マネジメント研究会・2009 年 7 月・査読無し）」が

2009 年 ICM 研究賞を受賞し、技術の有用性をアピールするとともに、技術の普及促進に繋がった。 
障害復旧システムを実ネットワークにより近い環境での評価を行うため、NICT 北陸リサーチセンタ

ーのテストベッド環境 StarBED 上に、疑似ノードを構築しその中に LSP や複数サービス（専用線、広

域 Ethernet、IP-VPN）を設定することでスケーラビリティ評価を実施した。疑似ノードは StarBED
の 1 台のサーバ上に 1 台のノードとして振る舞う。これを合計 100 台のサーバに対して構築した。構築

した疑似ノードに対して設定ファイルを読み込ませることによりそれぞれの疑似ノード同士が接続され、

ネットワークを形成しているかのように振る舞う。また、物理的な接続だけでなく、LSP や PW といっ

た論理的な情報も扱うことが可能であるため、障害復旧システムからは実在するネットワークとして認

識するプログラムを開発した。 
○ 分散型バックボーン容量拡張技術 
課題１－ウ－１では、単なるコアネットワークの通信容量の拡張から、エッジまで含めた処理能力の

拡張を検討するに至り、そこで重要となるノードのサービスに応じたスケールアップ、適応性を主に分

散・仮想化ノード構成技術に重点を置いて研究開発を進めた。その中の仮想化技術のひとつである

ExpEther については、コンソーシアムを結成し将来の標準化を目指して製品適用検討と普及活動を進

めている。 
課題１－ウ－３では、平成 18 年度に、端点間 QoS 保証制御技術に関連する ITU-T における RACF 

の標準化に関して、RACF がトランスポート層のリソース情報を取得する参照点 Rc に関する記述を補
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足する寄書提案を行った。 
平成 19 年度（課題３－アも関連）には、ITU-T NGN-GSI ジュネーブ会合ＳＧ１３にて「Proposed Text 

for “8.3 Reference Point Rc” of  Y.2111(Y.RACF)」を提案した。また、ITU-T NGN-GSI 北京会合

ＳＧ１３にて「Specification for Reference Point Rc of RACF-R2」を提案した。 
○ 分散型バックボーンノード自律再構成技術 
課題１－エ－２では、分散ノードの自律再構成技術の研究を進めている際に、再構成のためのハード

ウェアとソフトウェアの疎結合化に用いていた CPU 仮想化技術が、世の中で大きく取り入れられ普及が

進んだ。そのネットワークノードへの適用方法については課題１－ウ－１へ併合することで、ハードウ

ェアも含めたシステム全体での研究として製品適用検討を図るとともに、ネットワーク機器の業界団体

である SCOPE アライアンスへ、ノードの仮想化の KEY となるＩ／Ｏ仮想化について本研究が取り入

れられて実現されるシステムイメージも含めて White Paper を寄稿した。 
課題１－エ－３では、研究開発の当初より、通信事業者のネットワークの実運用の向上に寄与するた

めに、一貫して製品開発を担当する事業部との連携・協力体制を構築し、研究試作において製品装置プ

ラットフォーム上での検証を実施することにより、事業部への技術移管および開発技術の製品化の促進

を実現した。 

 

３．４．２． 複数事業者間の品質保証技術 

課題２では、通信事業者が管理するネットワークの実運用性向上へ寄与することを視野に入れ、ネッ

トワークインシデントの発生から対処までを迅速に行えることを目標に、状態監視・原因分析・制御/設
計の各成果を連携する下記システムを構築し、NICT 北陸リサーチセンターを利用した大規模実験環境

にて検証を行った。 
♦ ネットワーク内部状態推定技術では、高信頼経路制御技術と連携して得られた正しい経路情報を

分析に利用し、分析結果の信頼性向上を実現した。 
♦ 同じくネットワーク内部状態推定技術では、高速広域セッション品質計測技術と連携して

End-to-End フロー品質情報を取得することで、劣化個所の推定精度向上を実現した。 
♦ オーバレイセッション品質制御技術では、ネットワーク内部状態推定技術と連携して得られた品

質劣化個所や、高速広域セッション品質計測技術と連携して得られた End-to-End フロー品質情

報を利用し、経路選択の最適化を実現した。 
さらに、高信頼経路制御技術における成果の一つであるスケーラブルトラフィックエンジニアリング

方式の標準化を推進すべく、標準化団体 IETF へ以下の寄書を行った。 

♦ “Explicit AS_PATH Attribute for BGP Update”, draft-suzuki-bgp-exp-aspath-00.txt, Feb 28, 
2010 

♦ “A Framework for Automatic Traffic Engineering of Autonomous”,  
draft-suzuki-framework-auto-te-00.txt, March 25, 2010 

 
３．４．３． 異常トラヒックの検出・制御技術 

○ 大規模トラヒック監視技術 
通信事業者のネットワークの実運用の向上に寄与するための情報収集を目的として、試作品の一部に

ついてはフィールドトライアルを実施した。 
ネットワーク上のリソース受付制御機能（RACF）に対して異常トラヒックの発生等トラヒック状態
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に応じたトランスポート制御を可能とさせるために必要な要素を整理し、ITU-T に提案した。本提案は

修正を加えた後、RACF リリース 2 の勧告草案に反映された。また、高速監視手法実現技術に関し、ITU-T 
NGN-GSI ジュネーブ会合、北京会合 SG13 において標準化提案を行った 

 

３．４．４． 成果の発信 

個別課題ごとに関連する展示会等に積極的に出展すると共に、５研究機関で通信事業者や ISP などイ

ンターネット関連事業者を招待しての成果発表会、成果展示会を開催し、研究成果の普及・促進に向け

ての取り組みを行った。 

○ 5 研究機関共同 成果展示会・成果発表会 
[1] 2008/2/25、「次世代バックボーンに関する研究開発」成果発表会（新宿 NS ビル 東京都新宿区） 
[2] 2009/2/19、「次世代バックボーンに関する研究開発」研究成果展示会（新宿 NS ビル 東京都新宿

区） 
[3] 2009/11/24、「次世代バックボーンに関する研究開発」成果発表会（Internet Week 2009 と共催） 

（秋葉原 UDX ビル 東京都千代田区） 

○ 展示会出展 
[1] 2006/11/6-11/9、Networks2006、Network Location Arrangement Simulator 予測交換シミュレ

ーションシステムの動態展示 
[2] 2008/7/17-7/18、NTT Communications IAC 内覧会、設備設計シミュレーションシステム 予測交

換シミュレーションシステムの動態展示 
[3] 2007/10/9-10/10、MPLS Japan 2007、障害復旧システム 障害復旧システムの動態展示 
[4] 2008/7/17-7/18、NTT Communications IAC 内覧会、サービス統合ネットワーク 障害復旧シス

テムの動態展示 
[5] 2008/10/28-10/29、MPLS Japan 2008、障害復旧システム 障害復旧システム 
[6] 2009/6/10-6-12、Interop 2009、大規模災害時に通信インフラを自律的に再構築する技術 障害復

旧システム 
[7] 2007/8、HotChips、分散仮想化ノード I/OVirtualization ExpEther 
[8] 2007/10、ATCA Summit 、分散仮想化ノード I/OVirtualization ExpEther 
[9] 2008/11、Embedded Technology 、分散仮想化ノード ExpEtherを使った分散システム 
[10] 2008/11、iEXPO2008、分散仮想化ノード どんなIOでもイーサでくっつけられる自由なPC 
[11] 2009/6、Interop2009、分散仮想化ノード 「システム仮想化基盤技術ExpEther」がもたらすダイ

ナミックレンジの広い性能拡張 
[12] 2010/1、Storage Visions 2010、分散仮想化ノード Nethra社によるExpEtherの広告 
[13] 2009/7/22-7/23、日立uVALUEコンベンション2009 (東京国際フォーラム 東京都千代田区)、分散

型バックボーン容量拡張技術に関する研究開発 (Large Scale NAT技術)  
[14] 2009/7/22-7/23、日立uVALUEコンベンション2009 (東京国際フォーラム 東京都千代田区)、分散

型バックボーン容量拡張技術に関する研究開発 (スケーラブルQoS) 
[15] 2009/10/28-10/30、日経BP  IT pro EXPO 2009 (東京ビッグサイト 東京都江東区）、日立アドレス

変換機能カード（IPv4アドレス枯渇対策ソリューション） 
[16] 2008/12/1、第 6 回 QoS ワークショップデモ（大阪学院大学 大阪府吹田市）、ネットワーク内部状
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態推定技術 “Network Problem Locator による品質劣化箇所推定” 
[17] 2007/12/5-12/7、iEXPO（東京ビッグサイト 東京都江東区）、オーバレイセッション品質制御技術 

“NW高信頼化に向けたオーバレイ品質管理技術” 
[18] 2009/11/20、第7回QoSワークショップ（NICT小金井 東京都小金井市）、上位レイヤを考慮したセ

ッション間品質計測・制御技術 “フロー品質情報を用いたネットワーク品質制御連携システム” 
[19] 2009/11/26、ITRC meet 26 デモ展示（佐賀県唐津市）、高速広域セッション品質計測技術 “QoS

計測/分析システム QoSAnalyzer” 
[20] 2009/12/10-12/11、IOTS2009 デモ展示（石川県金沢市）、高速広域セッション品質計測技術，“QoS

計測/分析システム QoSAnalyzer” 
[21] 2005/12/7-12/9 、iEXPO2005 デモ（東京ビッグサイト 東京都江東区）、監視手法高度化技術・

異常トラヒック発生源特定技術／高性能セキュリティプラットフォーム 
[22] 2006/6/7-6/9、 Interop Tokyo 2006 ShowNet 設置（幕張メッセ 千葉県千葉市）、監視手法高度

化技術・異常トラヒック発生源特定技術／10G-IDS：アプリケーションプローブ装置 
[23] 2006/9/11-9/12、6th Annual Global LambdaGrid Workshop デモ （秋葉原コンベンションホール 

東京都千代田区）、監視手法高度化技術・異常トラヒック発生源特定技術／10G-IDS：アプリケー

ションプローブ装置 
[24] 2006/9/13、Global Lambda Networking Symposium デモ （秋葉原コンベンションホール 東京

都千代田区）、監視手法高度化技術・異常トラヒック発生源特定技術／10G-IDS：アプリケーショ

ンプローブ装置 
[25] 2007/6/13-6/15、Interop Tokyo 2007（幕張メッセ 千葉県千葉市）、監視手法高度化技術・異常

トラヒック発生源特定技術／10G-IDS：アプリケーションプローブ装置と解析サーバによる異常ト

ラフィック制御システム 
[26] 2009/6/10-6/12、Interop Tokyo 2009（幕張メッセ 千葉県千葉市）、異常トラヒック特定システ

ム(DELTAA)  
[27] 2009/7/22-7/23、日立 uVALUE コンベンション 2009 (東京国際フォーラム 東京都千代田区)、情

報集約装置、ネットワーク制御装置(B-NCS) ルータ制御装置(RCS)を出展 
[28] 2010/3/9-3/10、情報処理学会創立 50 周年記念全国大会デモ展示企画（東京大学御殿下記念館 東

京都文京区）BGP トラヒック分析システム(SASUKE)、マルチキャスト監視ソフトウェア(QCAST)、
DNS 攻撃監視技術(KOROKU)および異常トラヒック特定システム(DELTAA) 

○ ポスター展示 
[1] 2008/6、iPOP2008 （NTT 武蔵野 R&D センタ，東京都武蔵野市）、Inter-Carrier PCE-Based Path 

Computation in Keihanna Interoperability Project 
[2] 2008/6、MPLS2008（Washington D.C., USA）、Inter-Carrier PCE-Based Path Computation in 

Keihanna Interoperability Project 
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４． 研究成果の更なる展開に向けて 

４．１． 分散型バックボーン構築技術 

課題１－ア－１（トラヒック収集のための技術開発）では、大規模ネットワークにおけるトラヒック

状況ならびに、それに基づく最適な交換ポイントの研究を実施した。現状さまざまなアプリケーション

の登場により、バックボーントラヒックにおけるトラヒック交流パターンは変化しており、本技術の実

網への適用にあたっては、交流パターンの変化への追従方法についてもあわせて検討していく必要があ

る。 

課題１－ア－２（トラヒック予測アルゴリズム）での S カーブのミクロレベルの解明は、イノベーシ

ョン普及によって駆動される社会進化・自己組織化の一般的な姿を浮かび上がらせた。社会進化・自己

組織化の構造は、クラウド化等の情報通信の大規模かつ継続的な進化に当てはまりうるだけでなく、複

雑ソーシャルネットワークや、経済／金融変動などとも関連すると考えられる．本プロジェクトの成果

が，今後，学術の進展を刺激し，予測・分析技術のイノベーションや関連分野の課題解決をもたらして

行くことが期待される。 

課題１－ア－４（ｂ）（シミュレーション技術、シミュレーションツールの開発）では、予測交換シミ

ュレーションシステムの基本性能として機能・処理性能ともに問題はなく、現時点で考えるシステムと

しては完結することが出来た。今後の社会状況の変化により予想される変化として、新たに特徴的なア

プリケーションやノードが登場した場合の対応を行っていく必要がある。 

課題１－イ－２（障害の復旧アルゴリズム）では、障害復旧のさらなる迅速化を目指して経路計算ア

ルゴリズムのさらなる高速化を図ること、実際の大規模障害の発生パターンを分析してその発生パター

ンに応じた障害復旧法の評価を行うこと、障害復旧時に適用する経路計算アルゴリズムと効率的に連携

するネットワーク設計アルゴリズムを導出することが、重要である。 

課題１－イ－３（ａ）（シミュレーションのための入出力条件の調査研究）では、本研究では、大規模

ネットワークにおける高信頼化技術に関する研究を実施した。今後、高信頼化の重要性はますます高ま

ることが予想され、本研究の対象である運用システムによる高信頼化ならびに、ネットワーク機器・ネ

ットワークアーキテクチャによる高信頼化をあわせて検討していくことが必要となる。 

課題１－イ－３（ｂ）（シミュレーション技術、ネットワーク制御技術）では、障害を検知してから回

復措置を行うための一連の機能「障害部位特定」「影響範囲特定」「迂回経路設計」「装置設定」の一部を、

国内 IPバックボーン事業に適用済みである。日々の運用では、故障箇所を 1 つ指定したシミュレーショ

ンを網羅的（全ノード、全物理リンク）に自動実施することにより、障害時迂回路を想定した NW帯域管

理業務を定常的に実施する。また、故障発生時や設備設計時には、故障箇所を複数指定したシミュレー

ションにより、耐障害性の高いネットワークの運用に役立てている。 

課題１－ウ－１（高密度大容量ノード技術）では、分散仮想化ノード構成技術について、要素技術の

製品適用検討をシステム実装まで含めて具体的に検討を行う。これをもとにマーケットニーズ、他社製

品に対する差異化、コストを検討したのちに実際の製品適用をどう行うか判断していく。 

課題１－ウ－２（高信頼・大容量光リンク技術）では、拡張波長多重インタフェースに関連する技術

として、IEEE P802.3ba タスクフォースにおける 100Gbps LAN 向け物理層パラレル伝送仕様の標準化、

また長距離伝送技術として 100Gbps デジタルコヒーレント伝送技術の研究開発が各所で進められている。

その研究開発動向を視野に入れながら、伝送距離やコスト、適用ネットワークにおける得失を考慮にい

れ、本研究開発技術の実用化を図る。 
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課題１－ウ－３（スケーラブル QoS 技術） 

・ポリシーサーバ： 

本研究では広域でルータを連携させた QoS 制御を実現し、その研究成果の一部を製品に取り込むこと

を目標に検討中である。一方、今後のネットワークサービスにおいては、より一層の制御ターンアラウ

ンド短縮が求められることも想定されるので、さらなる高度化開発も検討する。 

・ネットワークアドレス変換装置の製品化(平成 21年度実施済み)： 

H21 年度に製品化を行い、初号機を出荷した。しかしながら、IPv6 以降のストーリは当初より多様化

しており、様々な移行形態に対応して、DS-lite 方式や A+P 方式なども標準化が進行している。これら

に対しては、マルチコアネットワークマイクロプロセッサのファームウェアの強化により、容易に追従

可能な仕組みの準備を整えており、市場ニーズに応じて対応する。 

課題１－エ－２（自律的仮想ノード運用管理技術）では、自律構成技術について、現在世の中にでま

わっている製品では自律システムはほとんどなく、実用化実績を蓄積していく必要がある。現在のノー

ド構成技術に対する課題解決をハード・ソフトに限らず検討し、要素技術の蓄積をさらに増やして、実

用化ブレーク点を模索していく。 

課題１－エ－３（トポロジ非依存高速障害回復技術）では、すでに製品化が実現している RPR カード

二重化技術に加えて、インタリンク冗長化技術を含む開発技術の実用化について、製品戦略との整合を

とりながら実現を目指す。 

 
４．２． 複数事業者間の品質保証技術 

課題２－ア（品質情報の複数事業者間流通技術）では、ネットワークの内部状態を推定する技術を

NEQPAS Network Problem Locatorの故障切り分け試験ソリューションとして H20年度に製品化した。今

後は NEQPAS Network Problem Locator の機能強化を行うと共に、クラウドネットワーク対応するための

付加機能を検討していく予定である。 

課題２－イ（上位レイヤを考慮したセッション間品質計測・制御技術）では、通信フローの品質を低

コストに推定する技術を NEQPAS QoSAnalyzerの保守・保全試験ソリューションとして H20 年度に製品化

した。今後は NEQPAS QoSAnalyzerの機能強化を行うと共に、クラウドネットワーク対応するための付加

機能を検討していく予定である。 

課題２－ウ（新たなアプリケーションの登場等に適応可能な品質制御基盤技術）では、本研究成果で

あるトラフィック状況に応じた自律的制御技術を応用することで、ノード数が増大するネットワークを

効率的に運用管理できるソリューションを検討していく予定である。 

 
４．３． 異常トラヒックの検出・制御技術 

課題３－ア－１（監視手法の研究開発）では、標準化の取組みとして、IETF IPFIX WG における IPFIX-MIB 

仕様策定及び IPFIX Mediation技術に関する仕様策定は、WGの合意を得て、標準化作業が終了しつつあ

るが、RFC 化が実現するまで継続して取り組む。Data Link Layer Monitoring に関しては、今後も提案

活動を続け、下位レイヤの監視に必要となる技術要素を提案していく。また、製品化の取組みとして、

当該研究開発にて、異常トラヒックの検知・制御技術を商用ネットワークや商用ノードへ適用するとこ

ろまで実現し、商用化への道筋をつけるに至った。今後、製品化時期や、更に必要となる機能実装につ

いては、事業計画との整合をとって進めていく。 

課題３－ア－２（高速監視手法実現技術）では、インターネットレジストリ（IPアドレスの管理を行
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っている組織）で管理されている未配分の IPv4 アドレスの在庫が残り少なくなっており、この IPv4 ア

ドレスの枯渇問題への解決策として、IPv6 アドレスへの移行が挙げられる。情報集約装置では既に、

NetFlowパケットのフロー情報に含まれる IPv6アドレスにも対応しているが、今後、管理系のネットワ

ークまで含めた全面的な IPv6 網への移行の市場ニーズが起きた場合は、IPv6 で送信される NetFlow パ

ケットにも対応することを検討する必要がある。 

課題３－イ（異常トラヒックの検出・分析技術の高度化に関する研究開発）では、課題３－アで想定

している商用ノード内、あるいはそれと接続される外付けのサービスシステム上で動作する NW監視ソフ

トウェアとして、課題３－アのプローブ機能と連携する形で商用ノードへ適用する形態での商用化の道

筋をつけるに至った。今後、トラヒック異常やトラヒック使用状況などを監視して、高度かつ進化する

異常トラヒック検知に対応し、OpS 等と連携する装置ならびにシステムの実現を、事業計画との整合を

とって進めていく。 

課題３－ウ－２（高速パケット処理技術）では、より安定したシステム運用を実現するためには、DB

が異常な状態になった時の自律的な回復機能が必要となる。このためには、既存のロールバック機能に

加えて、現在のネットワークノード構成定義情報から制御サーバの持つ DBを修復する機能および、上位

監視制御サーバの持つ構成情報と、制御サーバの持つ DB との自動整合機能が必要となる。また、性能面

の課題として、ネットワークノード複数台同時制御時の XMLファイルのスタイルシート変換処理および、

構成定義情報取得のための DB アクセス処理の一時的集中を、処理分散によって回避することが必要とな

る。市場ニーズに応じてこれらの課題を解決して、今までの研究成果の一部について製品化することを

目標に検討中である。 
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