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発表の概要

プロファイル流通/最適生成技術の概要
平成16年度までの成果
プロファイルアグリゲータ (PA)の開発

平成17年度の研究
PAの拡充(アクセス制御)
ユーザ状況の取得

Profile Blogの開発
プライバシ保護技術における連携研究
（ＮＥＣ, 富士通との共同研究）
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プロファイル流通/最適生成技術の概要
背景

ユビキタスネットワーク
ユーザの生活をサポートするネットワーク

ユビキタスネットワークに向けた技術の進化
携帯端末の高機能化
測位機能、ミドルウェア環境、近距離通信機能、
電子決済、カメラ．．．

RFID技術を介した人－モノのInteraction
Semantic WEB技術による、データの意味／データ間の関係の
記述＆自動処理化

Ontology

#book
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rdf:type

name
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Object

Query with 
RFID

Virtual WorldReal World

RFID
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プロファイル流通/最適生成技術の概要
全体構成

その人に“ぴったりな”サービス・コンテンツを提供するサービス基盤
＊携帯電話をはじめとする情報機器からユーザ状況・活動を取得します。
＊複数ソースからの情報を統合し、“その時々の状況”、“活動履歴”としてまとめます。
＊これらの情報を活用して、ユーザにぴったりなサービスを提供します。

ユーザ状況・活動の取得

アグリゲータ

Σ
サービス
提供者

・ユーザが開示した情報に基づいた・ユーザが開示した情報に基づいた
“ぴったりな”サービスを提供します。“ぴったりな”サービスを提供します。

必要に応じた情報開示

ユーザによる簡便な設定で、ユーザによる簡便な設定で、
情報流通を制御します。情報流通を制御します。

プロファイル管理

“ぴったりな”
サービスの提供

複数の情報源から収集した
ユーザの状況・活動情報を
一元的に管理します。

屋外位置、
時間

ユーザの活動

屋内位置

ユーザ

情報支援
サーバ

情報アクセス

写真＆メモ
携帯で決済

実空間

ユーザの活動とその関連情報を取得

センサやセンサやRFIDRFIDから得られるから得られる情報をも情報をも
とにとにユーザ状況・活動を取得します。ユーザ状況・活動を取得します。
またまた意味的に関連性のある意味的に関連性のある
情報を情報をNWNWから取得し関連付けますから取得し関連付けます

活動活動履歴を履歴をライフログとして自動でライフログとして自動で
ブログ化し、自分の履歴からユーザブログ化し、自分の履歴からユーザ
の知りたい情報を簡易に表示しますの知りたい情報を簡易に表示します。。

プロファイルの可視化

NW
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平成16年度までの成果
プロファイルアグリゲータ（PA）の開発

PA機能
情報の管理機能
複数の情報を関連づけて、プロファイルアグリゲータ（PA）にて管理します。

(体系化し、RDF (Resource Description Framework)で管理)
情報へのアクセス機能
サービス提供者に、状況変化を通知します。（イベントトリガ設定＆通知機能）
サービス提供者は、必要な情報をPAにアクセス要求をだし、PAのアクセス制
御機能でPermitの情報を返します。

(アクセス制御は未実装)

アグリゲータ

Σ

サービス
提供者

状況変化の通知：状況変化の通知：ユーザ情報の変化を
監視して、設定条件満足時に通知

情報取得の情報取得の要求・取得

取得情報の取得情報の
管理・更新管理・更新
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平成17年度の研究

(1) ＰＡの拡充(アクセス制御)
ポリシベースのアクセス制御

XACML（eXtensible Access Control Markup Language）を利用
対象のデータのPermit/Denyを決定
粒度を有するデータの取り扱い
数値データの場合は離散化
個々の要素毎にPermit/Denyを判断
粒度データの具体例：
住所： 東京都 千代田区 飯田橋 ･･･
年齢： 年代、年、生年月日
加入者アカウント： プロバイダ名、プロバイダのサービス契約情報、ア
カウント
物品情報：カテゴリ、物品名、物品番号、･･･

ユーザがアクセス制御ポリシをすべて記述することは困難
ユーザプロファイルの項目数*アクセス要求者数

ユーザの手間を極力かけずにポリシ決定する手法が必要
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平成17年度の研究
(1) ＰＡの拡充(アクセス制御)

ユーザの初期設定項目
アクセス要求者を5段階に分類

初期値
デフォルトの開示判断ポリシ
（項目毎のPermit/Deny設定）を
すべてのアクセス要求者に適用

以降の処理
個々のアクセス要求者に対する
アクセス判断履歴に、ポリシの変更
（Deny→Permit、Permit→Deny）
が閾値以上になった時点で更新

◆ユーザ

初期設定
SP-A：5
SP-B:4
SP-C：3

※SP=Service Provider

◆デフォルトのポリシ

日本語名 Ｐｅｒｍｉｔ Ｄｅｎｙ
フィールド１ 氏名 ５，４ ３，２，１
フィールド２ 姓 ５，４ ３，２，１
フィールド３ 名 ５，４，３ ２，１
フィールド４ 性別 ５，４ ３，２，１
フィールド５ 携帯電話番号 ５，４，３ ２，１

許可項目 対象 不許可項目 対象
フィールド１ Ｐｅｒｍｉｔ SP-A, SP-B フィールド１ Ｄｅｎｙ SP-C
フィールド２ Ｐｅｒｍｉｔ SP-A, SP-B フィールド２ Ｄｅｎｙ SP-C
フィールド３ Ｐｅｒｍｉｔ SP-A, SP-B, SP-C フィールド３ Ｄｅｎｙ
フィールド４ Ｐｅｒｍｉｔ SP-A, SP-B フィールド４ Ｄｅｎｙ SP-C
フィールド５ Ｐｅｒｍｉｔ SP-A, SP-B, SP-C フィールド５ Ｄｅｎｙ

◆ ユーザ毎のポリシ

許可項目 対象 結果 結果（ポリシとの対比）
フィールド１ SP-A Ｄｅｎｙ ×（ポリシを否定）
フィールド１ SP-B Ｐｅｒｍｉｔ ○（ポリシ通り）
フィールド１ SP-A Ｄｅｎｙ ×（ポリシを否定）
フィールド１ SP-A Ｄｅｎｙ ×（ポリシを否定）
フィールド１ SP-A Ｄｅｎｙ ×（ポリシを否定）
フィールド１ SP-A Ｄｅｎｙ ×（ポリシを否定）

◆ユーザ毎のアクセス判断履歴

SP-Aを追加

SP-Aに対する現状の設定がそぐわないと判断

ユーザ判断により
微妙なポリシの調整を実施
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平成17年度の研究
(２) ユーザ状況の取得
“屋内場所”、“携帯ユーザ”、“コンテンツのありか”の識別
受信したIDをネットワーク上のサーバに問い合わせて、対応
する情報を得る。人に応じて変更させることもできる。
特徴；同時に複数のIDを取得可能

周辺にいる人の
検出

GPS による
位置と時間

ユーザの活動

物品のID

屋内場所情報

ユーザID

ID マネージャ

情報アクセス 写真やコメントの追記

買い物
実世界

物品情報
（その場所での
お勧め情報）
の受信

屋内場所情報

GPSデータを
用いた住所表示
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平成17年度の研究
(３) Profile Blogの開発

携帯端末を利用したユーザの生活の記録
（ライフログと呼ぶ）にプロファイルを関連付け、
Weblogをベースとしたライフログの管理ツール、
Profile Blog、を開発

携帯でのアクションにより、ライフログを抽出し、ブログを
自動的に再構築する

膨大なライフログの中から個人の欲する情報を想起的に
検索することを実現する
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平成17年度の研究: Profile Blogの開発
Weblogとは
インタネット上の日記や掲示板のようなもの。日々動的に構
築されるwebサイトの総称（日本では１９９４年ころから普及）
昨今、日本ではコアユーザから一般ユーザにまで普及

主な利用形態プロバイダで提供されているブログ

容易に個人の備忘録を管理できる点でWeblogとの整合性はよい

DUOBLOG（DION）、 gooブログ（goo）
エキサイトブログ（excite）、ブログ人（OCN）
AOLダイアリー（AOL）、ココログ（ニフティ）
ウェブリブログ（biglobe）など

公開日記

日誌

関係自己

（狭義の）日記心情

事実 備忘録内
容

指向性

・Yamashita et al. の調査によると、40%以上
のユーザが備忘録としてblogを活用している

・サイトが容易に構築できる点が
ユーザに受けいれられている

Moblogもその例
(Duogateなど)

(Yamashita,2004)

Profile Blog ： 生活の記録を保持
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平成17年度の研究: Profile Blogの開発
Profile Blogシステムの概要

Profile Blogの閲覧

Reference
（トレーサビリティ
情報など）

Purchase
（商品の購入）

関連情報（GPS,時間,
端末情報）も

同時に取得

生活ログ

生活ログ

生活ログ

○月×日

○月×日

○月×日

※消費者行動
の場合

プロファイル
ブログサーバ

DB

ライフログ
の取得Profile Blogサイト

Annotation
（生活メモ）

日常生活
個人管理、
備忘録検索など

携帯端末のローカル
インタフェースからプロファイルを取得ユーザのアクション
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平成17年度の研究: Profile Blogの開発
Profile Blogの特徴

ライフログビューワ
Blogに似たユーザの視認性の高い表示
ユーザの行動に応じた自動再構築
ユーザの携帯端末のアクションにより、自動で生成。ユーザの
手間がない（ただし最終的なワンアクションは必要）
通常のBlogでは、ドキュメントはユーザが作成する必要あり

Profile の関連付け
ライフログの取得時に各種のプロファイル（GPS情報、端末情報、
時間情報など）のメタデータを取得
ユーザセントリックな情報として管理
情報分散DBとの連携（ex. 逆GeoCoder：GPSto住所変換）
関連するライフログの検索

Metaベースのコンテンツマネージメントシステム（CMS）
メタデータでデータを管理
ウェブサイトの柔軟な設計が可能



13

平成17年度の研究: Profile Blogの開発
実装-デモ環境の構築

・今回は試験的な仮想空間を想定（架空
電子決済、商品情報DBは独自に構築）
・KDDIが試作開発したタグリーダ付き
携帯端末を使用

アクティブタグ
発信機

アクティブタグリーダ付き
携帯端末

詳細情報取得画面

商品にアクティブタグをセット 生成されたライフログ
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平成17年度の研究: Profile Blogの開発
実装

電子決済

メモ記述

詳細参照

検索結果

Click

Click

検索結果

カレンダービューメイン画面

・場所や購入品などをクリックすることで関連するライフログを検索して表示
→膨大なライフログから想起的に検索
・メタデータで管理されているので、計算機処理によって柔軟に変更可能
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平成17年度の研究: Profile Blogの開発
実証実験

ＤＩＯＮ光プラス利用
/申込者を対象に公募
実験期間：

2005年11月28日～
2006年3月末日
規模 ：
最大1,000ユーザ
ＱＲコード・バーコー

ド読み取りにより物品
情報の取得可能
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平成17年度の研究
プライバシ保護技術における連携研究

目的
プライバシ保護のためのユーザ情報の適切な制御が重要
⇒ 複数のアプローチがあるので、複数技術を連携させる
ことによりプライバシ保護ができることを示す

各機関の技術
富士通、NEC、KDDIの3機関の技術を連携させる
KDDI：ユーザ情報サーバへの情報アクセス（開示情報）制御技術
ユーザ情報管理サーバへ外部からアクセスした際に、
アクセス元や提供サービスに応じて、開示可否を判断

NEC：PUB/SUBネットにおけるコンテキストフィルタリング技術
継続的にコンテキストを交換する環境において、
常にポリシに従ったコンテキスト通知制御を実施
富士通：ユーザ情報を送受する際に利用するID変換GW技術
複数のプロファイル/コンテキストに対する
所有者以外による関連付けを阻止
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H17年度の研究：プライバシ保護技術における連携研究

各技術の連携

アプリ
サーバ

ユーザ
情報
管理
サーバ
（ＰＡ）

アクセス制御技術

情報取得・一時利用型
（SOAP型）

ＫＤＤＩ担当

CC
PUB/SUB
コンテキスト
サーバ

コンテキスト
フィルタリング技術

ID変換GW技術

情報共有・継続利用型
（PUB/SUB型）

PA：Profile Aggregator
CC：Context Client
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おわりに

プロファイル流通・最適生成技術の平成１
７年度研究について報告

研究内容
プロファイルアグリゲータ(PA)の拡充
ユーザ情報の取得

Profile Blogの開発
プライバシ保護技術における連携研究
(KDDI, NEC, 富士通)
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