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第 節
ユビキタスネット社会実現に
向けた課題

SECTION 13
13

1 情報セキュリティに関する被害状況

0 5 10 15 20 25 30 35 40 45 50（％） 

特に被害はない 

その他 
（著作権の侵害等） 

ウェブ（BBS等）上 
でのひぼう中傷 

不正アクセス 

個人情報の 
不正利用、漏えい 

ウイルスに 
1度以上感染 

迷惑メールを受信 

ウイルスを発見 
又は感染 

21.7
28.1

20.6
22.6

7.0
11.7

1.2
1.3

1.1
1.8

0.2
0.3

0.1
0.1

45.3
35.3

（出典）総務省「平成17年通信利用動向調査（世帯編）」

2005年調査 2004年調査 

図表1-13-1 個人のセキュリティ被害状況の有無
（複数回答）

（出典）総務省「平成17年通信利用動向調査（企業編）」

0 10 20 30 40 50 60 70 80 90（％） 

特に被害はない 

その他 

ホームページの改ざん 

故意・過失による 
情報漏えい 

DoS攻撃 

不正アクセス 

スパムメールの 
中継利用・踏み台 

コンピュータウイルスに 
1回は感染した 

コンピュータウイルスを 
発見したが感染しなかった 

ウイルスに感染又は 
ウイルスを発見 

65.5

76.439.1
38.4

29.4
41.7

3.7
5.0
2.8
3.8
1.8
4.0
0.7
0.8
0.1
0.5
0.6
2.7

31.9
19.5

2005年調査 2004年調査 

図表1-13-2 企業のセキュリティ被害状況の有無
（複数回答）

1 安心・安全の観点から見たICT利用
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2 ウイルス及び不正アクセス

シマンテック社及びトレンドマイクロ社資料により作成 

0
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100,000

120,000

140,000
（件） 

2005（年） 2004200320022001

43,384

74,978
68,624

121,404

85,700

図表1-13-3 ウイルス被害届出数の推移
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69
76
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116

検挙事件数 検挙人数 

図表1-13-4 不正アクセス禁止法違反の検挙事件数等
の推移

（出典）総務省「平成17年通信利用動向調査（世帯編）」

0 10 20 30 40 50 60 70（％） 

無回答 

何も行っていない 

その他 

アカウントごとに 
パスワードを複数使い分け 

パスワードの定期的な変更 

メールソフトの 
アップデートや変更 

スパイウェア対策 
ソフトの導入 

ファイル等のバックアップ 

ファイアウォールの使用 

OS、ブラウザの 
アップデート 

プロバイダ等提供 
ウイルスチェックサービス 

メールや添付ファイル等を 
不用意に開かない 

ウイルスチェック 
ソフトの導入 

何らかの対策導入 57.0
59.6

35.7
35.9

30.2
34.3

17.3
19.8
17.1
19.4

14.4
12.3
8.3
8.1
8.0

6.1
5.6
2.7
2.1
2.3
1.7
1.4
1.6

22.1
14.6
20.9
25.8

2005年調査 2004年調査 

図表1-13-5 個人のウイルス・不正アクセス対策
（複数回答）

（出典）総務省「平成17年通信利用動向調査（企業編）」

0 10 20 30 40 50 60 70 80 90（％） 

無回答 

特に対応していない 

分からない 

その他の対策 

不正侵入検知システム 
（IDS）の導入 

ウイルスチェック対応 
マニュアルを策定 

認証技術の導入による 
利用者確認 

回線監視 

セキュリティ監査 

データやネットワークの 
暗号化 

代理サーバー等の利用 

セキュリティ管理の 
アウトソーシング 

外部接続の際に 
ウイルスウォールを構築 

アクセスログの記録 

社員教育 

セキュリティ 
ポリシーの策定 

OSへのセキュリティ 
パッチの導入 

ID、パスワードによる 
アクセス制御 

ファイアウォールの設置 

サーバーにウイルス 
チェックプログラムを導入 

パソコン等の端末（OS、 
ソフト等）にウイルスチェック 

80.5

64.3

46.8

44.6

39.4

28.9

26.4

23.7

20.4

11.7

11.2

10.7

9.4

9.0

8.2

6.9

4.8

3.4

1.0

2.3

1.8

81.0

59.0

46.4

37.6

40.0

19.8

23.7

20.9

19.4

10.3

10.0

6.1

7.7

7.6
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7.7

4.1

1.8

1.2

3.7

1.7

2005年調査 2004年調査 

図表1-13-6 企業のウイルス・不正アクセス対策
（複数回答）

１シマンテック社及びトレンドマイクロ社に届出のあったウイルスを発見し又はウイルスに感染した件数の合計
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3 迷惑メール

4 フィッシング

0 5 10 15 20 25 30 35 40 45 50（％） 

無回答 

何も行っていない 

その他 

アドレスの 
周期的更新 

メール指定受信 
機能使用 

未承諾広告拒否 
機能使用 

メール指定拒否 
機能使用 

アドレスを複雑化 9.7
10.0

8.0
6.3

4.5
3.4

2.0
1.1

1.6
0.6

4.3
3.1

45.1
42.2

30.1
36.3

2005年調査 2004年調査 

（出典）総務省「平成17年通信利用動向調査（世帯編）」

図表1-13-7 個人の迷惑メール対策（パソコン）
（複数回答）

0 5 10 15 20 25 30 35（％） 

無回答 

何も行っていない 

その他 

アドレスの 
周期的更新 

メール指定受信 
機能使用 

未承諾広告拒否 
機能使用 

メール指定拒否 
機能使用 

アドレスを複雑化 26.9

31.8
12.1
10.7

7.2
8.3

5.4
6.1

2.7
3.8

1.8
1.4

27.5
23.1

29.3
28.9

（出典）総務省「平成17年通信利用動向調査（世帯編）」

2005年調査 2004年調査 

図表1-13-8 個人の迷惑メール対策（携帯電話）
（複数回答）

金銭的な被害を 
受けたことがある 

0.2％ 

個人情報を入力 
してしまった 
ことがある 
0.3％ 

フィッシングと 
思われるメールを 
受け取ったことが 

ある 
15.3％ 

遭ったことはない 
84.2％ 

（出典）総務省「平成17年度第1回電気通信サービスモニターに対する
アンケート」 

図表1-13-9 フィッシング被害の有無

（出典）総務省「平成17年度第1回電気通信サービスモニターに対する
アンケート」 

0 10 20 30 40 50 60（％） 
n＝580

特に注意はしていない 

その他 

不審な点を感じたら、 
電話で問い合わせをす 
るようにしている 

暗号化された通信以外 
では個人情報を入力し 
ないようにしている 

インターネット上で 
個人情報の入力はしな 
いよう心掛けている 

49.3

42.1

20.7

6.6

11.4

図表1-13-10 フィッシング被害防止に対する意識
（複数回答）

２総務省「平成17年通信利用動向調査（世帯編）」
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5 個人情報保護

6 情報セキュリティ関連市場

0 10 20 30 40 50 60 70 80（％） 

無回答 

分からない 

特にない 

 

その他 

プライバシーマークの取得 

外注先の選定要件の強化 

システムや体制の再構築 

必要な個人情報の絞り込み 

プライバシーポリシーの策定 

個人情報保護管理責任者の設置 

社内教育の充実 

何らかの対策を実施 

4.1

73.2
56.5

45.7
30.9
41.4

23.4
29.7

13.6
27.8

20.0
20.0
19.2

7.0
4.5
5.8
5.0
8.7
6.8

18.0
34.5

4.2
4.9
4.6

（出典）総務省「平成17年通信利用動向調査（企業編）」 

2005年末 2004年末 

図表1-13-11 企業の個人情報保護対策の実施状況
（複数回答）

（出典）総務省「平成17年通信利用動向調査（企業編）」
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（％） 

56.5

73.2

51.7

68.768.6

84.3

60.2

76.0

67.9

88.8

79.9

89.689.2
92.5

2,000人 
以上計 

1,000～ 
1,999人 

500～ 
999人 

300～ 
499人 

300人 
以上計 

100～ 
299人 

全体 

2004年末 2005年末 

図表1-13-12 従業者規模別の個人情報保護対策の実
施状況

0 10 20 30 40

無回答 

1億円以上 

5,000万円～1億円未満 

1,000万円～5,000万円未満 

500万円～1,000万円未満 

100万円～500万円未満 

100万円未満 

投資なし 

（出典）総務省「平成16年情報セキュリティに関する実態動向調査」

（％） 

6.2

0.7
2.7

2.2
3.4

14.4

7.1
6.7

12.1
19.8

34.2
32.9

15.5
17.6

18.7

5.7

1,000万円以上  
本調査 ：24.8%  
2001年度調査 ：17.3% 

2001年度調査 本調査 

図表1-13-13 上場企業における情報セキュリティ対
策関連投資額

（出典）矢野経済研究所「2005情報セキュリティソリューション市場の
実態と戦略展望」 

0

50,000

100,000

150,000

200,000

250,000

300,000
（百万円） 

70,030 81,770 90,142

100,300

190,442

91,550

173,320

79,040

149,070

2005年度見込み 2004年度 2003年度 

製品 サービス 

図表1-13-14 セキュリティ製品・サービス市場の市
場規模
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2 デジタル・ディバイドの状況

1 インターネット利用状況
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80歳以上 70-79歳 65-69歳 60-64歳 50-59歳 40-49歳 30-39歳 20-29歳 13-19歳 6-12歳 

（出典）総務省「平成17年通信利用動向調査（世帯編）」 

（％） 

（％） （％） 

（％） 

世代別 

所属世帯年収別 

男女別 都市規模別 
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町・村 その他の市 特別区・政令指定 
都市・県庁所在地 
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2,000 
万円以上 

1,500～2,000 
万円未満 

1,000～1,500 
万円未満 

800～1,000 
万円未満 

600～800 
万円未満 

400～600 
万円未満 

200～400 
万円未満 

200 
万円未満 

70.3

62.865.9

90.7 93.9 92.395.0 90.5 92.8
84.8
90.6

65.8
75.3

49.0
55.2

27.3

42.0

15.419.3

6.9 7.2

75.1
79.8

64.0
68.4

78.279.3

68.0
73.5

56.9

81.4

48.1

63.4
55.8
64.0

68.8
74.9 72.4

76.7 74.1
78.7 75.6

80.3 79.3
85.1

77.5

2005年末 2004年末 

2005年末 2004年末 

2005年末 2004年末 2005年末 2004年末 

図表1-13-15 インターネットの利用状況
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2 ブロードバンド利用状況 3 携帯インターネット利用状況
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80

100

女性 男性 
0
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80

100

町・村 その他の市 特別区・政令指定 
都市・県庁所在地 

80歳以上 70-79歳 65-69歳 60-64歳 50-59歳 40-49歳 30-39歳 20-29歳 13-19歳 6-12歳 

2,000 
万円以上 

1,500～2,000 
万円未満 

1,000～1,500 
万円未満 

800～1,000 
万円未満 

600～800 
万円未満 

400～600 
万円未満 

200～400 
万円未満 

200 
万円未満 

（出典）総務省「平成17年通信利用動向調査（世帯編）」 

（％） 

（％） （％） 

（％） 

31.6

13.5

40.8

19.2

72.3 70.1

23.0

42.3

73.8 70.5 65.9

14.9

34.0

7.6

27.9

49.2

17.6

46.2

24.1

48.9

22.9

44.1

19.2

37.0

15.5

33.2

13.8
21.9

8.7

20.6

69.5 67.9 70.4 69.1
75.3 74.1 71.3 74.3

7.7

14.0

37.5

77.2
69.8 71.2 72.8 72.5 69.8 67.2 64.4

57.5 61.9

24.2

50.1

26.0

51.5

22.3

49.5

21.1

47.0

13.7

33.4

7.6

20.6

4.4
10.9

2.4 3.7 0.0  1.1

年齢階級別 

世帯年収別 

性別 都市階級別 

2005年末 2005年末（ブロードバンド化率） 2002年末 

2005年末 2005年末（ブロードバンド化率） 2002年末 

2005年末 

2005年末（ブロードバンド化率） 

2002年末 2005年末 

2005年末（ブロードバンド化率） 

2002年末 

図表1-13-16 ブロードバンドの利用状況
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4 地域別ブロードバンド提供状況

0

20

40

60

80

100

0

20

40

60

80

100

0

20

40

60

80

100

女性 男性 
0

20

40

60

80

100

町・村 その他の市 特別区・政令指定 
都市・県庁所在地 

80歳以上 70-79歳 65-69歳 60-64歳 50-59歳 40-49歳 30-39歳 20-29歳 13-19歳 6-12歳 

2,000 
万円以上 

1,500～2,000 
万円未満 

1,000～1,500 
万円未満 

800～1,000 
万円未満 

600～800 
万円未満 

400～600 
万円未満 

200～400 
万円未満 

200 
万円未満 

（出典）総務省「平成17年通信利用動向調査（世帯編）」 
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2005年末 2002年末 2005年末 2002年末 

図表1-13-17 携帯インターネットの利用状況
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※　データは2006年3月末現在 
※　事業者情報、国勢調査データ等から、町丁目ベースの加入可能世帯数を積算。なお、ADSLについては、サービスの提供地域内であっても、収容局からの距離が

4kmを超える世帯については信号の減衰が大きく実用に適しないことから、「未提供」に含めてある 
※　グラフ内の数値については世帯数（万世帯） 
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FTTHサービス（光ファイバ）が提供されている地域の世帯 
 

BBサービス未提供地域の世帯 
FTTHサービスは未提供だが、ADSL、ケーブルインターネット等の何らかのBBサービスが提供されている地域の世帯 
 

図表1-13-18 都道府県別ブロードバンド整備状況（世帯カバー率ベース）
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総務省「ブロードバンドサービス等の契約数」により作成 
※　データは2005年12月末現在 

FWAケーブルインターネット FTTHDSL

図表1-13-19 ブロードバンド契約の回線シェア（都道府県別）

＜光ファイバの整備状況＞ ＜ブロードバンドの整備状況＞ 

全市町村（3,123団体） 

30万人超（75団体） 

10万人以上30万人未満（169団体） 

5万人以上10万人未満（234団体） 

1万人以上5万人未満（1,180団体） 

1万人未満（1,465団体） 

0 10 20 30 40 50 60 70 80 90 1000 10 20 30 40 50 60 70 80 90 100（％） （％） 

61.8（906団体） 29.5（432団体） 

69.7（823団体） 

78.2（183団体） 

84.6（143団体） 

76.0（57団体） 

67.6（2,112団体） 

87.7（1,285団体） 
7.8（114団体） 

11.0（344団体） （光ファイバ、ADSL、ケーブルインターネットなど） 

4.5 
（66団体） 

10.3（122団体） 
54.2（639団体） 35.5（419団体） 

67.5（158団体） 29.1（68団体） 

63.9（108団体） 36.1（61団体） 
3.4（8団体） 

64.0（48団体） 36.0（27団体） 

61.9（1,932団体） 27.1（847団体） 

30.2（356団体） 
21.8 21.8 

（5151団体団体） 
15.4 15.4 

（2626団体団体） 

21.8 
（51団体） 

15.4 
（26団体） 

24.0（18団体） 

28.3（883団体） 

0.1 
（1団体） 

8.7（127団体） 

4.1 
（128団体） 

全ての地域で加入不可能 一部の地域で加入不可能 全ての地域で加入可能 

※　データは2006年3月末現在 
　　可能な限り詳細な整備状況を把握するため、市町村の区分については、2004年4月1日現在を基準としている。（3,123団体） 

図表1-13-20 ブロードバンドサービスの提供状況（人口規模別）


