
1 プロバイダ責任制限法及び関係ガイドライン

2 インターネット上の違法・有害情報への対応に
関する研究会
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（1）インターネット上の違法・有害情報対策

1 電気通信サービスに関する消費者行政
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3 モバイルフィルタリング技術の研究開発

1 迷惑メール対策

（2）迷惑メール・フィッシング対策

１．送信者情報を偽った電子メール送信の禁止及び 
　刑罰（直罰）規定（※）の整備 

２．架空アドレスあてのメール送信を禁止する範囲の 
　拡大及び罰則の見直し 
 

３．特定電子メールの範囲の拡大 
４．電気通信事業者による役務提供拒否事由の拡大 

５．指定法人による指導・助言等の業務の登録機関に 
　よる実施への移行 
 

表示義務違反等 
（措置命令） 

個人が私的に利用 
しているメールア 

ドレス 
 

表示義務違反等 
（措置命令） 

広告・宣伝 
メール 

指定法人による 
指導・助言等の業務 

登録機関による 
指導・助言等の業務 

送信に用いたメール
アドレス等の送信者
情報を偽った送信 
（措置命令＋刑罰） 

※　100万円以下の罰金又は１年以下の懲役 

※　省令改正でＳＭＳも対象に追加 

広告・宣伝 
メール 

営利目的で送信され
る空メール、友人を
装ったメール等も含
む 
（措置命令違反に対
する罰則の強化） 

個人が私的に利用 
しているメールア 

ドレス 

企業等の事業用 
メールアドレス 

架空アドレスあ
てに大量送信さ
れ設備に著しい
障害のおそれ 

架空アドレスあてに
大量送信され設備に
著しい障害のおそれ 

メール配信が大幅に遅延
するおそれがある場合等
の正当な理由がある場合 

図表3-4-1 「特定電子メールの送信の適正化等に関する法律の一部を改正する法律」の概要（平成17年5月13日
成立、同年11月1日施行）
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2 フィッシング対策

25番ポート規制をしてい 
るISP Aのネットワーク 

一般ユーザー 
ISP Aのインターネット 
接続サービス利用者 

送信者が自営で設置 
するメールサーバー 

ISP Aのメールサーバー 
 

受信側メールサーバー 
 

ゾンビパソコン 

25
番 

ポ 

ー 

ト
の 

制 

限
（
※
） 

 

ISP Aによる、外部の25番 
ポートへのアクセス制限 

ISP Aのメールサーバーを利 
用したメールのみ送信可能 

インターネット 

ＩＳＰ Bの送信 
メールサーバー 

別に契約しているISP Bや 
勤務先等の送信メールサー 
バーの利用はできない 

メールを送信す
る際には、メール
サーバーの25番
ポートにアクセ
スすることが標
準となっている 

※　動的IPアドレスに限定する場合が通例 

25番ポート規制をしているISP A
の加入者は、直接外部のメール
サーバーへアクセスできない 

（出典）総務省「フィッシングの現状及びISPによるフィッシング対策の方向性」 

図表3-4-2 25番ポートブロックのイメージ

１一定期間ごとに変更されるなど一つに固定されていないIPアドレス。通常のインターネット接続サービスは動的IPアドレスを割り振る形態となっ
ている
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携帯音声通信事業者による契約者等の本人確認等
及び携帯音声通信役務の不正な利用の防止に関す
る法律

（3）振り込め詐欺等対策

目　的 

契約時・譲渡時の本人確認 

譲渡・貸与等の制限 
 

携帯電話（PHSを含む。）の事業者に対して携帯電話の契約締結時及び譲渡時の本人
確認を義務付けたり、携帯電話の不正な譲渡・貸与行為等を処罰することで、携帯
電話の不正な利用を防止する。 

○携帯電話事業者や代理店は、契約締
結時、携帯電話の譲渡時に、運転免
許証の提示を受けるなどの方法によ
り、契約者の氏名・住居・生年月日
を確認しなければならない。 

○契約者は氏名、住居及び生年月日を
偽って申告してはならない。 

○自己名義の携帯電話を携帯電話事業者
に無断で譲渡してはならない。 

○他人名義の携帯電話を譲
渡したり、譲り受けては
ならない。 

○携帯電話のレンタル行為を業として行う者
は、借りる人の氏名や連絡先を確認しなけ
ればならない。 

警察からの通知に基づく確認 
 

○警察署長が、犯罪に
利用されていると判
断した携帯電話につ
いて、携帯電話事業
者が契約者の確認を
行い、確認できない
ときは利用停止等が
できる。 

図表3-4-3 携帯電話不正利用防止法の概要（平成18年4月1日全面施行）
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（1）政府全体での情報セキュリティ対策

2 情報セキュリティ及びプライバシー保護対策の推進

情報セキュリティ政策会議 内閣官房情報セキュリティセンター（NISC） 

①情報セキュリティ政策に関する基本戦略の立案 

②政府機関の総合対策促進 

④重要インフラの情報セキュリティ対策 
 

個人 企業 重要インフラ 政府機関 
（各省庁） 

重要インフラ所管省庁 情報セキュリティ関係省庁 

◆諸外国との情報交換・連携の一元化 
◆国際的な信頼醸成 ③政府機関の事案対処支援 

IT戦略本部 

警
察
庁 

防
衛
庁 

総
務
省 

経
済
産
業
省 

金
融
庁 

総
務
省 

国
土
交
通
省 

厚
生
労
働
省 

経
済
産
業
省 

情報セキュリティ基本 
戦略等、根幹となる事 
項を決定 
 

官民から 
専門家を集約 

図表3-4-4 政府全体の情報セキュリティ推進体制



1 第1次情報セキュリティ基本計画

2 政府機関統一基準 3 重要インフラの情報セキュリティ対策に係る行
動計画
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政府機関・地方公共団体 
 

重要インフラ 企業 個人 

今
後
３
年
間
の 

主
な
重
点
政
策
① 

（
４
領
域
） 

役
割 

IT社会の担い手 
としての意識の向上 

情報セキュリティ対策の 
「ベストプラクティス」へ 

国民生活・社会経済活動の 
基盤としての安定供給の確保 

市場に評価される 
情報セキュリティ対策の実施 

○全主体が適切な役割分担を果たす「新しい官民連携モデル」の構築に向けて、今後3年間、政府は「第1次情報セキュリティ基本計
画」に基づき、各種対策を強化。 

今
後
３
年
間
の 

主
な
重
点
政
策
② 

（
４
領
域
） 

◆政府機関統一基準に基づ
く各省庁の評価 
◆サイバー攻撃等への緊急
対応能力の強化 

◆情報共有・分析機能の整備 
◆重要インフラ連絡協議会の
設置 
◆分野横断的な演習、相互依
存性解析の実施 

◆政府調達における入札条件の整備 
◆情報セキュリティ監査等第三
者評価制度の活用推進 
◆コンピュータウイルス等への
対応体制の強化 

◆情報セキュリティ教育の推進 
◆「情報セキュリティの日」
の創設等広報啓発の強化 
◆ユーザーフレンドリーなサー
ビスの提供等の環境整備 

◆政府が活用することを前提とした技術開発実施 
◆「グランドチャレンジ型」技術開発の推進 
 

◆多面的・総合的能力を有する実務家の育成 
◆情報セキュリティの資格制度を体系化 
 

◆国際的な安全・安心の基盤づくりへの貢献 
◆我が国発の国際貢献 
 

◆サイバー犯罪の取締り強化及び関連基盤整備 
◆サイバー空間の安全性向上のための技術開発 
 

犯罪の取締り、権利利益の保護救済 国際連携・協調の推進 

情報セキュリティ人材の育成確保 情報セキュリティ技術戦略の推進 

図表3-4-5 第1次情報セキュリティ基本計画－今後3年間の重点政策－
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1 ネットワークの強化・信頼性の確保

2 人的能力の向上

（2）インターネットの安心・安全な利用環境の実現



3 ネットワークに繋がるモノの多様化への対応
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1 重要通信の確保

2 電気通信事業における緊急通報機能等の高度化
方策

（3）電気通信サービスにおける重要通信の確保

○サイバー攻撃対策 
　・乗っ取った多数のパソコン（ボットネット）を悪用した一斉攻撃の対策 
　・攻撃元を特定可能とするトレースバック技術確立 
　・インターネット通信経路のハイジャック防止技術の確立 

・最適なセキュリティ対策を選択可能とするため、長所・短所 
　を判断する基準策定 
 

「ネットワーク」、「人」、「モノ」という三つの面から情報セキュリティ強化の政策を 
推進することにより、社会インフラたる情報通信の「安心・安全」を実現 

 
●犯罪行為・迷惑行為 
 

●事業者間情報共有の推進 
 

●トラヒック急増への対応 
 

●災害への備え 
 

・データ交換地点の最適化により、年々倍増するトラヒック 
　の安定制御を可能とする次世代バックボーン開発 
 

・災害時用予備機器等の導入促進 
 

Ⅱ　人的能力の向上 

●サイバー攻撃演習実施 
 

●セキュリティマネジメント確立 
 

●個人向けの教育・啓発活動強化 
 

・電気通信事業分野におけるサイバー攻撃対応演習 
 

・電気通信事業者の指針を策定し、国際ルール化を目指す 
 

・児童・生徒の保護者及び教職員に対する啓発活動（e-ネット 
　キャラバン）を実施 
・子供のICTメディアリテラシー育成手法の開発 
・情報通信セキュリティ人材育成センター開設支援事業の実施 
 

Ⅲ　ネットワークに繋がる 
　　モノの多様化への対応 

●多様な機器のネットワーク接続に伴うセキュリティ確保 
 

●電子政府で利用するOSに関する評価尺度策定 
 

・IPv6によるユビキタス環境の構築に向け、多様な機器のネッ 
　トワーク化に必要なセキュリティ対策を実証実験により検証 
 

情報通信の安心・安全 
 

Ⅰ　ネットワークの強化・信頼性確保 
 

図表3-4-6 情報通信の安心・安全確保に向けた取組の概要



「暗号評価プロジェクト（CRYPTREC）」
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（5）情報通信分野における個人情報の保護

（4）暗号技術の安全性評価と高度化の推進

①暗号モジュール評価基準 
　及び試験基準の作成 
  
②暗号実装関連技術を主な 
　対象とする調査・検討 

暗号技術検討会 

（事務局：総務省、経済産業省） 

（事務局：NICT、IPA） 

暗号技術監視委員会 

①電子政府推奨暗号の監視 
  
②暗号アルゴリム等を主な対 
　象とする調査・検討 
  
③電子政府推奨暗号リストの 
　改訂に関する調査・検討 

暗号技術調査WG

暗号モジュール委員会 

NICT：独立行政法人情報通信研究機構 
IPA：独立行政法人情報処理推進機構 
 

図表3-4-8 CRYPTRECの体制図

携帯電話事業者ネットワーク 音声通話接続 
指令台 

ISDN回線 

位置情報通知 

GPS測位 

移動機 

基地局 加入者 
交換機 

パケット交換 
ネットワーク 

通報サーバー 測位サーバー 
※網掛け：位置情報提供用汎用プラットフォーム 

※1　GPS測位方式に限定せず、同等の測位精度等を有する他の衛星測位方式も想定 
※2　複数基地局測位方式：3基以上の基地局からの同期信号をもとに位置を算出 
　　  セルベース測位方式：移動機が接続している基地局のセルの情報から位置を算出 

④  測位方式 
・要求条件（精度15m）を満たすため「GPS方 
　式」を基本方式（※1） 
・併せて、「複数基地局測位方式」、「セルベース 
　測位方式」のうち一つ以上を具備（※2） 

⑤  利用者の意思確認の方法 
・緊急通報は位置情報を原則通知 
・184番を付加した場合のみ位置情報を非通知 

①  ネットワーク構成 
・音声通話と位置情報通知は、別々の 
　ネットワークで同時並行的に行う ③  位置情報の構成 

・緯度、経度、精度情報 
・電話番号（指令台における位置情 
　報との結びつけのため） 

②  測位・通知のタイミング等 
・音声通話の発呼を契機に測位を起動し、発呼から 
　指令台への位置情報通知完了まで15秒以内 
　（GPS測位がスムーズに行われた場合） 
・音声通話が接続された指令台に位置情報を送信 
・携帯電話事業者等によらず、共通の送信方式 
　（MLP：Mobile Location Protocol） 

音声通話チャネル 
第3世代携帯電話 
から実現 位置情報通知チャネル 

位置情報取得 

関門 
交換機 

東・西NTTの公衆    
電話交換網（PSTN） 

広域イーサネット 
緊急通報受理機 
関ごとの閉域網 

音声回線 
ネットワーク 

位置情報 
受信装置 

指令台側の操作により 
位置情報を取得 
 

図表3-4-7 携帯電話からの緊急通報における発信者位置情報通知機能
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1 電子署名・認証の普及促進

2 タイムビジネスの利用促進

3 電子データの信頼性確保に資する取組

２安心・安全インターネット推進協議会（http://www.scat.or.jp/stnf/）



1 電波の人体に対する影響に関する基準の策定及
び研究の推進

3 文書の電子保存における電子署名・タイムスタ
ンプの利用
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（1）電波の与える影響からの人体の防護等

4 電波利用環境の整備

12

6

3

111

57

210

48

9

＜時刻配信事業者＞ 

時
刻
配
信
業
務 

＜時刻認証事業者＞ 

コールセンター ネットゲーム 

時刻配信＋時刻監査 時刻配信＋時刻監査 時刻配信 

高精度な時計 

電子商取引 知的財産保護 

・タイムスタンプ付与サーバー 
・タイムスタンプ検証サーバー 

・時刻配信サーバー 

＜
 　
　
　
　
　
　
＞
 

時
刻
認
証
業
務 

＜
 　
　
　
　
　
　
＞
 

図表3-4-9 タイムビジネスのイメージ



SECTION 04

第　節4安心・安全ネットワークの構築

第

章
3

情
報
通
信
政
策
の
動
向

197平成18年版　情報通信白書

1 無線妨害波に関する規格の策定

é

é

é

2 高速電力線搬送通信に関する検討

（2）不要電波対策

2 電波の医用機器等に与える影響の防止

1 正しい無線局運用の徹底

（3）適切な電波の監視・監理

３「各種電波利用機器の電波が植込み型医用機器へ及ぼす影響を防止するための指針」（http://www.soumu.go.jp/s-news/2005/pdf/050811_2_1.pdf）
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