
� サイバーセキュリティ対策ʹؔ͢Δऔํのݕ౼

のऔ�
ੈքతنͰਂࠁԽ͢ΔαイόーηキϡϦςΟ্ͷڴҖͷ૿େΛഎܠͱͯ͠ɺզ͕ࠃʹ͓͚ΔαイόーηキϡϦ
ςΟࡦͷجຊཧ೦ΛఆΊͨʮαイόーηキϡϦςΟجຊ๏ʯ͕����ʢฏ��ʣ��݄ʹཱͨ͠ɻ����
ʢฏ��ʣ�݄ɺಉ๏ʹ͖ͮجɺαイόーηキϡϦςΟʹࡦΔͷྩ࢘ౝͱͯ͠ɺֳͷԼʹαイόー
ηキϡϦςΟઓུຊ෦͕৽ͨʹઃஔ͞Εͨɻ
ಉຊ෦ʹ͓͚Δݕ౼Λͯܦɺಉ�݄ʹʮαイόーηキϡϦςΟઓུ＊1ʯֳ͕ܾٞఆ͞Ε͓ͯΓɺಉઓུͰɺ

๏ਓɺলிͱҰߦԽ͢ΔͨΊɺಠཱڧશମͱͯ͠ͷαイόーηキϡϦςΟΛؔػରͷ֦େɺʮࢹ
ମͱͳΓެతۀΛ͏ߦಛघ๏ਓʹ͓͚Δରࡦͷ૯合తͳڧԽʯɺʮ࣮ફతͳ܇࿅ɾԋशͷ࣮ࢪͷऔʯ
Λਪਐ͢Δ͜ͱ͕͛ܝΒΕ͍ͯΔɻ
ͦͷޙɺαイόーۭؒͱフΟδΧϧʢ࣮ʣۭؒΛߴʹ༥合ͤ͞Δ͜ͱʹΑΓɺࡁܦతൃలͱࣾձత՝
ͷղܾΛཱ྆͢Δਓؒத৺ͷࣾձΛํ͢ࢦΛܾఆ͠ɺࣾࡁܦձ͕ɺਓʑʹ๛͔͞ΛͨΒ͠ɺ࣋ଓతʹൃల͢
ΔͨΊʹɺͦͷج൫Ͱ͋ΔαイόーۭؒͷαイόーηキϡϦςΟ͕֬อ͞Εͭͭɺࣗతɾ࣋ଓతʹਐԽɾൃల
͍ͯ͘͠ඞཁ͕͋Δͱ͞Εͨɻ͜͏ͨ͠ೝࣝͷԼɺ����౦ژオϦンϐックɾύϥϦンϐックٕڝେձͷࡍࠃ
తͳイベントΛ͍ͯ͑߇Δ͜ͱΛݟਾ͑ɺ����ʢྩ�ʣҎ߱ͷ࢟͢ࢦΛ೦಄ʹஔ͖ͭͭɺαイόーη
キϡϦςΟʹΔզ͕ࠃͱͯ͠ͷجຊతͳཱࡏΓํΛ໌Β͔ʹ͢Δͱͱʹɺޙࠓ�ؒͷॾࡦࢪͷඪٴͼ
ֳٞʹ֎ʹ໌֬ʹ͢ΔͨΊɺ৽ͨͳʮαイόーηキϡϦςΟઓུ＊2ʯ͕����ʢฏ��ʣ�݄ࠃΛํࢪ࣮
ܾఆ͞ΕͨɻಉઓུͰɺ͢ࢦαイόーηキϡϦςΟͷࡏΓํΛʮαイόーηキϡϦςΟΤίγスςϜʯͱ໊ͮ
͚ɺ�ͭͷ؍ʢᶃαーϏスఏऀڙͷอূɺᶄϦスクϚωδϝントɺᶅࢀՃɾ࿈ܞɾڠಇʣ͔ΒͷऔΛਪਐ
͢Δ͜ͱͱ͍ͯ͠Δɻ·ͨɺಉઓུͷԼɺ����ʢฏ��ʣʹ࣮ͨ͠ࢪ۩ମతͳࡦࢪͷ࣮ࢪঢ়گͷ
ըΛͦΕͧΕ·ͱΊͨʮαイόーηキϡܭ࣍ͷࡦࢪΔ۩ମతͳ͢ࢪ࣮ʹʣݩͱɺ����ʢྩࠂใ࣍
ϦςΟ����＊3ʯ͕����ʢྩݩʣ�݄ʹຊ෦ܾఆ͞Εͨɻ
·ͨɺαイόーηキϡϦςΟʹର͢ΔڴҖ͕ҰਂࠁԽ͢Δதɺզ͕ࠃʹ͓͚ΔαイόーηキϡϦςΟͷ֬อΛ
ଅਐ͠ɺ����౦ژオϦンϐックɾύϥϦンϐックٕڝେձͷ։࠵ʹສશΛͨ͢ظΊɺຽͷଟ༷ͳओମ͕૬ޓ
ʹ࿈͠ܞɺαイόーηキϡϦςΟʹؔ͢ΔࡦࢪΛਪਐ͢Δඞཁ͕͋Δ͜ͱ͔ΒɺʮαイόーηキϡϦςΟجຊ๏ͷ
Ұ෦Λվਖ਼͢Δ๏ʯ͕����ʢฏ��ʣ��݄ʹཱ͠ɺಉ๏ʹ͍ͯͮجɺຽͷଟ༷ͳओମ͕૬ޓʹ࿈ܞ
ͯ͠ใڞ༗ΛਤΓɺඞཁͳରࡦʹ͍ͭͯٞڠΛͨ͏ߦΊͷٞڠձͱͯ͠ɺ৽ͨʹʮαイόーηキϡϦςΟٞڠ
ձʯ͕����ʢฏ��ʣ�݄ʹઃ͞Εͨɻಉٞڠձɺࠃͷߦؔػɺํެஂڞମɺॏཁインフϥۀࣄ
ऀɺαイόーؔ࿈ऀۀࣄɺڭҭؔػڀݚɺ༗ࣝऀͰߏ͞Εɺߏһʹൿີอٛ࣋ٴͼٞڠձͷใఏڙ
ͷٛྗڠ͕՝͞ΕΔ͜ͱͱ͞Ε͓ͯΓɺઐؔػ͔ΒಘΒΕͨڴҖใΛઓུత͔ͭਝʹڞ༗͠ɺαイόー
ηキϡϦςΟͷ֬อʹऔΓΜͰ͍͘ɻ

૯লのऔʢサイバーセキュリティλεΫϑΥーεʣ�
૯লʹ͓͍ͯɺ����ʢฏ��ʣ�݄͔ΒɺηキϡϦςΟͷ༗ࣝऀͰߏ͞ΕΔʮαイόーηキϡ
ϦςΟタスクフΥースʯʢ࠲ɿ҆ాߒ　౦ػిژେֶֶʣΛ։͠࠵ɺಉ��݄ʹɺIPTʹؔ͢ΔηキϡϦςΟ
ରࡦͷ૯合తͳਪਐʹ͚ͯऔΓΉ͖՝Λཧͨ͠ʮIPTηキϡϦςΟ૯合ରࡦʯΛऔΓ·ͱΊɺެ දͨ͠ɻ
ಉ૯合ରࡦͰɺʮʢ�ʣ੬ऑੑରʹࡦΔମ੍ͷඋʯɺʮʢ�ʣڀݚ։ൃͷਪਐʯɺʮʢ�ʣຽؒۀاʹ͓͚Δηキϡ
ϦςΟରࡦͷਪਐʯɺʮʢ�ʣਓࡐҭͷڧԽʯɺʮʢ�ʣࡍࠃ࿈ܞͷਪਐʯͷ�ͭͷ؍͔ΒɺޙࠓऔΓΉ͖۩ମ
తͳࡦࢪΛ·ͱΊ͍ͯΔɻͦͷதͰ����ʢฏ��ʣ�݄ʹɺಉ૯合ରࡦͷਐḿঢ়ٴگͼޙࠓͷऔʹ͍ͭͯ

＊1	 αΠόʔηΩϡϦςΟઓུ�	IUUQT���XXX�OJTD�HP�KQ�BDUJWF�LJIPO�QEG�DT�TFOSZBLV�QEG
＊2	 ৽ͨͳʮαΠόʔηΩϡϦςΟઓུʯɿIUUQT���XXX�OJTD�HP�KQ�BDUJWF�LJIPO�QEG�DT�TFOSZBLV201��LBLVHJLFUUFJ�QEG
＊3	 αΠόʔηΩϡϦςΟ2019ɿIUUQT���XXX�OJTD�HP�KQ�BDUJWF�LJIPO�QEG�DT2019�QEG
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ཧͨ͠ʮIPTηキϡϦςΟ૯合ରࡦ�ϓϩάϨスϨポート����＊4ʯΛެදͨ͠ͷʹଓ͖ɺ����ʢྩݩʣ�
݄ʹʮIPTηキϡϦςΟ૯合ରࡦ�ϓϩάϨスϨポート����＊�ʯΛެදͨ͠ɻ

� サイバーセキュリティ対策のڧԽ

*P5ʹؔ͢Δऔ�
ࣾձج൫ͱͯ͠ͷIPTԽ͕ਐల͢ΔҰํͰɺIPTثػʹ͍ͭͯɺཧ͕͖ߦಧ͖ʹ͍͘ɺイϧスۦআιフト
ͷインストーϧͳͲͷରࠔ͕ࡦɺར༻ऀʹ͓͍ͯインターωットʹͭͳ͕͍ͬͯΔҙ͕͍ࣝͳͲͷཧ༝͔
Βɺαイόーܸ߈ͷڴҖʹ͞Β͞ΕΔ͜ͱ͕ଟ͘ɺͦͷରڧࡦԽͷඞཁੑ͕ࢦఠ͞Ε͍ͯΔɻใ௨৴ߏػڀݚ
ʢNICTʣ͕ӡ༻͢Δαイόー؍ܸ߈ଌʢNICTE3ʣ͕����ʢฏ��ʣʹ؍ଌͨ͠αイόーܸ߈ύέットɺ
����ԯύέットͷ͏ͪɺ͕IPTثػΛૂͬͨͷͰ͋Δͱ͍͏݁Ռ͕ࣔ͞Ε͍ͯΔʢਤද�������ʣɻ࣮
ͳ%%P4ن౿ΈͱͳΓɺେ͕ثػછͨ͠IPTײʹͰɺ����ʢฏ��ʣ��݄ɺϚϧΣΞࠃɺถʹࡍ
ੜͨ͠ʢਤද�������ʣɻൃ͕ੜ͠ɺҰ෦αイトʹΞクηスͰ͖ͳ͘ͳΔͷোൃ͕ܸ߈

ਤද������� /*$5&3ʹΑΔ؍ଌ݁Ռ

͕*P5ثػをૂܸͬͨ߈

*P5ثػΛૂͬたܸ߈
ʢ8FCΧメラɺルーλ等ʣ

��ˋ

ͦのଞ
��ˋ

デーλϕーεΛ
ૂͬたܸ߈
2�ɹ等

ϑΝΠルڞ༗Λ
ૂͬたܸ߈
5�

ˎ�ɹ�/*$5&3Ͱ؍ଌさΕたύέットの͏ͪɺサーϏεのछ類ʢϙート൪߸ʣ
͝ͱʹׂ߹のଟ্͍Ґ͔Β30Ґ·ͰΛੳしたのɻ

ˎ2ɹ�*P5ثػΛૂͬたܸ߈ଟ༷Խし͓ͯΓɺϙート൪߸͚ͩͰ類し
ʹ͍͘のͳͲɺʮͦのଞʯʹؚ·Ε͍ͯΔの͋Δɻ

ਤද������� ʮ.JSBJʯʹΑΔେنαΠόーܸ߈

ϚルΣアʹײછした�0ສΛ͑Δ*P5͔ثػΒ
%ZO社のγεςムʹରしେྔの௨信がൃੜ
͋ΓɻࠂେͰ��25CQTʹୡしたͱのใ࠷
%ZO社の%/4サーϏεΛ༻したଟ͘のେखΠン
λーωットサーϏεχϡーεサΠトʹӨڹ

؆୯ͳ*%ɺύεϫーυΛ
છײがଟ͘ثػした༺
ʢྫʣ*% :�SPPU��

1BTTXPSE�:��23�

ʢग़యʣIUUQ���EZO�DPN�CMPH�EZO�BOBMZTJT�TVNNBSZ�PG�GSJEBZ�PDUPCFS����BUUBDL�

͜͏ͨ͠ঢ়گΛ౿·͑ɺʮ����ٴͼͦͷޙΛݟਾ͑ͨαイόーηキϡϦςΟͷࡏΓํʹ͍ͭͯ　ʵαイόー
ηキϡϦςΟઓུதؒϨϏϡー－ʯɺʮIPTηキϡϦςΟ૯合ରࡦʯʹ͓͍ͯɺຽ࿈ܞʹΑΔϘット໓ʹ͚
ͨମ੍Λߏஙͯ͠ରࡦΛਪਐ͢Δͱͱʹɺ࣮ଶௐ͕ࠪͰ͖ΔΑ͏ඞཁͱͳΔ๏తཧΛ͜͏ߦͱͱ͞Εɺ૯
লɺʮిؾ௨৴ۀࣄ๏ٴͼڀݚཱࠃ։ൃ๏ਓใ௨৴ߏػڀݚ๏ͷҰ෦Λվਖ਼͢Δ๏ҊʯΛ����ʢฏ��
ʣ�݄ʹࠃձఏग़ɺಉվਖ਼๏ಉ�݄ʹެɺಉ��݄ʹ͞ߦࢪΕͨɻ
ಉվਖ਼๏ʹ͖ͮجɺ����ʢฏ��ʣ�݄ΑΓɺNICTʹΑΔαイόーܸ߈ʹѱ༻͞ΕΔ͓ͦΕͷ͋Δثػ
ͷௐࠪٴͼిؾ௨৴ऀۀࣄʹΑΔར༻ऀͷҙىשΛ͏ߦऔʮNOTICEʯΛ࣮͍ͯ͠ࢪΔɻ
·ͨɺʮԁͳインターωットར༻ڥͷ֬อʹؔ͢Δݕ౼ձʯʹΑΔʮରԠͷํੑʯʢ����ʢฏ��ʣ
�݄��ͱΓ·ͱΊʣʹ͖ͮجɺҎԼͷऔΛ࣮͍ͯ͠ࢪΔɻ
Ұɺใڞ༗ʹΔ੍උͱڞ༗ͷଅਐͰ͋Γɺ্ड़ͷվਖ਼๏ʹΑΓվਖ਼͞Εͨిؾ௨৴ۀࣄ๏ʹͮج
͖ɺ����ʢฏ��ʣ�݄ʹɺిؾ௨৴͕ऀۀࣄ%%P4ܸ߈ͷαイόーܸ߈ͷରԠΛڞಉͯͨ͠͏ߦΊɺ
αイόーܸ߈ͷૹ৴ݩใͷڞ༗C�CαーόͷௐࠪڀݚͷۀΛ͏ߦୈؔػऀࡾͰ͋Δʮೝఆૹ৴ܕରిؾ
௨৴ઃඋαイόーܸ߈ରॲڠձʯͱͯ͠ɺҰൠࣾஂ๏ਓICT�I4"CΛೝఆͨ͠ɻ
ೋɺిؾ௨৴ऀۀࣄͷऔΓಘΔ%%P4ܸ߈ͷࢭાஔͰ͋Γɺ����ʢฏ��ʣ�݄ɺʮిؾ௨৴
Δ௨৴ͷϝタσーʹܸ߈ձʯʹ͓͍ͯɺ%%P4ڀݚΓํʹؔ͢Δࡏͷదਖ਼ͳରॲͷܸ߈Δαイόー͚͓ʹۀࣄ
タΛੳ͠ɺࣗΒͷ௨৴ωットϫークʹଘ͢ࡏΔC�Cαーόͱ௨৴͍ͯ͠ΔثػC�CαーόΛݕ知্ͨ͠

＊4	 *P5ηΩϡϦςΟ૯߹ରࡦ	ϓϩάϨεϨϙʔτ201�ɿIUUQ���XXX�TPVNV�HP�KQ�NBJO@DPOUFOU�000���4���QEG
＊�	 *P5ηΩϡϦςΟ૯߹ରࡦ	ϓϩάϨεϨϙʔτ2019ɿIUUQ���XXX�TPVNV�HP�KQ�NBJO@DPOUFOU�000�23344�QEG
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ͰɺϢーβーʹରͯ͠ҙىשΛ͏ߦͱ͍ͬͨख๏ʹ͍ͭͯɺ௨৴ͷൿີϓϥイόγーͱͷؔΛ౿·͑ɺ
औͷ࣮͚ͯʹࢪͷ݅ཹҙΛཧͨ͠ɻ
ύスϫーυઃఆͷ͕ثػԽ͞ΕΔIPTޙࠓͰ͋ΓɺࡦΛؚΉઃඋͷηキϡϦςΟରثػɺIPTࡾ
ෆඋʹΑΓαイόーܸ߈ʹѱ༻͞Εͳ͍Α͏ʹ͢Δରࡦͱͯ͠ɺ����ʢฏ��ʣ�݄ʹIPTثػͷٕज़ج
४ʹηキϡϦςΟରࡦΛՃ͢ΔઃඋنଇΛվਖ਼͠ɺ����ʢྩ�ʣ�݄ʹߦࢪͱͳΔɻ
Ͱ͋ΓɺࡦΛ౿·͑ͨରূݕͷͳインターωットোنɺ����ʢฏ��ʣ�݄ʹൃੜͨ͠େ࢛
ใ௨৴ωットϫーク҆શɾ৴པੑج४Λվਖ਼＊�͠ɺインターωットͷܦ࿏ઃఆ࣌ͷਓҝతϛスͷࢭେنͳ
インターωットোൃੜ࣌ʹ༗ޮͳରࡦʹ͍ͭͯͷنఆΛඋͨ͠ɻ

ਓࡐҭʹؔ͢Δऔ�
զ͕ࠃͷαイόーηキϡϦςΟਓࡐ࣭తʹྔతʹෆ͓ͯ͠Γɺͦͷҭۓ٤ͷ՝Ͱ͋Δɻαイόー
ηキϡϦςΟઓུʢ����ʢฏ��ʣ�݄��ֳܾٞఆʣʹ͓͍ͯʮֶ͕࢈࿈ͯ͠ܞਓࡐͷधཁਓࡐ
ҭࡦࢪʹؔ͢Δใڞ༗ͷ࿈ܞΛਤΓͭͭɺਓࡐҭɾ֬อΛڧԽ͍ͯ͘͠ɻʯͱ͞ٴݴΕ͍ͯΔͱ͓Γɺ
ҰؙͱͳͬͯαイόーηキϡϦςΟਓࡐͷҭʹऔΓΜͰ͍Δɻ
Λҭ͢ΔͨΊɺ����ࡐηキϡϦςΟਓͭ࣋ର͠ɺ࣮ફతͳରॲྗΛʹܸ߈Խɾෳ合Խ͢Δαイόーົ

ʢฏ��ʣ�݄ΑΓɺNICTͷʮφγϣφϧαイόートϨーχンάηンターʯʹ͓͍ͯɺαイόーηキϡϦςΟ
ਓࡐҭͷऔʢC:%E3ɺαイόーίϩッηオɺ4FD)BDL���ʣΛੵۃతʹਪਐ͍ͯ͠Δɻ
C:%E3ɺࠃͷߦؔػɺํެஂڞମɺಠཱߦ๏ਓٴͼॏཁインフϥऀۀࣄΛରͱ࣮ͨ͠ફతαイ
όーޚԋशͰ͋Δɻडऀߨɺ৫ͷใγスςϜ୲৬һͱͯ͠ɺνーϜ୯ҐͰԋशʹࢀՃ͠ɺ৫ͷωット
ϫークڥΛͨ͠େنԾ-"NڥԼͰɺ࣮ػͷૢ࡞Λͬͯαイόーܸ߈ʹΑΔインγσントͷݕ知͔Β
ରԠɺใࠂɺճ෮·ͰͷҰ࿈ͷରॲํ๏Λମ͢ݧΔɻ����ʢฏ��ʣɺશࠃ��ಓݝͰશ���ճ
ͷԋशΛ࣮͠ࢪɺ����໊͕डͨ͠ߨɻ����ʢྩݩʣಉنͰ࣮ࢪ༧ఆͰ͋Δʢਤද�������ʣɻ
αイόーίϩッηオɺ����౦ژオϦンϐックɾύϥϦンϐックٕڝେձʹ͚ͨେձؔ࿈৫ͷηキϡϦ
ςΟ୲ऀΛରऀͱ࣮ͨ͠ફతαイόーԋशͰ͋Δɻେձຊ൪Λ࣮ʹͨ͠ݱ࠶Ծͷωットϫーク্ڥ
Ͱɺ࣮ػΛૢ͠࡞ͳ͕Βɺຊ֨తͳ߈ઓΛ܁Γฦ࣮͠͠ࢪɺ����ʢฏ��ʣԆ���໊͕डߨ
ͨ͠ɻ͞Βʹɺ����ʢฏ��ʣ͔ΒɺࣜܗٛߨʹΑΓηキϡϦςΟؔͷ知ٕࣝΛֶͿίϩッ
ηオΧϨッδΛ։ઃ͠Ԇ���໊͕डͨ͠ߨɻ����ʢྩݩʣɺ͞ΒͳΔ༰ͷॆ࣮डػߨձͷ֦
େΛਤΓͳ͕Βେձؔ࿈৫ͷηキϡϦςΟ୲ऀΛҭ͢Δ༧ఆͰ͋Δɻ
4FD)BDL���ɺະདྷͷηキϡϦςΟイϊベーターͷ
ग़ʹ͚ͯɺࡀ��ҎԼͷICTਓࡐΛରʹɺNICTͷ
׆ɺୈҰઢͰ͠༺׆࿈σータΛܸؔ߈ͷαイόーࡍ࣮ͭ࣋
༂͢Δऀڀݚɾٕज़ऀ͕ɺηキϡϦςΟٕज़ͷڀݚɾ։ൃ
Λ�͔͚ͯܧଓత͔ͭຊ֨తʹࢦಋ͢ΔϓϩάϥϜͰ
͋Δɻ����ʢฏ��ʣ͔ࡀ��Βࡀ��ͷ��
໊͕ɺ����ʢฏ��ʣ͔ࡀ��Βࡀ��ͷ��
໊͕�ؒͷϓϩάϥϜΛमྃͨ͠ɻ����ʢྩݩ
ʣҎ߱ɺҭϓϩάϥϜͷ࣭ͷ্ΛਤΓͭͭɺಉ
༧ఆͰ͋ΔɻࢪͰ࣮ن
·ͨɺಛʹਓݮޱগ͕ٸʹਐΉํʹ͓͍ͯɺαイ
όーܸ߈ʹରॲՄͳਓࡐͷҭɾ֬อେ͖ͳ՝ͱ
ͳ͍ͬͯΔ͜ͱ͔Βɺ����ʢฏ��ʣ��݄͔Βα
イόーηキϡϦςΟタスクフΥースͷԼʹʮαイόーη
キϡϦςΟਓࡐҭՊձʯΛ։ͨ͠࠵ɻಉՊձͷऔΓ
·ͱΊ౿·͑ɺҬʹ͓͚ΔαイόーηキϡϦςΟਓࡐ
ҭͷΤίγスςϜͷߏஙʹ͚ɺҬͷதখۀا࣏ࣗ

ਤද�������
࣮ફతαΠόーޚԋश
（$:%&3ɿ�$:CFS�%FGFOTF�&YFSDJTF�
XJUI�3FDVSSFODF）

ԋशのΠϝーδ
େن

Ծ-A/ڥ

ऀܸ߈ࣅٖ

サΠόーܸ߈の
ରॲํ๏Λମಘ

ԋश෩ܠ

＊�	 2019年（平成31年）3月2�日公布、ಉ年4月1日施行
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ମͷαイόーηキϡϦςΟʹؔ͢Δҙ্ࣝऔΛଅਐ͢ΔͨΊͷݚमɺҬͷαイόーηキϡϦςΟਓࡐ
ͷҭʹऔΓΉ͜ͱͱ͍ͯ͠Δɻ

ຽؒۀاのセキュリティ対策のଅ進ʹؔ͢Δऔ�
IPTۀ࢈ͷؔ࿈ۀ࢈ͷΛݟਾ͑ɺຽؒۀاʹ͓͚ΔηキϡϦςΟࢿΛଅਐ͢ΔͨΊɺۀ࢈ࡁܦলͱڞ
ಉͰ੫੍վਖ਼ཁΛ͍ߦɺ����ʢฏ��ʣ੫੍վਖ਼ʹ͓͍ͯɺҰఆͷαイόーηキϡϦςΟରߨ͕ࡦ
͡ΒΕͨσータ࿈ܞɾར׆༻ʹΑΓɺੜੑ࢈Λ্ͤ͞Δऔʹ͍ͭͯɺͦΕʹඞཁͱͳΔγスςϜɺηン
αーɾϩϘットͷಋೖʹରͯ͠ɺࢧԉાஔΛ͡ߨΔʮใ࿈ܞࢿͷଅਐʹΔ੫੍ʯʢίωクςッυɾイン
μストϦーζ੫੍ʣΛઃ͠ɺઆ໌ձΛ௨ͯ͡ಉ੫੍ͷ周知Λ͍ߦɺ׆༻Λଅਐͨ͠ʢਤද�������ʣɻ

ຽؒۀاʹ͓͍ͯɺෳࡶɾົԽ͢Δαイόーܸ߈ʹର͢ΔରڧࡦԽΛਐΊΔಈ͖͕ݟΒΕΔΑ͏ʹͳ͖ͬͯ
͍ͯΔ͕ɺ͜͏ͨ͠औΛ͞Βʹଅਐ͢ΔͨΊʹɺηキϡϦςΟରࡦΛ͍ͯ͡ߨΔࢢ͕ۀاΛؚΉୈ͔ऀࡾΒ
ධՁ͞ΕΔΈΛߏங͍ͯ͘͜͠ͱ͕ٻΊΒΕ͍ͯΔɻ͜ͷͨΊɺ����ʢฏ��ʣ��݄ΑΓαイόーη
キϡϦςΟタスクフΥースͷԼʹʮใ։ࣔՊձʯΛ։͠࠵ɺ͋͘·ͰҙͷऔͰ͋Δ͜ͱΛલఏͱͭͭ͠ɺ
ຽؒۀاͷηキϡϦςΟରࡦͷใ։ࣔʹؔ͢Δ՝Λཧ͠ɺͦͷීٴʹඞཁͳํݕ͍ͯͭʹࡦ౼Λͨͬߦɻຊ
Պձʹ͓͚Δݕ౼Λ౿·͑ɺ����ʢฏ��ʣ�݄�ʹʮใ։ࣔՊձใࠂॻʯΛެදͨ͠ɻ
ಉใࠂॻΛ౿·͑ɺ����ʢฏ��ʣʹۀاͷαイόーηキϡϦςΟରࡦʹؔ͢Δใ։ࣔΛ͏ߦʹ
ͨͬͯࢀরՄͳखҾ͖ͷࡦఆʹணखͨ͠ɻͳ͓ɺखҾ͖ͷࡦఆɾެද����ʢྩݩʣૣظΛ༧ఆ
͍ͯ͠Δɻ

�対͢Δऔʹܞ࿈ࡍࠃ
αイόーۭؒάϩーόϧͳ͕ΓΛͭ͜ͱ͔ΒɺαイόーηキϡϦςΟͷཱ֬ͷͨΊʹॾ֎ࠃͱͷ࿈͕ܞ
ෆՄܽͰ͋Δɻ͜ͷͨΊɺ૯লͰɺαイόーηキϡϦςΟʹؔ͢Δࡍࠃత合ҙܗͷد༩Λతͱͯ͠ɺ֤
छࡍࠃձٞαイόーରʹ͓͚Δٞใൃ৴ɾใऩ集Λੵۃతʹ࣮͍ͯ͠ࢪΔɻ
·ͨɺใ௨৴ऀۀࣄʹΑΔຽؒϨベϧͰͷࡍࠃతͳαイόーηキϡϦςΟʹؔ͢Δใڞ༗Λਪਐ͢ΔͨΊ
ʹɺ"4E"N֤ࠃͷI41͕ࢀՃ͢ΔϫークγϣッϓɺຊͱถࠃͷI4"CʢIOGPSNBUJPO�4IBSJOH�BOE�"OBMZTJT�
CFOUFSʣ͕ҙ͢ަݟΔϫークγϣッϓΛҾ͖ଓ͖։ͨ͠࠵ɻ
͜ͷ΄͔ɺ"4E"NҬʹ͓͍ͯɺE%3ʢEOEQPJOU�%FUFDUJPO�BOE�3FTQPOTFʣΛ׆༻ͨ͠ඪతܸ߈ܕରࡦι
Ϧϡーγϣンͷద༻ੑධՁɺηキϡϦςΟΨόφンスͷ͢ࢿʹ্Δ4%�8"Nͷಋೖʹݧ࣮ূ࣮͚ͨΛ࣮ࢪ
ͨ͠ɻ·ͨɺ͜Ε·Ͱ࣮ફతαイόーޚԋशʢC:%E3ʣΛタイɺϚϨーγΞͰ࣮͕͖ͨͯ͠ࢪɺ����ʢฏ
��ʣ��݄ͷ"4E"Nใ௨৴େਉձ合＊�の合意に基づき、2018年（平成30年）9月に日ASEANサイ
バーセキュリティ能力構築センター（AJCCBC：ASEAN Japan Cybersecurity Capacity Building Centre）
をタイ・バンコクに設立した。現在、同センターにおいてASEAN各国の政府機関及び重要インフラ事業者を対象
にCYDER等を継続的に実施しているɻ

ਤද������� ใ࿈ܞࢿ等のଅਐʹΔ੫੍（ίωΫςου・ΠϯμετϦーζ੫੍）の֓ཁ

ʲܭը認ఆのཁ݅ʳ
①データ࿈ܞ・ར׆༻の༰
ɹɾ社֎デーλ͜Ε·Ͱऔಘした͜ͱのͳ͍デーλΛ社デーλͱ
࿈ܞ

ɹɾۀاのڝ૪ྗʹ͓͚ΔॏཁデーλΛグループؒۀاۀࣄॴؒͰ
࿈ܞ

②ηΩϡϦςΟ໘
ɹඞཁͳセΩϡϦςΟରࡦが͡ߨΒΕ͍ͯΔ͜ͱΛセΩϡϦςΟの
ઐՈʢొセΩεϖ等ʣが୲อ
③ੜ࢈性্ඪ
ɹࢿ͔ΒҰఆؒظʹ͓͍ͯɺҎԼの͍ͣΕୡ成ࠐݟΈが͋
Δ͜ͱ
ɹɾ࿑ಇੜੑ࢈ɿฏۉ৳2ˋҎ্
ɹɾࢿརӹɿฏ�5ۉˋҎ্

՝੫のಛྫの༰

ɹೝఆさΕたܭۀࣄըʹ͏ߦ͍ͯͮجઃඋࢿʹ͍ͭͯɺҎԼのાஔΛ
Δɻ͡ߨ
ରઃඋ ಛผঈ٫ 税ֹ߇আ

3ˋ
ʢ๏ਓ税ֹの�5ˋΛݶʣ

5ˋ˞

ʢ๏ਓ税ֹの20ˋΛݶʣ

ιϑトΣア
උ۩ث
ցஔػ

30ˋ

ʲରઃඋのྫʳ
ɹデーλ収ूثػʢセンサー等ʣɺデーλੳʹΑΓࣗಈԽ͢ΔロϘットɾ
ɾੳʹඞཁͳγεςムʢサーόɺA*ɺιϑトΣܞցɺデーλ࿈ػ作
ア等ʣɺサΠόーセΩϡϦςΟରࡦɹɹɹ等

�ɿֹܭ߹ࢿ࠷���ສԁ
のରલ૿Ճʾ3ˋΛຬたした߹ɻֹڅࢧ༩等څۉըのೝఆʹՃ͑ɺฏܭ˞

＊�	 日"4&"/ใ௨৴େਉձ߹ɿIUUQ���XXX�TPVNV�HP�KQ�NFOV@OFXT�T�OFXT�01UTVTIJO09@020000�3�IUNM
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τϥετサーϏεʹؔ͢Δऔ�
αイόーۭؒͷࣗ༝Ͱ҆৺ɾ҆શͳσータͷྲྀ௨Λ࣮͢ݱΔͨΊʹɺσータͷ৴པੑΛ֬อ͢ΔΈͱ͠
ͯɺσータͷվ͟Μૹ৴ݩͷͳΓ͢·͠Λ͢ࢭΔトϥストαーϏス͕ෆՄܽͰ͋Δ͜ͱ͔Βɺʮϓϥット
フΥーϜαーϏスʹؔ͢ΔڀݚձʯͷԼʹʮトϥストαーϏスݕ౼ϫーキンάάϧーϓʯΛઃஔ͠ɺ࣍ͷΑ͏ͳト
ϥストαーϏスʹؔ͢Δݱঢ়੍త՝ʹ͍ͭͯݕ౼Λ͍ͯͬߦΔʢਤද�������ʣɻ
ᶃਓͷਖ਼ੑΛ֬ೝͰ͖ΔΈʢ電子署名ʣ
ᶄ৫ͷਖ਼ੑΛ֬ೝͰ͖ΔΈʢ৫Λରͱ͢ΔೝূɺΣϒαイトೝূʣ
ᶅIPTثػͷϞϊͷਖ਼ੑΛ֬ೝͰ͖ΔΈ
ᶆσータͷଘ໌ূࡏɾඇվ͟ΜͷอূͷΈʢタイϜスタンϓʣ
ᶇσータͷૹୡΛอূ͢ΔΈʢFσϦόϦーʣ
͜͏ͨ͠トϥストαーϏスʹ͍ͭͯɺE6Ͱ����ʢฏ��ʣ�݄ʹൃޮͨ͠FI%"4ʢFMFDUSPOJD�
IEFOUJpDBUJPO�BOE�"VUIFOUJDBUJPO�4FSWJDFTʣنଇʹΑΓɺిࢠॺ໊ɺタイϜスタンϓɺFγーϧͷトϥスト
αーϏスʹ͍ͭͯแׅతʹنఆ͍ͯ͠Δͱ͜ΖͰ͋Γɺࡍࠃతͳ૬ޓӡ༻ੑͷ֬อͷ؍͔Βɺզ͕ࠃͱͯ͠ͷ
トϥストαーϏスͷࡏΓํʹ͍ͭͯݕ౼͕ඞཁͰ͋Δɻ
ਤද������� τϥεταーϏεのΠϝーδ

領収書

請求書

B株式

会社

税務書類

契約書

公文書

Aさん

①人の正当性を確認

電子契約等

Aさんが
作成した文書

B株式会社が作成した
アップデートプログラムの

配信等

②組織の正当性を
確認

③データの送信元
（モノ）の正当性を

確認

センサー

④データの存在証明・
非改ざんの保証

2/5
20:30××メール

⑤データの送達等を保証
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1　背景等
*P5͢ٴී͕ثػΔҰํͰɺ*P5ثػをૂͬͨαΠόーܸ߈ۙ૿Ճʹ͋ΔɻηϯαーΣϒΧϝϥͳͲ
の*P5ثػɺཧ͕͖ߦಧ͖ʹ͍͘ɺΠϧεۦআιϑτのΠϯετーϧͳͲのରࠔ͕ࡦɺར༻ऀ等ʹ͓͍ͯΠ
ϯターωοτʹͭͳ͕͍ͬͯΔҙ͕͍ࣝͳͲのཧ༝͔ΒɺαΠόーܸ߈ʹૂΘΕ͍͢ಛを͓ͯͬ࣋ΓɺαΠ
όーܸ߈ʹѱ༻͞ΕΔ͓ͦΕ͕͋Δɻॾ֎ࠃʹ͓͍ͯɺ*P5ثػをѱ༻ͨ͠େنͳαΠόーܸ߈（%%P4ܸ߈）
ʹΑΓΠϯターωοτʹো͕ੜ͡ΔͳͲɺਂࠁͳඃൃ͕ੜ͍ͯ͠Δ͜ͱ͔Βɺզ͕ࠃʹ͓͍ͯ����ΦϦϯ
ϐοΫ・ύϥϦϯϐοΫ౦ژେձͳͲを͑߇ɺରࡦのඞཁ性͕ߴ·͍ͬͯΔɻ
͜のΑ͏ͳঢ়گを౿·͑ɺ૯লͰɺ①ݱ在༻͞Ε͍ͯΔ*P5ثػのରࡦɺ②ൢޙࠓച͞ΕΔ*P5ثػのରࡦ
を࣮͍ͯ͠ࢪΔɻ

2　NOTICEプロジェクト（現在使用されているIoT機器への対策）
*P5ثػ等をѱ༻ͨ͠αΠόーܸ߈のਂࠁԽを౿·͑ɺڀݚཱࠃ։ൃ๏人ใ௨信（$5*/）ߏػڀݚのۀʹɺ
ύεϫーυઃఆ等ʹෆඋの͋Δ*P5ثػのௐࠪ等をՃ͢ΔͨΊɺڀݚཱࠃ։ൃ๏人ใ௨信ߏػڀݚ๏͕����
（ฏ��）�݄ʹ改正͞Εɺಉ��݄ʹ͞ߦࢪΕͨɻ

ʹܸ߈ɺαΠόー͠ܞͼ/*$5ɺ��ࣾを͑ΔΠϯターωοτϓϩόΠμͱ࿈ٴɺ૯ল͖ͮجʹ改正๏ه্
ѱ༻͞ΕΔ͓ͦΕの͋Δ*P5ثػ�のௐࠪٴͼ当֘ثػのར༻ऀのҙىשを͏ߦऔ組ʮ/05*$&（/BUJPOBM�
0QFSBUJPO�5PXBSET�*P5�$MFBO�&OWJSPONFOU）ʯを����（ฏ��）�݄ΑΓ࣮͍ͯ͠ࢪΔ（ਤද�）ɻ

ਤද� ཁ֓ࢪ࣮&$*05/

ʮ/05*$&ʯの࣮ࢪ༰ҎԼの௨Γɻ
1. 機器調査
/*$5૯ল͔Β認Մをड͚࣮ͨܭࢪըʹ͖ͮجɺຊࠃのάϩーόϧ*1ΞυϨε（*1W�）ʹΑΓΠϯター
ωοτ্Ͱ֎෦͔ΒΞΫηεͰ͖ΔϧータɺΣϒΧϝϥɺηϯαーͳͲの*P5ثػʹର͠ɺ*%・ύεϫーυをೖ
ྗ͢Δ͜ͱ͕Ͱ͖Δ͔Ͳ͏͔を確認͠ɺ͜ΕΒのثػʹ༰қʹਪଌ͞ΕΔ*%・ύεϫーυをೖྗ͢Δ͜ͱͳͲʹΑ
ΓɺαΠόーܸ߈ʹѱ༻͞ΕΔ͓ͦΕの͋Δثػをಛఆ͠ɺ当֘ثػのใをΠϯターωοτϓϩόΠμʹ௨͢
Δɻ
ͳ͓ɺ্ड़の࣮ܭࢪըʹ͖ͮجɺ༰қʹਪଌ͞ΕΔ*%ɺύεϫーυを֎෦͔Βೖྗ͠ɺαΠόーܸ߈ʹѱ༻͞Ε
Δ͓ͦΕの͋Δ*P5ثػをಛఆ͢Δ͜ͱɺ改正๏ʹ͓͍ͯɺෆ正ΞΫηεߦҝのࢭې等ʹؔ͢Δ๏Ͱ͞ࢭېΕͯ
͍Δෆ正ΞΫηεߦҝ͔Βআ֎͞Ε͍ͯΔɻ
2. 注意喚起
ΠϯターωοτϓϩόΠμɺ/*$5͔Βड͚औͬͨใを元ʹ当֘ثػのར༻ऀをಛఆ͠ɺిࢠϝーϧͳͲʹΑ
Γҙىשを͏ߦɻ
3. 設定変更等
ҙىשをड͚ͨར༻ऀɺҙىשϝーϧ/05*$&αϙーτηϯターのΣϒαΠτのઆ明ͳͲʹै͍ɺύ
εϫーυઃఆのมߋɺϑΝーϜΣΞのߋ৽ͳͲదͳηΩϡϦςΟରࡦを͏ߦɻ
4. ユーザサポート
૯ল͕ઃஔ͢Δ/05*$&αϙーτηϯターɺར༻ऀ͔ΒのిɺΣϒαΠτ（IUUQT���OPUJDF�HP�KQ�）͔
Βの߹ͤʹԠ͡ɺదͳηΩϡϦςΟରࡦ等をҊ͢Δɻ

*P5セキュリティ対策の推進

政策フォーカス
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ͳ͓ɺ্هΣϒαΠτʹ͓͍ͯɺ/05*$&のऔ組֓ཁ*P5のηΩϡϦςΟରʹࡦΔίϯςϯπをར༻ऀ
Δɻ͍ͯ͠ڙఏʹ͚

のඞཁ性ʹ͍ͭͯཧղをಘΔ͜ͱ͕ෆՄܽࡦのϢーβʹप͠ɺରثػP5*͘ɺͯͬͨ͋ʹࢪճのऔ組の࣮ࠓ
Ͱ͋Δɻ*P5ثػのηΩϡϦςΟରࡦのඞཁ性ຊऔ組の༰のใのͨΊɺެަڞ௨ؔػͰのࠂɺશࢴࠃͰの
Δɻ·ͨɺ����（ฏ͍ͯ͠ࢪを�݄͔Β࣮（�ਤද）ࣔܝମ等Ͱのϙεター࣏Ճ͑ɺՈిྔൢళࣗʹࡌܝࠂ
��）�݄��ʹɺ/05*$&の࣮ࢪମ੍のڧԽٴͼपใをతͱͨ͠ΩοΫΦϑΠϕϯτを։͠࠵ɺ/*$5ɺ
ຊऔ組ʹࢀՃ͢ΔΠϯターωοτϓϩόΠμɺؔஂମɺؔলி͕ࢀՃͨ͠ɻ

ਤද� पϙεターɺ/05*$&ΩοΫΦϑΠϕϯτɹू߹ࣸਅ

〈周知ポスター〉 〈NOTICEキックオフイベント　集合写真〉

3　IoT機器の技術基準（今後製造されるIoT機器への対策）
��ଇ（তنΔઃඋɺઃඋ等͢༺のωοτϫーΫʹଓͯ͠ऀۀࣄ௨信ؾ๏Ͱɺిۀࣄ௨信ؾి
༣লྩୈ��߸）ͰఆΊΔٕज़ج४ʹద߹͠ͳ͚ΕͳΒͳ͍͜ͱͱ͞Ε͍ͯΔɻޙࠓԽ͞ΕΔ*P5͕ثػ
ύεϫーυઃఆのෆඋ等ʹΑΓѱ༻͞Εͳ͍Α͏ʹ͢Δରࡦͱͯ͠ɺใ௨信৹ٞձ等Ͱのݕ౼をͯܦɺ*P5ثػの
ٕज़ج४ʹηΩϡϦςΟରࡦをՃ͢ΔͨΊのઃඋ等نଇの改正＊1を͍ߦɺ͋Θͤͯɺ改正ޙのઃඋ等ن
ଇのӡ༻ํ๏ղऍ等を明確Խ͢Δʮిؾ௨信ۀࣄ๏ʹͮ͘جثػのج४認証ʹؔ͢ΔΨΠυϥΠϯʯを����
（ฏ��）�݄ʹࡦఆ・ެදͨ͠ɻ

ઃඋ等نଇの改正֓ཁҎԼの௨Γɻ
・�Πϯターωοτϓϩτίϧを༻͠ɺిؾ௨信ճઢઃඋをհͯ͠ଓ͢Δ͜ͱʹΑΓɺిؾ௨信の送ड信ʹ
Δػをૢ͢࡞Δ͜ͱ͕Մͳઃඋʹ͍ͭͯɺ࠷ݶのηΩϡϦςΟରࡦͱͯ͠ɺҎԼのػを۩උ͢Δ
͜ͱをٕज़ج४（ઃඋ等نଇ）ʹՃ͢Δɻ
ɹ①��ΞΫηε੍ػޚ˞�（ྫ͑ΞΫηε੍ݶを͔͚ͯ*%・ύεϫーυೖྗをٻΊɺ正͍͠*%・ύεϫーυのೖ

（の͜ͱػをղআ͢ΔݶのΈ੍࣌ྗ
ɹ②�ॳظઃఆのύεϫーυのมߋをଅ͢等のػ
ɹ③�ιϑτΣΞのߋ৽ػ˞�

ɹຢ�①ʙ③ͱಉ等Ҏ্のػ˞�

˞���①ͱ③のػɺ͕ిݯΦϑʹͳͬͨޙɺ࠶ͼిݯΦϯʹͬͨࡍʹɺग़ՙ࣌のॳظঢ়ଶʹΒͣిݯΦϑʹͳΔલのঢ়ଶをҡ࣋Ͱ͖Δ
͜ͱ͕ඞཁɻ

˞���ಉ等Ҏ্のػをͭ࣋のͱͯ͠ɺࡍࠃඪ४*40�*&$�����ʹͮ͘جηΩϡϦςΟ認証（$$認証）をड͚ͨෳ߹ػ等ؚ͕·ΕΔɻ

・�1$εϚーτϑΥϯ等ɺར༻ऀ͕ਵ͔ͭ࣌༰қʹҙのιϑτΣΞをಋೖ͢Δ͜ͱ͕Մͳثػʹ͍ͭͯ
ຊηΩϡϦςΟରࡦのର֎ͱ͢Δɻ

＊1	 2019年（平成31年）3月1日公布、2020年（令和2年）4月1日施行
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