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【本書の構成】

　本書では、提供ツールである「個人情報の取扱いに関する特記仕様書（雛型）」(以下「特記仕様書（雛型）」という。) 及び「個人情報の取扱いに関する特記仕様書の項目遵守の確認表」（以下「遵守確認表」という。）を利用した業務の外部委託時における個人情報保護の方法を説明する。また、実際に地方公共団体で行われている対策の事例調査結果から得られた示唆などを基に、提供ツールを利用するに当たっての課題やその対応策などを解説する。

第１章：「特記仕様書（雛型）」及び「遵守確認表」について

提供ツールの概要や目的を説明するとともに、提供ツールが対象とする個人情報の利用形態、効果及びツール利用時の組織体制を示す。また、提供ツールの簡単な利用方法を解説する。

第２章：「特記仕様書（雛型）」及び「遵守確認表」の利用手順

提供ツールを利用するに当たり、どのような順序でツールの利用方法を検討すればよいかを解説する。また、調達プロセス中で提供ツールを利用する場合のメリット・デメリット等を解説する。

第３章：「特記仕様書（雛型）」及び「遵守確認表」の利用方法

「特記仕様書（雛型）」及び「遵守確認表」それぞれの利用方法を解説する。
第４章：「遵守確認表」の利用例

提供ツールの利用の仕方の例を複数取り上げ、それぞれのメリット・デメリットを解説する。

（別紙）参考資料：「特記仕様書（雛型）」及び「遵守確認表」の項目説明書

提供ツールである「特記仕様書（雛型）」の条文及び「遵守確認表」の項目の存在意義等を解説した項目説明書を別紙として添付したものである。各条文及び項目の意義・目的を理解する上での参考となることを期待する。

第1章 「特記仕様書（雛型）」及び「遵守確認表」について
1-1  提供ツールの概要
地方公共団体の外部委託業務に伴う個人情報の取扱の現状と個人情報の漏洩が生じる原因を分析した結果、外部委託事業者からの個人情報の漏洩対策として、個人情報保護のための「実効性のある契約書類の作成」が有効な手段の一つとして挙げられた（報告書「2 提供ツールの作成に当たって」参照）。
そこで、「実効性のある契約書類の作成」を行うために必要なツールの構成、内容等に関する検討を行い、今回、業務の外部委託時における個人情報の保護のためのツールを作成した。（「図表 1‑1提供ツール」参照）
図表 1‑1提供ツール
 [image: image1.emf]個人情報の取扱いに関す

る特記仕様書（雛形）

個人情報の取扱いに関す

る特記仕様書（雛形）

個人情報の取扱いに関す

る特記仕様書及び遵守確

認表の利用説明書

個人情報の取扱いに関す

る特記仕様書及び遵守確

認表の利用説明書

提供ツール 説明



個人情報保護のために必要な外部委託事業者との契約項目を盛り込んだ

特記仕様書の雛形

個人情報の取扱いに関

する特記仕様書の項目

遵守の確認表

個人情報の取扱いに関

する特記仕様書の項目

遵守の確認表



外部委託事業者に対して、「個人情報の取扱いに関する特記仕様書（雛

形）」に記述されている項目が実施できるか、または実施できているかを

確

認するための確認表



「個人情報の取扱いに関する特記仕様書（雛形）」と「個人情報の取扱いに

関する特記仕様書の項目遵守の確認表」の利用方法を記述した説明書


提供するツールは、個人情報保護のために必要な外部委託事業者との契約項目を盛り込んだ特記仕様書の雛形である「特記仕様書」、「特記仕様書（雛形）」の内容を外部委託事業者が履行できるか、または履行できているかを確認するための確認表である「遵守確認表」と、「特記仕様書（雛形）」及び「遵守確認表」の利用方法を説明した本資料「個人情報の取扱いに関する特記仕様書及び遵守確認表の利用説明書」（以下、「利用説明書」という。）からなる。
また、「遵守確認表」は、「遵守確認表（説明用）」、「遵守確認表（契約前）」、「遵守確認表（契約後）」と利用方法に応じて3種類を用意している。
提供ツールを利用した個人情報保護対策は、「特記仕様書（雛型）」を元に「特記仕様書」を作成し、外部委託事業者との契約に個人情報保護に必要な項目を盛り込むとともに、「遵守確認表」を利用して、外部委託事業者が実際に契約内容を履行しているか、又は履行できるかを確認するといった流れになる。（「図表 1‑2　個人情報保護対策の流れ（概要）」参照）
また、「特記仕様書（雛型）」及び「遵守確認表」は、実際に外部委託事業者に業務を委託している業務の主管課の担当者が利用することを想定して作成している。

図表 1‑2　個人情報保護対策の流れ（概要）
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1-2  提供ツールの対象範囲
外部委託を実施する業務の中で利用する個人情報としては、以下の３つの形態が存在すると考えられる。
· 地方公共団体から外部委託事業者に提供された個人情報

· 外部委託事業者自ら収集した個人情報

· 地方公共団体内部のみで利用する個人情報
「特記仕様書（雛型）」及び「遵守確認表」は、上記の個人情報のうち、外部委託事業者によって利用される「地方公共団体から外部委託事業者に提供された個人情報」と「外部委託事業者自ら収集した個人情報」を対象としている。（「図表 ‎1‑3対象とする個人情報」参照）
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1-3  提供ツールの目的
外部委託時における個人情報保護の課題を解決するためには、委託業務の調達プロセスの中で、以下の3点を実施することが重要である。（「図表 ‎1‑4外部委託における個人情報保護の課題を解決するための対策の枠組み」参照）
· 外部委託事業者への「“何をすべきか”の明確化と伝達」
· 外部委託事業者との「伝達された事項の実施の約束」
· 外部委託事業者が「約束を守れる／守らせるようにする」

そこで、本提供ツールは、調達プロセスの中で、外部委託事業者への「“何をすべきか”の明確化と伝達」、外部委託事業者との「伝達された事項の実施の約束」、外部委託事業者が「約束を守れる／守らせるようにする」といった対策を、各地方公共団体で実施が可能となることを目的としている。


[image: image5][image: image6.emf]“何をすべきか”の

明確化と伝達

調達仕様書や入札説明会 等

伝達された事項の

実施の約束

委託契約 等

約束を守る

約束を守れる／

守らせるようにする

事業者の実施内容の確認、（事業者の選定） 等

委託事業者の選定

委託事業者の選定

委託事業者との契約

委託事業者との契約

実施状況の確認

実施状況の確認

要件の伝達

要件の伝達

調達

調達

委託業務の履行

委託業務の履行

プロセス

プロセス

プロセス


1-4  調達プロセス中におけるツールの利用箇所
提供ツールのうち「特記仕様書（雛形）」は、外部委託事業者との「伝達された事項の実施の約束」を実施するために、調達プロセス中の「委託事業者との契約」時に利用する。これにより、個人情報保護のために必要な項目を満たした契約書類を作成することとなる。
提供ツールのうち「遵守確認表（説明用）」は、外部委託事業者への「“何をすべきか”の明確化と伝達」を行うために、調達プロセス中の「要件の伝達」時に利用する。これにより、外部委託事業者に個人情報保護のために実施する必要がある対策を明確に伝えることとなる。
提供ツールのうち「遵守確認表（契約前）」または「遵守確認表（契約後）」は、外部委託事業者が「約束を守れる／守らせるようにする」ために利用する。「遵守確認表（契約前）」を 調達プロセスの「委託事業者の選定」時に利用することによって、委託事業者が個人情報保護対策を実施できるかを確認することが可能となるる。また、「遵守確認表（契約後）」を「委託業務の履行中」に利用することによって、実際に個人情報保護対策が実施できているかを確認することが可能となる。（「図表 1‑5ツールの利用方法」及び「図表 1‑6ツールの利用箇所」参照）
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図表 1‑6ツールの利用箇所
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また、一般的な委託業務プロセスとのツールの利用箇所との対応は以下のようになる。（「図表 1‑7委託業務プロセスとの対応」 参照）
図表 1‑7委託業務プロセスとの対応
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案件の企画 ○ 調達する案件の企画を行うために、業務現場及びシステム部門の要望・要求の取りまとめを行う

案件の企画に関する情報収集 ○ ○ 案件の企画に関する情報収集を行う（いわゆるRFI＝意見招請とRFIへの回答に相当）

予算の概算及び確保 ○ 案件の企画とそれに関する情報収集結果を元に予算の概算とその確保を行う

案件参加資格に関する情報収

集（外部への意見招請）

○ ○ 案件参加資格に関する情報収集を行う（いわゆるRFI＝意見招請とRFIへの回答に相当）

案件参加資格の検討 ○

入札／隋契にかかわらず、参加可能な業者の想定仕様を検討した後、入札に参加が可能または指名競争、随意

契約の相手となり得る資格を明確化する

指名先／隋契先選定 ○ 案件参加資格にそって、指名競争に参加させる業者／隋契時に契約する業者の選定を行う

要件定義 ○ 企画を元に調達する案件の要件定義を行う

概要設計 ○ 要件定義の結果を元に調達する案件の概要設計（開発・運用・データ入力はすべてにおいて）を行う

仕様書の作成 ○ 要件定義及び概要設計を元に案件の仕様書を作成する

入札参加手続の説明 ○ ○ 地方公共団体から入札／案件の参加者に対して、仕様書の説明を行う

仕様書（要求水準）の提示 ○ 入札参加手続の説明に引き続いて、案件に要求される水準を参加者に示す

技術提案の作成 ○ ○ 地方公共団体からの提案書の作成方法の指示と入札参加者がその支持に沿った提案書の作成する

技術提案の説明 ○ ○ 入札参加者から技術提案に関する説明を地方公共団体に行う

技術提案の評価 ○

参加資格の審査及び入札手続きのために、技術提案の内容を評価する。随契の場合は、契約を実施する／しない

の判断材料のために行う

参加資格の審査 ○ 入札参加者の仕様が入札仕様書に合致しているかを確認した後、入札参加資格を証明する証書の発行を行う

入札手続 ○ 入札書の改札を行い、価格評価又は総合評価を行う

落札者決定 ○ 価格評価及び総合評価の結果をも元に落札者を決定する

契約 ○ ○ 落札者、随意契約者との契約を行う

再委託先の選定 ○ ○

参加者が再委託を行う際の再委託先の選定を行う（地方公共団体が参加者の選定した再委託先に対して承認を
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案件の仕様書を元に、地方公共団体の協力の下、参加者が詳細な設計を行う
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1-5  調達プロセス中におけるツールの効果
「特記仕様書（雛形）」と「遵守確認表」を調達プロセスの中で利用することによって、個人情報保護対策上、以下のような様々な効果が期待できる。
1-5-1  要件の伝達時
要件の伝達で「遵守確認表（説明用）」を利用することによって、入札参加事業者または随意契約で業務の委託を検討している事業者に、契約前に、明確に個人情報保護のために実施すべき内容を伝えることができる。

契約前に明確に個人情報保護のための要件を伝えることによって、入札の場合は、地方公共団体が要求する個人情報保護対策が実施できる事業者が入札に参加するようになる。また、随意契約の場合も、契約前に要件を伝えることで、個人保護対策の内容を契約に適切に盛り込むことができる。
1-5-2  委託事業者の選定時
「遵守確認表（契約前）」を利用し、入札参加事業者に対して、個人情報保護対策が実施できる事業者を確認・選定することによって、業務履行時に、確実に個人情報保護対策を実施することができる。また、随意契約時のように、業務を委託する事業者が限定ｓれている場合でも、契約前に、事前に個人情報保護対策の実施可否を確認することによって、契約前に、外部委託事業者が実施できない個人情報保護対策が洗い出せる。事前に実施ができない項目を把握できることで、契約前に、個人情報保護のための別の対応方法を検討することができる。

1-5-3  委託事業者との契約時
外部委託事業者との契約時に「特記仕様書（雛形）」を利用することによって、個人情報保護のために盛り込む必要のある項目を契約書類に漏れなく記述できる。
また、「特記仕様書（雛形）」の各条文の存在意義等を解説している別紙「個人情報の取扱いに関する特記仕様書(雛形)の項目説明」を参照することによって、「特記仕様書（雛形）」に記述されている契約条文が必要となる背景を理解することができ、、地方公共団体毎に、委託業務にあった契約項目を「特記仕様書（雛形）」を修正し、作成することができる。
1-5-4  実施状況の確認時
「遵守確認表（契約後）」を利用して、外部委託事業者の履行状況を確認することによって、「特記仕様書」に記述した個人情報保護対策が実際に履行出来ているかを確認することができる。なお、正しく履行されていない場合は、業務履行中に改善を図ることで、情報漏洩のリスクを軽減できる。また、履行状況を確認することによって、「特記仕様書」に記述した遵守すべき内容が業務によっては履行が難しいなどの現実との乖離状況を洗い出せる。このように、乖離状況が明らかになることで、業務にあった個人情報保護対策を実施することができる。
＜特記仕様書の記述と現実の行動間の乖離状況の例＞

例えば、特記仕様書には「個人情報を利用する外部委託業務の実施場所を限定しなければならない」と記述されていても、訪問介護業務の外部委託のような場合、個人情報が記載された文書等を持ったまま様々の家庭を訪問するため、現実的に作業場所を限定することは困難である。このような場合は、作業場所を限定するのではなく、個人情報を外で利用する場合の保管方法の指定など、業務に適合する個人情報保護対策を特記仕様書に盛り込む必要がある。
1-6  提供ツールの利用体制
セキュリティポリシーを策定した地方公共団体は、既に情報セキュリティ委員会などのような情報セキュリティ対策を推進するための組織体制が確立されており、これらの体制を元に本ツールを利用することが可能である。

平成18年9月29日に公表した「地方公共団体における情報セキュリティポリシーに関するガイドライン(平成18年9月版)」の「3.2. 組織体制」において、最高情報統括責任者をトップとし、各部局長(情報セキュリティ責任者)及び業務主管課の課室長(情報セキュリティ管理者)を構成員とする情報セキュリティ委員会(又は情報化推進委員会)を組織し、団体内部の情報セキュリティ対策に取り組む組織体制の整備を図ることとされている。（「エラー! 参照元が見つかりません。」参照）

図表 1‑8情報セキュリティ推進の組織体制例
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個人情報保護対策は、実際の業務にあった対策を実施する必要があるため、業務の実態を理解している業務主管課が実施することが大切である。

しかし、実際に業務を実施している業務主管課の担当者は、情報セキュリティ、個人情報保護、契約全般に関する専門知識を持っていないことが多く、個人情報保護対策を適切に実施することは難しいと考えられる。

そこで、地方公共団体毎に、既にある体制を利用しながら、個人情報保護対策を実施する業務主管課の担当者を支援する組織体制を構築し、業務主管課が円滑に外部委託事業者の個人情報の管理を実施できるようにすることが望ましい。

担当者を支援する組織体制の例としては、情報セキュリティ委員会等の情報セキュリティを統括する部門及び委員会並びに出納局等契約部門などが、業務主管課に対して必要なアドバイスの提供や不明点に対する相談などについてフォローなどが考えられる。（「図表 1‑9ツールの利用体制」参照）
図表 1‑9ツールの利用体制
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1-7  提供ツールの展開例

提供ツールを庁内各部局に展開し、外部委託事業者の個人情報管理を徹底していくためには、個人情報保護条例の運用を担当する部門及び情報セキュリティ対策を担当する部門（以下「個人情報保護対策統括部門」という。）が、自組織の個人情報保護対策及び外部委託契約形態の現状を踏まえ、情報セキュリティ委員会等の場で外部委託に関わる個人情報対策の目指すべき方向性を主導し、そこで得られた結論を土台として、庁内において具体的に対策の展開を行っていく必要がある。

例えば、以下のような展開方法が考えられる。

＜情報セキュリティ委員会等開催前の事前準備＞

・個人情報保護対策統括部門において、庁内へのアンケートなどから、庁内において個人情報を取り扱う外部委託契約がどれだけあるのか、また、具体的な個人情報保護対策がどの程度なされているのかなどの現状把握を調達部門などの関係部門と連携して行う。

・現状把握を踏まえ、具体的な個人情報保護対策の実施方法及び展開方法を企画・立案する。

　ここでは、例えば、庁内における契約プロセスや契約内容の現状と照らし合わせて、本ツールの活用上どのような問題があるのか（本ツールの契約の雛型のある条文が現行使用している契約の雛型と相違する場合、現行の条文を変更するのに支障があるか等）を契約担当部門と協議することや、対策実施上必要となる各業務主管課に対する説明会の開催の準備（外部委託契約に関する研修会、説明会等を既に行っている場合はそのような機会を活用できないか等）などが考えられる

＜情報セキュリティ委員会等の開催＞

上記企画・立案した個人情報保護対策の実施方法及び展開方法を情報セキュリティ委員会等で決定し、外部委託に関わる個人情報対策の目指すべき方向性を確立する。

＜情報セキュリティ委員会等の開催後＞

（対策の周知）
個人情報保護対策統括部門が各業務主管課へ展開するに当たっては、個人情報を扱う外
部委託を行う可能性の高い業務主管課又は全ての業務主管課を集めて、個人情報保護対策が取られていない場合に発生する事故事例を解説し、事故発生の防止のために外部委託事業者に対する個人情報の管理が必要であることを研修会、説明会等の開催により周知・徹底させることがまずは必要である。

（対策の浸透）

実際の対策の展開に当たっては、個人情報を取り扱う業務の外部委託を行う場合に決裁上個人情報保護対策担当部門の合議を必要とするなどの仕組みを講ずることで、庁内における個人情報を取り扱う外部委託契約をコントロールすることが効果的と考えられる。

さらに、全庁的な展開・浸透を図るための方法として、まず庁内すべてを対象とするのではなく、個人情報を多く取り扱う業務を実施している業務主管課から実施し、庁内におけるノウハウを蓄積した上で段階的に全庁へ展開していく方法も一案である。

その後、本ツールを利用していく中で各業務主管課から発生した疑問点等を庁内で共有
し、それを生かして庁内全体に対して個人情報保護対策を展開していくことが効果的である。
第2章 「特記仕様書（雛型）」及び「遵守確認表」の利用手順
本章では、「特記仕様書（雛型）」と「遵守確認表」はそれぞれ単独で利用することもできるが、本章では、実現すべき「特記仕様書（雛型）」と「遵守確認表」の利用手順を説明する。（「図表 ‎2‑1ツールの利用手順」参照）
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【ステップ1】ツールの利用方法の決定

外部委託事業者の調達には様々な種類（一般競争入札、指名競争入札、随意契約等）があり、また契約にいたるまでの手順、対策を実施するリソース・予算も、地方公共団体毎に異なる。そこで、まずは現状において実施している業務手順の中で、どのようにツールを利用していくことができるか、また、現状の業務手順をどこまで変更しなければならないか（または変更できるか）を検討・決定する。

【ステップ2】「特記仕様書」の作成

ツールの利用方法を決定した後、個人情報保護のために外部委託事業者に遵守させる必要のある項目内容を決定した後、「個人情報の取扱いに関する特記仕様書」を作成する。

【ステップ3】「遵守確認表」の作成

「特記仕様書」の項目を決定した後、「特記仕様書」の内容が遵守できるか、または遵守できているかを確認するための「遵守確認表」を作成する。

【ステップ4】ツールを利用した外部委託業務の実施

ツールの利用方法を決定し、「特記仕様書」及び「遵守確認表」を作成した後、実際にそれらのツールを利用して外部委託業務を実施する。

【ステップ5】次回以降の委託業務実施に向けた見直し

最後に、今回の外部委託業務で得られた、個人情報保護対策に関する様々な問題点（業務実態と特記仕様書との乖離、外部委託事業者への運用負荷など）を見直し、次回以降の委託業務の適切な実施につなげる。また、ツールを利用した個人情報保護対策のPDCAサイクルを回す。
2-1  【ステップ1】ツールの利用方法の決定
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外部委託事業者の調達には様々な種類（一般競争入札、指名競争入札、随意契約等）があり、また契約に至るまでの手順、対策を実施するリソース・予算も、地方公共団体・業務毎に異なっている。そこで、まずは現状において実施している業務手順の中で、どのようにツールを利用していくことができるか、また、現状の業務手順をどこまで変更しなければならないか（または変更できるか）を検討・決定する。

まず、本利用説明書で説明する個人情報保護対策をどのような体制で実施するかを検討するための観点を以下に示す。

· 既に個人情報保護条例等に基づく個人情報保護対策を地方公共団体内で実施しているか？

· 組織内に、個人情報保護に関する所管部門や委員会ならびに情報セキュリティポリシーに関する所管部門や委員会、ならびに実施の担当者が既に存在するか？

次に、「特記仕様書（雛型）」の利用方法を検討するための観点を以下に示す。
· 既に個人情報保護のための契約の雛型が地方公共団体として用意してあるか？

· 既に契約を結んでいる外部委託業務に対して適用できるか？

次に、「遵守確認表」の利用方法を検討するための観点を以下に示す。
· 外部委託事業者にどのように要件を伝えるか？

· 外部委託事業者を決定するに当たり、個人情報保護対策が履行可能かどうかを、どのように契約前に確認するか？

· 業務の履行に当たり、契約後の個人情報保護対策の履行状況をどのように確認するか？
2-1-1  ツールの利用体制の検討

ツールの利用体制を検討するにあたり、考えられる検討の観点と考え方を以下に示す。
既に個人情報保護条例等に基づく個人情報保護対策を地方公共団体内で実施しているか？
既に個人情報保護条例等に基づく個人情報保護対策を実施している場合は、本ツールを、現状実施している個人情報保護対策と比較して漏れている対策がないかどうかを確認するために利用する。漏れがある場合は、既に行われている個人情報保護対策に本ツールを盛り込むことの可能性を検討する。また、本ツールを利用した個人情報保護対策を実施する。

組織内に、個人情報保護に関する所管部門や委員会ならびに情報セキュリティポリシーに関する所管部門や委員会、ならびに実施の担当者が既に存在するか？
本ツールは、業務主管課の担当者が利用することを前提としているが、業務主管課の担当者は個人情報保護対策の専門家ではないため、「1-6 

 REF _Ref222135553 \h 
 \* MERGEFORMAT 提供ツールの利用体制」で説明したような支援体制を構築する。
そこで、情報セキュリティ委員会(又は情報化推進委員会)等、個人情報保護に関する規程において定められた部門や委員会等や実施の担当者が組織内に存在する場合は、それらの部門との連携方法を検討する。

また、専門の部署がない場合は、まずは専門の部門・担当者の設置を検討する。
2-1-2  特記仕様書の利用方法の検討

「特記仕様書」の利用を検討するに当たり、考えられる検討の観点と考え方を以下に示す。
既に個人情報保護のための契約の雛型が地方公共団体として用意してあるか？

既に個人情報保護のための契約項目が、地方公共団体内で定めている契約書の中にある場合は、「特記仕様書（雛形）」を、現状の契約条文と比較して、漏れている項目がないかどうかを確認するために利用する。
また、個人情報保護のための契約の雛型がない場合は、「特記仕様書（雛形）」の条文内容を各地方公共団体で利用している用語に修正した上で利用する。

既に契約を結んでいる外部委託業務に対して適用できるか？

外部委託事業者との既存の契約において具体的な個人情報保護対策の詳細を明記していなくても、個人情報保護法や条例の遵守などが明記されている場合は、外部委託事業者は、業務の内容として適切な個人情報保護対策を実施する義務を負っているため、本ツールを既に契約を結んでいる外部委託業務に適用することができると考えられる。

なお、既存の契約を修正する必要がある場合は、既存契約の変更管理条項や新たに締結する変更契約で対応する必要がある。

2-1-3  遵守確認表の利用方法の検討

「遵守確認表」の利用を検討するに当たり、考えられる検討の観点と考え方を以下に示す。
外部委託事業者にどのように要件を伝えるか？

外部委託事業者に対して、どのような方法・タイミングで要件を伝えるかを検討する。

要件を伝える方法としては、入札参加手続きの説明会で説明する方法や仕様書に含めてしまう方法が考えられる。
外部委託事業者を決定するに当たり、個人情報保護対策が履行可能かどうかをどのように契約前に確認するか？

外部委託事業者に対して、どのように履行能力を確認するかを検討する。

外部委託事業の契約前の確認方法としては、以下のような方法が考えられる。

＜確認対象＞

· 全ての入札参加者に対して履行できるかを確認する

· 外部委託事業者が決定した後、契約前に一社に対して履行できるかを確認する

· 契約前に確認する委託業務を、住民の資産情報、健康情報といった機微性の高い情報のように、特に重要と考えられる個人情報を扱う外部委託業務を優先的に対象にする
＜確認方法＞

· 外部委託事業者に「遵守確認表（契約前）」を渡し、委託事業者自身にセルフチェック（自己点検）を行ってもらい、その結果を確認する

· 業務主管課の担当者が外部委託事業者の作業場所に赴き、直接「遵守確認表（契約前）」を利用し確認する

業務の履行に当たり、契約後に個人情報保護対策の履行状況をどのように確認するか？
外部委託事業者に対して、どのように履行状況を確認するかを検討する。
委託契約後の確認方法としては、以下のような方法が考えられる。

＜確認時期＞

· 外部委託業務の履行中に定期的（3ヶ月に一回、半年に一回など）に確認する

· 外部委託業務が終了した時点（委託業務本体の履行確認と同時点）で確認する

＜確認方法＞

· 外部委託事業者に「遵守確認表（契約後）」を渡し、委託事業者自身にセルフチェックを行ってもらい、その結果を確認する
· 外部委託業務の履行中に、業務主管課の担当者が外部委託事業者の作業場所に赴き、直接「遵守確認表（契約後）」を利用し、契約履行状況を確認する

個人情報保護対策を厳格に実施する観点からは、「遵守確認表」を、「要件の伝達」、「委託事業者の選定」、「実効状況の確認」の全ての箇所で利用することが望ましい。
しかし、外部委託事業者を確認するためのリソース（人・時間・予算）の確保が難しいなどの問題があるため、全ての箇所で利用することは難しい場合も考えられる。
そこで、対策にかかるコスト（外部委託事業者の選定に必要な稼動時間・人員の数・予算など）とセキュリティリスクのバランスから、どのような方法・場面（箇所）」において外部委託事業者を確認することができるかを、地方公共団体毎に、業務案件に即して検討することが必要である。

ここでは、「遵守確認表」の利用が考えられる箇所を以下に示し、利用箇所毎に対策上のメリット・デメリットを解説する。（「図表 2‑2「遵守確認表」の利用箇所」参照）
図表 2‑2「遵守確認表」の利用箇所
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（1） 利用箇所1
	「遵守確認表」の利用方法
	入札要件に「遵守確認表」を明示することによって、当該業務に必要な個人情報の取扱いに関する要件を入札参加者に伝える。

	メリット
	契約前に、点検内容を事業者に提示することによって、明確にセキュリティ要件を伝えることができる。また、「遵守確認表」の内容を履行できる事業者が入札してくるといった効果が期待される。

	デメリット
	セキュリティ要件が厳しいと入札参加者がいなくなる可能性等がある。


（2） 利用箇所2
	「遵守確認表」の利用方法
	応札した事業者全てに対して、当該業務に必要な個人情報の取扱いに関する要件を履行できるか確認する。

	メリット
	個人情報保護に関して必要な要件を履行できるかを確認して事業者を選定するため、情報漏洩のリスクが最も低くなる。

	デメリット
	応札した全ての事業者を確認するため、確認するための時間など多くのコストがかかる。


（利用時の注意）

注1） 随意契約で委託する場合は、初めから委託事業者が一社に限定されているため、この箇所で利用することはない。また価格のみの競争入札の場合も複数の委託事業者に対して確認することは難しい。
注2） また、機微性の高い個人情報を扱う業務の場合は、応札した全ての事業者に対して、個人情報の取扱いに関する要件が履行できるかどうかを確認することが望ましい。

（3） 利用箇所3
	「遵守確認表」の利用方法
	委託先を選定した段階で、当該業務に必要な個人情報の取扱いに関する要件が本当に履行できるかを確認する。

	メリット
	問題点が発見された場合、契約前に対策に関して指示することができる。

	デメリット
	選定した外部委託事業者が、個人情報の取扱いに関して必要な要件を満たす対策を実施できない場合は何らかの対応を行う必要がある。


（4） 利用箇所4
	「遵守確認表」の利用方法
	委託業務実施中に契約事項が履行できているかどうかを確認する

	メリット
	業務履行期間に問題が発覚したときには業務中に改善することができる。また、実際の業務と契約内容の乖離が発見できるため、確認結果を次回以降の契約に反映することができる。さらに、業務期間中に確認することによって、委託事業者のセキュリティ意識が高まり、常にセキュリティを意識して業務を遂行するようになる。

	デメリット
	確認するための時間・人などのコストがかかる。


（5） 利用箇所5
	「遵守確認表」の利用方法
	委託業務終了時に契約事項が履行できたかどうかを確認する

	メリット
	実際の業務と契約内容の乖離が発見できるため、確認結果を次回以降の契約に反映することができる。また、確認することによって、事業者のセキュリティ意識が向上する。

	デメリット
	確認するための時間・人などのコストがかかる。


2-2  【ステップ2】「特記仕様書」の作成
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ツールの利用方法を決定した後、個人情報保護のために外部委託事業者に履行させる必要のある項目内容を決定し、業務毎の「個人情報の取扱いに関する特記仕様書」を作成する。「特記仕様書（雛型）」の利用方法に関しては、「3-1 

 REF _Ref222138398 \h 
 \* MERGEFORMAT 「個人情報の取扱いに関する特記仕様書（雛型）」を参照する。

「特記仕様書（雛形）」では、書面による申請を求めている項目がある。そのため、地方公共団体毎に書式を作成する必要がある。巻末の書式例に「作業場所の報告用書式」、「作業責任者及び作業従事者の報告用書式」「再委託の承認用書式」の例を記載しているので、それらの書式例を参考に必要に応じて書類を作成する。
[image: image36.emf]個人情報 の取り扱いに 関す る特記事項 （雛形）     第 1 条     受託者は（以下   「乙」）は、｛ 地方公共団体 ｝ ( 以下   「甲」 ) の定める｛ 個人情報保護条例 ｝、 ｛ 情報セキュリティポリシー ｝及び｛ 情報セキュリティ実施手順 ｝に基づき、この特記事項を遵 守しなければならない 。また、 乙は、別紙 ｛ 「 情報セキュリティ確認表 」 ｝ で確認した項目を遵守 しなければならない 。     第 2 条（ 責任体制の整備 ）     乙は、個人情報の安全管理について、内部における責任体制を 構築し、その体制を 維持しなけ ればならない 。     第 3 条（委託先の責任者、作業者）     乙 は、個人情報取扱いに係る作業の責任者 及び 作業従事者を定め 、 甲に報告しなければならな い 。   2   乙は、個人情報取扱いに係る作業の責任者 及び 作業従事者が変更する場合の手続きを定めな ければならない 。   3   乙は、作業の責任者を変更する場合は、変更する前に甲に通知し 、その 承認を得なければな らない 。   4   乙は、作業の従事者を変更する場合は、変更する前に甲に報告しなければならない 。   5   作業の責任者は、作業従事者が本個人情報保護に関する特記事項（以下「特記事項」という。） に定める事項が適切に実施されることを監督する責務を負う 。   作業 の 従事 者は 、 作業の責任者の指示に従い特記事項を遵守しなければならない 。  

[image: image17.emf]第 4 条（ 作業場所 の特定）     乙は、個人情報を取り扱う場所（以下 「 作業場所 」という。 ）を定め、業務の着手前に 書面によ り 甲に報告しなければならない 。   2   乙は、作業場所を変更する場合は、 事前 に 書面により 甲に 申請 し 、 承認を得なければならな い 。   3   地方公共団体の事務所内 に作業場所を設置する 場合は、 乙は、 作業責任者及び 作業従事者 に 対して、乙が発行する身分証明書を常時携帯させ、 事業者名が分かるようにしなければなら ない 。  


2-3  【ステップ3】「遵守確認表」の作成
 [image: image18.emf]ツールの利用方法の決定 「特記仕様書」の作成 「遵守確認表」の作成

ツールを利用した外部委託業

務の実施

次回以降の委託業務実施に向

けた見直し

【ステップ1】 【ステップ2】 【ステップ3】 【ステップ4】 【ステップ5】

ツールの利用方法の決定 「特記仕様書」の作成 「遵守確認表」の作成

ツールを利用した外部委託業

務の実施

次回以降の委託業務実施に向

けた見直し

【ステップ1】 【ステップ2】 【ステップ3】 【ステップ4】 【ステップ5】


「特記仕様書」の項目を決定した後、「特記仕様書」の内容が履行できるか、または履行できているかを確認するための、「遵守確認表」を委託する業務の契約毎に作成する。

「遵守確認表」の利用方法に関しては「3-2 

 REF _Ref222138594 \h 
 \* MERGEFORMAT 「遵守の確認表」」を参照する。

2-4  【ステップ4】ツールを利用した外部委託業務の実施
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ツールの利用方法を決定し、「特記仕様書」及び「遵守確認表」を作成後、実際にそれらを利用して外部委託業務を実施する。

外部委託事業者を契約前に確認する場合は、「遵守確認表（契約前）」を利用した確認結果を元に、個人情報の観点から業務委託に問題ないかどうかを判断し、承認することが大切である。外部委託を承認するためには、「遵守確認表（契約前）」の結果と問題が発見された箇所の対応方法を明確にした上で、業務内容とセキュリティリスクのバランスから判断することが大切である。
外部委託の承認時には一定の書面を活用することが想定されるが、当該書面の内容としては、外部委託の承認者を明確にすることこと、次に、外部委託事業者に対する確認結果を正しく承認者に伝えることができることがポイントになる。（「（参考）業務委託に係る個人情報保護対策の確認書　書式例」参照）

（参考）業務委託に係る個人情報保護対策の確認書　書式例

	○○業務委託に係る個人情報保護対策の確認結果

	報告日
	平成　　年　　月　　日
	
	担当印

	報告者
	所属


	
	
	

	
	氏名　
	
	
	

	特記事項

	項番*
	理由
	

	4-2
	作業従事者に対して、現状ではセキュリティ研修を行っていないが、委託業務の開始前までに、作業従事者に対して社内研修を行う。
	

	
	

	

	
	
	

	確認

	確認日
	平成    年    月    日
	
	

	確認者
	所属
	
	
	印

	
	氏名
	
	
	


*「遵守確認表」の項番を指す

2-5  【ステップ5】次回以降の委託業務実施に向けた見直し
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最後に、今回の外部委託業務で得られた、個人情報保護対策に関する様々な問題点（業務実態と特記仕様書との乖離、外部委託事業者への運用負荷など）を見直し、次回以降の委託業務の適切な実施につなげる。
「特記仕様書（雛型）」と「遵守確認表」を利用して外部委託における個人情報の取扱いに関するPDCAサイクルを続けることで、地方公共団体内部のセキュリティ意識、個人情報の取扱いに関する意識が向上し、結果として団体における個人情報保護の状況が改善されていくこととなる。「特記仕様書（雛型）」と「遵守確認表」を利用することによって、より良い対策が実施されることが期待される。（「図表 2‑3　個人情報保護対策のPDCAサイクル」参照）
また、地方公共団体の個人情報に対する取り組みをホームページなどで公表することで、役所が取扱う個人情報の保護対策の状況に対する事業者や住民への理解が促進され、よりふさわしい個人情報保護対策が実施できることが期待される。

図表 2‑3　個人情報保護対策のPDCAサイクル[image: image21.emf]Ｐ
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第3章 「特記仕様書（雛型）」及び「遵守確認表」の利用方法

本章では、「個人情報の取扱いに関する特記仕様書（雛型）」及び「個人情報の取扱いに関する特記仕様書の項目遵守の確認表」の利用方法を説明する。

3-1  「個人情報の取扱いに関する特記仕様書（雛型）」

「個人情報の取扱いに関する特記仕様書（雛型）」の利用方法を説明する。

3-1-1  個人情報保護に関する契約の形態

個人情報保護に関する契約の締結形態として、「委託契約の内容にする場合」と「委託契約とは別に契約する場合」が考えられる。（「図表 3‑1個人情報保護に関する契約の形態」参照）
図表 3‑1個人情報保護に関する契約の形態
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委託契約とは別に契約する場合

委託契約とは別に契約する場合

委託契約とは別に契約する場合

委託契約書

業務仕様書

個人情報の取扱

いに関する特記

仕様書

個人情報の取扱

いに関する特記

仕様書

委託契約書

業務仕様書

個人情報の取扱

いに関する特記

仕様書

個人情報の取扱

いに関する特記

仕様書

既存の契約とし

て締結済み

新たに個人情報

の取扱いに関す

る契約を締結す

る

新規の契約時に

個人情報の取扱

いに関する項目

を盛り込む


個人情報保護に関する契約を締結する場合は、この2パターンの中から現状の業務に合わせて契約形態を決定する。
（1） 委託契約の内容にする場合
新規に契約を締結する場合には個人情報の取扱いに関する特記仕様書を委託契約の内容とする。

（利用時の注意）

委託契約書に、契約解除、損害賠償などの項目のほか、個人情報の取扱いに関する特記仕様書の遵守に関する条項を加え、特記仕様書に設定されている契約解除、損害賠償などの項目と連携をとる必要がある。

（2） 委託契約とは別に契約する場合
既に委託契約が締結されており、この契約に追加する形で個人情報保護の契約を別途締結する場合に選択する。この契約形態を選択すると、業務の途中から個人情報保護のための契約を締結することができる。

（利用時の注意）

「特記事項（雛型）」に示す条項だけでは単独の契約書として不十分である。契約当事者、契約期間など、委託業務の契約に必要となる基本的な項目のほか、契約解除や損害賠償などの項目についても、個人情報の取扱いに関する契約に改めて含める必要がある。

また、個人情報などの用語の定義に関しても、委託契約書とは別途定義する必要がある。

3-1-2  項目の選択

「個人情報の取扱いに関する特記仕様書（雛型）」は地方公共団体、外部委託業務毎に必要な項目を抜き出して、地方公共団体毎の契約書のフォーマットにあわせて利用する。
必要な項目の抜き出しは、「【別紙3】個人情報の取扱いに関する特記仕様書(雛形)の項目説明」を参考にする。
「【別紙3】個人情報の取扱いに関する特記仕様書(雛形)の項目説明」には、「特記仕様書（雛形）」の条文毎の目的と条文を契約書上に設定しない場合に想定される問題点が記述されている。（「図表 ‎3‑2個人情報の取扱いに関する特記仕様書(雛形)の項目説明（一部抜粋）」参照）

[image: image23][image: image24.emf]項目 条番号 項番号 条文 条文の目的

（※条文の利用にあたっての注意事項）

条文がない場合に想定される問題

（※は実際に発生した問題）

個人情報の保護

に関する条例等の

遵守

1 1 受託者は（以下　「乙」）は、｛地方公共団体｝(以下

「甲」)の定める｛個人情報保護条例｝、｛情報セキュリティ

ポリシー｝及び｛情報セキュリティ実施手順｝に基づき、本

個人情報の取扱いに関する特記仕様書（以下「特記仕

様書」という。）を遵守しなければならない。また、乙は、

別紙｛「遵守確認表」｝で確認した項目を遵守しなければ

ならない。

地方公共団体で制定されている個人情報保護条例、

情報セキュリティポリシー及び情報セキュリティ実施

手順に従って作成された本特記事項を委託事業者

が遵守しなければいけない旨を明確にする



※地方公共団体毎に｛個人情報保護条例｝などの名

称を適切な表現に修正する



外部委託事業者に守るべき規定や基準が認知され

ず、必要な対策が実施されない



責任体制の整備 2 1 乙は、個人情報の安全管理について、内部における責

任体制を構築し、その体制を維持しなければならない。

外部委託事業者内の管理態勢や責任者を明確にす

ることで、委託先の従業員自身に対して誰が指導監

督する責任があるのかが確認され、実効性の確保に

繋がる

外部委託事業者の管理体制や責任者が明確でない

場合、誰が社内の従業員に対する指導・監督を行う

のかが十分に認識されず必要なチェックが行われな

い。そのため、個々の作業従事者の責任を明確にで

きないため本来行うべき事項が実施されないなど、

実効性を確保できない恐れがある


また、項目を決定する際は、業務の現状とセキュリティリスクのバランスを考慮した上で決定することが望ましい。
3-1-3  条文の修正

「特記仕様書（雛形）」の項目の決定後、選択した項目を地方公共団体毎に適切な形に修正して利用する。
条文によっては、地方公共団体名など、利用する地方公共団体に応じて必ず修正しなければならない箇所があるため、条文を適切な表現に修正する。必要な修正箇所は｛地方公共団体｝のように斜体で示している

また、既存の契約書類に項目を埋め込む場合は、既存の条文との関係などを考慮して地方公共団体毎に適切な表現に修正する必要がある。
（「図表 3‑3個人情報の取扱いに関する特記仕様書（雛型）（一部抜粋）」参照）
図表 3‑3個人情報の取扱いに関する特記仕様書（雛型）（一部抜粋）
[image: image25]
3-2  「遵守の確認表」

ここでは、「遵守の確認表」の利用方法を説明する。

3-2-1  遵守確認表の種類

「遵守確認表」は、調達プロセスの「要件の伝達時」、「委託事業者の選定時」、又は「実施状況の確認時」に利用することが可能な３種類を用意している。（「図表 3‑4遵守確認表の種類」及び「図表 3‑5遵守確認表毎の利用箇所」参照）
図表 3‑4遵守確認表の種類
[image: image26.emf]遵守確認表の種類 利用方法



委託事業者が個人情報保護のために実施すべき内容を明確に伝えるために利用する

個人情報の取扱いに関する特記仕様書の

項目遵守の確認表（契約後）

個人情報の取扱いに関する特記仕様書の

項目遵守の確認表（契約後）

個人情報の取扱いに関する特記仕様書の

項目遵守の確認表（契約前）

個人情報の取扱いに関する特記仕様書の

項目遵守の確認表（契約前）

個人情報の取扱いに関する特記仕様書の

項目遵守の確認表（説明用）

個人情報の取扱いに関する特記仕様書の

項目遵守の確認表（説明用）



個人情報保護対策が遵守できる企業かを確認するために利用する



委託事業者が、約束した個人情報保護対策を遵守出来ているかを確認するために利用

する


図表 3‑5遵守確認表毎の利用箇所
[image: image27.emf]委託事業者の選定

委託事業者の選定

委託事業者との契約

委託事業者との契約

実施状況の確認

実施状況の確認

要件の伝達

要件の伝達

調達

調達

委託業務の履行

委託業務の履行

プロセス

プロセス

プロセス

利用

ツール

利用

利用

ツール

ツール

個人情報の取扱いに関する特記仕

様書の項目遵守の確認表

（契約前）

個人情報の取扱いに関する特記仕

様書(雛形)

個人情報の取扱いに関する特記仕

様書の項目遵守の確認表

（契約後）

個人情報の取扱いに関する特記仕

様書の項目遵守の確認表

（説明用）


３種類の「遵守確認表」の確認項目は、基本的に同様であるが、利用箇所に応じて確認項目の語尾の表現を変更している。

3-2-2  「遵守確認表」のレイアウト説明

「遵守確認表」は、「特記仕様書」の項目を履行できるか、また履行できているかどうかを確認するために利用する。そのため、「遵守確認表」の各確認項目は、「特記仕様書（雛形）」の条文と関連した形で記述している。

「遵守確認表」に記載しているそれぞれの欄の意味は、以下のとおりである。（「図表 3‑6遵守確認表（一部抜粋）」参照）
· 「1、項番号」
各確認項目に昇順に振られた番号を記述している。
· 「2、個人情報の取扱いに関する特記仕様書（雛形）の条文」
「特記仕様書（雛形）」に記述されている条文を原文のまま記述している。
· 「3、確認項目」
「特記仕様書（雛形）」に記述されている条文が履行できるか、また履行できているかどうかを確認するための質問項目を記述している。また、確認文の先頭に「☆」が付いている項目は、「特記仕様書（雛形）」の中で履行が求められている項目の遵守状況を確認するために最低限必要な質問項目である。そのため、「遵守確認表（説明用）」を利用して外部委託事業者に要件を伝える場合には、最低限「☆」が付いている質問を伝える必要がある。また、この質問項目により遵守状況が確認できない場合は、遵守項目が守られていない外部委託事業者つまり、個人情報漏洩発生の可能性が高い外部委託事業者である可能性が高い。
なお、「遵守確認表」３種類ともに同様のレイアウトとしている。

図表 3‑6遵守確認表（一部抜粋）

 [image: image28.emf]1 1 ISMS（情報セキュリティマネジメントシステム）の認証を取得していますか

○ はい ○ いいえ

プライバシーマークの認証を取得していますか

○ はい ○ いいえ

2 1

☆

個人情報の保護に関する体制を維持するための社内ルールや規定を定めていますか

○ はい ○ いいえ

（はいを選択した場合）

個人情報の保護に関する体制を維持するための規定の適用及び運用を行った際の成果物として、どのようなものが保存されていますか。以下のうち当てはまる項目すべてにチェックしてください

□ 個人情報管理体制を表す体制図、体制表等

□ 個人情報を取り扱う業務が体制に沿って行われたことを示す報告書等

□ 個人情報管理体制について記述されている研修資料や個人情報管理体制を周知した文書

□ 個人情報管理体制を維持するための会議体の議事録等

□ その他　　（具体的に：　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　 ）

2

個人情報の保護に関する体制の維持に対して、経営層がその活動を支援していますか

○ はい ○ いいえ

（はいを選択した場合）

個人情報の保護に関する体制の維持に対して、経営層がその活動を支援した記録として、どのようなものが保存されていますか。以下のうち当てはまる項目すべてにチェックしてください

□ マネジメントレビューの付議資料、議事録等

□ マネジメントレビューの結果に対して、対策が行われた際の報告書等

□ その他　　（具体的に：　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　 ）

3

個人情報の取扱いに関する苦情処理の体制を整備していますか

○ はい ○ いいえ

（はいを選択した場合）

どのような体制を整備していますか。以下のうち当てはまる項目すべてにチェックしてください

□ 苦情及び相談を受け付ける事が、社内ルールや規定等により定められている

□ 苦情処理窓口を設置している

□ その他　　（具体的に：　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　 ）



第２条

責任体制の整備

乙は、個人情報の安全管理につい

て、内部における責任体制を構築し、

その体制を維持しなければならない。

項番 点検項目 参照条文 記入欄

1、項番号

2、個人情報の取扱いに関する特記仕様書(雛形)の条文

3、確認項目

必須確認項目


3-2-3  「遵守確認表」の記入欄の構造

「遵守確認表」の「記入欄」には確認項目が記載されており、一つの確認項目に複数の質問が用意されている。質問内容は階層構造になっており、階層が下がることで、より具体的な質問になる。上位階層の質問の回答結果により、下位階層の質問への回答の必要性が決まる。具体的には、上位階層の質問で「はい」と答えた場合、又は「いいえ」と答えた場合のみ、１つ下位の階層で「その理由について記載してください」や「当てはまるものをすべて選んでください」等の質問が設定されている。
（「図表 3‑7「遵守確認表」の記入欄の構造」参照）
図表 3‑7「遵守確認表」の記入欄の構造
  [image: image29.emf]階層（1）

階層（2）

階層（3）

（遵守確認表の記入欄の構造が3階層になっている例）

階層（1）の回答結果（はい／いいえ）に応じて下位の階層（階層（2）～（3））の回答が変わる 。下位の階層も同様に上位の質問の回答結果

により、下位の質問の回答の必要性が決定される

☆

【地方公共団体】から提供された個人情報が不必要となった場合、廃棄又は消去しているか

（消去している場合）

個人情報の廃棄または消去の際には、電磁的記録媒体等に記録されているデータが判読できないよう必要な措置を講じているか

個人情報の廃棄又は消去の方法や手段は具体的にはどのようなものか

個人情報の廃棄又は消去の結果を記録しているか

（記録している場合）

個人情報の廃棄又は消去の記録から何が判断できるか

例） □ 廃棄又は消去を実施した年月日が判断できる

□ 廃棄又は消去を実施した担当者が判断できる

□ 廃棄又は消去の方法や手段が判断できる

個人情報の廃棄又は消去は【地方公共団体】の立会いのもとで行われるか

（消去していない場合）

個人情報の廃棄又は消去を行っていない理由はなにか


3-2-4  「遵守確認表」の項目決定

「遵守確認表」には、特記仕様書の雛形に記載されたすべての条文に対応する確認項目が用意されている。そのため、実際に「遵守確認表」を使用する場合は、特記仕様書作成時に選択した条文に合わせ、必要な項目を「遵守確認表」から抜き出して使用する。また、質問内容も「☆」が付いている項目は必須で確認する必要があるが、それ以外の項目は、扱う個人情報の内容、業務内容に合わせて必要なものを抽出する。たとえば、委託業務内容によっては、電子データによる個人情報の取り扱いが無い場合は、電子データを意識した質問項目は削除する。
確認表の項目の抽出に当たっては、下記の内容を基準として判断する。

（1）個人情報の取扱いに関する特記仕様書に盛り込まれているか
（2）【別紙4】個人情報の取扱いに関する特記仕様書の項目遵守の確認表の項目説明」（以下、「遵守確認表項目説明」という。）の項目説明で、項目毎に説明している「遵守出来ていなかった場合のリスク」を許容できるかどうか

「遵守確認表項目説明」には、「遵守確認表」の各確認項目での「確認したいポイント」と「履行できなかった場合の問題」が記述してある。
（「図表 3‑8遵守確認表項目説明（一部抜粋）」参照）
図表 3‑8遵守確認表項目説明（一部抜粋）
[image: image30.emf]確認したいポイント 履行できなかった

場合に起こりえる問題

1 1 ISMS（情報セキュリティマネジメントシステム）の認証を取得していますか

○ はい ○ いいえ

プライバシーマークの認証を取得していますか

○ はい ○ いいえ

2 1 ☆

個人情報の保護に関する体制を維持するための社内ルールや規定を定めていますか

○ はい ○ いいえ

（はいを選択した場合）

個人情報の保護に関する体制を維持するための規定の適用及び運用を行った際の成果物として、どのようなものが保存されていますか。以下のうち当てはまる項目すべてにチェックしてください

□ 個人情報管理体制を表す体制図、体制表等

個人情報保護委員会等の個人情報保護に関する取り組みを

している組織の組織図、担当者名が記載されている体制表

等、個人情報保護体制を明確にしている文書があることを確

認する



体制図や体制表がない場合、管理体制や責任体制が明らか

になっているとは言えず、時間の経過とともに責任体制があい

まいになる恐れがある



□ 個人情報を取り扱う業務が体制に沿って行われたことを示す報告書等

教育や、周知、監査等個人情報保護に関する管理作業が行

われた結果を示す報告書があるかどうかを確認する



適切な要員により、適切な個人情報の管理作業を行われたこ

とを検証できず、管理作業が形骸化する恐れがある



□ 個人情報管理体制について記述されている研修資料や個人情報管理体制を周知した文書

個人情報管理体制を従業員に対し広く周知した文書があるこ

とを確認する



周知した文書がない場合、個人情報保護の責任者が誰である

かが分からないため、従業員に体制を浸透させることができな

い恐れがある



□ 個人情報管理体制を維持するための会議体の議事録等

個人情報管理体制について議論され、見直されていることを

確認する



会議等で議論されていないと、個人情報管理体制について、

適宜見直しがかけられていない恐れがある



□ その他　　（具体的に：　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　 ）

第２条

責任体制

の整備

乙は、個人情報の安全管理につい

て、内部における責任体制を構築

し、その体制を維持しなければなら

ない。

委託事業者において、個人情報の管理体制や責任体制を明

確にすることが社内の規定やルールとして明文化されているこ

とを確認する



個人情報保護の責任体制に対する明文化がない場合、そもそ

も責任体制を確立することができない。誰が社内の従業員に

対する指導・監督を行うのかが十分に認識されず必要なチェッ

クが行われない。

個々の作業従事者の責任を明確にできないため本来行うべき

事項が実施されない等、実効性を確保できないおそれがある



- -

確認したいポイント 履行できなかった場合の問題



委託事業者がISMS（情報セキュリティマネジメントシステム）の

認証を取得しているかを確認する。あくまでも参考情報である

が、委託される業務が個人情報の収集を含むものであった場

合や、重要な個人情報を取り扱う業務であった場合には、

ISMS認証を取得している事業者を選定するほうが望ましい



-

委託事業者がプライバシーマークの認証を取得しているかを

確認する。あくまでも参考情報であるが、委託される業務が個

人情報の収集を含むものであった場合や、重要な個人情報を

取り扱う業務であった場合には、プライバシーマークの認証を

取得している事業者を選定するべきである



-

項番 点検項目 参照条文 記入欄

 
3-2-5  「遵守確認表」を利用してセキュリティレベルを比較する場合の判断基準

選択肢が複数存在し、そのうち１つだけ選択する質問（単数回答）では、セキュリティレベルが一般的に高いと考えられる対策の順に回答が配置されている。そのため、どこにチェックがついているかが判断基準となる。また、複数回答可としている質問では、チェックの付与数が一つの判断基準となる。ただし、あくまでセキュリティ上のリスクへの対応方法は１つではないことや、セキュリティレベルが高いと考えられている対策においてもその実施状況などによっては実効性が伴っていない場合もある。したがって、この判断基準はあくまで参考であることに注意が必要である。（「図表 3‑9単数回答の場合」及び「図表 3‑10複数回答可の場合」参照）
図表 3‑9単数回答の場合
[image: image31.emf]4 1 ☆

個人情報を取り扱う場所（以下、「作業場所」という。）を限定しますか

○ はい ○ いいえ

（はいを選択した場合）

どのように限定しますか。以下のうち当てはまる項目一つにチェックしてください

○ 1.作業場所は事業所内に限定し、さらに事業所内の特定の空間に限定する

○ 2.作業場所は事業所内に限定する

○ 3.作業場所は限定するが、事業所外の不特定箇所での利用を前提とする

○ その他　　（具体的に：　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　 ）

項番 点検項目 参照条文 記入欄

第４条

作業場所の特定

乙は、個人情報を取り扱う場所（以下

「作業場所」という。）を定め、業務の

着手前に書面により甲に報告しなけ

ればならない。


図表 3‑10複数回答可の場合
[image: image32.emf]2 1

☆

個人情報の保護に関する体制を維持するための社内ルールや規定を定めていますか

○ はい ○ いいえ

（はいを選択した場合）

個人情報の保護に関する体制を維持するための規定の適用及び運用を行った際の成果物として、どのようなものが保存されていますか。以下のうち当てはまる項目すべてにチェックしてください

□ 個人情報管理体制を表す体制図、体制表等

□ 個人情報を取り扱う業務が体制に沿って行われたことを示す報告書等

□ 個人情報管理体制について記述されている研修資料や個人情報管理体制を周知した文書

□ 個人情報管理体制を維持するための会議体の議事録等

□ その他　　（具体的に：　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　 ）

第２条

責任体制の整備

乙は、個人情報の安全管理につい

て、内部における責任体制を構築し、

その体制を維持しなければならない。

項番 点検項目 参照条文 記入欄


第4章 「遵守確認表」の利用例
「遵守確認表」を利用する工程の組み合わせについて4つの例を紹介する（「図表 4‑1利用例概要」参照）。ここではそれぞれの例のメリット、デメリットを示すので、「遵守確認表」の利用工程の決定に当たっての参考とされたい。

なお、どの利用例においても、「要件の伝達」においては必ず「遵守確認表」を利用することを想定している。契約前に点検内容を事業者に示すことにより、個人情報の取扱いに関して必要な要件を明確に伝えることができるとともに、確認表の内容を履行できる事業者が入札してくることが期待されるためである。

図表 4‑1利用例概要
	ＮＯ
	概要

	利用例1
	この利用方法は最も個人情報保護を重視した利用方法となる。

入札に参加した全ての外部委託事業者に対して、契約前に個人情報保護対策が履行できるかを確認した上で、委託事業者を決定している。また、委託業務履行中も定期的に外部委託事業者が履行できているかを確認している。

	利用例2
	委託が決定した事業者に対して、個人情報保護対策が履行できるかを契約前に確認する。ここでは、外部委託事業者の決定に当たって個人情報保護対策の履行能力を考慮してはいない。また、契約前に履行可能かどうかを確認していることを前提としていることから、委託業務履行中には履行状況の確認を実施しない。

	利用例3
	個人情報保護対策が履行できるかどうかの確認を契約前には行わず、「要件の伝達」のみを行う。そして、要件は伝達したということを前提に、委託業務の履行中に、その履行状況を確認する。また、委託業務終了時に再度、最終的に履行できたかどうかを確認する。


4-1  利用例1
「要件の伝達」、「委託事業者の選定」、「委託業務の履行中」、「委託業務の終了時」にそれぞれ「遵守確認表」を利用する例である。
（「図表 4‑2「遵守確認表」の利用例1」参照）
＜メリット＞

応札してきた事業者全てに対して、個人情報保護対策が実施できるかを確認するため、個人情報保護対策を委託事業者選定の観点として盛り込むことができる。そのため、個人情報漏洩リスクが３つの利用例の中で最も低減される。

また、遵守状況の確認を業務履行中に行うことで、業務履行上の問題に早期に対応できるほか、実際の業務と契約内容との乖離が発見できるため、次回以降の契約に反映させることができる。さらに、委託業務の終了時に確認することによって、最終的に実施できていたかどうかを確認するとともに次回以降の契約にに反映させることができる。

＜デメリット＞

個人情報漏洩リスクは最も低減されるが、応札してきた事業者全てに対して確認を実施しているため、コストが最もかかる方法となる。また、事業者を選定することができる委託業務に限定される。つまり、参加する事業者が極端に少ない場合や随意契約を想定している委託業務には不向きである。
＜工夫点＞

作業負荷を減らすためには、「委託業務の履行中」の確認は業務主管課の担当者が直接作業場所に行って実施するのではなく、外部委託事象者の作業責任者に自ら自己確認を実施させ、その結果を確認するなどの工夫も可能である。しかし、事業者に確認を委ねる場合であっても、将来的には直接業務主管課の担当者が実施することが望ましいことに留意すべきである。
図表 4‑2「遵守確認表」の利用例1
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プロセス

プロセス


1） 利用箇所1
「遵守確認表（説明用）」の内容を、入札参加者に対して、入札説明会等で伝える。

2） 利用箇所2
入札に参加した全ての事業者の「遵守確認表（契約前）」の記載事項を確認して、外部委託事業者を選定する。

3） 利用箇所4･5
「遵守確認表（契約後）」を利用して、契約項目に盛り込まれている事項が実際に遵守されているかどうか確認する。

4-2  利用例②

「要件の伝達」、「委託先の決定時」に「遵守確認表」を利用する例である。
（「図表 4‑3「遵守確認表」の利用例2」参照）
＜メリット＞

委託が決定した事業者に対して、個人情報保護対策が履行できるかどうかを契約前に確認することによって、委託事業者を確認するための作業負荷を減らすことができる。また、契約前に外部委託事業者に対する確認を実施しているため、契約後に、履行の未了といった事態を極力防止できる。
＜デメリット＞

委託業務の履行中に個人情報保護対策の履行状況を確認しないため、正しく履行されない可能性がある。したがって、この利用例を採用した場合においても、状況が許す限りにおいて、委託事業者に対する個人情報保護の遵守状況の確認は検討することが望ましい。
※この例において、委託業務履行中に個人情報保護の遵守状況の確認を実施しないとするのは、事前に、必要な個人情報の保護対策を行うという確認を、事業者との間で実施しているからである。
＜工夫点＞

業務履行中の確認を実施しない代わりに、契約前に委託事業者の個人情報保護対策を確認し、履行ができない内容に対しては、地方公共団体と一緒になって履行ができるように業務を改善する。

また、委託業務終了時点では、「遵守確認表」を利用した確認を実施しないとしても、外部委託事業者に渡した個人情報が返却されたかなどは、最低限確認することが望ましい。
図表 4‑3「遵守確認表」の利用例2
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1） 利用箇所1
「遵守確認表（説明用）」の内容を入札参加者に入札説明会等で伝える。

2） 利用箇所3
「遵守確認表（契約前）」を利用して、委託が決定した事業者が必要な個人情報の取扱いが行えることを確認する。契約前に確認するため、問題が発見された場合は、契約前に事業者に対して必要な対策をとらせることができる。

4-3  利用例3
「要件の伝達」、「委託業務の履行中」、「委託業務の終了時」に「遵守確認表」を利用する例である。この利用例では、契約前に、個人情報保護対策が実施できるかどうかの確認を委託事業者に対してすることはない。
（「図表 4‑4「遵守確認表」の利用例3」参照）
＜メリット＞

契約前に、個人情報保護対策が実施できるかどうかの確認を実施しないため、個人情報保護に関する作業負担を業務主管課の担当者に課すことを極力防ぐことができるとともに、業務委託契約を円滑に締結することが可能である。

また、遵守状況の確認を業務履行中に行うことで、業務履行上の問題に早期に対応できるほか、実際の業務と契約内容との乖離が発見できるため、次回以降の契約に反映させることができる。

さらに、委託業務の終了時にも確認することによって、厳格に個人情報保護対策の履行を確認でき、次回以降の契約に反映させることができる
＜デメリット＞

契約前に、直接委託事業者に対する確認を実施していないため、実際に契約後に個人情報保護対策を実施できるかどうか確実ではない。したがって、実績のある企業の選定や確認表による確認以外の方法をもって、個人情報保護対策の実施が可能であることの心証が得られる事業者を選択することが必要である。具体的には、過去に事故を起こしていないこと、財務的な健全性、CSR（企業の社会的責任）の取組、また、ISMSやプライバシーマークの認証取得状況等の確認を実施することが考えられる。しかし、これらはすべて間接的に心証を得る方法であることに注意が必要である。

＜工夫点＞

契約前に、直接委託事業者に対する確認を実施していないため、実際に契約後に個人情報保護対策を実施できるかどうか確実ではないというリスクがあるが、事業者に対し、当該業務の個人情報の取扱いに関して、「遵守確認表（説明用）」を利用して必要な要件の伝達を行うことにより、個人情報保護対策を実施できる事業者が応札してくるような工夫をする必要がある。
図表 4‑4「遵守確認表」の利用例3
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1） 利用箇所1
「遵守確認表（説明用）」の内容を、入札参加者に対して、入札説明会等で伝える。

2） 利用箇所4･5
「遵守確認表（契約後）」を利用して、契約項目に盛り込まれている事項が実際に遵守されているかどうかを確認する。

様式例
（参考）個人情報の取扱に係る作業場所に関する届（新規／変更）
平成　　年　　月　　日
○○○○○○長　様

住所　　　　　　　　　
請負業者名　　　　　　　　　

代表者名　　　　　　　　印

「（業務名称）」業務に係る個人情報の取扱いに係る作業場所について、下記のとおり届けます。

記

所在地（1）

	所在地　：（所在住所）



	名称　　：（ビル等の名称、所在階、区画・部屋等の名称）



	作業内容：（当該作業場所で行う作業の詳細）




＜所在地が複数ある場合は作業場所ごとに追加すること＞
以上

（参考）個人情報の取扱いに係る作業責任者及び作業従事者に関する届（新規／変更）
平成　　年　　月　　日

○○○○○○長　様

住所　　　　　　　　　

請負業者名　　　　　　　　　

代表者名　　　　　　　　印

「（業務名称）」業務に係る個人情報の取扱いの作業責任者及び作業従事者について、

下記のとおり届けます。

記

＜作業責任者＞

	役職・氏名
	

	経歴・資格


	


＜作業従事者＞

	氏名
	所属

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	


＜記述欄が足りない場合は、別紙により補足すること＞

以上

（参考）再委託承認申請書

平成　　年　　月　　日

○○○○○○長　様

住所　　　　　　　　　

請負業者名　　　　　　　　　

代表者名　　　　　　　　印

「（業務名称）」業務に係る業務の一部を他の事業者へ委託したいので、

以下のとおり申請します。

記

	委託先名
	住所

名称（会社名）

代表者名

	委託する理由
	

	委託して

処理する内容

	

	委託先が

取り扱う情報


	

	委託者における安全性及び信頼性を確保する対策並びに委託者に対する管理及び監督の方法
	（必要があれば、別紙により補足すること）


以上



















「遵守確認表」を利用して確認した結果、特に報告したい内容を記述する。


例）確認結果で不備があった箇所


　　不備の内容に対する改善方法　等





※添付ファイルとして「遵守確認表（契約前）」や「個人情報の取扱いに係る作業場所に関する届」等の書類を付ける





地方公共団体内で利用する書類


「遵守確認表」で委託事業者を確認した結果を添付した上で、確認結果を報告するための書類





業務主管課の担当者が報告者となる








確認者は報告内容を判断した上で、外部委託が問題ないかを確認する














図表 � STYLEREF 1 \s �3��� SEQ 図表 \* ARABIC \s 1 �2�個人情報の取扱いに関する特記仕様書(雛形)の項目説明（一部抜粋）





図表 � STYLEREF 1 \s �2��� SEQ 図表 \* ARABIC \s 1 �1�ツールの利用手順





図表 � STYLEREF 1 \s �1��� SEQ 図表 \* ARABIC \s 1 �3�対象とする個人情報





図表 � STYLEREF 1 \s �1��� SEQ 図表 \* ARABIC \s 1 �4�外部委託における個人情報保護の課題を解決するための対策の枠組み


















