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情報資産のリスク分析に関する検討について

総務省地域力創造グループ
地域情報政策室
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２１ 本手引き作成の背景（１/２）

・情報セキュリティ対策のPDCAサイクルの中で、情報資産のリスク分析はプロセス上実施することとされている。
しかしながら、リスク分析はＰＤＣＡサイクルの中において実施率が一番低いのが現状である。

情報セキュリティ対策のＰＤＣＡサイクル

しかししかし

情報資産管理とセキュリティ事故情報資産管理とセキュリティ事故

しかししかし
○情報資産の持ち出しによる紛失、
漏えい等の事故は情報資産の管理と
そのリスク分析の不徹底が原因の１つ
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管理するＵＳＢメモリの把握（情報資産台
帳の作成）及びリスク分析の実施（紛失に0%
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帳の作成）及びリスク分析の実施（紛失に
よる情報漏洩の具体的リスクが判明）によ
り、管理対策の徹底が図られ（管理者に
よる持ち出し許可制の実施、特定の場所
における厳重な保管等） 事故の未然防
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３１ 本手引き作成の背景（２/２）

・情報資産のリスク分析に関する自治体の現状（リスク分析を実施していない、またはできない主な理由）

情報資産の分類及びリスク分析実施の必要
性は認識しているが、あるべき方法がわからな
いため実施には至 ていない（Ａ自治体）

民間から提供されたリスク分析手法では時
間がかかりすぎるため、個々の情報資産のリ
スク分析は実施していない（Ｂ自治体）いため実施には至っていない（Ａ自治体） スク分析は実施していない（Ｂ自治体）

リスク分析の実施には、セキュリティ担当部
署以外の原課（事業担当課）への協力が
不可欠 あるが そのためのノウ ウが かめ

情報資産の把握、リスク分析の実施によって達
成される課題が不明であることから、実施する
動機が働かな （ 自治体） 不可欠であるが、そのためのノウハウがつかめ

ない（Ｄ自治体）
動機が働かない（Ｃ自治体）

情報セキュリティを含む情報政策一般は企画
部局が担当することが多いが、地域振興、合 情報資産の把握やリスク分析の実施をする
併関係事務等が業務時間の大半を占め、実
施することの意義を見出せない業務にあまり労
力を割けない（Ｅ自治体）

際の、ノウハウが無い（どのような手順や体
制でやるか、何から着手すればいいかなど）
（F自治体）

情報セキュリティ対策の水準向上のためのリスク分析 評価の情報セキュリティ対策の水準向上のためのリスク分析・評価の
方法論を提供し、情報資産のリスク分析を実施する必要性を
認識してもらう必要がある。認識してもらう必要がある。



４２ 情報セキュリティ対策におけるリスク分析・評価の意義

情報セキュリティ対策の目的は、業
務で利用する情報資産を様々な脅務で利用する情報資産を様々な脅
威から保護することにある。

リスク分析・評価の
実施

情 資産 保情報資産の保護とは、
情報資産の機密性、
完全性及び可用性を
確保することである。

リスク分析・評価を
行う場合の効果

情報セキュリティの
実施状況から現状

どこまで対策を行う
必要があるのかを

実施状況から現状
の情報セキュリティ
対策で何が不足し
ているのか、どこまで
行えばよいのかが把必要があるのかを

把握するために
は、リスクの状況を
組織的に知る必 リスク分析・評価をし

行えばよいのかが把
握できる。

要がある。
リスク分析 評価をし
ない場合の問題

どこまでセキュリティ対
策を実施すべきか、
またどこに重点を置またどこに重点を置
いて行うべきかが把
握できないために、総
花的な対策、過剰
な対応等に陥りやすな対応等に陥りやす

くなる可能性がある。



５３ 本手引きのコンセプト（ １/３）

○基本リスク分析と詳細リスク分析の２段階のアプローチを採用（手引き４頁参照）○基本リスク分析と詳細リスク分析の２段階のアプローチを採用（手引き４頁参照）

→自治体のセキュリティ対策の現状に応じて、直接情報資産に関わらない組織
体制 状況や教育等 現状に係る調査（基本リ ク分析）と 情報資産台体制の状況や教育等の現状に係る調査（基本リスク分析）と、情報資産台
帳の作成及び情報資産に関するリスク分析（詳細リスク分析）とを選択できる
ように構成上の工夫をしている。

方法 概要

基本リスク分
析・評価

規程・規則等の策定、組織体制の確立等の情
報セキュリティ対策の現状に係るリスク分析・評価
をいう。

詳細リスク分
析 評価

情報資産を特定し、当該資産の利用や保管等
に関する情報セキュリティ対策の現状に係るリスク析・評価 に関する情報セキュリティ対策の現状に係るリスク
分析・評価をいう。



６３ 本手引きのコンセプト（ ２/３）

○作業手順のステップ化と作業主体の明記

→具体的な作業内容をどの順序で行っていくか明確にするため、作業の手順をステップ化
している。また、各ステップ毎に作業の主体を明記することで、自治体内部での作業の
展開が分かるように工夫している展開が分かるように工夫している。



７３ 本手引きのコンセプト（ ３/３）

○作業の省力化を図るため 半自動化した作業シートを添付○作業の省力化を図るため、半自動化した作業シ トを添付

→リスク分析・評価の作業担当者が効率的に作業可能なものとするため、手引
きの各ステップにおいて使用する作業シ ト（分析・評価シ ト）をＥxcelにより

＜工夫の例＞＜工夫の例＞

きの各ステップにおいて使用する作業シート（分析・評価シート）をＥxcelにより
作成し、随所に工夫を採り入れ、極力作業の省力化を図っている。

・プルダウンメニューによる自動選択方式を採用（脆弱性評価値等）・プルダウンメニューによる自動選択方式を採用（脆弱性評価値等）

・リスク分析・評価項目毎の脅威の発生頻度等に関して、関連する様式間の自・リスク分析・評価項目毎の脅威の発生頻度等に関して、関連する様式間の自
動リンク化（様式１、７及び８等）動リンク化（様式１、７及び８等）

・リスク受容水準と各リスク評価値との差分の自動計算化とリスク対応の有無・リスク受容水準と各リスク評価値との差分の自動計算化とリスク対応の有無
自 表 様式自 表 様式の自動表示化（様式８）の自動表示化（様式８）

・脆弱性の評価の例示をあらかじめ設定し、脆弱性評価を行う際の判断材料・脆弱性の評価の例示をあらかじめ設定し、脆弱性評価を行う際の判断材料
を提供（様式２ ８）を提供（様式２ ８）を提供（様式２、８）を提供（様式２、８）

・「脅威」の項目をあらかじめ登録（１５項目）し、各リスク分析・評価項目と最も・「脅威」の項目をあらかじめ登録（１５項目）し、各リスク分析・評価項目と最も
関係すると思われる「脅威」の項目をあらかじめ関連付け（様式７）関係すると思われる「脅威」の項目をあらかじめ関連付け（様式７）関係すると思われる「脅威」の項目をあらかじめ関連付け（様式７）関係すると思われる「脅威」の項目をあらかじめ関連付け（様式７）



８４ 本手引きの構成と手引き本編の章立て

・・手引きは、リスク分析・評価の方法論を解説した手引き本編に、リスク分析・評価の作業で使用するシート等の付属資料(分
析 評価シ ト)及び分析 評価シ トの利用方法を解説した操作マニュアルから構成（手引き本編６頁～８頁参照）析・評価シート)及び分析・評価シートの利用方法を解説した操作マニュアルから構成（手引き本編６頁～８頁参照）。

手引き手引き すべての様式

本編本編
す 様
に関連する

操作マ操作マ
ニュアニュア

点線枠
の様式
と関連
する

ニュアニュア
ルル

章 目次 概要

第1章 総則 ・本書の目的、リスク分析・評価の意義及び対象となる組織範囲、実施組織体制等を解説する。

第2章 基本リスク
分析・評価

・情報資産に関わらない、庁内における情報セキュリティ対策の現状に対するリスク分析・評価の
方法を解説する。
・基本リスク分析・評価に関する改善計画の策定及び実施の方法を解説する。

第3章 詳細リスク
分析・評価

・情報資産の洗い出し、情報資産台帳の作成に関する方法を解説する。
・情報資産に関するリスク分析・評価の方法を解説する。
・(狭義の)詳細リスク分析・評価に関する改善計画の策定及び実施の方法を解説する。



９５ 本手引きを基にしたリスク分析・評価の作業フロー

－基本リスク分析・評価－ ＜手引き１０～１２頁参照＞

５つの判断指標

リスク分析・評
価項目表の見

直し

基本リスク分析・評価の
実施方法の決定

基本リスク分析・評
価の実施

基本リスク分析・評価
の改善計画策定

基本リスク分析・評価
の改善計画承認

基本リスク分
析・評価の改善

計画実施

手 頁参照

５つの判断指標
情報セキュリティポリシーを策定している。
情報セキュリティ研修を定期的に職員に実施している。
情報セキュリティ委員会等を定期的に開催し、次年度活動計画の策定又は方針を決定している。

(広義の）詳細リスク分析・評価を行う目的を明確にしている。
(広義の）詳細リスク分析・評価を行う資源（人、予算等）を確保している。

５項目の実施 ５項目の実施

NO

YES

対象範囲の
決定

洗い出しに関する
管理者への留意事

確

情報資産洗い
出しによる重要

洗い出しの実施
情報資産台帳

の作成
情報資産台帳の

確認

情報の分類
の表示方法

の実施

YES

－詳細リスク分析・評価－

決定 項の明確化 度の選別 不要な情報資産の処
分及び回収等-情報資産の洗い出し、台帳作成）－

－詳細リスク分析・評価(事前作業）－ －詳細リスク分析・評価(実施）－

脅威の分析・
評価

詳細リスク分析・評価の
実施単位の決定

リスク分析・評価
項目表の見直し

詳細リスク分析・評価の
実施(脆弱性の分析・評価)

－詳細リスク分析・評価(リスク受容水準とリスク対応の選択）－

詳細リスク分析・評価の
実施(リスク評価値計算)

詳細リスク分析・評価の
実施(リスク受容水準の決定と承認)

詳細リスク分析・評価の
実施(リスク対応の選択)

詳細リスク分析・評価の
実施(シートの回収と確認)

詳細リスク分析・評価
の改善計画策定

詳細リスク分析・評価
の改善計画承認

詳細リスク分析・評価
の改善計画実施

課室責任者への詳細リスク分析・
評価の改善計画説明・確認

継続的
な実施

－詳細リスク分析・評価(改善計画の策定と実施）－



１０６ 本手引きの内容上の主要なポイント

（１）本手引きが対象とする情報資産の種類とその例（手引き２１頁参照）

・本手引きが対象とする情報資産の種類は、直接的に対策が行える主要なものに限定する。

（１）本手引きが対象とする情報資産の種類とその例（手引き２１頁参照）

情報資産の種類 情報資産の例

文書 紙の文書

図表１－７ 情報資産の種類と例

文書 紙の文書

電磁的記録媒体 ＦＤ、ＭＯ、ＣＤ、ＵＳＢフラッシュメモリ、ＤＡＴ、ＣＧＭＴ等

電子データ サーバ又はパソコンの磁気ディスク装置、電磁的記録媒体等
に記憶している電子データ(電子文書、ソフトウエア、組織で
運用している情報システムのソースコード等を含む。)

設置型ハードウエア サーバ、デスクトップパソコン、ルータ、スイッチ、プリンタ、ファクシ設置型ハ ドウエア
※床置き、机上、ラック等に設置等
して使用する資産

サ バ、デスクトップパソコン、ル タ、スイッチ、プリンタ、ファクシ
ミリ、コピー機、スキャナー等

移動型ハードウエア ノートパソコン、携帯電話、デジタルカメラ、ＩＣレコーダ等
※持ち出しができるように製造された
資産

※「人」 「組織の評判 イメージ」等については 基本リスク分析の対象であることや直接対策を行うことが困難であるため※「人」、「組織の評判、イメージ」等については、基本リスク分析の対象であることや直接対策を行うことが困難であるため、
詳細リスク分析の対象となる情報資産から除いている。



１１６ 本手引きの内容上の主要なポイント

（２）リスク分析・評価項目について（手引き２１頁参照）

・情報資産のリスク分析・評価をするに当たって必要となるリスク項目については、情報セキュリティ対策のPDCAサイクル及
び関連ガイドラインとの整合性確保の観点から、監査ガイドライン（H19.7総務省）の必須監査項目を利用した。
・項目数は、重点的な分析・評価を可能とするべく必須項目の１１０項目した。
これにより PDCAサイクル上の後続プロセスである評価（C）における監査の実施に引き継げるようにしている・これにより、PDCAサイクル上の後続プロセスである評価（C）における監査の実施に引き継げるようにしている。

リスク分析・評価項目表（様式１）



１２６ 本手引きの内容上の主要なポイント

（３）詳細リスク分析の対象範囲の決定について（手引き５１頁参照）

情報資産台帳の作成、リスク分析の実施の実施対象業務の決定について、参考となる考え方
を解説。

＜取組の初期段階＞

情報セキュリティを担当する情報システム課
等に限定し試行的に実施する。

＜２回目以降（その１）＞

住民情報を扱う業務（住民課等）、住民の資
産情報等を扱う業務（税務課等）を対象範囲
に含める範囲の範囲の

→情報資産の洗い出し、情報資産台帳作成
等のノウハウの取得

に含める。

→リスクが顕在化した場合の影響を考慮し、

情報資産管理の面から重要な個人情報を
取り扱う業務を対象とする

範囲の範囲の
拡大拡大

取り扱う業務を対象とする
範囲の範囲の
拡大拡大

範囲の範囲の
拡大拡大

＜２回目以降（その２）＞

業務の情報システム依存度の高い住民関
係業務（住民課）、税務業務（税務課）等を
優先的な対象範囲とする。

＜３回目以降＞
その他の業務に対象範囲を拡大する。

（予算 決算業務（財政課） 観光業務（観光優先的な対象範囲とする。

→情報漏洩が発生した場合の被害の大きさ

から、システム依存度の高い業務を対象と
する。

範囲の範囲の
拡大拡大

（予算・決算業務（財政課）、観光業務（観光
経済課等）、環境保全業務（環境生活課）
等）
→相対的に個人情報を取り扱う場面が少な

い業務 システム依存度の低い業務に対象する。 い業務、システム依存度の低い業務に対象
範囲を拡大する。


