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①【利便性の向上】オンライン更新

オンライン更新の流れ

利用者側センタ側

オンライン更新の流れ

利用者側タ側

オンライン更新申請画面接続

既存公開セグメントシステム
（リポジトリ等）

既存認証局システム
CA／RA オンライン更新サーバ 利用者PC

証明書をオンライン

更新申請画面

旧証明書オンライン更新申請画面接続

申請書作成（基本４情報入力
（更新前証明書から取得））

申請書、電子署名、更新前証明書本人確認
署名検証

証明書をオンライン

更新しますか？

はい いいえ

旧証明書

SSL通信

SSL通信

ＩＣカードＲＷ

（更新前証明書から取得））
電子署名付与証明書検証証明書検証依頼

証明書検証応答
証明書有効性

確認

SSL通信

証明書発行要求 証明書発行要求

証明書発行要求作成

利用者の鍵ペアを更新し、ＩＣカードに格納

証明書発行要求作成

証明書、ＣＡ証明書
証明書発行

証明書、ＣＡ証明書

証明書、ＣＡ証明書格納

更新前証明書失効要求
更新前証明書失効

SSL通信

SSL通信
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新証明書

ＩＣカードＲＷ



案１ サーバ側で鍵ペア生成後、暗号化してICカードまで送信する方式

①【利便性の向上】オンライン更新

(1)鍵ペア生成アプリの外部認証鍵ペア／旧利用者鍵ペアを使って、双方向認証を行い、ＩＣカードに書込む準備を行う。
(2)鍵ペア暗号用鍵を旧利用者公開鍵を用いて暗号化後、利用者ＰＣに送付し、ＩＣカードに格納する。
(3)新しい利用者の鍵ペアを生成した後、鍵ペア暗号用鍵を使って暗号化する。
(4)暗号化された鍵ペアを利用者ＰＣを通じてＩＣカードに送付する。
(5)ＩＣカ ド内で鍵ペア暗号用鍵を使って新しい鍵ペアの復号を行う

利用者ＰＣ Ｉ
Ｃ
カ

ＩＣ
カードセキュア通信

：利用者がインストールするモジュール

証明書更新

(5)ＩＣカード内で鍵ペア暗号用鍵を使って新しい鍵ペアの復号を行う。
(6)新利用者公開鍵に対して証明書発行処理を行う。

オンライン更新サーバ

カ
ー
ド
Ｒ
Ｗ

カ ドセキ ア通信
（SSLなど）

証明書更新
PROXY AP

鍵ペア生成アプリ

外部認証秘密鍵 外部認証公開鍵チャンレンジ＆レスポンス 方
式による双方向認証 Ｗ

鍵ペア

鍵ペア暗号用鍵をICカードへ
格納

旧利用者公開鍵 旧利用者秘密鍵
式による双方向認証

暗号化 復号

鍵ペア
暗号用鍵

鍵ペア配送

※申請毎に 異なる鍵を生成

暗号化

復号PC等に鍵情報
が残らない

鍵ペア
鍵ペア配送
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が残らない
鍵ペア

証明書発行処理



案２ ICカードで鍵ペアを生成する方式
鍵 生成 プ 部 証鍵 者鍵 を使 方向 証を 鍵 生成指 を ド

①【利便性の向上】オンライン更新

：利用者がインストールするモジュール

(1)鍵ペア生成アプリの外部認証鍵ペア／旧利用者鍵ペアを使って、双方向認証を行い、鍵ペア生成指示をICカード
に送信する準備を行う。

(2)鍵ペア生成指示を利用者ＰＣを経由し、ＩＣカードに送信する。
(3)ICカード内で鍵ペアを生成する。
(4)新利用者公開鍵に対して証明書発行処理を行う。 利用者 イ する ジ( )新利用者公開鍵 対して証明書発行処理を行う。

利用者ＰＣ Ｉ
Ｃ
カ
ー

ＩＣ
カード証明書更新

PROXY AP
鍵ペア生成アプリ

オンライン更新サーバ

セキュア通信
（SSLなど）

ー
ド
Ｒ
Ｗ

PROXY AP
外部認証秘密鍵 外部認証公開鍵

旧利用者公開鍵 旧利用者秘密鍵

チャンレンジ＆レスポンス 方
式による双方向認証

（ など）

旧利用者公開鍵 旧利用者秘密鍵

鍵ペア鍵ペア生成指示 鍵ペア生成指示

PC等に鍵情報
が残らない

証明書発行処理

4
※既存の住基カードでは実現が困難（ICカード内で鍵ペア生成機能を仕様追加する必要がある）
※ICカード内で鍵ペアを生成するのに要する時間はサーバ等で生成する時間に比べて長い。（２～４分程度：ばらつき有（最大７分））

証明書発行処理



●「ICカードの耐タンパ領域へのアクセス方法を秘匿する」方式

①【利便性の向上】オンライン更新

● ICカ ドの耐タンパ領域 のアクセス方法を秘匿する」方式

通信経路を暗号化した上で、ICカードの耐タンパ領域への書き込み指示をサーバ側のみ行う

利用者ＰＣに外部認証鍵を持たせずにサーバで発行した証明書や生成した鍵ペアをＩＣカードに書込む。

(1)利用者ＰＣとオンライン更新サ バでオンライン更新サ バとSSLを用いた暗号通信を行う(1)利用者ＰＣとオンライン更新サーバでオンライン更新サーバとSSLを用いた暗号通信を行う。
(2)証明書更新ＰＲＯＸＹ ＡＰは、通信データからICカードコマンド・データを抽出し中継する。
(3)証明書更新ＰＲＯＸＹ ＡＰは、サーバ側と協調動作するための制御を行う。
(4)証明書更新ＰＲＯＸＹ ＡＰは、 ＩＣカードＲＷへのコマンドを付加して、ICカードRWと送受信する。

利用者ＰＣオンライン更新サーバ

証明書更新指示
証明書更新アプリ

証明書更新指示
（ICカードへの操作要求）

Ｉ
Ｃ
カ

Ｉ
Ｃ

証明書更新
PROXY AP

証明書更新アプリ

証明書、鍵ペア等のデータ

暗号化

鍵ペア生成アプリ カ
ー
ド
Ｒ
Ｗ

Ｃ
カ
ー
ド

PROXY AP

ICカードR/Wドライバ

鍵ペア生成アプリ

外部認証鍵

鍵ペア暗号用鍵

耐タンパ領域への
アクセス方法秘匿

ＷICカ ドR/Wドライバ

USBドライバセキュア通信

鍵ペア暗号用鍵

5

USBドライバセキュア通信
（SSLなど）

：利用者がインストールするモジュール：耐タンパ性領域へのアクセス



④【利用サービスの拡大】署名検証者の拡大（民間事業者への拡大）

金融機関の口座開設における署名検証施設を利用した業務実現イメージ

現 行 将 来

金融機関の 座開設における署名検証施設を利用した業務実現イメ ジ

顧客(自宅等） 金融機関 顧客(自宅・オフィス等） 金融機関

本人確認
書類

共同署名検証施設

移動

受付・本人確認 (窓口)

※手作業による処理

ｵﾝﾗｲﾝ

申込

受付 本人確認

書類

ｵﾝﾗｲﾝ

本人確認

有効性

確認
移動

郵送

申込書の作成

本人確認書類 の準備

受付・本人確認

(ｵﾝﾗｲﾝ )

※処理の自動化

ｵﾝﾗｲﾝ

申込郵送
受付・本人確認 (郵送)

※手作業による処理

イメージを表示できません。メモリ不足のためにイメージを開くことができないか、イメージが破損している可能性があります。コンピュータを再起動して再度ファイルを開いてください。それでも赤い x が表示される場合は、イメージを削除して挿入してください。

【顧客】

イメージを表示できません。メモリ不足のためにイメージを開くことができないか、イメージが破損している可能性があります。コンピュータを再起動して再度ファイルを開いてください。それでも赤い x が表示される場合は、イメージを削除して挿入してください。

公的個人認証 サービス金融機関 (窓口）
■オンライン 申込

申込書の作成・電子署名

申込書および電子証明書 の送付

申込

・金融機関に出向くか、申込書を郵送し、申込みして
いる。
※申込の際に、本人確認書類の提示(郵送の場合は

同封)が必要。

【金融機関】

【顧客】
・自宅またはオフィスのPCから申込書の作成およびオンライン申請が可能となる。
※申込の際に、申込書への電子署名および電子証明書の添付が必要。

【金融機関】
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【金融機関】
・窓口もしくは郵送により申込書および本人確認書類
を受付後、手作業により、本人確認・情報入力を実

施し、口座を開設している。

・申込書の受付、本人確認をオンラインで行い、口座開設等の処理の自動化が
可能となる。



⑤【利用サービスの拡大】利用用途の拡大(行政情報の閲覧等(認証用途))

＜パターン① 現行の署名用の電子証明書（以下、署名用証明書）を認証用として併用

方策案の実現イメージ＞

NW上での基本4情報の漏えいに対処す 署名用証明書

認証システム
暗号化通信路

本 情報 漏 対処す

るため、署名用証明書を送信する前に

暗号化通信路を確立する
利用者

署名用証明書

暗号化通信路

認証用ソフトウェア
クライアントソフト利用者から見た認証システムの

信頼性を担保するため、利用者

が認証システムを認証する

認証システムから送信される署名対象デー

タ（チャレンジ）が適切なデータかどうか、利用

者はクライアントソフトを使 て確認する

※墨塗り技術を利用して、署名用証明書

の基本4情報を秘匿する案も考えられる。こ

の案を実現する場合は、各署名検証者等

7

者はクライアントソフトを使って確認する
案を実現する場合 、各署名検証者等

のシステムを含むシステム全体への影響を

考慮する必要がある。



⑤【利用サービスの拡大】利用用途の拡大(行政情報の閲覧等(認証用途))

＜パターン②新たに認証用証明書を発行 方策案の実現イメージ＞

署名用証明書

署名用証明書をもとに認証 認証局

認証用証明書

用証明書をオンラインで発行

署名用証明書を使って
認証用証明書の発行申請

認証システム 利用者

認証用証明書の発行

利用者

SSLセッション

SSLクライアント認証により

※ ここでは 署名用証明書をもとに認証用証明書をオンラインで発行する方式案を記載 この場合 署名用証明書の

SSLのプロトコルに従い、PIN入力後、

認証用証明書を送信

SSLクライアント認証により、

利用者を認証

8

※ ここでは、署名用証明書をもとに認証用証明書をオンラインで発行する方式案を記載。この場合、署名用証明書の

利用用途拡大にもつながる。



署名メ ル 個人を署名検証者にしない仕組み１（第三者機関設置）実現イメ ジ

⑥【利用サービスの拡大】利用用途の拡大（署名メール）

利用者（送信者） 本文作成・署名

署名メール 個人を署名検証者にしない仕組み１（第三者機関設置）実現イメージ

本文

公的個人認証サービス

ＯＣＳＰ リポジトリ

署
名
付
き

文
書
送
付

本文

暗号化通信
（SSL等）

第三者機関

課金システム

利用情報

証明書検証

署名検証サーバ

利用情報

費用請求

本文、
署名検証結果

暗号化通信
（SSL等）本文

利用者（受信者）

本文

署名検証結果
送付

（SSL等）本文
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Ａさん 本文



⑥【利用サービスの拡大】利用用途の拡大（署名メール）

個人を署名検証者にしない仕組み２（汎用メ ルソフトウ ア利用） 実現イメ ジ

利用者（送信者）

汎用メ ルソフトウェア

署名メールに必要な情報
のみ記載
・氏名

個人を署名検証者にしない仕組み２（汎用メールソフトウェア利用） 実現イメージ

汎用メールソフトウェア
（例：Outlook等）
S/MIMEに準拠

公的個人認証サービス

・メールアドレス 等

ＯＣＳＰ リポジトリ

署名メール用証明書

の発行
電子署名メール

本文

署名メール送信

本文

署名メール用証明書の
有効性確認

証明書検証代行

利用者（受信者）

汎用メールソフトウェア
（例：Outlook等）
S/MIMEに準拠

署名メール用証明書の
検証依頼
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S/ に準拠 検証依頼



⑥【利用サービスの拡大】利用用途の拡大（暗号メール）

暗号メール 個人を署名検証者にしない仕組み（第三者機関設置）実現イメージ

利用者（送信者）
本文作成

暗号メ ル 個人を署名検証者にしない仕組み（第 者機関設置）実現イメ ジ

本文

公的個人認証サービス

ＯＣＳＰ リポジトリ暗号化通信
（SSL等）

本文

第三者機関

課金システム

証明書検証

鍵管理サーバ暗号化サーバ

利用情報

費用請求

暗号化通信暗号鍵

受信者公開鍵
送付

利用者（受信者）
本文

暗号化
本文

暗号化本文
暗号鍵送付

暗号化通信
（SSL等）

暗号化
本文

暗号鍵
（受信者公開鍵
で暗号化）

受信者
公開鍵
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暗号鍵による
暗号化本文の復号

Ａさん

本文本文



個人を署名検証者にしない仕組み２（汎用メ ルソフトウ ア利用） 実現イメ ジ

⑥【利用サービスの拡大】利用用途の拡大（暗号メール）

利用者（送信者）

個人を署名検証者にしない仕組み２（汎用メールソフトウェア利用） 実現イメージ

汎用メールソフトウェア
（例：Outlook等）（例：Outlook等）
S/MIMEに準拠

証明書検証代行暗号鍵生成

暗号鍵メール

暗号メール用証明書の
検証依頼

公的個人認証サービス

受信者の暗号メール用
証明書（公開鍵）事前送信

暗号メール送信

暗号鍵
（暗号化）本文

（暗号化）
暗号メール用証明書の

有効性確認

公的個人認証サ ビス

ＯＣＳＰ リポジトリ

暗号メ ル送信

利用者（受信者）

暗号メール用証明書

の発行

暗号メールに必要な情報
のみ記載
・氏名
・メールアドレス 等

汎用メールソフトウェア
（例：Outlook等）
S/MIMEに準拠
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の発行 ・メールアドレス 等


