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１．認証用途の付加

案１： 現行証明書を認証用として併用する ＜実現イメージ＞

認証モジュールの配布

NW上での基本4情報の漏えいに対処す
署名用証明書

署名検証者
暗号化通信路

本 情報 漏 対処す

るため、署名用証明書を送信する前に

暗号化通信路を確立する
利用者

暗号化通信路

認証モジュール
（署名検証者用） 認証モジュール

（利用者用）

利用者と署名検証者の間で、そ

れぞれの認証モジ ルを使 て

1

れぞれの認証モジュールを使って

双方向認証する



案２ 現行証明書とは別に 基本４情報の 部のみを記載する認証用証明書を発行する

１．認証用途の付加

署名用証明書

案２： 現行証明書とは別に、基本４情報の一部のみを記載する認証用証明書を発行する。

＜実現イメージ＞

署名用証明書をもとに認証 認証局

認証用証明書

用証明書を発行

署名用証明書を使って
認証用証明書の発行申請

署名検証者 利用者

認証用証明書の発行

利用者

SSLセッション

認証用証明書を送信

汎用のクライアント認証

（SSLクライアント認証等）に

認証システム

2

（SSLクライアント認証等）に

より、利用者を認証



２．記録媒体の拡大

記録媒体 発行枚数等 備考

フ リカ対応交通カ ド ４ ００３万枚 2009年4月5日時点フェリカ対応交通カード

（Suica及びPASMO）

４，００３万枚 ・2009年4月5日時点

・東日本旅客鉄道株式会社、

ＰＡＳＭＯ協議会、株式会社パスモ 発表
資料（2009年4月23日）より資料（2009年4月23日）より

携帯電話（第三世代） ８，８１０万加入 ・2008年3月末時点

・平成20年版 情報通信白書より

※「Suica」は東日本旅客鉄道株式会社の登録商標です※「Suica」は東日本旅客鉄道株式会社の登録商標です
※「PASMO」は株式会社パスモの登録商標です
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案１ 双方向認証後、更新サーバ側で鍵ペアを生成し、暗号化してICカードまで送信する方式＜実現イメージ＞

３．オンライン更新

利用者ＰＣ Ｉ
Ｃ

ＩＣ
カ ドセキ ア通信

：利用者に配布する更新用ソフトウェア

オンライン更新サーバ

カ
ー
ド
Ｒ

カードセキュア通信
（SSLなど）鍵ペア生成アプリ

外部認証秘密鍵 外部認証公開鍵チャンレンジ＆レスポンス 方 Ｒ
Ｗ

鍵ペア暗号用鍵をICカードへ
格納

旧利用者公開鍵 旧利用者秘密鍵
式による双方向認証

暗号化 復号

鍵ペア
暗号用鍵

格納

※申請毎に 異なる鍵を生成

暗号化

復号

鍵ペア
鍵ペア配送

PC等に鍵情報が

鍵ペア

証明書発行処理
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PC等に鍵情報が
残らないよう配慮



案２ 双方向認証後、ICカード内で鍵ペアを生成する方式＜実現イメージ＞

３．オンライン更新

利用者ＰＣ Ｉ
Ｃ
カ

ＩＣ
カ ド証明書更新

オンライン更新サーバ

セキュア通信

：利用者に配布する更新用ソフトウェア

カ
ー
ド
Ｒ

カード証明書更新
PROXY AP

鍵ペア生成アプリ

外部認証秘密鍵 外部認証公開鍵
チャンレンジ＆レスポンス 方

セキュア通信
（SSLなど）

Ｗ
旧利用者公開鍵 旧利用者秘密鍵

式による双方向認証

鍵ペア鍵ペア生成指示 鍵ペア生成指示

証明書発行処理

PC等に鍵情報が
残らないよう配慮

5
※既存の住基カードでは実現が困難（ICカード内で鍵ペア生成機能を仕様追加する必要がある）
※ICカード内で鍵ペアを生成するのに要する時間はサーバ等で生成する時間に比べて長い。（２～４分程度：ばらつき有（最大７分））



４．有効期間の延長

出展：「公的個人認証サービスにおける暗号方式等の移行に関する報告会」報告書

（平成21年1月26日） 6



４．有効期間の延長

出展：「公的個人認証サービスにおける暗号方式等の移行に関する報告会」報告書

（平成21年1月26日） 7



４．有効期間の延長

有効期間延長実現の方向性＜実現イメ ジ＞

2017 2018 2019 20202013 2014 2015 2016年度 2010 2011 2012

現証

有効期間延長実現の方向性＜実現イメージ＞

現
行
暗
号
方

証
明
書
の
有

２０１１年度までに発行された
電子証明書の有効期間は５年
に延長

方
式
に
よ

有
効
期
間

延長

２０１２年度以降に発行された
電子証明書は、２０１７年度早
期に使用終了（有効期間が５

る
電
子

新証

期に使用終了（有効期間が５
年未満となる。）

※使用終了の実現方法の例
・一括失効する方法

新
暗
号
方
式

証
明
書
の
有

新暗号方式による

電子証明書の発行開始

・発行時期により有効期間を短縮
する方法

式
に
よ
る
電

有
効
期
間

電
子

有効期間は５年として発行

※2010年度当初より有効期間が5年に延長された場合を想定 8



５．署名検証者の拡大（民間事業者への拡大）

案１ 署名検証に必要な設備は民間事業者において準備する＜実現イメージ＞

民間事業者

公的個人認証サービス

利用者

②電子証明書の
検証に必要な 公的個人認証サービス

XXXX
XXXX

①申請

検証に必要な
情報の取得

ＸＸＸＸＸＸＸＸＸＸ
ＸＸＸＸＸＸＸＸＸＸ
ＸＸＸＸＸＸＸＸＸＸ

XXXX
XXXXXXXX

③署名検証
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５．署名検証者の拡大（民間事業者への拡大）

案２ 事業者基盤を整備し、民間事業者に必要なサービスを提供する＜実現イメージ＞

民間事業者 公的個人認証サービス

利用者
②電子証明書の 署名検証者を認証

事業者基盤設備

②電子証明書の
検証に必要な
情報の取得

①申請

署名検証者を認証

XXXX

ＸＸＸＸＸＸＸＸＸＸ
ＸＸＸＸＸＸＸＸＸＸ
ＸＸＸＸＸＸＸＸＸＸ

XXXX
XXXXXXXX

OK/NGOK/NG

③署名検証
事業者基盤設備の
標準インタフェース
使用により適切な
手順での検証を

③署名検証
・・・ ・・・

担保

署名検証者認証証明書を事前に発行
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署名メ ル 個人を署名検証者にしない仕組み（共同利用設備）＜実現イメ ジ＞

６．利用用途の拡大（署名メール及び暗号メール）

利用者（送信者） 本文作成・署名

署名メール 個人を署名検証者にしない仕組み（共同利用設備）＜実現イメージ＞

本文

公的個人認証サービス

ＯＣＳＰ リポジトリ

署
名
付
き

文
書
送
付

本文

暗号化通信
（SSL等）

共同利用設備

課金システム

利用情報

証明書検証

署名検証サーバ

利用情報

費用請求

本文、
署名検証結果

暗号化通信
（SSL等）本文

利用者（受信者）

本文

署名検証結果
送付

（SSL等）本文
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Ａさん 本文



６．利用用途の拡大（署名メール及び暗号メール）

暗号メール 個人を署名検証者にしない仕組み（共同利用設備）＜実現イメージ＞

利用者（送信者）
本文作成

暗号メ ル 個人を署名検証者にしない仕組み（共同利用設備）＜実現イメ ジ＞

本文

公的個人認証サービス

ＯＣＳＰ リポジトリ暗号化通信
（SSL等）

本文

共同利用設備

課金システム

証明書検証

鍵管理サーバ暗号化サーバ

利用情報

費用請求

暗号化通信暗号鍵

受信者公開鍵
送付

利用者（受信者）
本文

暗号化
本文

暗号化本文
暗号鍵送付

暗号化通信
（SSL等）

暗号化
本文

暗号鍵
（受信者公開鍵
で暗号化）

受信者
公開鍵

12

暗号鍵による
暗号化本文の復号

Ａさん

本文本文


