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1. 情報システムの変遷とネットワークが果たしてきた役割と課題



1-1. メインフレーム時代

アプリケ ションもデ タも全てメインフレ ム（大型汎用コンピ タ）に集中させて処理

集中モデル

・アプリケーションもデータも全てメインフレーム（大型汎用コンピュータ）に集中させて処理
・端末は入力と出力表示機能のみ

メインフレーム データの処理や保存は、
すべてメインフレーム

（大型汎用コンピュータ）
で集中処理で集中処理

ネットワークは専用線で
低遅延が求められたが狭低遅延が求められたが狭
帯域で十分庁内ＬＡＮ

ダム端末は、処理や記憶
機能はなく、入力と表示
機能のみ

ダム端末（dumb terminal)



１-2. クライアントサーバ時代

分散モデル

・イントラネット上のクライアント端末にも処理機能を実装
・クライアントへ多数のソフトをインストール

サーバー
ソフトウェア ダウンサイジングによりコスト

低減化

ネットワークはIPとなり高速化、
外部ネットワークへの接続が
増え セキ リテ 対策が重要

インターネット

FW

増え、セキュリティ対策が重要
に

庁内ＬＡＮ

ソフトウェア

クライアントへ多数のソフト
をインストールし管理コスト
が増大

ク イ トＰＣクライアントＰＣ



1-3. Web時代

オープン型の集中モデル

・ウェブブラウザを利用したアプリケーションが主流に

サーバーをデータセンターへ移
し アウトソ シングするケ ス

サーバー

データセンター し、アウトソーシングするケース
が増加

ネットワークを介したアプリケー
ション利用の拡大により、更な
る高速化、ウィルスや情報漏
洩などの脅威が増し セキュリ

サ バ
インターネット

VPN

FW

洩などの脅威が増し、セキュリ
ティ対策がますます重要に

WANはVPNでセキュリティ対策庁内ＬＡＮ

クライアントはブラウザベースが
主流へ

ク イ トＰＣクライアントＰＣ



1-4．「クラウドコンピューティング」の登場

・ 光ブロードバンドの普及と分散処理技術や仮想化技術の発展により、ネットワークを
介した大容量の集中処理が進展

利用者は、サーバを利用者は、サーバを所有せず、所有せず、
利用するのみ利用するのみ

クラウドコンピューティング
サービス基盤

利用するのみ利用するのみ

・ネットワーク上にあるソフトウェ
アを「サービス」として利用

・コンピュータはブラウザさえ操作
VPN

アプリケーション接続サービス

サービス ・コンピュータはブラウザさえ操作
できればよく、高性能なＣＰＵや
ソフトウェアを必要としない

自 体

本庁 支所

自 体

本庁 支所

自 体

本庁 支所

・ソフトウェアはサービス提供者
が常に最新バージョンを提供

自治体 自治体 自治体



2. クラウドサービスに求められるネットワークの要件



2-1．想定される主な課題

①安定性（可用性）の確保①安定性（可用性）の確保
ex.) システムダウンによる業務停止の防止。

②信頼性（完全性）の確保②信頼性（完全性）の確保
ex.)システムが提供する情報の誤りによる業務トラブルの発生の防止。

③安全性（情報セキュリティ）の確保③安全性（情報 キ リティ）の確保
ex.)ハッカーによる不正アクセスなどの防止。

④効率性（低コスト）の確保
ex.)システム保守のための莫大なコストの削減。

⑤柔軟性の確保

)最新テクノ ジ の対応 制度変更に伴うアプリケ シ ン改修 の対応ex.)最新テクノロジーへの対応、制度変更に伴うアプリケーション改修への対応。



2-2．各システム運用形態における課題整理

メインフレ ム クライ ントサ バ クラウド

各システム運用形態の特色

メインフレーム クライアントサーバ クラウド

安定性 ○ △
○

ビ 停止時 波 大
安定性 ○ △

サービス停止時の波及大

信頼性 ○ △
○

アプリケーション障害の波及アプリケ ション障害の波及
大

安全性 ○ △
○

セキュリティ事故発生時の

波及大

効率性 × △ ○

柔軟性 × △ ○



2-3．クラウドサービスにおける課題

 仮想化技術

安定性の確保
 仮想化技術
 冗長化
 バックアップ
 トラヒ ク変動への対策

 データの複数バックアップ

 トラヒック変動への対策

信頼性の確保
デ タの複数 ックアップ

 質の高いアプリケーションの共同利用
信頼性の確保

 閉域網（ネットワーク）の利用
 業務特性に応じた認証方式の適用

安全性の確保
業務特性 応じ 認証方式 適用

 ログ管理



2-4．クラウドサービスに求められるネットワークの条件

クラウド事業者A システムダウン時の波及の最小化と早期復旧

基幹系 情報系
その他
業務系

基幹系 情報系
その他
業務系

障害

IP-VPN網

クラウド事業者B
業務系業務系

大量トラヒックを低コストで処理
ネットワークセキュリティの確保

大量トラヒックを低コストで処理

複数クラウドサービスの同時利用

支所・出張所自治体（本庁舎）



3.  新たに求められるネットワーク要件に対応した技術動向



3．ネットワーク要件毎の対応方策

クラウドを有効に機能させるための要件 対応方策

大容量トラヒックへの対応
• Ａｒｃｓｔａｒ ＩＰ-ＶＰＮ

• バーストイーサアクセス

ネットワークセキュリティの確保

• Ａｒｃｓｔａｒ ＩＰ-ＶＰＮ

• ｅＶＬＡＮ

• セキュアコネクティビティ 多要素認証

• Ｂｉｚホスティング

システムダウンへ備えた対策

テ グ

• Ｂｉｚストレージ

• Ｇｒｏｕｐ-Ether

複数クラウドサービス利用時の安全性
と利便性の確保に向けた対策

• セキュアコネクティビティ SSO機能

(シングルサインオン)



3-1．大容量トラヒックへの対応/ネットワークセキュリティの確保

■ 広域災害にも強固で多彩な伝送ルート

Ａｒｃｓｔａｒ ＩＰ－ＶＰＮ / ｅＶＬＡＮ

■ 広域災害にも強固で多彩な伝送ル ト

 全国規模でリング状に敷設された光ファイバ＋波長分割
多重網上に構築

北海道

 コア装置～エッジ装置間の伝送ルートは必ず2経路以上
確保されているため、万が一の災害時にも強固

 コア装置・エッジ装置の設置ビルの分散を図る等、大規模
故障への対策を実施故障への対策を実施

中国

東北

関東A

関東B

関西A

関西B
東海九州

関東C 関東D関東C 関東D

NTTの全国規模でのリング構成インフラ

リング状に構成された豊富な設備で中継伝送路区間の二重化と自動切替を実現リング状に構成された豊富な設備で中継伝送路区間の二重化と自動切替を実現



Ａ ｃｓｔａ ＩＰ ＶＰＮ

3-1．大容量トラヒックへの対応/ネットワークセキュリティの確保

基幹技術にMPLS(Multi Protocol Label Switching)を採用し、MPLSのラベル
よりVPNを実現する技術（MPLS VPN）により 高速かつ高い安全性の高い

Ａｒｃｓｔａｒ ＩＰ-ＶＰＮ

ジ ジル タ

よりVPNを実現する技術（MPLS-VPN）により、高速かつ高い安全性の高い
サービスを提供

②MPLSバ クボ ン内

ﾗﾍﾞﾙA10.10.10.1Data

①エッジルータでVPNを識別し、
該当する宛先に対応したラベ
ルを付与しMPLSバックボーン
にパケットを送信する。 ③出口エッジルータでは、

エッジ：エッジルータ
コア ：コアルータ

②MPLSバックボーン内
では、ラベルを宛先とし
て認識し、パケット転送
が行われる。

にパケットを送信する。 ③出口 ッジル タでは、
ラベル情報から得られた
該当VPNに対して、ラベ
ルを除去して通常パケッ
トとして送信する。

ｺｱ ｺｱ

ｴｯｼﾞ ｺｱｺｱ

Arcstar IP-VPN
ｴｯｼﾞ ｴｯｼﾞ

ｴｯｼﾞ

VPN A VPN_BVPN_A VPN_A VPN_AVPN_BVPN_A

10.10.10.110.10.10.1



3-1．大容量トラヒックへの対応/ネットワークセキュリティの確保

バ ストイ サアクセス

一部（１０％）の帯域を確保しつつ、１０Mbpsもしくは100Mbpsの
物理インタフ ス速度までバ スト可能なイ サアクセス回線

バーストイーサアクセス

ギャランティ型アクセス バーストイーサアクセス

物理インタフェース速度までバースト可能なイーサアクセス回線

帯域

最大100Mbpsまで

最大
100M

帯域 ※バースト100の例

10Mbps

一部確保
帯域

情報系トラフィック
10Mbps

契約
帯域

時間 時間

帯域

基幹系トラフィック

情報系トラフィック

基幹系トラフィック

10Mbps
帯域

一部確保部分で基幹データを確実に通信、

クラウドからの大量データはバースト利用

 リーズナブルな料金

クラウドの進展で高速化が必須

増速には高価な高速回線の準備が必要

フレッツ等の低廉アクセスでは品質・運用面でビジ リ ズナブルな料金

ギャランティ型同様、高い運用品質

等 低廉 ク は品質 運用面 ジ

ネスニーズに適さない



3-2．ネットワークセキュリティの確保

セキ ア ネクテ ビテ 多要素認証

さまざまな認証要素を組み合わせて、お客様ニーズに合わせた認証強度を

セキュアコネクティビティ 多要素認証

実現する認証方式

ズ

ex)端末認証＋NW認証＋アプリケーション認証
自治体/サービスプロバイダ

レベル３ レベル２ レベル１

アプリ

• 静脈

虹彩

• 音声

筆跡

•ID/PW

リマインダクイズ

【カテゴライズ例】

マルチファクタ認証

自治体/サ ビスプロバイダ

３つの鍵がそろって
認証OKとする

アプリ
ケーショ

ン

• 虹彩

• 指紋

• 筆跡 •リマインダクイズ

（質問と回答）

• 回線番号（NGN） •OCN上の発IPｱﾄﾞ • ｲﾝﾀｰﾈｯﾄ上の発IP ID,PWD認証

マルチファクタ認証
（多要素認証）

共通I/F

ＮＷ

• 回線番号（ﾌﾚｯ
ﾂ）

• 発番号

ﾚｽ ｱﾄﾞﾚｽ

NW認証
多要素

認証機能
機体認証

端末

• ﾊｰﾄﾞｳｪｱ証明書
/鍵（ICｶｰﾄﾞ、
TPMなど）

•ｿﾌﾄｳｪｱ証明書
/鍵（PKI）

•ワンタイムパス
ワード

• 機体番号

• Cookie IP-VPN

松 竹（組合せ） 梅

自治体 自治体 自治体



3-3．システムダウンへ備えた対策

Ｂｉｚホスティング / Ｂｉｚストレージ

・ 必要な時、必要なだけセキュアにサーバリソースを提供

サ ビスは仮想サ バ（VM）単位で サ バロケ シ ンを意識することなく利用可能

Bizホスティング

Ｂｉｚホスティング / Ｂｉｚストレージ

・ サービスは仮想サーバ（VM）単位で、サーバロケーションを意識することなく利用可能

・ ファイルサーバ機能をセキュア・オンデマンドに提供

容 保管 能 作 簡単 容

Bizストレージ Bizホスティング上にアプリケーションを構築するだけで

クラウドサービスの提供が可能

【Bizホスティング・Bizストレージ】

・ テラバイトを超える超大容量のデータを保管可能で操作も簡単・容易
クラウドサ ビスの提供が可能

基幹系 情報系
その他

Windows Linux

容量可変 DC間NW
即時利用可能

デ ザ

ストレージ ストレージ

ストレージ

ストレージ

基幹系 情報系
業務系

仮想サーバ

ﾗｲﾌﾞﾏｲｸﾞﾚｰｼｮﾝ

Fire Wall

Bi CITY基盤

ディザスタ
リカバリー

仮想サーバ

ストレージ

DeskTopイメージ

IP-VPN

BizCITY基盤

自治体

Drug＆Drop
直接編集も可能

自治体



3-3．システムダウンへ備えた対策

Ｇ Ｅｔｈ （ トリ 型広域イ サネ ト）

ブロードバンド回線を利用した低廉なベストエフォートタイプのエントリー型
広域イ サネットサ ビス

Ｇｒｏｕｐ-Ｅｔｈｅｒ （エントリー型広域イーサネット）

広域イーサネットサービス
⇒基幹系ネットワークのバックアップ対策（バックアップ回線用メニュー）

クラウドセンターＢクラウドセンターＡ

ＧｒｏｕｐＧｒｏｕｐ--ＥｔｈｅｒＥｔｈｅｒ
クラウドセンター間バックアップ

基幹系 情報系
その他
業務系

基幹系 情報系
その他
業務系

ＩＰ－ＶＰＮ

基幹系 情報系
業務系

基幹系 情報系
業務系

業務トラヒック

支所/出張所

ＧｒｏｕｐＧｒｏｕｐ--ＥｔｈｅｒＥｔｈｅｒ

支所/出張所自治体（本庁舎）クラウドセンター-自治体
庁舎間バックアップ



3-4．複数クラウドサービス利用時の安全性と利便性の確保に向けた対策

セキュアコネクティビティ SSO機能

シングルサインオン（SSO）機能として３方式を提供

セキュアコネクティビティ SSO機能

認証連携種別 機能概要認証連携種別 機能概要

SAMLタイプ 標準化団体OASISによって策定された、IDやパスワード等の認証情報を

安全に交換するためのXML仕様

エージェントタイプ システムにエージェントを導入することによりSSOを実現エ ジェントタイプ システムにエ ジェントを導入することによりSSOを実現

リバースプロキシタイプ Webサーバのフロントエンドでリバースプロキシがアクセスを受け付け、

Webサーバへリクエストを中継

基幹系 情報系
その他
業務系

クラウドセンターＡ

基幹系 情報系
その他
業務系

クラウドセンターＢ

業務系

セキュアコネクティビティ（認証、シングルサインオン）

ＩＰ-ＶＰＮ
一度のログインで複数の

クラウドサービスを利用

支所/出張所自治体（本庁舎）



（参考）クラウド間連携に向けた研究開発

•クラウド間連携のインタフェースの確立

•クラウド間でのネットワークも含めたエンドエンドでのSLA担保

連携

アプリケーションクラウドシステムA

クラウド間連携
インタフェース クラウドシステムB

アプリケ ションクラウドシステムA

アプリケーション

アプリケーション

ネットワークサーバ

ストレ ジストレージ

クラウド間でのネットワークも
含めたエンドエンドでのSLA担保含めたエンドエンドでのSLA担保
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ご清聴ありがとうございました。


