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ＮＴＴコミュニケーションズが考える『グリーンＩＣＴ』

グリーンICT
NTTコミュニケーションズは、多様化するビジネス・ライフスタイルに合せた環境にやさしいソリューション

の提供と 設備ライフサイクルにおける永続的な環境負荷削減努力を通じて 低炭素 循環型社会の実

～循環型社会の実現に向けた新経済システム形成の環境ソリューション～

の提供と、設備ライフサイクルにおける永続的な環境負荷削減努力を通じて、低炭素・循環型社会の実
現に貢献

グリーングリーン by ICTby ICT グリーングリーン ofof ICTICT

ソリューション

グリ ングリ ン by ICTby ICT グリ ングリ ン of of ICTICT

機器調達 ガイドラインに基づく

ICTICT事業の環境負荷抑止事業の環境負荷抑止ICTICT活用による環境負荷低減活用による環境負荷低減

プラットフォーム

ソリュ ション

クラウド基盤

電話・IPテレビ会議 リモートオフィスツール

機器調達
グリーン調達

＋

データセンタ
直流電源化

シンクライアントリモートアクセス

電子入札

オンラインファイル共有 ＋

バーチャルコールセンタ
太陽光発電

ネ トワ ク

デ タセンタ
高効率空調

直流電源化

環境情報ポータル

ハウジング

ネットワークFAX
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ネットワーク
NW構成シンプル化



『グリーン ｏｆ ＩＣＴ』の事例～グリーン調達～

ＮＴＴグループ８社（※）にて、ＮＴＴグループが使用するルータ・サーバ等のＩＣＴ装置の開発・調達にあ
たっての基本的考え方を定めた「ＮＴＴグループ省エネ性能ガイドライン」を制定し、２０１０年５月１日より
運用開始。今後は、ＮＴＴグループ内で使用するＩＣＴ装置について、機能、性能、コストに加え、省エネル
ギー性能（以下 省エネ性能）を考慮した装置の開発・調達を実施ギー性能（以下、省エネ性能）を考慮した装置の開発・調達を実施。

http://www.ntt.co.jp/kankyo/guideline/index.html 

【規定内容】

(1)装置開発・調達の基本的考え方
(2)装置別グループ目標値
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※日本電信電話株式会社、東日本電信電話株式会社、西日本電信電話株式会社、エヌ・ティ・ティ・コミュニケーションズ株式会社、
株式会社エヌ・ティ・ティ・ドコモ、株式会社エヌ・ティ・ティ・データ、株式会社ＮＴＴファシリティーズ、エヌ・ティ・ティ・コムウェア株式会社



『グリーン ｏｆ ＩＣＴ』の事例～データセンタのエネルギー効率化～

■次世代データセンタの建設

文京区湯島に２０１０年第4四半期稼働予定で建設中

・総延床面積： 10,000㎡超 約1,700ラック相当

・国内最高レベルの電力使用効率（PUE（＊）１．４５以下）を実現

・阪神大震災クラスの地震でも倒壊しない耐震性を確保

＊：PUE(Power Usage Effectiveness) とは、データセンター全体の電力消費量／ICT装置の電力消費量。

■太陽光発電システムの導入

東京都内のデータセンターの屋上に「太陽光発電パネル」を設置

２００９年５月より運用すみ、今後も順次拡大予定

・設置規模162kW、予想発電量約170,000kWh/年

・発電した電力は空調設備のほか、事務用電源の一部をまかなう仕様
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＞年間64.5tのCO2削減効果を見込む



『グリーン ｏｆ ＩＣＴ』の事例～データセンタ空調 （１／３）～

部屋全体を冷やすのではなく、温度センサによるきめ細やかな遠隔温度管理に

■データセンタの省エネへの取組み

部 体 冷 す 、 度 度
基づいて、高発熱ラックを集中的に冷却

電力使用量約４％減

排気
◎ △△

ク
ロ
ー
ズ
ド

オ
ー
プ
ン
ラ

オ
ー
プ
ン
ラ

排気 排気
ラ
ッ
ク

ラ
ッ
ク

二重床

ラ
ッ
ク

通常の二重床吹き出し Fanプレートによる
強制吹上げ

7⇒ 東京都地球温暖化対策計画書制度の優良事例（2006.5）



『グリーン ｏｆ ＩＣＴ』の事例～データセンタ空調 （２／３）～

次世 高発熱 対応 ド空 導

下吹空調（アンビエント）＋架間空調（タスク）＋2重床＋アイルキャッピング の組合せ

■次世代高発熱ラック対応のハイエンド空調システムの導入

ﾀｽｸ空調
より負荷に近いﾎﾟｲﾝﾄで冷却する
ことで 温度ﾑﾗの少ない安定した

従来の二重床吹き出しのみに比べ、電力使用量を約従来の二重床吹き出しのみに比べ、電力使用量を約35%35%削減削減

ことで、温度ﾑﾗの少ない安定した
室温環境を実現。

ｱｲﾙｷｬｯﾋﾟﾝｸﾞ
ｺｰﾙﾄﾞｱｲﾙ（冷却空間）をｼｰﾙﾄﾞし
効果的な ｸ冷却を実現 排熱

ｱﾝﾋﾞｴﾝﾄ空調
床下（二重床）を利用した大容量ｱ

効果的なﾗｯｸ冷却を実現。排熱の
廻込みもｼｬｯﾄｱｳﾄ。 最適気流制御

ｱｲﾙｷｬｯﾋﾟﾝｸﾞ＋2重床開口最適設計

により、必要風量を確保しつつ、風量
の無駄を削減。

ﾝﾋﾞｴﾝﾄ空調（ﾍﾞｰｽ空調）
・ﾙｰﾑ内他ｿﾞｰﾝに低発熱装置が
混在するﾊﾟﾀｰﾝに対応

・架間空調停止時の信頼性確保

多点温度監視
24時間監視により最適温度範囲を確

保しつつ、不要な過冷却を防止し、冷
却ｴﾈﾙｷﾞｰの無駄を削減却ｴﾈﾙｷ ｰの無駄を削減。

高COP*空調の採用
・ｱﾝﾋﾞｴﾝﾄ空調機COP＝4.0以上
・ﾀｽｸ空調機COP＝5.0以上
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ﾀｽｸ空調機COP 5.0以上
COP世界ﾄｯﾌﾟﾚﾍﾞﾙの空調機採用

※ 東京年間外気温度条件下で算出

*）COP: Coefficient of Performance エネルギー消費効率［COP＝冷房能力(W)／冷房消費電力(W)］



『グリーン ｏｆ ＩＣＴ』の事例～データセンタ空調 （３／３）～

設空 設備 効率■既設空調設備の効率化

高効率な空調設備への更改を進めると共に、既設の空調設備の効率向上に向けた
取り組みも併せて実施

スーパーコンデンサ 室外機

取り組みも併せて実施

・室外機の前面に装着し、冷媒を予備冷却
することで、室外機の冷却効率を向上

電力使用量を約14％削減

Fan

（（
1010

新新

鮮鮮・電力使用量を約14％削減 ～～
4040℃℃

））

鮮鮮

外外

気気

エネカット

・室外機に“打ち水”することで、室外機の
冷却効率を向上

・電力使用量を約16％削減
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・電力使用量を約16％削減



『グリーン ｏｆ ＩＣＴ』の事例～直流給電 （１／３）～

NTTコミュニケーションズでは、給電システムに関するガイドラインを規定し、直流化を推進
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『グリーン ｏｆ ＩＣＴ』の事例～直流給電 （２／３）～

給電効率アップ

■直流給電のメリット

信頼性の向上省スペース化

変換段数の削減による給
電効率向上（約15%向上）

部品点数低減による信頼
性向上（信頼性１桁向上）

設備のシンプル化による省
スペース化（約40%の削減）

■直流給電推進の課題

保守運用性が悪い

ネジ止めが必要で脱着に
時間を要する

装置ラインナップが少ない

機器の種類によっては直流
対応製品が市場にない

高負荷装置*への対応
通信設備用48V電源の限
界（配線の制約）時間を要する 対応製品が市場にない 界（配線の制約）

高電圧直流給電について
2010年実用化を目指し、

研究所等と技術開発およ

直流給電の規格化とベンダ
への働きかけを実施

DCコンセントの開発と導入

高電流用コンセントの開発
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研究所等と技術開発およ
び標準化を推進

*）ハイエンドサーバ、ストレージ装置等



『グリーン ｂｙ ＩＣＴ』の事例～BizCity（Bizホスティング）～

■■ITITインフラの新しいかたち＝インフラの新しいかたち＝BizBizホスティングホスティング

サーバ仮想化技術を利用した、無駄のないITシステムを実現し、経済性の向上とともに
環境保護へ貢献

■■ITITインフラの新しいかたち＝インフラの新しいかたち＝BizBizホスティングホスティング

環境保護へ貢献

お客様は、自前の設備保有から脱却し、CPU／メモリ／ディスクを必要な時に必要な量
だけ利用し、物理サーバー数／設置スペース／電力消費を削減可能

従来のホスティング従来のホスティング
又は、お客様保有設備又は、お客様保有設備 BizBizホスティングホスティング

仮
想
化
導
入入

ク
ラ
ウ
ド
移
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『グリーン ｂｙ ＩＣＴ』の事例～リモートオフィス（ＢｉｚＣｏｍｍｕｎｉｃａｔｏｒ）～

■BizCommunicator
自席のパソコンで電話・Web会議が可能 【Web会議機能、IP電話/電話会議機能】

外出先から会社ＰＣを遠隔操作し、セキュアにリモート環境での業務が可能
【リ トデスクト プ機能】

■BizCommunicator

お客様（オフィス） 通信相手

Web会議（資料共有）

【リモートデスクトップ機能】

【Web会議機能】
050番号のIP電話
（ソフトフォン）

Web会議（資料共有）

サーバ

IP
Network【IP電話／

電話会議機能】
メール、電話番号を統合した

アドレス帳
サ バ

Biz Communicator クライアント
サーバ

サーバ

お客様（外出先）

【リモ トデスクト プ機能】
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【リモートデスクトップ機能】
ＵＳＢを挿入するだけ（インストール不要）でオフィスのPCへ
セキュアにアクセス可能でき、ファイルの編集やメールの閲覧、
社内サーバへのアクセスなどが可能

magicConnect
www.magicconnect.net

USBキー

USB版Bizcommunicatorの利用



２ クラウドにおける課題２．クラウドにおける課題
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サ バ ネットワ クに関する従来からの様々な課題と それに対する対策

既存のネットワークの課題と対策

サーバ・ネットワークに関する従来からの様々な課題と、それに対する対策
①サーバへの攻撃：
ソフトウェアの最新化、アンチウィルスソフトの導入、認証、暗号化

②ネットワーク上の不正アクセス：②ネットワ ク上の不正アクセス：
ファイアウォール、IDSの導入

③ユーザからのアクセス負荷：
大量のサーバ、潤沢な帯域を利用した負荷分散

ソフトウェアのアップデート、

強固な認証、暗号化

サーバ群

アンチウィルスソフトの導入

ロードバランサとピークトラフィック
に対応した設備確保

①OS／アプリケーションの
脆弱性に対する攻撃

IDSによる

③大量のトラフィック
＋トラフィック変動

②ネ トワ クを介した

ファイアウォール
による攻撃防御

IDSによる
侵入検知
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②ネットワークを介した
不正アクセス

による攻撃防御

一般ユーザ
攻撃者



クラウドの導入による 課題と対策の変化

クラウドにおけるネットワークの課題と対策

クラウドの導入による、課題と対策の変化
クラウドを導入することで従来からの様々な課題への対策もまた、仮想化されたクラウド上で
一元的に管理され、フレキシブルに提供されるようになる。しかしながら、クラウドのプラットフォーム
を構築・運用する者は 実践上の様々な課題を解決していかなければならない。

クラウドサーバ群

を構築 運用する者は、実践上の様々な課題を解決していかなければならない。

仮想環境における

認証、暗号化、脆弱対
策の一元化

柔軟なサーバリソースを
活用した負荷分散

①OS／アプリケーションの
脆弱性に対する攻撃

ファイアウォール・
IDSの仮想化③大量のトラフィック

＋トラフィック変動
脆弱性に対する攻撃

②ネットワークを介した
不正アクセス
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一般ユーザ
攻撃者



ハイパ バイザのセキ リティ確保

具体的課題～①ハイパーバイザのセキュリティ確保～

ハイパーバイザのセキュリティ確保

ハイパーバイザが陥落した場合、その上の全てのVMが攻撃にさらされること
なり セキ クが大きになり、セキュリティリスクが大きい。

ハイパーバイザに対する攻撃の検知・防御について実践的な手法が必要と思
われる(検知ツールは存在する）。

仮想マシンA 仮想マシンB 仮想マシンC

ミドル

AP

ゲストOS

仮想マシンA

ミドル

AP

ゲストOS

仮想マシンB

ミドル

AP

ゲストOS

仮想マシンC
仮想マシンはハイパーバイ
ザを正常なハードウェアとし
て認識するため、ハイパー
バイザからの攻撃に対して

ゲストOS

ハイパーバイザ
（仮想マシンを実現するための制御プログラム）

ドライバ

ゲストOS
ドライバ

ゲストOS
ドライバ

無防備な状態となる

17
ハードウェア

（仮想マシンを実現するための制御プログラム）



クラウドアプリケ ションのセキ リティ管理

具体的課題～②クラウドアプリケーションのセキュリティ管理～

クラウドアプリケーションのセキュリティ管理

クラウドサービス上で提供される複数のアプリケーションは、ユーザから見えないところで互
いに複雑に連携していることが多く 従 てクラウド上のアプリケ シ ンに対する攻撃は既存いに複雑に連携していることが多く、従ってクラウド上のアプリケーションに対する攻撃は既存
のアプリケーションに対する攻撃と異なる特性を持つ可能性がある（例えば、1つの脆弱なア

プリが陥落することで、一見無関係の別のサービスに攻撃が波及する、等）。そのような攻撃
に対する防御方法も考慮する必要があるに対する防御方法も考慮する必要がある。

実際のコンポーネント

クラウドアプリケーションクラウドアプリケ ション
への攻撃手法は未知の
部分が多い

クラウド
アプリケーション

ザ
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ユーザからは実際のコ
ンポーネントが見えない
ため、裏で何が起きて
いるかが分からない



ID管理とアドレスの付与

具体的課題～③ID管理とアドレスの付与～

ID管理とアドレスの付与

クラウド単位でユーザ認証を安全に行うためにはクラウド内の各ノード間で適切にＩＤ情報の
流通 管理が行われなければならない また 大量のセンサ ノ ドを制御するために アドレ流通・管理が行われなければならない。また、大量のセンサーノードを制御するために、アドレ
スの付与体系を検討する必要がある。

認証サ バ認証サーバ ID情報の流通 複数のサーバ・APL間で安
心・安全な利用のためにID
の管理が必要

大量のセンサーに付与する

統一化された認証
（シングルサインオン等）

アドレスの体系化と管理が
必要

（シングルサインオン等）

水位・水質ｾﾝ 気象ｾﾝｻｰ 騒音・振動ｾﾝｻｰ

水位・水質ｾﾝ
ｻｰ

気象ｾﾝｻｰ 騒音・振動ｾﾝｻｰ
交通情報・ｶﾒﾗ

水位・水質ｾﾝ
ｻｰ

気象ｾﾝｻｰ 騒音・振動ｾﾝｻｰ
交通情報・ｶﾒﾗ
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水位 水質ｾﾝ
ｻｰ

気象ｾﾝｻ 騒音 振動ｾﾝｻ
交通情報・ｶﾒﾗ

河川ｶﾒﾗ

Co2ｾﾝｻｰ

河川ｶﾒﾗ

Co2ｾﾝｻｰ

河川ｶﾒﾗ

Co2ｾﾝｻｰ



ログ情報管理

具体的課題～④ログ情報管理～

ログ情報管理

複数のデータセンターに設置される、サーバ・ネットワーク機器の各種ログや、大量のセン
サ ノ ドからのア プロ ドされる情報のトレ スログなど 膨大な情報量の各種ログ情報サーノードからのアップロードされる情報のトレースログなど、膨大な情報量の各種ログ情報
を煩雑にならないように一元的に管理する必要がある。

バックアップ・世代管理
各種サ バ

ログ管理
サーバ

ログ情報の流通 膨大な情報量中から運用に
必要な各種ログ情報を選択
し、通知・表示

大量のセンサーに付与する

各種サーバ

サ
アドレスの体系化と管理が
必要

ログ情報の通知

NW機器
NW機器

水位・水質ｾﾝ 気象ｾﾝｻｰ 騒音・振動ｾﾝｻｰ

水位・水質ｾﾝ
ｻｰ

気象ｾﾝｻｰ 騒音・振動ｾﾝｻｰ
交通情報・ｶﾒﾗ

水位・水質ｾﾝ
ｻｰ

気象ｾﾝｻｰ 騒音・振動ｾﾝｻｰ
交通情報・ｶﾒﾗ

障害・不正アクセス等の通知
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水位 水質ｾﾝ
ｻｰ

気象ｾﾝｻ 騒音 振動ｾﾝｻ
交通情報・ｶﾒﾗ

河川ｶﾒﾗ

Co2ｾﾝｻｰ

河川ｶﾒﾗ

Co2ｾﾝｻｰ

河川ｶﾒﾗ

Co2ｾﾝｻｰ

運用管理者



大量のセンサ からのトラフィックとクラウド間通信等のパフォ マンスの低下

具体的課題～⑤大量のトラフィックとパフォーマンスの低下～

大量のセンサーからのトラフィックとクラウド間通信等のパフォーマンスの低下

大量のセンサーノードからのトラフィックが集中する場合や、データセンタ間のデータ転送な
どで通信やサ バの処理などのパフォ マンスの低下が懸念される このような環境で負荷どで通信やサーバの処理などのパフォーマンスの低下が懸念される。このような環境で負荷
分散やQoSなどをどのように実現するかは大きな課題である。

サーバ処理低下

ストレージ
データ
転送

輻輳・パケットロス

デ タセンタB

データ
転送

輻輳・パケットロス

データセンタA

データセンタB 輻輳・パケットロス

ユーザ処理遅延

デ タセンタA

水位・水質ｾﾝ 気象ｾﾝｻｰ 騒音・振動ｾﾝｻｰ
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水位 水質ｾﾝ
ｻｰ

気象ｾﾝｻ 騒音 振動ｾﾝｻ
交通情報・ｶﾒﾗ

河川ｶﾒﾗ

Co2ｾﾝｻｰ



デ タセンタの物理的なセキ リティの差異

具体的課題～⑥データセンタの物理的なセキュリティの差異～

データセンタの物理的なセキュリティの差異

セキュリティレベルの異なる複数のデータセンタを統合してクラウドを構築する場合、
キ ベ 低 デ タ タが ウド ビ 全体 キ ベセキュリティレベルの低いデータセンタがクラウドサービス全体のセキュリティレベル

に影響を与えうる。これらをどう管理・統制すべきか。

デ タセ タA デ タセンタBデータセンタA データセンタB

1ヶ所でもセキュリティレベルの低1ヶ所でもセキュリティレベルの低

いデータセンタが加わると、クラウ
ドサービス全体に影響が及ぶ
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環境クラウドサービスの利用促進に向けて

環境クラウドサービスは膨大な数のセンサーにより、環境、モノ、人の状態をリアルタイム
にセンシングを行い、その状況や状態を把握・分析を行い、センサーやノードを適切かつ
確実に制御することが求められる。

環境クラウドサービスの実現と、IPv6を用いたセンサーネットワーク基盤の整備が必要。

＜今後の環境クラウドサービスの利用促進に向けて、検討すべき技術的事項＞

・エリア内に設置される膨大な数のさまざまな種類のセンサー情報のリアルタイム収集と、リア内に設置される膨大な数のさまざまな種類のセンサ 情報のリアルタイム収集と、
センサーノードへの制御情報の伝達

ネットワーク制御技術 トラフィック制御技術

・一つのセンサーを複数のアプリケーションでの利用（センサーノードの有効活用）

仮想化ネットワーク技術 センサーノード制御技術

・重要なセンサー情報を扱う際のセキュリティの確保

存 相 接続性 プ 等

セキュリティ プライバシー保護
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・既存のネットワークとの相互接続性（インタフェース・プロトコル・セキュリティ 等）

相互接続性 セキュリティ



環境クラウドにおけるIPv6センサーNWの利用イメージ

環境モニタリングセンタ

環境情報提供機関

気象情報等

シミュレーション
評価・分析

自治体

環境クラウドサービス

気象情報等

エネルギー供給事業者

電力会社

環境クラウドサ ビス

IPv6ｾﾝｻ ﾈｯﾄﾜ ｸ

エネルギー制御 エネルギー制御ｾﾝｻｰﾉｰﾄﾞ
制御

ﾈｯﾄﾜｰｸ
制御

ﾄﾗﾌｨｯｸ
制御

仮想化
ﾈｯﾄﾜｰｸ管理

ｾｷｭﾘﾃｨ
ﾌﾟﾗｲﾊﾞｼ-保護

IPv6ｾﾝｻｰﾈｯﾄﾜｰｸ

エネルギー制御

環境情報収集 環境情報収集

相互接続性

気象ｾﾝｻｰ 騒音・振動ｾﾝｻｰ
交通情報・ｶﾒﾗ

水位・水質ｾﾝ
ｻｰ

気象ｾﾝｻｰ 騒音・振動ｾﾝｻｰ
交通情報・ｶﾒﾗ

雨量ｾﾝｻｰ HEMSBEMS
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水位・水質ｾﾝｻｰ
河川ｶﾒﾗ

河川ｶﾒﾗ
Co2ｾﾝｻｰ Co2ｾﾝｻｰ

従来の環境センサー群これからの環境センサー群


