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「ID（アイデンティティ）」 とは

自分自身であることを表明するもの（こと）

自己一致性 自我主体性 他との相違 関係性/自己 致性、自我主体性、他との相違

つまり、「人の尊厳」 そのもの

関係性/
評判/信用

他者との関係性、評判、信用情報…

情報通信サービスにおけるID情報
（=じぶん情報）

提供 基本情報
利用履歴

療診断 購サービスを提供するうえでの基本情報

▪ 識別子/クレデンシャル

▪ ユーザ属性

医療診断履歴、購買履歴、ロケーショ
ン、写真、日記、つぶやき…

ユ ザ属性

サービスを利用することにより形成される
情報

ザ 性

ユーザ属性
住所、クレジットカード番号、
趣味 所属企業 役職…

▪ ユーザ属性

▪ 利用履歴

他者とのかかわりにより形成される情報

趣味、所属企業、役職…

識別子/
クレデンシャル

ID / パスワード…
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他者とのかかわりにより形成される情報

▪ 関係性/評判/信用

2

ID …ID / パスワード…



氾濫するID情報の実際 ～野村総合研究所 1000人アンケート

インターネット・ユーザーがIDとパスワードを使ってログインする
サイト数は平均19 2サイトサイト数は平均19.2サイト

平均

0～4 5～9 10～19 20～29 30以上 全く把握できていない

Ｑ．自分のIDでログインして利用するサイトの数は？ 【各単一回答】

ほぼ毎日使うもの 6.7

平均 

43.0% 36.1% 14.6% 2.0% 2.4%

0% 50% 100%

たまに使うもの 6.742.2% 35.3% 13.7% 2.5%4.8%

N=1,000
※2.0％以下のものは数値表記をカット

持っているがほとんど使わないもの 5.8

19.2

54.4% 17.4% 11.2% 2.5% 12.8%
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(出所) 野村総合研究所 1000人アンケート (2009年)



そして、ID情報の氾濫は利用者が管理できる範囲を超えている
～野村総合研究所 1000人アンケート

インターネットユーザーが確実に記憶できるID・パスワード数の
平均は3 1組平均は3.1組

1組でも自信がない　 1組　 2～3組　 4～5組　 6～9組　 10組以上でも記憶できる自信がある　

Ｑ．IDやパスワードを管理する際、何組までなら確実に記憶することができる？ 【単一回答】

平均0% 50% 100%

3.1組4.7% 8.8% 54.5% 21.7% 5.5% 4.8%

(出所) 野村総合研究所 1000人アンケート (2009年)

N=1,000

Copyrightⓒ 2010 OpenID Ｆｏｕｎｄａｔｉｏｎ All Rights Reserved. 4



「サイト中心主義」から「利用者中心主義」へ

これまでのIDに関する問題 OpenIDの考え方

?

?

?

??

?

IDが各事業者ごとにバラバラに管理されていることで、 個人情報は本来本人のもの。プライバシー保護を確保しながら

?
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IDが各事業者ごとにバラバラに管理されていることで、

様々な問題があった ⇒ ユーザ不在のサービス
個人情報は本来本人のもの。プライ シ 保護を確保しながら

利便性の高いものへ ⇒ ユーザ中心のサービス



OpenID とは = アイデンティティ保護のためのフレームワーク

? ? 事業者ごとに個別管理

これまでのIDに関する問題 OpenIDの考え方

事業者の
管理者

IDの登録 / 管理

? ??
? • 事業者ごとに個別管理

で、管理コストが膨大に
• 入力ミスなどが発生
• 情報漏えいの危険性

事業者Cの
サービス

事業者Aの
サービス

事業者Bの
サービス

・・・

ＩＤ ＩＤ ＩＤ

・・・ ＩＤ

ID情報を安全に提供

ポイント③

ポイント④
• これらの仕組みは、すべ
てオープンな標準仕様とし
てグ バルで取り決めら事業者Cの

サービス
事業者Aの
サービス

事業者Bの
サービス

IDの不正利用
/ なりすまし

ID
プロバイダー

ＩＤ ③
• 事業者間のID情報（じぶん
情報）のやり取りは、「本人
の同意」に基づき、契約書
ベースで行われる
• 通信は暗号化されている

てグローバルで取り決めら
れている
• 既に多くの事業者が既
にOpenIDを採用し、信頼の
ネットワークを結んでいるログイン / 

IDの管理ログイン / ログイン / 

?
?

?
?

??

悪意の
ある人

/ し

IDの散在によって、セキュリ

ポイント②
• IDプロバイダーは復数の中
からユーザが選択できる
• 事業者がなくなっても 他

プロバイダ

一回のログイン / 
IDの一括管理

ポイント①
• 一つのIDで、一回のログ
インで様々なサービスにア
クセス可能
• ユーザは一カ所だけ確認、• IDがサービスごとにバラ

IDの管理ログイン / 
IDの管理

グイン /
IDの管理

利用者

? 散在 、
ティ上の穴となる部分が多
いため、不正や犯罪が発
生する可能性が高まる

IDが各事業者ごとにバラバラに管理されていることで、

• 事業者がなくなっても、他
にじぶん情報を移行できる

個人情報は本来本人のもの。プライバシー保護を確保しながら

利用者

ユ ザは カ所だけ確認、
修正していればいいので負
担が減る

バラで覚えられない
• 覚えられないので、結
果サービスを使わない
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IDが各事業者ごとにバラバラに管理されていることで、

様々な問題があった ⇒ ユーザ不在のサービス
個人情報は本来本人のもの。プライ シ 保護を確保しながら

利便性の高いものへ ⇒ ユーザ中心のサービス



OpenID受入れサイトの例
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OpenIDを利用したログインの流れの一例

「自己情報」 （認証結果や属性情報をはじめとしたID情報）の提供/連携
が、ユーザ本人の同意に基づいて行なわれるのがポイントが、 ザ本人の同意に基づいて行なわれるのがポイント
OpenID プロバイダ (OP): ID 情報を RP に提供するサイト

▪ 代表的なOP： Yahoo, Google, Mixi, Twitter, Facebook, PayPal, NTT Docomo, 一部の諸外国政府のサイト

O ID リライング パ ティ (RP) OP から提供された ID 情報を受け入れるサイトOpenID リライング・パーティ (RP): OP から提供された ID 情報を受け入れるサイト
▪ 代表的なRP： 経産省 OpenMETI アイデアボックス、米国政府の各サイト（国立衛生研究所、国立議会図書館 等）

OpenID発行側 (OP) OpenID発行側 (OP)

http://www XXX jp

OpenID受入側 (RP)

OpenID発行側 (OP)

ログインしてください

【ID発行サイト】

パスワードを入力ください
○○さん こんにちは

OpenID受入側 (RP)

OpenID発行側 (OP)

ID許諾確認

サイト：http://www.XXX.jpが

以下の情報を求めています

・ 住所、氏名、クレジットカードhttp://www.XXX.jp

利用サイトは
OpenID入力欄

Password

User ID nomura

123234

○○さん こんにちは

はい いいえ

電話番号、誕生日

情報提供を許可しますか？

認証
のみ

1. OpenID対応サイト
(RP)にアクセス

(もしくは「ボタン」)を
設けるのみ 2．OpenID提供サイト(OP)

のログイン画面へ遷移
4. OpenID対応サイト

(RP)にログイン成功

my_openid123

3. 認証情報・属性情報
の提供の承諾
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(RP)にアクセス (RP)にログイン成功



OpenIDによるプライバシー保護のためのソリューション

ポイント③ 「データの暗号化」

→ データの転送時には、契約書に記

ポイント③「名寄せ防止」

→ 分野ないしはサービスごとに異
なる「番号 を振り出す仕組みに

ポイント④ 「名寄せ防止」

→ 分野ないしはサービスごとに異
なる「番号 を振り出す仕組みに

事業者Cの事業者Aの 事業者Bの

 デ タの転送時には、契約書に記
載してある、データ引渡し先の公開鍵
によって暗号化して送るため、他の機
関が読み取ることはできない

なる「番号」を振り出す仕組みに
よって「名寄せ防止」が可能

→ 電子署名の利用時に、証明書
情報から名寄せが可能になってし

なる「番号」を振り出す仕組みに
よって「名寄せ防止」が可能

→ 電子署名の利用時に、証明書
情報から名寄せが可能になってし 事業者Cの

サービス
事業者Aの
サービス

事業者Bの
サービス

・・・

提供した情報の
項目

・xxxxxx
・xxxxxx

利用期限：

契約書契約書契約書

ID: 2349277454 ID: 45896-38100 ID: 3590sgiwg

情報から名寄せが可能になってし
まうという問題に対して、OPが
ユーザーになりかわって代理署名
することによって解決

情報から名寄せが可能になってし
まうという問題に対して、IDプロバ
イダーがユーザーになりかわって代
理署名することによって解決

利用期限
yyyy/mm/dd

利用目的:
xxxxxのため

ポイント② 「利用範囲の明確化」

契約に基づいたIDのやり取り
（暗号化 / 異なる番号振り出し / 代理署名

ID: 2349277454 ID: 45896 38100 ID: 3590sgiwg

代わりに署名

ID プロバイダー

契約書契約書 契約書

ポイント② 「利用範囲の明確化」

→ 利用される範囲や目的などの情報
は、動的に結ばれる「契約書」の中に
記載される

（暗号化 / 異なる番号振り出し / 代理署名
しておきます

ね。

認定済

第三者
認定機関

記載される

お願いし
ます。

じぶん情報を確認・修正・削除
（各サービスでの利用履歴も参照）

ポイント①「じぶん情報の
コントロールを本人に」

認定済

ポイント⑤ 「ID事業者の認定」

→ IDプロバイダーの信頼性やセ
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利用者

ます。

→ 利用者一人一人がどのサービスにどのよ
うな条件で提供したか管理でき、修正や利
用停止、削除なども一括で行える

キュリティレベルを第三者の機関が
検査し、スコアリングと認定を行う



OpenIDの利用は世界的に拡大中

OpenID発行数:
約14億ID

OpenID対応サイト:
約5万サイト約14億ID 約5万サイト

1年前の約3倍

1440

790

20
160

2006 2007 2008 2009
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出所： OpenID Foundation Update at RSA Conference, April 20th, 2009 出所： JanRain Blog: Relying Party Stats as of July 1, 2009



OpenIDの普及： 標準技術と主要な採用企業

2005 20082006 2007 2009 2010

OpenID 1.0 OpenID 2.0 PAPE  1.0SREG 1.0

Attribute 
Exchange 1.0 XRD Discovery

Contract Exchange

OpenID 2.1
Oauth

Extension

ec
hn

ol
og

y

UX Extension

T
ec
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en

er
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 t
re

nd
G

e
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OpenIDファウンデーション・ジャパン～参加メンバー

株式会社アグレックス
株式会社朝日ネット

株式会社ザクラ
ＧＭＯペイメントゲートウェイ株式会社

会員企業会員企業５５５５社社（（本日現在本日現在））

日本アイ・ビー・エム株式会社
株式会社日本航空インターナショナル株式会社朝日ネット

株式会社アスタリクス
株式会社イマーディオ
インディゴ株式会社
エキサイト株式会社
ＳＢＩホールディングス株式会社

ＧＭＯペイメントゲ トウェイ株式会社
株式会社ジェーシービー
シックス・アパート株式会社
株式会社スマートリンクネットワーク
セコムトラストシステムズ株式会社
株式会社セブン銀行

株式会社日本航空インタ ナショナル
日本生命保険相互会社
日本電気株式会社
日本電信電話株式会社

日本ヒューレット・パッカード株式会社
日本ベリサイン株式会社

ＮＥＣビッグローブ株式会社
ＮＴＴコミュニケーションズ株式会社
株式会社ＮＴＴデータ
株式会社ＮＴＴドコモ
株式会社ＮＴＴレゾナント
沖電気工業株式会社

セレゴ・ジャパン株式会社
株式会社千趣会
ソフトバンクＢＢ株式会社
ソフトバンク・ペイメント・サービス株式会社
株式会社損保ジャパン・システムソリューション
タイヘイコンピュ タ 株式会社

株式会社野村総合研究所
株式会社日立製作所
ペイパルジャパン株式会社
マネックス証券株式会社
株式会社ミクシィ
三井住友海上火災保険株式会社沖電気工業株式会社

学校法人河合塾
株式会社Ｃｕｏｎ
株式会社ケイ・オプティコム
ＫＤＤＩ株式会社

サイバートラスト株式会社

タイヘイコンピューター株式会社
株式会社ティーガイア
株式会社テクノラティジャパン
株式会社デジタルガレージイーコンテクストカンパニー
凸版印刷株式会社

ニフティ株式会社

三井住友海上火災保険株式会社
株式会社三菱東京ＵＦＪ銀行
ヤフー株式会社
株式会社ライブドア
楽天株式会社
株式会社レジェンド・アプリケーションズサイバ トラスト株式会社 ニフティ株式会社 株式会社レジェンド アプリケ ションズ

アドバイザーアドバイザー
東京大学 大学院情報学環・学際情報学府 須藤修教授

慶應義塾大学 総合政策学部 國領二郎教授

パートナーパートナー

カンタ ラ・イニシアティブ ＪａｐａｎＷＧ慶應義塾大学 総合政策学部 國領二郎教授

中央大学 大学院戦略経営研究科 杉浦宣彦教授

理事理事

八木 晃二 （代表理事） ／ 古市 克典 （理事） ／ 古賀 早 （理事）

カンターラ・イニシアティブ ＪａｐａｎＷＧ
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八木 晃二 （代表理事） ／ 古市 克典 （理事） ／ 古賀 早 （理事）



おわりに

OpenIDのミッションOpenIDのミッション

“インターネット上のアイデンティティに関するインタ ネット上のアイデンティティに関する
諸問題を、利用者中心に解決してゆくこと”

“To solve the Internet identity problems 
in the user centric way.”
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