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ネットワークの一部にリンク品質劣化やノードの輻輳があっても、重要なセンサーからの
情報を確実に送り届けることが出来る、自律分散型の高信頼性に特徴があるネットワーク技
術。本技術を公衆ネットワーク技術と融合させ、災害に強い公衆ネットワークを構築できる。

技術概要

・災害時の変化する状況（その瞬間、直後、復旧期、周辺地域等）に応じた多様な通信ニー
ズに対して、短いメッセージ通信を優先する等の柔軟な優先制御により、現在の方式よりも
輻輳を発生させずに通信を確保するネットワークと端末間のプロトコルの標準化（現在の発
信規制の進化版）

・通常の数十倍の高頻度で発生するトラヒックを処理能力のボトルネックがなく分散する通
信ノードが確実に送り届ける公衆ネットワーク方式の標準化（輻輳に強いネットワーク）

技術概要及び標準化の概要
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標準化の概要



・Ｍ２Ｍ（Machine-to-Machine）、IoT（Internet of Things)等のセンサーネットワークと
同類の言葉が登場し、活発化している。

・エリクソン、ノキアシーメンス、ボーダフォン、ベライゾン等が、センサー情報を公衆モ
バイルネットワーク等に取り込むワイヤレスＭ２Ｍプラットフォームの検討を加速してお
り、標準化団体M2MPP等も新設されている。

・韓国や中国が、デジュール標準の場（ISO/IEC JTC１）で自国方式を標準化しようとする動
きがある。

・IEEE802.15.4g
・IETF MANET
・Zigbee Alliance

・HGI、BBF（Broad Band Forum）
・ESTI M2M
・ISO/IEC JTC1 WG7
・M2MPP

国際標準化の状況
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ユビキタスネットワーキングフォーラム

関係標準化団体

国内の官民検討の場

関係者の例



・大規模災害時に想定されるトラヒックとワイヤレスM2Mが将来想定するトラヒックとは、超
高頻度であるところに共通性があり（広帯域・大容量ではない）、大規模災害時の要件を
日本から発信し、確実に送り届けるワイヤレスM2Mの標準化を進めていくことで、災害に
強い公衆ネットワークを実現できる。

・また、被災国日本としては、安全保障の観点からグローバルに、より進化した製品・サー
ビスを提供し国際競争力を強化できる。

・M2M通信技術は、今後のスマート社会において重要な基盤となっていく。

緊急性と必要性
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緊急性と必要性
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要点

公衆ネットワークの進化 センサーネットワークの進化

M2M：

物間通信

への広がり

電話

データ

インターネット

放送

への広がり

センサー搭載ノード

の物間マルチホップ

高信頼通信制御

広域網や応用サー

ビスシステム全体

への広がり

大震災を踏まえた日本発の新要求条件

災害に強いネットワーク

・災害時の変化する状況（その瞬間、直後、復旧期、周辺地域等）に応じた多様な

通信ニーズに対して、短いメッセージ通信を優先する等の柔軟な優先制御により、

現在の方式よりも輻輳を発生させずに通信を確保するネットワークと端末間のプ

ロトコルの標準化（現在の発信規制の進化版）

・通常の数十倍の高頻度で発生するトラヒックを処理能力のボトルネックがなく分

散する通信ノードが確実に送り届ける公衆ネットワーク方式の標準化（輻輳に強

いネットワーク）

国際競争力の向上

M2Mを

１つの柱と
して融合



従来からのセンサーネットワークの特徴

▐ 社会や人のために、環境、人、物の情報をセンシングし、ネットワークと情報システムを使っ
てデータを集めて加工し、社会や人に有効な情報を提供するもの。

▐ 応用領域

 医療・健康、防犯・セキュリティ、防災、農業、電力の見える化、等の多岐の分野に渡る。

▐ 標準化の状況

 センサーは多様であるが、ネットワーク方式は共通化が可能であり、相互接続性を確保
すべく、無線通信、通信層・情報流通層のプロトコル、管理プロトコルの標準化が進めら
れている。

▐ 従来センサーネットワークは、公衆ネットワークとは別のネットワークであり、センサーが接続
される末端ネットワークというイメージが強かった。

ホーム

流通
防災

ヘルスケア
気象

プラント

都市環境／インフラ

遠隔・周辺の環境・人・物の情報を収集分析遠隔・周辺の環境・人・物の情報を収集分析

社会、生活、ビジネスに活用社会、生活、ビジネスに活用

農業

センサーネットワーク標準化団体の例
・IEEE802.15.4ｇ・・・無線マルチホップ
・IETF MANET・・・無線マルチホップ
・Zigbee Alliance・・・無線～ﾌﾟﾗｯﾄﾌｫｰﾑ
・HGI・・・ホームへの適用
・BBF・・・センサーノード管理
・ETSI M2M・・・欧州の物間の通信
・ISO/IEC JTC1・・・機器標準
・M2MPP・・・グローバルな物間の通信
（M2M:Machine-to-Machine)
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大規模災害時のネットワークの課題と今後の方向性
▐ 今回の震災において、数十倍のトラヒックにより固定電話、携帯電話は輻輳や停電で使えない

状況が発生。一方、ツイッター、Ｐ２Ｐ等の通信手段は比較的活用できたと言われる。

▐ このため様々な産業のビジネス継続や国民生活に支障をきたし、避難・復旧を統括する現場
の行政機能も維持できず、今後の情報社会のライフラインとしての期待に応えられなかった。

▐ 今後の解決の方向性として以下を提案する。

 ネットワークの一部にリンク品質劣化やノードの輻輳があっても、重要なセンサーからの
情報を確実に送り届けることが出来る、自律分散型の高信頼性に特徴があるセンサーネ
ットワーク技術を、公衆ネットワーク技術と融合させ、災害に強い公衆ネットワークを構築
する。

従来の公衆ネットワーク技術
（今後のセンサーネットワーク技術を融合する
過程で解決していける可能性がある。）

センサーネットワーク技術
（Ｍ２Ｍ通信系の高信頼通信）

基本方式 ・複雑な状態管理（コネクション管理、端末状態
の管理）により輻輳を発生しやすい

・自律分散型の経路制御、輻輳制御により、輻輳を発生
しにくい

電話や放送等ト
ラヒックの扱い

リアルタイム＝低遅延時間を要求するトラヒック
を高優先（先に転送）で扱う。

リアルタイムトラヒックの転送には向いていない。遅延時
間よりも確実にデータを送り届けることを優先

データトラヒック
の扱い

優先度を低く扱う ＤＴＮ(Disruption Tolerant Network）技術により確実に送
り届けることが可能

想定トラヒック 最繁時トラヒックを想定。災害時は例外で、発
信規制により重要通信のみを確保

分散する通信ノードに処理を分散させることにより、対応
可能な想定トラヒックを高めることが容易
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課題解決のための技術・標準化課題

技術（政策）課題 標準化（制度）課題

【政策】
・大規模災害やテロに対する通信確保の指針の明確化

－重要通信・緊急通報以外のトラヒックの対応方針
－想定通信ニーズと優先通信の考え方

・法制度、技術基準等を整備
・リスク、コスト（投資負担）の考え方の整理

【センサーネットワーク技術適用】
・災害時でも短いメッセージ通信を優先する等の方式に
よりに輻輳を発生させず通信を確保するプロトコル
・通常の数十倍の高頻度トラヒックをボトルネックなく分散
する通信ノードが確実に送り届ける公衆ネットワーク方式
・災害に強い無線メッシュ網技術の導入（基地局間、端
末間）
・衛星活用や代替基地局活用
・基地局や端末系電源の長時間確保の方策（太陽光
発電、電力に応じた通信制限等）

←標準化課題

←要求条件が標準化課題

←相互接続などで必要な部分を標準化

←相互接続などで必要な部分を標準化
←相互接続などで必要な部分を標準化

・標準化団体の選定（ＩＴＵ－Ｔ，Ｍ２ＭＰＰ等について
今後検討要）
・災害時の通信については、既に「Earthquake and Tsunami 
Warning System(ETWS)」を国際標準化した実績がある。

【センサネットワーク以外の技術適用】
・クラウドやタブレット端末を活用してビジネス・行政を継続
するための技術

クラウドは、ＧＩＣＴＦ（グローバルクラウド基盤連携技術
フォーラム）等におけるユースケースから検討開始可能と
思われる

標準化中長期戦略を越えた大きな枠組みでの検討が必要
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安田構成員提出資料との関係

・短いメッセージ通信を優先する考え方は、安田構成員提出資料の参考資料１と同じである。

・この結果、面積であるネットワーク帯域は変わらずに、多くの利用ユーザの通信を確保できるが、

帯域は同じでも、接続処理を行うＣＰＵの処理頻度が増加する。従って、①この処理能力を向上さ

せること、②それでも処理能力が不足する場合には、端末とネットワークが協調して、状況に応じて

従来の発信規制よりも高度な優先制御を行うこと、が技術開発および標準化の課題となる。

安田構成員提出資料より
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ご参考 Ｍ２Ｍ（物間通信）は他分野を含めた共通技術

公衆ネットワーク分野 センサーネットワーク分野

M2M：

物間通信
への広がり

電話

データ

インターネット

放送

への広がり

センサー搭載ノード

の物間マルチホップ

高信頼通信制御

広域網や応用サー

ビスシステム全体

への広がり

ｽﾏｰﾄｸﾞﾘｯﾄﾞ 防災アプリ層 ｅ－Ｈｅａｌｔｈ 農業

無線 有線物理層

ﾈｯﾄﾜｰｸ層

次世代ワイヤレス

ネットワーク分野

高速化
省電力無線

高信頼無線

高効率無線

物間通信

品質制御輻輳制御経路制御

ｾｷｭﾘﾃｨ・ﾌﾟﾗｲﾊﾞｼｰ 管理（ID,課金, 無線資源）ﾌﾟﾗｯﾄﾌｫｰﾑ層

M2Mを

１つの柱と
して融合

Ｍ２Ｍが関係する技術レイヤと各分野の標準化注力ポイント

次世代ﾜｲﾔﾚｽﾈｯﾄﾜｰｸ分野

ｾﾝｻｰﾈｯﾄﾜｰｸ分野

ﾎｰﾑﾈｯﾄﾜｰｸ分野

電話端末

情報家電、ＰＣ等

への広がり

省エネ制御（物間通信）への広がり

ホームネット

ワーク分野


