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内閣官房 情報セキュリティセンター（NISC） 

「重要インフラにおける情報セキュリティ確保に係る 
『安全基準等』策定にあたっての指針」及び「同対策編」 

について 

資料安作２４－６ 
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１．指針及び対策編（*）の位置づけ 

○各重要インフラ事業は、国が定めた安全基準等に従って運用されており、本指針は重要インフ
ラ１０分野横断的な情報セキュリティ基準を定めたもの。 

・・分野 A分野 

  業法 

 業界ガイドライン等 

各分野横断的な情報セキュリティ基準 
・指針（事項） 
・対策編（指針における事項の具体例：技術等） 

国 

重要ｲﾝﾌﾗ業界 

内規 ・・ 内規 内規 重要ｲﾝﾌﾗ事業者 ・・ 

（※）重要インフラにおける情報セキュリティ確保に係る『安全基準等』策定にあたっての指針 第３版（2010.5.11 情報セキュリティ政策会議決定） 
   重要インフラにおける情報セキュリティ確保に係る『安全基準等』策定にあたっての指針（第３版） 対策編（2010.7.31 重要インフラ専門委員会決定） 
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２．安全基準等の整備及び浸透 

○NISCが「指針」を策定し、必要度の高い情報セキュリティ対策を示す 
○重要インフラ分野において「指針」を参考に「安全基準等」（業法、業界標準／ガイドライン、内規等）を 
  策定 

分野Ａ 

業法 

業界標準/ 
ガイドライン 

内規 

指針 (１)指針の継続的改善 

社会動向等の変化等に対応し、新たな知見を適時反映 

  していくために、指針の分析・検証を１年毎、及び必要 

   に応じて実施 

指針の改定に関する検討は原則として３年に１度実施 

第２次行動計画における取組 策定 

運用 見直し 

評価 

安
全
基
準
等
の
整
備
及
び
浸
透 

（２）安全基準等の継続的改善 

各分野において安全基準等を見直し、PDCAサイクル
を回す 

毎年一定時期に「安全基準等の継続的改善状況等の
把握及び検証」を実施し、各分野の改善状況を把握 
 

（３）安全基準等の浸透 
毎年一定時期に「安全基準等の浸透状況等に関す

る調査」を実施し、対策状況を客観的に把握 
 「指針」には分野横断的に必要度の高い項目を記載 
各分野において安全基準等を策定 

分野Ｂ 

業法 

業界標準/ 
ガイドライン 

内規 

分野Ｃ 

業法 

業界標準/ 
ガイドライン 

内規 
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３．指針における対策項目 
○指針における対策項目は、４つの柱、５つの重点項目から構成されており、安全基準等の策定    
  にあたっては、これらの項目を盛り込むことが望ましい。 

    （【要検討事項】は全分野共通の対策が望まれる事項、【参考事項】は、進んだ対策として任意で参考とする事項） 

ア 組織・体制及び資源の確保 
 （ア） 組織・体制及び人的資源の確保【要検討事項】 例：情報セキュリティ規程・組織体制の整備 

 （イ） 情報セキュリティ人材の育成等 【参考事項】 例：人材育成規程等の整備 

 （ウ） 外部監査等による情報セキュリティ対策の評価 【参考事項】  

ウ 情報セキュリティ要件の明確化に基づく対策 
 （ア） 情報セキュリティ確保のために求められる機能 【要検討事項】 例：主体認証 

 （イ） 情報セキュリティについての脅威 【要検討事項】 例：ｾｷｭﾘﾃｨﾎｰﾙ・不正プログラム対策 

イ 情報についての対策 
 （ア） 情報の格付け 【要検討事項】 例：情報のライフサイクルと格付けに応じた情報セキュリティ対策 

 （イ） 情報の取扱い 【要検討事項】 例：情報の作成・入手、利用、保存、移送、提供、消去における対策 

エ 情報システムについての対策 
 （ア） 施設と環境 【要検討事項】 例：入退出管理、安全区域の確保 

 （イ） 電子計算機 【要検討事項】 例：安全区域への設置 
 （ウ） アプリケーションソフトウェア 【要検討事項】 例：情報セキュリティ要件の検討、仕様化     
 （エ） 通信回線及び通信回線装置 【要検討事項 例：未承認機器からの通信の遮断 

（１）４つの柱 
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３．指針における対策項目 

ア  IT障害の観点から見た事業継続性確保のための対策 
 （ア） 事業継続性確保のための個別対策の実施 【要検討事項】 例：指揮命令系統の明確化 

 （イ） 事業継続計画との整合性への配慮 【要検討事項】 例：事業継続計画の実施条件の明確化 

ウ 外部委託における情報セキュリティ確保のための対策 
 （ア） 委託先管理の仕組み 【要検討事項】 例：提供する情報の最小化 
 （イ） 外部委託実施における情報セキュリティ確保対策の徹底【要検討事項】 
 （ウ） IT障害発生時の対応策の整備 【要検討事項】 例：問題発生時の対処の合意 

イ 情報漏えい防止のための対策 
 （ア） 保護すべき情報の類型化 【要検討事項】 例：安全管理上の重要度に応じた分類 

 （イ） 保護すべき情報の管理 【要検討事項】 例：情報の利用に関する許可及び届出に係る措置 

 （ウ） 不正アクセスによる脅威への対策 【要検討事項】 例：取扱者の責任と権限の明確化 

 （エ） 内部関係者による脅威への対策 【要検討事項】 例：証跡管理 

 （オ） 情報漏えい発生時の対応策の整備 【要検討事項】 例：緊急連絡体制の構築 

エ ＩＴ障害発生時の利用者の対応のための情報の提供等の対策 
 （ア） ＩＴ障害による重要インフラサービスの停止等の情報の提供【要検討事項】 
 （イ） ＩＴ障害防止のための取組みに関する情報の提供 【要検討事項】 

（２）５つの重点項目 

オ ＩＴに係る環境変化に伴う脅威のための対策【要検討事項】 例：平時からの情報収集の実施 
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○２０１０年度に、指針の改定（2010年5月）、対策編の策定（2010年7月）を行い、各分野にて安全基準等の見直しが順次
行われている 

○東日本大震災や標的型サイバー攻撃等の環境変化を受けた第２次行動計画の改定に伴い、指針・対策編の分析・検証
を実施し、必要に応じて改定等の検討を進める 

対策編 
（２０１０．７） 

第1次行動計画における取組み 第2次行動計画における取組み 

指針の改定（第２版） 
（２００７．６） 

指針の改定（第３版） 
（２０１０．５） 

指針の見直し 
（SJ2006） 

指針の見直し 
（SJ2008～ 
SJ2010） 

情報セキュリティ2012（2012.7決定） 
・東日本大震災において重要インフラ分野に生じた複合的な障害にお
ける教訓を踏まえ、事業継続計画（BCP）において情報セキュリティ

上のリスクを十分想定し得るよう「重要インフラにおける情報セキュリ
ティ確保に係る「安全基準等」策定にあたっての指針（第３版）」の内
容を充実させる。また、安全基準等の分析・評価にあたり、標的型攻
撃、制御システムへの攻撃など最近の環境変化に対応しているか否
かの分析・検証を行う。 

第2次行動計画（2012.4改定） 
・指針の改定に関する検討にあたっては、東日本大震災にお
いて重要インフラ分野に生じた複合的な障害における教訓を
踏まえ、事業継続計画において情報セキュリティ上のリスクを
十分想定する必要が生じている状況や、事業継続計画に関す
る国際規格化の進展状況等を踏まえつつ、分野横断的な観点
からも実効的であるかを検証できるように指針の内容を充実さ
せるものとする。 

【参考】「指針・対策編の見直し」の概要 

指針・対策編の改定  
（２０１３．３頃予定）  

指針の内容の充実 
（JS2012） 

指針 
（２００６．２） 
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