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表２ 自分でアクセスポイントを設置するときの情報セキュリティ対策 
  設定内容 危険性と効果 備考 

レベル１ 
（必須対

策） 

(1) ア ク セス ポ
イントに適切な
暗号化方式を設
定 

ＷＰＡやＷＰＡ２に
よる暗号化を設定し
ます。 
パスワードはなるべ
くランダムで長いも
のにします。 

電波の届くところから気がつかない
うちに通信内容が盗み見られたり、無
断で悪用されたりする危険性があり
ます。 
端末とアクセスポイントの間の通信
を強固に暗号化し、通信内容が盗み見
られることを防ぎます。 
複雑なパスワードにより無断で無線
ＬＡＮが利用されることを防ぎます。 

 

(2)SSID の設定 SSID を推測困難な
ものに設定し、ステ
ルス機能を活用しま
す。 

メーカ名が推測できる SSID にして
いると、攻撃を受ける危険性が高くな
ります。また、SSID として自分の名
前などを設定すると、他人の興味を不
用意に惹く危険性があります。 
SSID を簡単には推測又は検出され
ないようにすることで、他人から無断
で利用されるなどの危険性を低くす
ることができます。 

SSID を完全に
隠すことはでき
ません。 

レベル２ 
（追加で
実施が望
まれる対

策） 

(3) 使 わ ない 時
に は モ バ イ ル
Wi-Fi ルータや
テザリングの機
能をオフに 

使用時以外には機能
をオフにします。 

自分は利用していないつもりでも、無
断で悪用されるなどの危険性があり
ます。 
使わないときに機能をオフにするこ
とで、使用していないときに他人に無
線ＬＡＮを利用されることなどを防
ぎます。 

 

(4) Ｍ Ａ Ｃア ド
レスフィルタリ
ングの利用 

アクセスポイントに
接続できる端末のＭ
ＡＣアドレスを登録
します。 

アクセスポイントは他人に無断で悪
用される危険性があります。 
アクセスポイントに接続できる端末
を登録することで、登録した端末以外
からアクセスポイントが利用される
危険性が低くなります。 

ＭＡＣアドレス
を偽装した端末
からの接続は、
この対策では防
止できません。

レベル３ 
（上級者
向け追加
対策） 

(5) 無 線 端末 同
士の通信の遮断
設定 

アクセスポイントに
無線で接続する機器
同士の通信を禁止し
ます。 

同じアクセスポイントを利用する他
の人から、無断で端末にアクセスされ
てしまう危険性があります。 
同じアクセスポイントに電波で接続
する端末同士の通信を禁止すること
で、他の端末からアクセスされること
を防ぎます。 

アクセスポイン
トにケーブルで
接続している機
器へのアクセス
を防止できない
場 合 が あ り ま
す。 

 
 
















