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第 1章 情報通信ネットワーク安全・信頼性基準の概要 

1.1 現在の技術基準等の概要 

1.1.1 電気通信設備に係る規制の概略 

 電気通信事業法では、電気通信回線設備（伝送路設備及びこれと一体として設置される

交換設備並びにこれらの附属設備）を設置した電気通信事業者に対し、その事業の用に供

する電気通信設備（事業用電気通信設備）を総務省令で定める技術基準に適合するよう維

持する義務を課している（なお、類似の義務は、基礎的電気通信役務を提供する電気通信

事業者に対しても、その基礎的電気通信役務を提供する事業の用に供する電気通信設備に

ついて課されている。）。 

 関係電気通信事業者は、事業用電気通信設備の使用を開始しようとするときは、当該事

業用電気通信設備が技術基準に適合することについて、自ら確認し、その結果を総務大臣

に届け出なければならない。 

 また、関係電気通信事業者は、電気通信役務の確実かつ安定的な提供を確保するため、

事業用電気通信設備の管理規程を定め、電気通信事業の開始前に、総務大臣に届け出なけ

ればならない。 

 

1.1.2 技術基準の構成 

事業用電気通信設備に係る技術基準は、事業用電気通信設備規則により定められており、

通常は利用者の管理・運用に委ねられるべき端末設備及び自営電気通信設備を除く設備（す

なわち電気通信回線設備）については、次のような構成となっている。 

 

第一節 電気通信回線設備の損壊又は故障の対策 

第二節 秘密の保持 

第三節 他の電気通信設備の損傷又は機能の障害の防止 

第四節 他の電気通信設備との責任の分界 

第五節 音声伝送役務の提供の用に供する電気通信回線設備 

 

電気通信設備の安全・信頼性対策は、このうち「第一節 電気通信回線設備の損壊又は故

障の対策」において規定されている。具体的には、電気通信回線設備について、「アナログ

電話用設備等」（アナログ電話、ISDN（音声のみ）、0AB～J-IP 電話、携帯電話及び PHS の

設備）と「その他の電気通信回線設備」（050-IP 電話、データ通信等に代表される設備）

とに区分し、その区分毎に技術的条件を規定している。 

 

1.1.3 情報通信ネットワーク安全・信頼性基準 

電気通信事業法の技術基準適合維持義務の対象とされない電気通信設備であっても、社

会的に重要なもの又はそれに準ずるものについては、その安全・信頼性対策の指標として
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「情報通信ネットワーク安全・信頼性基準」（昭和 62 年郵政省告示第 73 号）が定められて

おり、電気通信事業者等の自主的な対応を促している。 

また、技術基準適合維持義務の対象となる電気通信設備であっても、電気通信事業者に

対して一律に適用すべきではなく、各電気通信事業者による自主的な判断に基づき講じら

れるべき対策もある。情報通信ネットワーク安全・信頼性基準では、こうした対策をも含

んでいる。 

 

1.2 情報通信ネットワーク安全・信頼性基準の概要 

1.2.1 安全・信頼性対策に関する基準 

情報通信ネットワークの安全・信頼性対策に関する基準には、①電気通信事業法に基づ

く強制規格としての技術基準と、②ガイドラインとしての「情報通信ネットワーク安全・

信頼性基準」（①の内容を含む。以下「安全・信頼性基準」という。）がある（図 1.2.1-1

参照）。 

昭和 60 年４月の電気通信事業法の施行により、電気通信事業の分野に競争原理が導入さ

れ、多数の新規通信事業者が参入した。これにより、情報通信ネットワークにおける安全・

信頼性対策全般にわたって、基本的かつ総括的なガイドラインが必要となったことから、

各種情報通信ネットワークの安全・信頼性対策の自発的な実施促進を図ることを目的に、

「情報通信ネットワーク安全・信頼性基準」が制定された。以後、安全・信頼性基準は、

社会的背景を踏まえて、適宜改正されている。 

 

表 1.2.1-1 情報通信ネットワークの安全・信頼性対策に関する基準 
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表 1.2.1-2 情報通信ネットワークの形態 

情報通信ネットワークの形態 主な適用事業者 

電気通信事業用 

ネットワーク 

a.電気通信回線設備事業用 

ネットワーク 

NTT 東日本・西日本、NTT ドコモ、KDDI、

ソフトバンクテレコム、ソフトバンクモバ

イル、通信事業を行う CATV 事業者等のネ

ットワーク 

b.その他の電気通信事業用 

ネットワーク 

ISP、メールサービス提供者等のネットワ

ーク 

電子ショッピングモール、ネットオークシ

ョン提供事業者、電子掲示板の提供事業者

等のネットワーク 

電気通信事業以外

のネットワーク 

c.自営情報通信ネットワーク 
電力会社、鉄道会社等の民間事業者及び国

や都道府県のネットワーク 

d.ユーザネットワーク 
基幹的な企業内 LAN を設置する者のネッ

トワーク 

 

 

1.2.2 安全・信頼性基準の構成 

 安全・信頼性基準は、「設備等基準」と「管理基準」の２つで構成されている。設備等基

準は、情報通信ネットワークを構成する設備及び当該設備を設置する環境の基準（６４項

目１５６対策、別表第１）を定めている。 

 管理基準は、情報通信ネットワークの設計、施工、維持及び運用の管理の基準（５５項

目８７対策、別表第２）を定めている。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1.2.2-1 情報通信ネットワーク 安全・信頼性基準の構成 
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1.3 安全・信頼性基準の改正経緯 

 

昭和６２年に制定された安全・信頼性基準は、情報通信ネットワークの急速な高度化、

多様化の進展、電気通信サービスに影響を与えた大規模災害の発生や新たなセキュリティ

脅威など、制定後の状況変化を踏まえ、情報通信ネットワークの環境変化に対応した新た

な安全・信頼性対策の確保に向けて以下のような改正を行ってきた。 

 

 平成６年の改正の概要 

基準の制定から７年が経過し、情報通信ネットワークの急速な高度化・多様化から

新たな安全・信頼性対策が必要となったため、基準を改正した。 

 ソフトウェアの信頼性向上対策 

ネットワークにおけるソフトウェアの役割の増大に伴う、ソフトウェアの信頼性

向上対策の充実化。 

 災害対策の一層の充実 

地震対策、火災対策に係る基準の充実、増加する基地局等の屋外・屋内設備等の

雷害対策を新設。 

情報通信ネットワークのふくそうを防止し、有効活用を図るため、必要に応じて

利用者への協力依頼・周知のための措置を新設。 

 ネットワークの相互接続の進展への対応 

ネットワークの相互接続の進展に伴う、相互接続のためのネットワークの設計監

理、施工管理及び保全・運用管理を追加。 

 平成８年の改正の概要 

平成７年に発生した阪神淡路大震災の教訓を踏まえ、基準を改正した。 

 停電対策 

地震発生直後からの長時間の停電による交換機や基地局の停止など、停電に伴う

障害の影響が大規模であったことから、交換設備及び基地局について停電対策を

追加。 

 耐震対策 

被災すると影響が大きいと考えられる設備について、直下型地震又は海溝型巨大

地震を考慮して対策を充実化。 

 防火対策等 

大規模な火災や家屋の倒壊等によって加入者ケーブルが大きな影響を受けたこと

から、加入者ケーブルの被災を防ぐための対策を追加。 

 バックアップ対策 

エントランス回線などの多ルート化や非常用無線設備の配備等によるバックアッ

プ対策を充実化。 

 災害対策機器の配備 
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速やかな復旧を可能にするために使用する機器の配備などの応急復旧対策を追加。 

 その他 

地震発生直後の電話のふくそう等における運用面での対策を充実化。 

 平成９年の改正の概要 

インターネットが爆発的に普及したことから、これまで十分でなかったネットワー

クの情報セキュリティに関する基準を改正した。 

 パスワード更新時の文字列チェック 

パスワードの文字列のランダム性をチェックし、一般的な単語は排除する仕組み

を新設。 

 アクセス要求の記録等ログ管理の徹底 

保護することが求められる重要な情報については、その情報に対するアクセス要

求を記録し、これを定期的に分析すると同時に、問題発生時の証拠として保存す

ることを新設。 

 平成１２～１３年の改正の概要 

政府機関等におけるホームページ改ざん事案が発生したことから、電気通信事業に

おけるサイバーテロ対策として、基準を改正した。 

 情報セキュリティ対策、情報セキュリティ管理など 

ハッカー及びコンピュータウィルス対策として、設備等基準及び管理基準を追加

し、情報セキュリティポリシー策定のための指針（別表第３）を追加。また、サ

イバーテロが発生した場合の緊急対応体制を整備するため、危機管理計画策定の

ための指針（別表第４）を追加。 

 平成１６年の改正の概要 

電気通通信事業法の一部改正により、一種・二種の事業区分の廃止等が行われたこ

とから、基準を改正した。 

 ネットワーク体系の区分変更 

「電気通信回線設備事業用ネットワーク」「その他の電気通信事業用ネットワー

ク」「自営情報通信ネットワーク」「ユーザネットワーク」の４区分に変更。 

 安全・信頼性の確保等の情報公開 

ネットワークの安全・信頼性の確保に関する取組状況、情報通信ネットワークの

事故・障害の状況及びサービスの特質等の周知の追加。 

 平成２０年の改正の概要 

IP 電話等の増加に伴い事故の影響が広域化・長時間化する傾向にあることや、サイ

バー攻撃に対する情報セキュリティの確保の問題が社会的課題となってきたことか

ら、これらの対策として基準を改正した。 

 ソフトウェアの信頼性向上対策 

ソフトウェアの脆弱性対策、ウイルス対策、定期的なソフトウェアの点検及びリ
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スク分析を追加。 

 緊急通報の確保 

緊急通報手段を提供するサービスのメンテナンス時における措置を追加。 

 バックアップの分散化等 

予備電源設置・冗長化などの予備機器等の配備基準の明確化。 

 停電対策 

設備の重要度に応じた十分な規模の予備電源の確保の追加。 

 品質・機能検査の充実化 

サーバ等機器導入前の機能確認、セキュリティ対策の手法の追加や、災害時にお

けるユーザの振舞いや端末の挙動がネットワークに与える影響の事前確認を追加。 

 相互接続への対応 

相互接続を行う場合の作業分担、連絡体系、責任の範囲等の保全運用体制を明確

にし、非常時等の事業者間の連携・連絡体制の整備を追加。 

 サイバー攻撃に備えた管理体制 

サイバー攻撃発生時の迅速な情報共有方法を追加。 

 重要データの漏えい防止対策 

個人情報以外の重要な設備情報（特に他社のセキュリティ情報等）の漏えいを防

止するための適切な措置を追加。 
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1.4 現行安全・信頼性基準の見直しについて 

1.4.1 東日本大震災を踏まえた事業用電気通信設備規則の改正 

電気通信事業者は、阪神淡路大震災等の経験を踏まえ、技術革新や経済合理性等を勘案

しつつ、電気通信設備の安全・信頼性向上、重要通信の確保、通信サービスの早期回復を

基本として、これまでも災害対策に努めてきたところである。 

しかしながら、東日本大震災において広範囲かつ長期間にわたるふくそうや通信途絶等

の状態が生じたことから、総務省では平成 23 年 4 月から「大規模災害等緊急事態における

通信確保の在り方に関する検討会」を開催し、緊急事態における通信確保に関し、国、通

信事業者、通信機器メーカー等の各主体が取り組むべき措置、利用者や自治体等に対し協

力を求める措置等を取りまとめた。 

また、ＩＰネットワーク設備委員会においては、上記の被害の特徴、主な要因等を踏ま

え、電気通信設備の安全・信頼性の向上に向け下記の対策等について検討し、その結果は、

事業用電気通信設備規則等の一部改正に反映され、平成 24 年 9 月 1 日に施行された。 

 

・停電対策 

・中継伝送路切断等の対策 

・津波・冠水対策 

・設備故障・破壊対策 

・通信ふくそう対策及び重要通信確保 

 

1.4.2 スマートフォン時代に対応した電気通信設備の安全・信頼性基準の検

討 

平成 23 年度からスマートフォンが急激に普及する中、一部携帯電話事業者において電気

通信設備の設計や配備、工事の手順等における問題により重大な事故が多発しており、国

民生活や社会経済活動に大きな影響を与えている 

電気通信サービスに対する利用者の信頼を回復するとともに、安定的なサービス提供を

実現するためには、設備の整備・管理面も含めた対策、幅広い取組が求められている。特

に、スマートフォンについては、大容量データの送受信、常時接続、多様なアプリケーシ

ョンからの制御信号の増加等の特性も考慮して、障害対策を検討していく必要がある。 
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図 1.4.2-1 重大な事故の内訳 
 

 

1.4.3 安全・信頼性基準の見直しの必要性 

東日本大震災を踏まえた事業用電気通信設備規則の見直し、スマートフォン時代に対応

した電気通信設備の安全・信頼性基準の検討の必要性に加えて、標的型攻撃のような最近

の情報セキュリティに関する脅威等を踏まえた対策の強化も求められている。 

そのため、電気通信設備の耐災害性、スマートフォン時代に対応した電気通信設備の安

全・信頼性の確保や情報セキュリティ対策の強化の観点から、電気通信事業者等のネット

ワークの安全・信頼性対策に関するガイドラインである「情報通信ネットワーク安全・信

頼性基準」等について、総合的に見直す必要がある。 
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第 2章 情報通信ネットワーク 安全・信頼性基準の見直し 

 

 第 2 章においては、第 1章 1.4 見直しの必要性を踏まえて、「情報通信ネットワーク安全・

信頼性基準」（以下「安全・信頼性基準」という。）の見直しが必要とされる事項について

検討を行った。  

 検討に際しては、主に次の６つの事項及びその観点を踏まえ、現行の安全・信頼性基準

に追加、改正すべき基準（対策の内容、実施指針）があるか検証を行った。 

 

（１）事業用電気通信設備規則の改正により技術基準が見直された事項 

事業用電気通信設備規則の改正内容は、電気通信設備の安全・信頼性向上を目的とし

てなされたものであり、現行の安全・信頼性基準の見直しに際しては、当該改正内容を

反映することが重要である。 

（２）「大規模災害等緊急事態における通信確保の在り方についての最終取りまとめ」、「Ｉ

Ｐネットワーク設備委員会報告」の提言事項であって、安全・信頼性基準への反映が必

要と認められる事項 

   標記の検討会等における審議結果の多くは、（１）の事業用電気通信設備規則の改正

に反映されているが、審議結果の中には、電気通信設備の安全・信頼性向上に関連する

技術基準以外の提言や利用者保護の観点から取り組むべき事項など重要な提言も含まれ

ているため、これら提言内容を反映することが重要である。 

（３）携帯電話通信障害対策連絡会により共有化されたベストプラクティスで、安全・信

頼性基準へ反映が必要と認められる事項 

   標記の検討会で共有化されたベストプラクティスは、実際の電気通信事故の分析の

通じて得られた貴重な教訓、経験であることから、これらベストプラクティスを反映す

ることが重要である。 

（４）電気通信事業法以外の関係法令の規定、電気通信事業関係団体の取組状況により、

安全・信頼性基準への反映が必要と認められる事項 

  電気通信事業法以外の法令等に基づき、電気通信サービスの提供に関して、電気通信

事業者に要請されている事項の中には、電気通信設備の安全・信頼性向上に関連する事

項や利用者保護の観点から取り組むべき事項も含まれているため、当該要請事項を反映

することが重要である。 

(５)情報セキュリティ対策の強化に必要と認められる事項 

  情報セキュリティ対策を巡る状況は急激に変化していることから、状況変化に対応し

た適切な見直しが重要である。 

(６）その他見直しが必要と認められる事項 

  利用者保護の観点からの規定の整備、基準の現行化に伴う規定の整備等 

 

 次に、上記観点を踏まえ、現行安全・信頼性基準に反映すべき見直しの概要を示す。 
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2.1  事業用電気通信設備規則の改正により技術基準が見直された

事項 
 

 

 平成 23 年 3 月 11 日に発生した東日本大震災は、通信インフラに広範囲、長時間にわた

る被害やふくそうを発生させた。こうした大震災による通信インフラへの影響を減少させ

るため、平成 24 年 2 月 17 日付け情報通信審議会答申（「ネットワークの IP 化に対応した

電気通信設備に係る技術的条件」のうち「電気通信設備の安全・信頼性対策に関する事項」

（一部答申））において、電気通信設備の安全・信頼性の向上に向けた具体的方策が示され

た。 

 この答申を受けて、事業用電気通信設備規則等が改正され、平成 24 年９月１日に施行さ

れた。事業用電気通信設備規則の改正概要は以下のとおりである。 

 

 

・ 交換設備相互間の伝送路設備に対する複数経路の設置の強化＜第四条第四項＞ 

・ 発電機等に用いる燃料の確保に関する努力規定の追加＜第十一条第二項及び第四十

四条第二項＞ 

・ 地方自治体の防災対策の拠点に対する停電対策の強化＜第十一条第三項及び第四十

四条第三項＞ 

・ 大規模災害対策に関する措置の追加＜第十五条の三及び第四十七条の二＞ 

・ 災害時優先通信及び他の通信の疎通状況の記録・分析の追加＜第三十五条の二の二＞

 

 

 上記の省令改正に伴って、現行基準の見直しが必要とされる事項の検討結果は、次のと

おりである。 

 

 

（設備等基準） 

2.1.1 交換設備相互間の伝送路設備に対する複数経路の設置の強化につい

て ＜第四条第四項関係＞ 

  

 現行基準には、重要な通信センター間の伝送路設備を複数経路で設置する旨の対策は存

在するが、省令で追加された交換設備相互間の伝送路設備に対する複数経路の設置に関す

る対策はない。 

 交換設備相互間の伝送路設備に複数経路の設置を講じることは、伝送路設備の障害発生

時における通信の途絶防止に資することから、基準に改正省令内容を追加することが適当

である。 
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（実施指針1） 

事業 その他 自営 ユーザ 

◎ ― ― ― 

 【関係基準：別表第１ 第１ １．（３）追加】 

 

 

2.1.2 発電機等に用いる燃料の確保に関する努力規定の追加について 

＜第十一条第二項及び第四十四条第二項関係＞ 

 

 現行基準には、既に電源設備の停電対策として燃料の確保に関する対策は存在するが、

同対策の現状における実施指針は「実施が望ましい」との分類であるため、実施指針を、

改正省令内容を踏まえて現状より強化することが適当である。 

 また、燃料以外の物資（例えば発電機の冷却用水）を必要とする場合も想定されること

から「燃料等」とすることが適当である。 

（実施指針） 

事業 その他 自営 ユーザ 

○→◎＊ ○ ○ ○ 

 【関係基準：別表第１ 第１ ４．（７）エ】 

 

 

2.1.3 防災対策の拠点に対する停電対策の強化について 

＜第十一条第三項及び第四十四条第三項関係＞ 
 

 現行基準には、停電対策に関する一般的な対策は存在するが、地方自治体の庁舎など防

災対策の拠点となる特定施設の通信機器の維持、強化を図る観点からの情報通信ネットワ

ークに対する停電対策の強化を求める対策はない。 

 地方自治体に設置されている通信設備に対する停電対策の強化は、防災上必要な通信の

確保に資することから、基準に改正省令内容を追加することが適当である。 

（実施指針） 

事業 その他 自営 ユーザ 

◎ ― ― ― 

 【関係基準：別表第１ 第１ ４．（７）追加】 

 

 

                                                  
1 実施指針に記載されている記号については、それぞれ次の意味を示している。 

◎･････実施すべきである。 
◎＊･･･技術的な難易度等を考慮して段階的に実施すべきである。 
○･････実施が望ましい。 
－･････対象外。 
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2.1.4 大規模災害対策に関する措置の追加について（Ⅰ） 

＜第十五条の三及び第四十七条の二関係＞ 
     

 現行基準には、既に重要な通信センター等の地理的分散設置に関する対策が存在するが、

同対策の現状における実施指針は「実施が望ましい」との分類であるため、実施指針を、

省令改正を踏まえて現状より強化することが適当である。 

（実施指針）（重要な通信センターの分散） 

事業 その他 自営 ユーザ 

○→◎＊ ○ ○ ○ 

 【関係基準：別表第１ 第１ １．（１）ア】 

 

（実施指針）（モバイルインターネット接続サービスにおける設備の分散等） 

事業 その他 自営 ユーザ 

○→◎＊ － － － 

 【関係基準：別表第１ 第１ １．（５）】 

 

 また、同改正により、電気通信事業者は、ループ状に接続する大規模な伝送路設備は複

数箇所の故障等により通信が停止しないよう、当該大規模な伝送路設備を横断する伝送路

設備の追加的な設置の措置を求められていることから、基準に改正省令内容を追加するこ

とが適当である。 

（実施指針） 

事業 その他 自営 ユーザ 

◎＊ － － － 

 【関係基準：別表第１ 第１ １．（３）追加】 

 

 

2.1.5 大規模災害対策に関する措置の追加について（Ⅱ） 

＜第十五条の三及び第四十七条の二関係＞ 
 

 現行基準には、火災、水害等個々の災害に関する対策は存在するが、個々の災害の複合

化、広域化、長期化などを想定した大規模な災害時に関する対策はない。また、地方自治

体が定める防災に関する計画（ハザードマップ）等の情報を考慮した電気通信設備の設置

場所等の決定に関する対策も講じられていない。 

 大規模災害時においても、電気通信役務の提供に重大な支障が生じないよう措置を講じ

ることは、防災上必要な通信を確保するために重要であることから、基準に改正省令内容

を追加することが適当である。 

 （実施指針） 

事業 その他 自営 ユーザ 

◎＊ ○ ○ ○ 
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 【関係基準：別表第１ 第１ １．（１６）追加 及び 第２ １．（１）追加】 

 

 

（設備等基準及び管理基準） 

2.1.6 災害時優先通信及び他の通信の疎通状況の記録・分析の追加について

＜第三十五条の二の二関係＞ 
 

 現行基準には、災害時優先通信及び通信の疎通状況の記録・分析に関する対策はない。 

 災害時においては、災害時優先通信の確保やふくそうを防ぐために通信制限が行われる

が、その際の疎通状況を記録・分析することは、災害時における優先通信の確保や優先通

信以外の通信への過剰な通信制限の回避、また、情報通信ネットワークの通信容量の見直

しの際の重要な検討資料となるため、基準に改正省令内容を追加することが適当である。 

（実施指針） 

事業 その他 自営 ユーザ 

◎ ― ― ― 

 【関係基準：別表第１ 第１ １．（９）追加及び別表第２ ３．（４）追加】 

 

 

（設備等基準） 

2.1.7 緊急通報＜第三十五条の二関係＞ 

 

 平成１８年１月に事業用電気通信設備規則が改正され、緊急通報を行う事業用電気通信

回線設備に対して、緊急通報の接続等に関する要件が規定された。 

 当該省令には、緊急通報した端末の場所を管轄する警察機関等へ接続すること等が規定

されており、現在の緊急通報に不可欠なものとなっていることから、基準に省令内容を追

加することが適当である。 

 なお、重要通信である緊急通報は、電気通信事業法第８条において、電気通信事業者が

優先的に取り扱わなければならない通信として規定されている。 

（実施指針） 

事業 その他 自営 ユーザ 

◎ ― ― ― 

 【関係基準：別表第１ 第１ １．（１４）追加】 
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2.2 「大規模災害等緊急事態における通信確保の在り方について最

終取りまとめ」及び「ＩＰネットワーク設備委員会報告」の

提言事項であって、安全・信頼性基準への反映が必要と認め

られる事項 
 

2.2.1 「大規模災害等緊急事態における通信確保の在り方について 最終取

りまとめ」について 

 

 東日本大震災の発生により、広範囲かつ長期間にわたり、ふくそうや通信途絶等の状態

が生じたことを踏まえ、総務省においては、「大規模災害等緊急事態における通信確保の在

り方に関する検討会」を開催し、今後の大規模災害等にも対応できるよう、「通信手段の確

保」に焦点をあてその在り方について検討がなされ、平成 23 年 12 月に最終取りまとめが

公表された。 

検討会の提言は、次の 2.2.2 に報告するＩＰネットワーク設備委員会の検討結果を踏ま

え、事業用電気通信設備規則の改正に反映されているところであるが、当該検討会におけ

る提言の中には、技術基準以外の提言や利用者保護の観点から取り組むべき事項など、重

要な提言も含まれている。 

以下に、見直しの検討に参照した提言概要を示す。 

 

「大規模災害等緊急事態における通信確保の在り方について（最終取りまとめ）」 

・大ゾーン基地局の全国設置 

・自社の災害対応体制の検証と必要に応じた見直し 

 

（設備等基準） 

2.2.1.1 大ゾーン基地局について 

  

 現行基準には、臨時に設置する電気通信回線や可搬型無線基地局により通信の途絶を防

止する応急対策は存在するが、臨時の大ゾーン基地局の設置による対策はない。 

大ゾーン基地局の設置は、防災上重要な通信を確保する必要がある拠点の障害時におけ

る迅速な応急対策として有効であることから、基準にその旨を追加することが適当である。 

（実施指針） 

事業 その他 自営 ユーザ 

○ ― ― ― 

 【関係基準：別表第１ 第１ １．（１３）追加】 
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（管理基準） 

2.2.1.2 自社の災害対応体制の検証と必要に応じた見直しについて 

  

 現行基準には、非常事態への対応として、体制の明確化、復旧対策の手順化に関する対

策は存在するが、体制の検証・見直しについては考慮されていない。 

 災害対応体制（事業継続計画、災害対応マニュアル等）を、必要に応じ検証・見直しす

ることは、災害時における迅速・適確な対応に資することから、基準に追加することが適

当である。 

（実施指針） 

事業 その他 自営 ユーザ 

◎ ○ ◎ ○ 

 【関係基準：別表第２ ９．（１）追加】 

 

 

2.2.2 「ＩＰネットワーク設備委員会報告」の提言事項であって、安全・信

頼性基準への反映が必要と認められる事項 

 

 東日本大震災や台風により、通信インフラにおいてふくそうや通信の途絶等が発生した

ことに伴い、電気通信設備に支障が生じた場合の国民生活、経済社会活動への影響が大き

くなっていること等を受けて、電気通信設備の安全・信頼性対策の強化に向けた方策につ

いて、ＩＰネットワーク設備委員会において検討され、平成 24 年 2 月 3 日に報告書が取り

まとめられた。 

 当該報告書は、平成 24 年 2 月 17 日、情報通信審議会により「ネットワークの IP 化に対

応した電気通信設備に係る技術的条件」のうち「電気通信設備の安全・信頼性対策に関す

る事項」として一部答申され、この答申を踏まえ、2.1 の事業用電気通信設備規則の改正

が行われている。 

以上のとおり、審議会の審議結果は、事業用電気通信設備規則の改正に反映されている

ところであるが、当該検討会等における提言の中には、技術基準以外の提言や利用者保護

の観点から取り組むべき事項など、重要な提言も含まれている。 

以下に、見直しの検討に参照した提言概要を示す。 

 

（ＩＰネットワーク設備委員会報告） 

・津波対策の強化 

・停電対策が強化された携帯電話基地局のカバーエリア等の情報の公表 

・災害対策が強化された大ゾーン基地局のカバーエリア等の情報の公表 

・ネットワークの設計容量に関する基本的考え方、通信規制や重要通信の優先 

取扱いに係る手法等に関する情報の公表 

・ふくそうが発生した場合の状況及び通信規制の実施状況の公表 
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・災害時における音声通話以外の通信手段の利用等の呼びかけ 

 

2.2.2.1 津波対策の強化について 

  

 現行基準には、水害対策はあるが、津波対策に関する対策はない。 

 東日本大震災時では、非常に大規模な津波が発生したことにより、通信ビルや携帯電話

基地局をはじめとする多くの電気通信設備が甚大な被害が発生した。 

津波対策を講じることは、津波襲来時における通信の確保が期待されることから、対策

にその旨を追加することが適当である。 

 （実施指針） 

事業 その他 自営 ユーザ 

◎＊ ◎＊ ◎＊ ◎＊ 

  【関係基準：別表第１ 第１ ２．（６）－２追加】 
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2.2.2.2 情報の公表に関する検討 

 

 構成員である地方自治体、独立行政法人 国民生活センターからの意見聴取の結果、電気

通信事業者に求められる情報の公表の在り方については、次のとおり整理された。 

 

 事業者は、災害対策の取組に関し情報提供を行う際には、利用者と事業者間の情報

格差を埋めるよう、努めなければならない。 

 利用者に提供される情報は、できる限り事業者間で統一された基準により、事業者

毎の情報提供内容の差異を少なくする必要がある。 

 事業者は、利用者の自主的かつ合理的な電気通信サービスの選択を可能とし、災害

時に適切な電気通信サービスの利用を促進するための情報を提供する必要がある。 

 

 また、情報提供されるべき事項としては、事前提供、災害時、災害対策後など時系列毎

に必要とされる事項が整理された。 

 

 事前提供が必要な事項 

災害時における事業者の取組（停電対策、応急対策、通信規制等）、災害時に有効な

ツール、災害時の速報情報（通信可能エリアに関する情報等）の掲載場所・方法、

災害時に有効なサービスや利用が困難になるサービスなど災害時の電気通信サービ

スの利用上の留意点に関する事項、災害時、利用者の主な活動地域でどの程度使え

るかという目安とその他参考情報等。 

 災害時に必要な事項 

ふくそう、通信規制の状況及び災害時に有効なツールへの誘導、通信可能エリアと

復旧見込みに係る情報、災害時の電気通信サービスの利用上の留意点、被災地にお

ける電気通信サービスの提供状況（臨時公衆電話、臨時ショップ、携帯電話用チャ

ージャー等の設置箇所等）、相談窓口、減免措置等その他利用者の災害時の対応に役

立つ事項。 

 災害対策後に必要な事項 

災害時の通信、被害状況及びその分析、今後の取組への反映。 

 

 

2.2.2.3 業界団体における情報の公表に関する検討結果について 

 

 2.2.2.2 の整理を踏まえ、構成員である社団法人電気通信事業者協会（以下「ＴＣＡ」

という。）において、携帯電話事業者（ＮＴＴドコモ、ＫＤＤＩ、ソフトバンクモバイル、

イー・アクセス）の停電対策・災害対策が強化された携帯電話基地局のカバーエリア等の

情報の公表の在り方について検討が行われた。ＴＣＡにおける検討結果を次に示す。 
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2.2.2.3.1 停電対策を強化した携帯電話基地局に関する情報の公表について 

 

 蓄電池の増強や発電機の設置等により、停電後も長時間サービスを提供可能な能力を有

する携帯電話基地局について、当該携帯電話基地局がカバーするエリアの情報を公開する。

具体的な公表内容等については、以下のとおりとすることが望ましい。 

 

 停電後２４時間※以上、通話サービスが提供可能な携帯電話基地局については、停電対

策を強化した基地局として、各社のホームページ上でその基地局のカバーエリアが分か

るようなマップまたは情報（施設名称等）を掲載する。 

 停電対策を強化した携帯電話基地局以外の局については、最低３時間以上の停電対策

が講じられているので、一律に扱うこととする。 

 最低３時間以上の停電対策が講じられていない一部エリアや地下街などの屋外につい

ては、場所により状況が異なるため、個別の問い合わせに対応することとする。 

※ 常時設置されている設備の容量から算出し、臨時に設置する設備は含まない。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 2.2.2.3.1-1 停電対策を強化した携帯電話基地局の表示イメージ 
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停電時に携帯電話がご利用いただけない場合がある施設・スポット 

停電発生時、携帯電話がご利用いただけない場合がある施設・スポットをご案内いたします。 

停電時は屋外など電波の届く場所に移動し、ご利用いただきますようお願いいたします。 

市町村名 対象施設・スポット 

○○市 

店舗 A ショッピングセンター、Bデパート、･･･ 

医療機関 C 大学病院、D医院、･･･ 

ホテル E 旅館、Fホテル、･･･ 

公共施設 G 地下街、H合同庁舎、･･･ 

△△町 
･･･ ･･･ 

  

 

図 2.2.2.3.1-2 停電対策が講じられていない携帯電話基地局の表示イメージ 

 

 

2.2.2.3.2 災害対策に関する装備品・資材に関する情報の公表について 

 

 災害の備えとして、通信ネットワークの復旧や、被災者への救援に必要な装備品、資材

の配備台数を各社のホームページ上に公表する。具体的な公表項目等については、以下の

とおりとすることが望ましい。 

 なお、必要時にレンタルで確保するケースが多い可搬型発電機等については、実態に合

わないため対象外とする。 

 

表 2.2.2.3.2-1 災害対策に関する情報の公表 

項目 内容 配備数の表示方法 

移動電源車 ・外観写真 管区毎に台数を記載 

通信衛星対応の移動無線

基地局（車載型） 

・外観写真 

・性能、カバー範囲（半径

 約○km 等）、音声最大接

 続数 

管区毎・タイプ別に 

台数を記載 

地上マイクロ回線対応の

移動無線局（車載型） 

上記以外の移動無線基地

局（車載型） 

可搬型の移動無線基地局 全国総数を記載 
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図 2.2.2.3.2-1 衛星通信対応の移動無線基地局（車載型）の公表イメージ 

 

 

 

 

 

 

 

 

 

図 2.2.2.3.2-2 可搬型の移動無線基地局の公表イメージ 

 

2.2.2.3.3 ネットワークの設計容量に関する基本的考え方、通信規制や重要通信の優先的

取扱いに係る手法等に関する情報の公表について 

 

 ネットワークの設計容量に関する基本的考え方、通信規制や重要通信の優先的取扱いに

係る手法等に関しては、電気通信事業者に共通した形で示すことが難しく、利用者に理解

しやすい形で情報を公表するために、引き続き議論していくことが必要である。 

 

2.2.2.3.4 災害対策等の情報の公表について 

 

 電気通信事業者は、利用者が簡単に災害対策等の情報を閲覧できるように、各社ホーム

ページでの掲載位置やトップページから情報掲載ページまでの導線に配慮する。 

 また、ＴＣＡのホームページからも、各携帯電話事業者・ＰＨＳ事業者の災害対策情報

に関するページにリンクを貼り、利便性の向上を図る。 
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2.2.2.4 情報の公表に関する現行基準の見直し 

 

     以上のＴＣＡにおける検討結果も踏まえ、情報の公表に関しての現行基準の見直しに

ついては、以下のとおりである。 

 

2.2.2.4.1 停電対策・災害対策が強化された携帯電話基地局のカバーエリア、ネットワー

クの設計容量に関する基本的考え方、通信規制や重要通信の優先的取扱いに係

る手法等に関する情報の公表について 

 

（管理基準） 

 現行基準には、既に「情報通信ネットワークの安全・信頼性の確保の取組状況を適切な

方法により利用者に対して公開すること」との対策が存在しており、ＩＰネットワーク設

備委員会の提言にある「停電対策・災害対策が強化された携帯電話基地局のカバーエリア、

ネットワークの設計容量に関する基本的考え方、通信規制や重要通信の優先的取扱いに係

る手法等」の公表等の考え方は、現行基準の対策の内容に含まれているものと考えられる。 

 しかしながら、ＩＰネットワーク設備委員会の提言に基づく情報の公表については、利

用者にとって災害時においては極めて有用な情報になり得るため、情報の公表に関する電

気通信事業者間の取組に差異が生じないよう、現行基準に適切な措置（現行対策の改正、

新たな対策の追加、またはその他の措置）を講じることが適当である。  

【関係基準：別表第２ １２．（１）関連】 

 

2.2.2.4.2 ふくそうが発生した場合の状況及び通信規制の実施状況の公表について 

 現行基準には、ふくそう発生時の通信規制の実施状況等の公表に関する対策はない。 

 当該情報が公表されることによって、ふくそう発生時における他の通信手段を選択する

利用者の増加、繰り返しダイヤルの減少が期待できるため、ネットワークの負荷軽減に有

効と考えられることから、対策にその旨を追加することが適当である。 

（実施指針） 

事業 その他 自営 ユーザ 

◎ ◎ ― ― 

【関係基準：別表第２ １２．（２）追加】 

 

 

2.2.2.4.3 災害時における音声通話以外の通信手段の利用等の呼びかけについて 

 現行基準には、災害時における音声通話以外の通信手段の利用等の呼びかけに関する対

策はない。 

 手短な通信、音声お届けサービスや災害伝言用サービスの活用に関する周知・要請を行

うことにより、災害時における通話の疎通の改善が期待されることから、対策にその旨を

追加することが適当である。 
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 （実施指針） 

事業 その他 自営 ユーザ 

◎ ― ― ― 

 【関係基準：別表第２ １２．（３）追加】 

 

 

2.2.2.5 情報の公表に関する今後の進め方について 

 

ＴＣＡにおける検討結果は、電気通信事業者間で可能な限り共通化した公表事項を設け

るとともに、事業者毎の情報提供内容の差異を少なくするとの観点を踏まえ、現時点にお

いて実現可能な範囲でまとめられたものである。これらの検討結果は、携帯電話事業者に

限定されたものであり、ＰＨＳやその他のサービスについてまとめられたものではなく、

また、ＩＰネットワーク設備委員会の提言等において電気通信事業者に求められている事

項の全てを満たすものではないが、具体的な公表内容の共通化が初めて図られた点におい

ては、評価されるべきものである。 

今後、残された課題（ネットワークの設計容量に関する基本的考え方、通信規制や重要

通信の優先的取扱いに係る手法等）については、引き続き、総務省と電気通信事業者間に

おいて継続して公表に向けての議論がなされることが重要である。 

また、電気通信事業者にあっては、上記の情報の公表に併せて、自社の災害時の対策に

関する紹介においては、災害時においても電気通信サービスが通常通りに利用できるとい

った過度な期待を利用者が抱くことがないよう、適切な情報提供に努めるとともに、既存

情報提供内容の検証を行うことが期待される。  

22



 

 
 

 

2.3 携帯電話通信障害対策連絡会により共有化されたベストプラ

クティスで、安全・信頼性基準へ反映が必要と認められる事項 
 

 重要なインフラである携帯電話における通信障害が続発したことを受けて、総務省は携

帯電話通信障害対策連絡会を開催し、これまでに発生した重大な事故と同様の通信障害の

発生を防止するため、各電気通信事業者の設備について総点検を実施するよう要請した。

その後、各社の総点検の結果報告をとりまとめ、全事業者の今後の取組強化に参考となる

もの（いわゆるベストプラクティス）として、同連絡会において情報共有されている。こ

のうち、基準の見直しの検討で参照したベストプラクティスの概要を以下に示す。 

 

○ バーストトラヒック及び制御信号等対策 

・ スマートフォンの制御信号を抑制するため、１回の無線接続で複数のアプリケーショ

ンが通信を行えるように無線接続手順の変更を実施予定。 

・ 故障発生時等の過負荷にも確実に対応するため、各装置の最大処理能力を超える負荷

で試験を実施するとともに、商用網でのトラヒック変動に確実に対応するため、複数

トラヒック条件での試験を実施。このような取組を開発プロセスに組み込み、過負荷

時の安定動作に向けた負荷試験の強化を継続的に実施。 

・ 主要なシステムの導入時の負荷試験について、過負荷条件として商用網のトラヒック

パターンを利用して、机上試験のみならず、実機試験を実施していることを確認。 

・ 他社の事故で利用者認証サーバの処理能力不足が原因であったことを踏まえ、自社サ

ーバについて一時的なトラフィックの増加にも十分対応できる処理能力であること

を確認。 

 

○ ハードウェアの信頼性向上 

・ 設備導入時のハードウェアの品質評価に関するガイドラインを制定し、社内の基準を

統一。予備系装置への切替が円滑に動作しない場合の緊急手段（電源断、リセット等）

に対する評価も追加。 

 

○ バックアップ切替動作の確認 

・ 新装置の導入以前（導入判定等）において、設備部門、開発部門、監視部門、技術支

援部門の間でバックアップ切替動作の結果を点検するプロセスが確立していること

を確認。 

 

○ 社内の関係部門間の連携 

・ 3 万以上の利用者を収容する全ての設備の作業は、常時サービス監視部門と作業実施

部門間の電話会議で作業進捗を連絡する等の連携強化。 

 

○ 事故情報等の周知 
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・ 社内緊急体制確立前に、保守・監視・措置部門から災害対策対応部門へ「緊急速報（情

報周知）」を発出できるよう対応フローを整備。これにより、故障等を認知後、速や

かにホームページ等で情報提供するための体制を確立。また、利用者対応部門でも、

「緊急速報（情報周知）」を基に利用者対応ができるよう対策を講じるとともに、シ

ョップにおいて、掲載したホームページを印刷して店頭に掲示する体制を構築。 

 

○ 電気通信事業者間等の情報共有 

・ 携帯電話事業者全社及び電気通信事業者協会において、電気通信事故の再発防止策の

うち他事業者の今後の取組強化に参考となるもの（いわゆるベストプラクティス）に

ついて業界で情報共有し、事故防止に向けての取組を確認 

・ 被災した通信設備の復旧について、今回の取組のうち、有効な取組をベストプラクテ

ィスとして共有しつつ、移動基地局の更なる配備や衛星回線の活用など、今回の対応

を踏まえた応急復旧対応に関する取組を進める。 

・ アプリを提供する企業にモバイルネットワークに配慮したアプリ設計について協力

要請。 

 

 

2.3.1 バーストトラヒック及び制御信号等対策について 

 

（設備等基準） 

2.3.1.1 モバイルインターネット接続サービスにおける設備容量の確保について 

 

 現行基準には、既にモバイルインターネット接続サービスの設備容量に関する対策が存

在する。現行基準の表現である「通信の集中」については、震災時など一時的なトラヒッ

クの急激な増加に対しても十分に対応できるような印象を与える記述であるため、実際に

即した「通信量の増加」の表現に変更することが適当である。 

 また、現状の実施指針は「技術的な難易度等を考慮して段階的に実施すべきである。」と

の分類であるが、最近のスマートフォンの普及による通信量の増加を一因とする電気通信

事故の発生を踏まえ、実施指針を現状より強化することが適当である。 

（実施指針） 

事業 その他 自営 ユーザ 

◎＊→◎ － － － 

【関係基準：別表第１ 第１ １．（６）】 

 

 

（管理基準） 

2.3.1.2 将来のトラヒック増加等を考慮した設計について 

 

 現行基準には、将来の規模の拡大、トラヒック増加及び機能の拡充を考慮した設計をす
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るように記載されているが、「端末の挙動」に関する観点が含まれていない。 

 端末の挙動によって電気通信事故が生じたケースがあったことから、今後はネットワー

ク設計においても端末の挙動によるトラヒック増加をも十分に考慮することが必要と考え

られるため、対策にその旨を追加することが適当である。 

【関係基準：別表第２ １．（２）イ】 

 

 

2.3.1.3 バーストトラヒック及び制御信号対策について 

 

 現行基準には、最近の電気通信事故の要因として挙げられているバーストトラヒック及

び制御信号を抑制するための対策は存在しない。 

 後述する 3.2.2 及び 3.2.3 に示す対策を講じることによって、電気通信事故の減少が期

待できることから、バーストトラヒック及び制御信号対策を講じることを対策に追加する

ことが適当である。 

（実施指針） 

事業 その他 自営 ユーザ 

◎ － － － 

【関係基準：別表第２ １．（２）追加】 

 

 

2.3.1.4 過負荷試験の実施について 

 

 現行基準には、最大処理能力を超えた負荷をかけて通信機器等の試験を実施することに

ついての対策はない。過負荷がかかったときの通信機器等の動作を事前に確認することは、

事故の未然防止に資するものであることから、対策に追加することが適当である。 

（実施指針） 

事業 その他 自営 ユーザ 

○ － － － 

【関係基準：別表第２ １．（５）追加】 

 

 

 

2.3.2 ハードウェアの信頼性向上について 
 

 現行基準には、ソフトウェアの信頼性向上についての対策は存在するが、ハードウェア

の信頼性向上についての対策はない。 

 設備導入時の重要なハードウェアの品質評価や、当該品質評価に基づく内部の検証等は、

事故の未然防止に資するものと考えられることから、基準に追加することが適当である。 

（実施指針） 
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事業 その他 自営 ユーザ 

◎ ◎ ◎ ◎ 

【関係基準：別表第２ １．（５）追加】 

 

 

2.3.3 バックアップ切替動作の確認について 

 

 現行基準には、機器等の冗長化によって信頼性を向上させる対策は存在するが、冗長化

された機器の切替動作を確認する対策はない。 

 バックアップ切替が正常に動作するか確認することは、事故の未然防止に資するものと

考えられることから、基準に追加することが適当である。 

（実施指針） 

事業 その他 自営 ユーザ 

◎ ◎ ○ ○ 

【関係基準：別表第２ １．（５）追加】 

 

 

2.3.4 社内の関係部門間の連携について 

 

 現行基準には、ベンダー、事業者等の関係者間の連携についての対策は存在するが、社

内の関係部門間との連携についての対策はない。 

 社内の関係部門間の連携が図られていれば、電気通信事故の防止、利用者への被害拡大

の回避が可能であった事例が散見されることから、現行対策の改正または追加により措置

を講じることが適当である。 

【関係基準：別表第２ １．（１）、２．（１）、３．（１）及び４．（１）関連】 

 

 

2.3.5 事故情報等の周知について 

 

 現行基準には、事故・障害等の状況を利用者に対して公開する旨の対策は存在するが、

同対策には公開するタイミングに関する記述がない。 

 事故・障害等の情報は利用者に対して迅速に提供することが重要であるから、「速やかに」

公開するようにタイミングの概念を追加することが適当である。 

【関係基準：別表第２ １２．（２）】 

 

 

2.3.6 電気通信事業者間等の情報共有について 

 

 現行基準には、電気通信事業者間や電気通信事業者とアプリケーション開発事業者の間
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の情報共有についての対策はない。 

 電気通信事故の状況、再発防止策や災害時における有効な応急対策など事業者共通の問

題となりえる事例を情報共有することは、業界全体の事故、災害対策にも有効であること、

また、電気通信事業者とアプリケーション開発事業者の間で、ネットワークの負荷を考慮

したアプリケーションの開発手法等について情報共有することは、3.2.3 に後述する制御

信号等対策にも有効であることから、対策に追加することが適当である。 

（実施指針）（事業者間の情報共有） 

事業 その他 自営 ユーザ 

◎＊ － － － 

【関係基準：別表第２ １２．（６）追加】 

 

（実施指針）（電気通信事業者とアプリケーション開発事業者間の情報共有） 

事業 その他 自営 ユーザ 

○ － － － 

【関係基準：別表第２ １２．（６）追加】 
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2.4 電気通信事業法以外の関係法令の規定、電気通信事業関係団体

の取組状況により、安全・信頼性基準への反映が必要と認めら

れる事項 
 

 電気通信事業法関係法令以外に、情報通信ネットワークの安全・信頼性基準への反映が

必要と考えられる法令を、以下に挙げる。 

 

【青少年が安全に安心してインターネットを利用できる環境の整備等に関する法律 

 （平成二十年六月十八日法律第七十九号）】 

・ 携帯電話インターネット接続役務提供事業者は、携帯電話インターネット接続

役務を提供する契約の相手方又は携帯電話端末若しくはＰＨＳ端末の使用者が

青少年である場合には、青少年有害情報フィルタリングサービスの利用を条件

として、携帯電話インターネット接続役務を提供しなければならない。ただし、

その青少年の保護者が、青少年有害情報フィルタリングサービスを利用しない

旨の申出をした場合は、この限りでない。＜第１７条第１項＞ 

・ インターネット接続役務提供事業者は、インターネット接続役務の提供を受け

る者から求められたときは、青少年有害情報フィルタリングソフトウェア又は

青少年有害情報フィルタリングサービスを提供しなければならない。ただし、

青少年による青少年有害情報の閲覧に及ぼす影響が軽微な場合として政令で定

める場合は、この限りでない。＜第１８条＞ 

 

（管理基準） 

 現行基準には、上記の法令等と同様な利用者保護、電気通信サービスの不適正利用の観

点からの対策として、電子メール対策（別表第１ 設備等基準 第１ 設備基準 １．一

般基準(7)電子メールによる一方的な広告・宣伝等への対策）が存在する。 

 当該基準は、電子メールの受信拒否機能が事業者のネットワークでしか対応できなかっ

たときに策定されたものであり、現在においては利用者での端末においても迷惑メール対

策が可能となっている。 

 また、インターネット上での利用者保護、不適正利用対策の対象としては、迷惑メール

だけでなく、有害情報からの青少年保護を目的とした「青少年有害情報フィルタリング」

等が電気通信事業者に要請されている。 

 こうした状況を踏まえ、現状基準に、迷惑メールの取組に加え、「青少年有害情報フィル

タリング」等、電気通信事業者が実際に取り組んでいる活動を利用者に適切に周知するこ

とを新たな対策として規定することは、利用者保護及び不適正利用対策の観点から、適当

である。 

 なお、迷惑メールの対策は、モバイルインターネット接続サービスに限定した記述であ

ったが、当該対策にモバイルインターネット接続サービスに限定する理由がないことから、

「モバイルインターネット接続サービス」の表現を削除することが適当である。 
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 更に、これら利用者保護に係る不適正利用対策に関する分類は、後述する「１２．安全・

信頼性の確保等の情報公開、電気通信事業者の取組み等」の「電気通信サービスの不適正

利用の防止に関する周知、取組み」として、管理基準に位置づけることが適当である。 

（実施指針）（迷惑メール） 

事業 その他 自営 ユーザ 

○ －→○ ― ― 

 【関係基準：別表第１ 第１ １．（７）→ 別表第２ １２．（５）移行】 

 

（実施指針）（フィルタリング等） 

事業 その他 自営 ユーザ 

◎ ◎ ― ― 

 【関係基準：別表第２ １２．（５）追加】 注 実施指針については、対策の内容により異なる。 
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2.5 情報セキュリティ対策の強化に必要と認められる事項 

 

 情報セキュリティ対策に関する事項の見直しについては、関係機関が策定した情報セキ

ュリティに関するガイドラインとの比較と、情報セキュリティに関する事故事例との比較

を行うことによって、現行安全・信頼性基準に不足している対策がないか検討を行った。 

 

 

2.5.1 関係ガイドラインとの比較 
 

 情報セキュリティに関するガイドラインは複数存在するが、特に安全・信頼性基準と

関連性が深く、整合性の検証が必要と考えられる２つのガイドライン（内閣官房情報セ

キュリティセンターの「重要インフラにおける情報セキュリティ確保に係る「安全基準

等」策定にあたっての指針（第３版）対策編」と（社）電気通信事業者協会の「電気通

信分野における情報セキュリティ確保に係る安全基準（第２版）」）について、これらの

ガイドラインには存在して、安全・信頼性基準にはない情報通信ネットワークのセキュ

リティに関する対策の比較を行った。 

 比較結果は別添２のとおりであり、安全・信頼性基準はこれらのガイドラインをほぼ

カバーしていると考えられる。 

  

 

 

2.5.2 「情報通信ネットワーク 安全・信頼性基準」と情報セキュリティに

関する事故事例との比較 
 

 最近の情報セキュリティに関する事故について、事故の要因となった問題点を公開さ

れた情報から分析し、安全・信頼性基準と照らし合わせ、安全・信頼性基準に不足して

いる対策はないか確認を行った。 

 確認結果は別添３のとおりであり、安全・信頼性基準に記載されている対策は、事故

の要因となった問題点をカバーしていると考えられる。 

 

 

2.5.3 検討結果 
 

 以上の比較結果を踏まえると、情報セキュリティに関する安全・信頼性基準の見直し

が必要との結論を導き出すまでには至らなかった。 

 なお、現行の安全・信頼性基準など情報セキュリティに関するガイドライン、方針は

情報セキュリティ対策を網羅的に規定化しているため、漏れ等はない傾向にあるが、新

たな脅威に対しては、迅速に具体的な対策を講じることが重要であるとの意見があった。
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2.6 その他見直しが必要と認められる事項 

 

 現行基準には、ふくそう防止にための利用者への周知、協力要請、メンテナンスによる

緊急通報停止時の周知、コンピュータウィルス情報の利用者周知等の利用者保護の対策が、

設置等基準、管理基準の中に散在している。 

 こうした対策は、それぞれ関連する対策の中で基準化していくことのほか、利用者保護

の観点を踏まえ、利用者視点からの電気通信サービスの課題等を一括した枠組み（「１２．

安全・信頼性の確保等の情報公開、電気通信事業者の取組み等」）の中で、再掲していくこ

とが適当である。 【関係基準：別表第２ ３．（９）ア 等】 

 また、現行基準の表現の一般化や、通信技術の進展等によって使われなくなる機器に関

する基準の削除など、規定の整備による基準の見直しを行うことが適当である。【関係基

準：別表第１ 第１ １．（１０）カ 等】 

 

 

 

2.7 その他 

 

 現行基準は、告示である「情報通信ネットワーク安全・信頼性基準」（昭和６２年２月１

４日郵政省告示第７３号）により制定されているほか、実務上の要請から、当該告示の「解

説」が作成されている。 

 現行基準の見直しに伴う当該解説の見直しについては、現行基準の見直しの趣旨を踏ま

えて、別添１の「情報通信ネットワーク安全・信頼性基準の見直しに関する論点（方向性）」

に記載されていた内容を含め、総務省、電気通信事業者協会等の関係団体で行っていくこ

とが適当である。 
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第 3章 スマートフォン普及に伴う技術基準の見直し 

3.1 スマートフォンに係る電気通信事故の概要 

3.1.1 スマートフォン関係の事故の多発 

 電気通信事業法令では、電気通信設備の故障により電気通信役務の全部又は一部（付加

的な機能の提供に係るものを除く。）を停止させた事故であって、影響を受けた利用者の数

が３万以上かつその影響時間が２時間以上のもの（又は、海底ケーブル等の重要な電気通

信設備の故障により全て通信の疎通が２時間以上不能となったもの）を重大な事故と位置

付け、発生時の即時報告と、30 日以内の詳細報告を求めている。 

 平成２３年度は、１７件の重大な事故が発生している。このうち、スマートフォンの利

用者のみに影響があった事故は４件、スマートフォン以外の携帯電話利用者にも影響があ

った事故は６件発生している。 

 前年度（平成２２年度）に発生した重大な事故１５件のうち、携帯電話に関する事故は

３件のみであったから、特に平成２３年度にスマートフォン関係の事故が多発したと判断

される。 

 スマートフォンは、急速に普及しており、平成２３年度末の契約数は前年度の約２．６

倍に達すると予測されている。また、携帯電話端末の年間国内出荷台数のうち、スマート

フォンの占める比率が急速に上昇を続けており、平成２４年度には６０％を超えるとの見

通しもある。このため、今後もスマートフォン関係の事故の多発が危惧されることから、

その安全・信頼性対策の向上を通じて、事故の発生を防止し、又はその影響の極小化を図

ることが適切である。 

 

 

図 3.1.1-1 重大な事故等の内訳 
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3.1.2 事故原因の分析 

 平成２３年度に発生した１７件の重大な事故のうち、スマートフォンに関係する１０件

について、その概要を分類すると、おおむね次のとおりである。 

 

表 3.1.2-1 事故原因の分析 

 

分  類 

スマート

フォンに

関係する

事故の件

数 

うちスマ

ートフォ

ンのみに

関係する

もの 

原 因 等 

（スマートフォンのみの事故につ

いて記載） 

○冗長機能の不具合に関する

事故 
－ － 

 

 ・予備設備等への切替に

失敗した事故 
３  

 

 ・予備設備等に切り替わ

ったが、認証関係設備

でふくそうが発生した

事故 

１ １ 

○中継スイッチが故障。一旦ネット

ワークから切断された多数の端

末から接続に係る認証要求が一

斉に行われたことにより、認証サ

ーバの処理能力が大幅に低下。 

 ・予備設備等に切り替わ

ったが、その後の切替

手順に不備があった事

故 

２ ２ 

○スマートフォンに対してＩＰア

ドレスを割り当てる装置が故障。

予備設備への切替後も、切替手順

の不備により、携帯電話端末と予

備設備間の通信確立に時間を要

した。 

○中継スイッチが故障。スイッチ復

旧後も、切替手順の不備により、

一部の通信確立に時間を要した。

○設備の設計・設定・配備に

誤りが存在した事故 

２ １ 

○利用者のメールボックス情報等

を格納するサーバ（メール情報サ

ーバ）への問合せ件数が、同時ア

クセスの上限値を超過したこと

により、同サーバの処理能力が大

幅に低下。 

○電源設備で障害が発生し、

サーバへの電源の供給が停

止した事故 

１  

 

○事業用電気通信設備に不正

プログラムが混入し、設定

情報が削除された事故 

１  

 

 

 すなわち、スマートフォンの普及により増加することが危惧される事故としては、第一

に、冗長機能の不具合に関するものが想定される。 

 スマートフォンに限らず、冗長機能については一般的に不具合やそれに関連する事故の

多いことが知られている。しかし、スマートフォン関係の事故の特色として、予備設備等

に切り替わった後に「認証関係設備でふくそうが発生した」又は「その後の切替手順に不
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備があった」といった事例の多いことについては、注意を要する。 

 また、「設備の設計・設定・配備に誤りが存在した」という事例のあったことも留意すべ

きである。 

 

① 認証関係設備におけるふくそうの発生 

 スマートフォンでは、携帯電話として一般的な位置登録や認証を行う設備とは別に、

個別のサービスを提供するためのサービス毎の認証関係設備が設定される。 

 スマートフォンを収容する電気通信設備に何らかのトラブルがあり、予備設備に切

り替わる場合、当該切替えに係るスマートフォンの接続状態は損なわれ、予備設備に

改めて接続し直すこととなる。すなわち、トラブルのあった電気通信設備に収容され

るスマートフォンの端末数が多ければ、認証関係設備には、同時に多数の認証の処理

要求が行われることとなる。 

 平成２３年度には、予備設備への切替えに伴い、認証関係設備にこのように瞬間的

に多数の処理要求が行われた結果、当該認証関係設備の機能が損なわれ、重大な事故

に至ったものが１件あった。 

 以下では、瞬間的に多数生じるこうした処理要求のことを、「バーストトラフィック」

と呼称する。 

 

② 切替手順の不備 

 平成２３年度には、予備設備等に切り替わった後の切替手順に不備があったための

重大な事故の事例が２件見受けられた。このうち１件は、「①認証関係設備におけるふ

くそうの発生」と同様にバーストトラフィックが発生した影響により設備が不安定と

なったことに起因するものであり、他の１件は設備の故障に起因する偶発的なもので

ある。 

 

③ 設備の設計・設定・配備の誤り 

 平成２３年度には、設備の設計・設定・配備に誤りがあったための重大な事故の事

例が２件見受けられた。このうち１件はスマートフォンのみに関係するものであり、

他の１件はスマートフォン以外も含めた多くの携帯電話に支障が生じたものである。

いずれも、端末から送信される信号量の見積もりを誤り、十分な処理能力を具備した

設備を配備できなかったことに起因するものである。 

 特に、長時間にわたり多くの携帯電話に支障が生じた後者の事例では、利用者によ

りスマートフォンに搭載されたさまざまなアプリに起因して発生する制御信号が事業

者の想定を大幅に超えていたことが原因である。 

 

3.2 電気通信事故を踏まえて技術基準の見直しの必要性 

3.2.1 バーストトラフィック対策及び制御信号対策の必要性 

 スマートフォンはなお一層の普及が見込まれることから、今後も重大な事故の発生が危
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惧される。その最大の事故原因として想定されるものは、「バーストトラフィックの発生」

であり、次いで「制御信号の増加」である。 

 将来的な事故の発生を防止し、又はその影響の極小化を図るためには、あらかじめこれ

らに対する措置を講じることが適切である。 

 

3.2.2 バーストトラフィック対策 

 バーストトラフィックの発生による事故を防止するための対策としては、まず、バース

トトラフィックの発生自体を防止又は抑制することが考えられる。 

 バーストトラフィックは、例えば設備の切替え等に伴い、多数の端末が同時に処理を要

求するために発生するものであるから、次のような措置を講じることが効果的である。こ

れらはいずれも、一部の事業者で既に採用されているものである。 

 ①設備が予備に切り替わった場合、これまでは HLR が端末から改めて位置情報を取得し

ていたが、交換機から位置情報を取得する等、一斉に端末への位置情報要求を行わな

い仕組みを用いることする（位置情報等の抑制） 

 ②ネットワーク内で通信が途切れた場合、これまでは全ての端末が再接続していたが、

途切れた際に通信中の端末のみが再接続することとする（再接続の抑制） 

 上記のほか、バーストトラフィックが発生した場合であっても、あらかじめそれに耐え

られる設備増強を図る等、事業者の実情に合わせた各種の対策が想定される。 

 

3.2.3 制御信号等対策 

 制御信号その他のトラフィックの増加による事故を防止するための対策としては、根本

的には、関係設備の処理能力の増強が求められる。 

 また、スマートフォンの場合には、複数のアプリケーションが多量の制御信号を発信し

ており、現にそれを原因とする重大な事故が発生している。このため、制御信号の量の低

減に向けて、次のような措置を講じることが効果的である。これらはいずれも、一部の事

業者で既に採用されているものである。 

 ①Network Controlled Fast Dormancy や GCM 等、標準化や国際動向に沿って対策として

有効な手法を各事業者が積極的に取り入れ、制御信号量の低減対策を講じることとす

る（制御信号抑制技術の採用） 

 ②トラフィックが特定の設備に過度に集中しないよう、端末を柔軟に分散して収容でき

る設備構成とする（負荷の分散） 

 上記のほか、制御信号の量を予測してあらかじめ十分な余裕度をもって設備増強を図る、

制御信号の送信特性に応じてネットワークを最適化する等、事業者の実情に合わせた各種

の対策が想定される。 

 

3.3 技術基準の見直しの案 

 以上から、スマートフォンの普及に伴う事故の発生を防止し、又はその影響の極小化を

図るため、新たにバーストトラフィック対策及び制御信号対策を講じることとし、関係の
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技術基準を見直すべきである。 

 見直しに当たっては、スマートフォンを含む携帯電話の設備について、例えば次のよう

な措置を講じることとするべきである。 

 

①バーストトラフィック対策 

 ・バーストトラフィックの発生を防止又は抑制する措置（例：位置情報等の取得の

ための手順の見直し、一斉再接続の抑制等） 

又は 

 ・バーストトラフィックの発生を考慮し、十分に余裕を持った処理能力の確保 

 

②制御信号対策 

 ・制御信号の増加による処理を低減させるための措置（例：制御信号抑制技術の採

用、負荷の分散等） 

又は 

 ・制御信号の増加を考慮し、十分に余裕を持った処理能力の確保 

 

 いずれの対策においても、ネットワークの構成や個々の設備の機能の違い等に応じて、

個別の措置の講じられる対象となる設備は異なることとなる。しかし、一般に、スマート

フォンを含む携帯電話の端末が他の設備の制御の下で動作していること、また、各事業者

が端末以外の設備により現に各種の対策を講じていることから、上記対策に係る措置につ

いては、端末以外の電気通信設備について講じられることを念頭においている。 

 なお、ごく少数の端末設備を収容する小規模の設備等、そもそもこれら対策を講じる必

要がないものについては、適用対象から除外することが適当である。 
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。

別
表

第
１

　
設

備
等

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

ア
当

該
セ

ン
タ

ー
の

損
壊

又
は

当
該

セ
ン

タ
ー

が
収

容
す

る
設

備
の

損
壊

若
し

く
は

故
障

（
以

下
「
故

障
等

」
と

い
う

。
）
が

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

の
機

能
に

重
大

な
支

障
を

及
ぼ

す
通

信
セ

ン
タ

ー
（
以

下
「
重

要
な

通
信

セ
ン

タ
ー

」
と

い
う

。
）
は

、
地

域
的

に
分

散
し

て
設

置
す

る
こ

と
。

○ ↓
◎

＊

○
○

○
事

業
用

電
気

通
信

設
備

規
則

の
改

正
（
平

成
2
4
年

9
月

1
日

施
行

）

（
大

規
模

災
害

対
策

）
＜

第
１

５
条

の
３

＞
電

気
通

信
事

業
者

は
、

大
規

模
な

災
害

に
よ

り
電

気
通

信
役

務
の

提
供

に
重

大
な

支
障

が
生

じ
る

こ
と

を
防

止
す

る
た

め
、

事
業

用
電

気
通

信
回

線
設

備
に

関
し

、
あ

ら
か

じ
め

次
の

各
号

に
掲

げ
る

措
置

を
講

じ
る

よ
う

に
努

め
な

け
れ

ば
な

ら
な

い
。

＜
第

１
５

条
の

３
第

３
号

＞
電

気
通

信
役

務
に

係
る

情
報

の
管

理
、

電
気

通
信

役
務

の
制

御
又

は
端

末
設

備
等

の
認

証
等

を
行

う
た

め
の

電
気

通
信

設
備

で
あ

つ
て

、
そ

の
故

障
等

に
よ

り
、

広
域

に
わ

た
り

電
気

通
信

役
務

の
提

供
に

重
大

な
支

障
を

及
ぼ

す
お

そ
れ

の
あ

る
も

の
は

、
複

数
の

地
域

に
分

散
し

て
設

置
す

る
こ

と
。

こ
の

場
合

に
お

い
て

、
一

の
電

気
通

信
設

備
の

故
障

等
の

発
生

時
に

、
他

の
電

気
通

信
設

備
に

よ
り

な
る

べ
く
そ

の
機

能
を

代
替

す
る

こ
と

が
で

き
る

よ
う

に
す

る
こ

と
。

IP
ネ

ッ
ト

ワ
ー

ク
設

備
委

員
会

報
告

機
能

停
止

に
よ

り
電

気
通

信
役

務
の

提
供

に
広

域
に

わ
た

り
重

大
な

支
障

を
及

ぼ
す

お
そ

れ
の

あ
る

基
幹

的
な

電
気

通
信

設
備

に
つ

い
て

、
地

理
的

分
散

を
図

る
こ

と
。

イ
重

要
な

通
信

セ
ン

タ
ー

に
つ

い
て

は
、

他
の

通
信

セ
ン

タ
ー

で
バ

ッ
ク

ア
ッ

プ
で

き
る

機
能

を
設

け
る

こ
と

。
○

○
○

○
事

業
用

電
気

通
信

設
備

規
則

の
改

正
（
平

成
2
4
年

9
月

1
日

施
行

）

（
大

規
模

災
害

対
策

）
＜

第
１

５
条

の
３

＞
電

気
通

信
事

業
者

は
、

大
規

模
な

災
害

に
よ

り
電

気
通

信
役

務
の

提
供

に
重

大
な

支
障

が
生

じ
る

こ
と

を
防

止
す

る
た

め
、

事
業

用
電

気
通

信
回

線
設

備
に

関
し

、
あ

ら
か

じ
め

次
の

各
号

に
掲

げ
る

措
置

を
講

じ
る

よ
う

に
努

め
な

け
れ

ば
な

ら
な

い
。

＜
第

１
５

条
の

３
第

３
号

＞
電

気
通

信
役

務
に

係
る

情
報

の
管

理
、

電
気

通
信

役
務

の
制

御
又

は
端

末
設

備
等

の
認

証
等

を
行

う
た

め
の

電
気

通
信

設
備

で
あ

つ
て

、
そ

の
故

障
等

に
よ

り
、

広
域

に
わ

た
り

電
気

通
信

役
務

の
提

供
に

重
大

な
支

障
を

及
ぼ

す
お

そ
れ

の
あ

る
も

の
は

、
複

数
の

地
域

に
分

散
し

て
設

置
す

る
こ

と
。

こ
の

場
合

に
お

い
て

、
一

の
電

気
通

信
設

備
の

故
障

等
の

発
生

時
に

、
他

の
電

気
通

信
設

備
に

よ
り

な
る

べ
く
そ

の
機

能
を

代
替

す
る

こ
と

が
で

き
る

よ
う

に
す

る
こ

と
。

○
省

令
に

大
規

模
災

害
対

策
の

努
力

義
務

が
規

定
化

。
○

現
行

基
準

の
「
他

の
通

信
セ

ン
タ

ー
で

バ
ッ

ク
ア

ッ
プ

で
き

る
機

能
を

設
け

る
こ

と
」
と

改
正

省
令

の
「
他

の
電

気
通

信
設

備
に

よ
り

な
る

べ
く
そ

の
機

能
を

代
替

す
る

こ
と

が
で

き
る

よ
う

に
す

る
こ

と
」
の

趣
旨

は
同

一
と

認
め

ら
れ

る
こ

と
か

ら
、

本
文

の
見

直
し

は
不

要
。

【
検

討
結

果
】

○
「
な

る
べ

く
」
と

の
表

現
が

あ
る

こ
と

か
ら

、
現

行
の

実
施

指
針

の
見

直
し

は
不

要
で

あ
る

。

(2
)代

替
接

続
系

統
の

設
定

交
換

網
の

場
合

は
、

二
つ

の
重

要
な

通
信

セ
ン

タ
ー

間
を

結
ぶ

接
続

系
統

の
障

害
に

対
し

、
そ

の
代

替
と

な
る

他
の

通
信

セ
ン

タ
ー

経
由

の
う

回
接

続
系

統
を

設
け

る
こ

と
。

○
○

○
○

ア
重

要
な

通
信

セ
ン

タ
ー

間
を

結
ぶ

伝
送

路
設

備
は

、
複

数
の

経
路

に
よ

り
設

置
す

る
こ

と
。

○
－

○
－

イ
重

要
な

光
加

入
者

伝
送

路
は

、
ル

ー
プ

化
等

に
よ

る
２

ル
ー

ト
化

を
促

進
す

る
こ

と
。

○
－

○
－

根
拠

資
料

項
目

実
施

指
針

対
策

1
.一

般
基

準
(1

)通
信

セ
ン

タ
ー

の
分

散

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

第
1
　

設
備

基
準

(3
)異

経
路

伝
送

路
設

備
の

設
置

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）

○
省

令
に

大
規

模
災

害
対

策
の

努
力

義
務

が
規

定
化

。
○

現
行

基
準

の
「
重

大
な

支
障

を
及

ぼ
す

通
信

セ
ン

タ
ー

は
,地

域
的

に
分

散
し

て
設

置
す

る
こ

と
」
と

改
正

省
令

の
「
広

域
に

わ
た

り
電

気
通

信
役

務
の

提
供

に
重

大
な

支
障

を
及

ぼ
す

お
そ

れ
の

あ
る

も
の

は
、

複
数

の
地

域
に

分
散

し
て

設
置

す
る

こ
と

」
の

趣
旨

は
同

一
と

認
め

ら
れ

る
こ

と
か

ら
、

本
文

の
見

直
し

は
不

要
。

【
検

討
結

果
】

○
現

行
基

準
に

は
、

既
に

重
要

な
通

信
セ

ン
タ

ー
等

の
地

理
的

分
散

設
置

に
関

す
る

対
策

が
存

在
す

る
が

、
同

対
策

の
現

状
に

お
け

る
実

施
指

針
は

「
実

施
が

望
ま

し
い

」
と

の
分

類
で

あ
る

た
め

、
実

施
指

針
を

、
省

令
改

正
を

踏
ま

え
て

現
状

よ
り

強
化

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.1

.4
参

照
》

○
・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

37



情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

根
拠

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

◎
－

－
－

事
業

用
電

気
通

信
設

備
規

則
の

改
正

（
平

成
2
4
年

9
月

1
日

施
行

）

（
予

備
機

器
等

）
＜

第
４

条
第

４
項

＞
交

換
設

備
相

互
間

を
接

続
す

る
伝

送
路

設
備

は
、

複
数

の
経

路
に

よ
り

設
置

さ
れ

な
け

れ
ば

な
ら

な
い

。
た

だ
し

、
地

形
の

状
況

に
よ

り
複

数
の

経
路

の
設

置
が

困
難

な
場

合
又

は
伝

送
路

設
備

の
故

障
等

の
対

策
と

し
て

複
数

の
経

路
に

よ
る

設
置

と
同

等
以

上
の

効
果

を
有

す
る

措
置

が
講

じ
ら

れ
る

場
合

は
、

こ
の

限
り

で
な

い
。

IP
ネ

ッ
ト

ワ
ー

ク
設

備
委

員
会

報
告

交
換

設
備

相
互

間
の

伝
送

路
設

備
に

つ
い

て
は

、
地

理
的

に
複

数
の

経
路

を
設

置
す

る
こ

と
が

困
難

な
場

合
、

又
は

同
等

以
上

の
耐

災
害

性
の

確
保

が
期

待
で

き
る

他
の

措
置

が
講

じ
ら

れ
て

い
る

場
合

を
除

き
、

複
数

の
経

路
に

よ
り

設
置

す
る

こ
と

。

◎
＊

－
－

－
事

業
用

電
気

通
信

設
備

規
則

の
改

正
（
平

成
2
4
年

9
月

1
日

施
行

）

（
大

規
模

災
害

対
策

）
＜

第
１

５
条

の
３

＞
電

気
通

信
事

業
者

は
、

大
規

模
な

災
害

に
よ

り
電

気
通

信
役

務
の

提
供

に
重

大
な

支
障

が
生

じ
る

こ
と

を
防

止
す

る
た

め
、

事
業

用
電

気
通

信
回

線
設

備
に

関
し

、
あ

ら
か

じ
め

次
の

各
号

に
掲

げ
る

措
置

を
講

じ
る

よ
う

に
努

め
な

け
れ

ば
な

ら
な

い
。

＜
第

１
５

条
の

３
第

１
号

＞
三

以
上

の
交

換
設

備
を

ル
ー

プ
状

に
接

続
す

る
大

規
模

な
伝

送
路

設
備

は
、

複
数

箇
所

の
故

障
等

に
よ

り
広

域
に

わ
た

り
通

信
が

停
止

し
な

い
よ

う
、

当
該

伝
送

路
設

備
に

よ
り

囲
ま

れ
る

地
域

を
横

断
す

る
伝

送
路

設
備

の
追

加
的

な
設

置
、

臨
時

の
電

気
通

信
回

線
の

設
置

に
必

要
な

機
材

の
配

備
そ

の
他

の
必

要
な

措
置

を
講

じ
る

こ
と

。

○
省

令
に

ル
ー

プ
状

の
大

規
模

な
伝

送
路

設
備

に
よ

り
囲

ま
れ

る
地

域
を

横
断

す
る

伝
送

路
設

備
の

追
加

的
な

設
置

に
関

す
る

努
力

義
務

が
新

た
に

規
定

化
。

【
検

討
結

果
】

○
省

令
改

正
に

よ
り

、
電

気
通

信
事

業
者

は
、

ル
ー

プ
状

に
接

続
す

る
大

規
模

な
伝

送
路

設
備

は
複

数
箇

所
の

故
障

等
に

よ
り

通
信

が
停

止
し

な
い

よ
う

、
当

該
大

規
模

な
伝

送
路

設
備

を
横

断
す

る
伝

送
路

設
備

の
追

加
的

な
設

置
の

措
置

を
求

め
ら

れ
て

い
る

こ
と

か
ら

、
基

準
に

改
正

省
令

内
容

を
追

加
す

る
こ

と
が

適
当

で
あ

る
。

《
本

文
2
.1

.4
参

照
》

(4
)電

気
通

信
回

線
の

分
散

収
容

重
要

な
通

信
セ

ン
タ

ー
間

を
結

ぶ
電

気
通

信
回

線
の

収
容

は
、

異
な

る
伝

送
路

設
備

に
分

散
し

て
行

う
こ

と
。

○
－

○
－

(5
)モ

バ
イ

ル
イ

ン
タ

ー
ネ

ッ
ト

接
続

サ
ー

ビ
ス

に
お

け
る

設
備

の
分

散
等

重
要

な
設

備
の

事
故

等
が

全
国

的
な

又
は

相
当

広
範

囲
の

利
用

者
に

影
響

す
る

場
合

は
、

当
該

設
備

に
つ

い
て

、
地

域
的

に
分

散
し

て
設

置
す

る
と

と
も

に
分

散
し

た
設

備
を

複
数

の
経

路
で

接
続

し
、

故
障

等
に

よ
る

影
響

範
囲

を
限

定
す

る
こ

と
。

○ ↓
◎

＊

－
－

－
事

業
用

電
気

通
信

設
備

規
則

の
改

正
（
平

成
2
4
年

9
月

1
日

施
行

）

（
大

規
模

災
害

対
策

）
＜

第
１

５
条

の
３

＞
電

気
通

信
事

業
者

は
、

大
規

模
な

災
害

に
よ

り
電

気
通

信
役

務
の

提
供

に
重

大
な

支
障

が
生

じ
る

こ
と

を
防

止
す

る
た

め
、

事
業

用
電

気
通

信
回

線
設

備
に

関
し

、
あ

ら
か

じ
め

次
の

各
号

に
掲

げ
る

措
置

を
講

じ
る

よ
う

に
努

め
な

け
れ

ば
な

ら
な

い
。

＜
第

１
５

条
の

３
第

３
号

＞
電

気
通

信
役

務
に

係
る

情
報

の
管

理
、

電
気

通
信

役
務

の
制

御
又

は
端

末
設

備
等

の
認

証
等

を
行

う
た

め
の

電
気

通
信

設
備

で
あ

つ
て

、
そ

の
故

障
等

に
よ

り
、

広
域

に
わ

た
り

電
気

通
信

役
務

の
提

供
に

重
大

な
支

障
を

及
ぼ

す
お

そ
れ

の
あ

る
も

の
は

、
複

数
の

地
域

に
分

散
し

て
設

置
す

る
こ

と
。

こ
の

場
合

に
お

い
て

、
一

の
電

気
通

信
設

備
の

故
障

等
の

発
生

時
に

、
他

の
電

気
通

信
設

備
に

よ
り

な
る

べ
く
そ

の
機

能
を

代
替

す
る

こ
と

が
で

き
る

よ
う

に
す

る
こ

と
。

IP
ネ

ッ
ト

ワ
ー

ク
設

備
委

員
会

報
告

機
能

停
止

に
よ

り
電

気
通

信
役

務
の

提
供

に
広

域
に

わ
た

り
重

大
な

支
障

を
及

ぼ
す

お
そ

れ
の

あ
る

基
幹

的
な

電
気

通
信

設
備

に
つ

い
て

、
地

理
的

分
散

を
図

る
こ

と
。

（
追

加
）

（
追

加
）

○
省

令
に

大
規

模
災

害
対

策
の

努
力

義
務

を
新

た
に

規
定

。
○

現
行

基
準

の
「
全

国
的

な
又

は
相

当
広

範
囲

の
利

用
者

に
影

響
す

る
場

合
は

、
当

該
設

備
に

つ
い

て
、

地
域

的
に

分
散

し
て

設
置

す
る

」
と

改
正

省
令

の
「
広

域
に

わ
た

り
電

気
通

信
役

務
の

提
供

に
重

大
な

支
障

を
及

ぼ
す

お
そ

れ
の

あ
る

も
の

は
、

複
数

の
地

域
に

分
散

し
て

設
置

す
る

こ
と

」
の

趣
旨

は
同

一
と

認
め

ら
れ

る
こ

と
か

ら
、

本
文

の
見

直
し

は
不

要
で

あ
る

。

【
検

討
結

果
】

○
現

行
基

準
に

は
、

既
に

重
要

な
通

信
セ

ン
タ

ー
等

の
地

理
的

分
散

設
置

に
関

す
る

対
策

が
存

在
す

る
が

、
同

対
策

の
現

状
に

お
け

る
実

施
指

針
は

「
実

施
が

望
ま

し
い

：
○

」
と

の
分

類
で

あ
る

た
め

、
実

施
指

針
を

、
省

令
改

正
を

踏
ま

え
て

現
状

よ
り

強
化

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.1

.4
参

照
》

○
省

令
に

交
換

設
備

相
互

間
を

接
続

す
る

伝
送

路
設

備
に

対
す

る
複

数
経

路
の

設
置

が
新

た
に

規
定

化
。

【
検

討
結

果
】

○
現

行
基

準
に

は
、

重
要

な
通

信
セ

ン
タ

ー
間

の
伝

送
路

設
備

を
複

数
経

路
で

設
置

す
る

旨
の

対
策

は
存

在
す

る
が

、
省

令
で

追
加

さ
れ

た
交

換
設

備
相

互
間

の
伝

送
路

設
備

に
対

す
る

複
数

経
路

の
設

置
に

関
す

る
対

策
は

な
い

。
交

換
設

備
相

互
間

の
伝

送
路

設
備

に
複

数
経

路
の

設
置

を
講

じ
る

こ
と

は
、

伝
送

路
設

備
の

障
害

発
生

時
に

お
け

る
通

信
の

途
絶

防
止

に
資

す
る

こ
と

か
ら

、
基

準
に

改
正

省
令

内
容

を
追

加
す

る
こ

と
が

適
当

で
あ

る
。

《
本

文
2
.1

.1
参

照
》
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

根
拠

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

(6
)モ

バ
イ

ル
イ

ン
タ

ー
ネ

ッ
ト

接
続

サ
ー

ビ
ス

に
お

け
る

設
備

容
量

の
確

保

サ
ー

バ
ー

及
び

ゲ
ー

ト
ウ

ェ
イ

の
設

備
は

、
通

信
の

集
中

を
考

慮
し

た
適

切
な

容
量

の
も

の
を

設
置

す
る

こ
と

。
 ◎

＊
↓ ◎

－
－

－
ベ

ス
ト

プ
ラ

ク
テ

ィ
ス

（
ソ

フ
ト

バ
ン

ク
モ

バ
イ

ル
）

他
社

の
事

故
で

利
用

者
認

証
サ

ー
バ

の
処

理
能

力
不

足
が

原
因

で
あ

っ
た

こ
と

を
踏

ま
え

、
自

社
サ

ー
バ

に
つ

い
て

一
時

的
な

ト
ラ

フ
ィ

ッ
ク

の
増

加
に

も
十

分
対

応
で

き
る

処
理

能
力

で
あ

る
こ

と
を

確
認

。

【
検

討
結

果
】

○
現

行
基

準
に

は
、

既
に

モ
バ

イ
ル

イ
ン

タ
ー

ネ
ッ

ト
接

続
サ

ー
ビ

ス
の

設
備

容
量

に
関

す
る

対
策

が
存

在
す

る
。

現
行

基
準

の
表

現
で

あ
る

「
通

信
の

集
中

」
に

つ
い

て
は

、
震

災
時

な
ど

一
時

的
な

ト
ラ

ヒ
ッ

ク
の

急
激

な
増

加
に

対
し

て
も

十
分

に
対

応
で

き
る

よ
う

な
印

象
を

与
え

る
記

述
で

あ
る

た
め

、
実

際
に

即
し

た
「
通

信
量

の
増

加
」
の

表
現

に
変

更
す

る
こ

と
が

適
当

で
あ

る
。

　
ま

た
、

現
状

の
実

施
指

針
は

「
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
」
と

の
分

類
で

あ
る

が
、

最
近

の
ス

マ
ー

ト
フ

ォ
ン

の
普

及
に

よ
る

通
信

量
の

増
加

を
一

因
と

す
る

電
気

通
信

事
故

の
発

生
を

踏
ま

え
、

実
施

指
針

を
現

状
よ

り
強

化
す

る
こ

と
が

適
当

で
あ

る
。

《
本

文
2
.3

.1
.1

参
照

》

(7
)電

子
メ

ー
ル

に
よ

る
一

方
的

な
広

告
・
宣

伝
等

へ
の

対
策

モ
バ

イ
ル

イ
ン

タ
ー

ネ
ッ

ト
接

続
サ

ー
ビ

ス
に

お
い

て
は

、
利

用
者

が
指

定
し

た
特

定
の

条
件

に
該

当
す

る
電

子
メ

ー
ル

の
受

信
を

拒
否

す
る

等
の

機
能

を
設

け
る

こ
と

。

○
－ ↓ ○

－
－

【
検

討
結

果
】

○
当

該
基

準
は

、
電

子
メ

ー
ル

の
受

信
拒

否
機

能
が

事
業

者
の

ネ
ッ

ト
ワ

ー
ク

で
し

か
対

応
で

き
な

か
っ

た
と

き
に

策
定

さ
れ

た
も

の
で

あ
る

た
め

、
設

備
等

基
準

に
分

類
さ

れ
て

い
た

も
の

で
、

現
在

に
お

い
て

は
利

用
者

で
の

端
末

に
お

い
て

も
迷

惑
メ

ー
ル

対
策

が
可

能
と

な
っ

て
い

る
。

　
迷

惑
メ

ー
ル

の
分

類
は

、
「
１

２
．

安
全

・
信

頼
性

の
確

保
等

の
情

報
公

開
、

電
気

通
信

事
業

者
の

取
組

み
等

」
の

「
電

気
通

信
サ

ー
ビ

ス
の

不
適

正
利

用
に

関
す

る
周

知
、

取
組

み
」
と

し
て

、
管

理
基

準
に

位
置

づ
け

る
こ

と
が

適
当

で
あ

る
。

○
ま

た
、

迷
惑

メ
ー

ル
の

対
策

は
、

モ
バ

イ
ル

イ
ン

タ
ー

ネ
ッ

ト
接

続
サ

ー
ビ

ス
に

限
定

し
た

記
述

で
あ

る
が

、
当

該
対

策
に

モ
バ

イ
ル

イ
ン

タ
ー

ネ
ッ

ト
接

続
サ

ー
ビ

ス
に

限
定

す
る

必
要

も
な

い
こ

と
か

ら
、

「
モ

バ
イ

ル
イ

ン
タ

ー
ネ

ッ
ト

接
続

サ
ー

ビ
ス

」
の

表
現

を
削

除
す

る
こ

と
が

適
当

で
あ

る
。

《
本

文
2
.4

参
照

》

ア
重

要
な

伝
送

路
設

備
に

は
、

予
備

の
電

気
通

信
回

線
を

設
定

す
る

こ
と

。
た

だ
し

、
他

に
疎

通
確

保
の

手
段

が
あ

る
場

合
は

、
こ

の
限

り
で

な
い

。

◎
－

◎
－

【
検

討
結

果
】

△
基

準
の

「
他

の
疎

通
確

保
の

手
段

」
の

例
と

し
て

、
解

説
に

「
マ

イ
ク

ロ
エ

ン
ト

ラ
ン

ス
無

線
回

線
」
や

「
衛

星
回

線
」
等

を
紹

介
す

る
こ

と
が

適
当

。

イ
重

要
な

伝
送

設
備

に
は

、
予

備
の

電
気

通
信

回
線

に
速

や
か

に
切

り
換

え
る

機
能

を
設

け
る

こ
と

。
◎

◎
◎

◎

ア
重

要
な

伝
送

路
設

備
の

動
作

状
況

を
監

視
し

、
故

障
等

を
速

や
か

に
検

知
、

通
報

す
る

機
能

を
設

け
る

こ
と

。
◎

－
 ◎

＊
－

イ
重

要
な

電
気

通
信

回
線

の
動

作
状

況
を

監
視

し
、

故
障

等
を

速
や

か
に

検
知

、
通

報
す

る
機

能
を

設
け

る
こ

と
。

－
◎

－
 ◎

＊

ウ
重

要
な

伝
送

路
設

備
の

動
作

状
況

を
統

合
的

に
監

視
す

る
機

能
を

設
け

る
こ

と
。

○
－

○
－

エ
重

要
な

電
気

通
信

回
線

の
動

作
状

況
を

統
合

的
に

監
視

す
る

機
能

を
設

け
る

こ
と

。
－

○
－

○

オ
交

換
設

備
に

は
、

ト
ラ

ヒ
ッ

ク
の

疎
通

状
況

を
監

視
し

、
異

常
ふ

く
そ

う
等

を
速

や
か

に
検

知
、

通
報

す
る

機
能

を
設

け
る

こ
と

。
た

だ
し

、
通

信
が

同
時

に
集

中
す

る
こ

と
が

な
い

よ
う

こ
れ

を
制

御
す

る
措

置
を

講
ず

る
場

合
は

、
こ

の
限

り
で

な
い

。

◎
◎

○
○

カ
交

換
設

備
に

は
、

通
信

の
接

続
規

制
を

行
う

機
能

又
は

こ
れ

と
同

等
の

機
能

を
設

け
る

こ
と

。
た

だ
し

、
通

信
が

同
時

に
集

中
す

る
こ

と
が

な
い

よ
う

こ
れ

を
制

御
す

る
措

置
を

講
ず

る
場

合
は

、
こ

の
限

り
で

な
い

。

◎
◎

○
○

キ
交

換
設

備
に

は
、

利
用

者
に

異
常

ふ
く
そ

う
を

通
知

す
る

機
能

を
設

け
る

こ
と

。
た

だ
し

、
通

信
が

同
時

に
集

中
す

る
こ

と
が

な
い

よ
う

こ
れ

を
制

御
す

る
措

置
を

講
ず

る
場

合
は

、
こ

の
限

り
で

な
い

。

◎
○

○
○

ク
ト

ラ
ヒ

ッ
ク

の
疎

通
状

況
を

統
合

的
に

監
視

す
る

機
能

を
設

け
る

こ
と

。
○

○
○

○

(8
)予

備
の

電
気

通
信

回
線

の
設

定
等

(9
)情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

動
作

状
況

の
監

視
等
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

根
拠

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

◎
－

－
－

事
業

用
電

気
通

信
設

備
規

則
の

改
正

（
平

成
2
4
年

9
月

1
日

施
行

）

（
災

害
時

優
先

通
信

の
優

先
的

取
扱

い
）

＜
第

３
５

条
の

２
の

２
第

２
項

＞
事

業
用

電
気

通
信

回
線

設
備

は
、

前
項

第
一

号
の

機
能

に
よ

り
他

の
通

信
の

制
限

又
は

停
止

を
行

つ
た

場
合

に
お

い
て

、
災

害
時

優
先

通
信

及
び

他
の

通
信

の
疎

通
の

状
況

を
記

録
す

る
こ

と
が

で
き

る
も

の
で

な
け

れ
ば

な
ら

な
い

。

○
省

令
に

電
気

通
信

回
線

設
備

の
機

能
と

し
て

、
「
災

害
時

優
先

通
信

及
び

他
の

通
信

の
疎

通
の

状
況

を
記

録
す

る
こ

と
が

で
き

る
機

能
」
が

新
た

に
規

定
化

。

【
検

討
結

果
】

○
現

行
基

準
に

は
、

災
害

時
優

先
通

信
及

び
通

信
の

疎
通

状
況

の
記

録
・

分
析

に
関

す
る

対
策

は
な

い
。

　
災

害
時

に
お

い
て

は
、

災
害

時
優

先
通

信
の

確
保

や
ふ

く
そ

う
を

防
ぐ

た
め

に
通

信
制

限
が

行
わ

れ
る

が
、

そ
の

際
の

疎
通

状
況

を
記

録
・
分

析
す

る
こ

と
は

、
災

害
時

に
お

け
る

優
先

通
信

の
確

保
や

優
先

通
信

以
外

の
通

信
へ

の
過

剰
な

制
限

の
回

避
、

ま
た

、
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

通
信

容
量

の
見

直
し

の
際

の
重

要
な

検
討

資
料

と
な

る
た

め
、

基
準

に
改

正
省

令
内

容
を

追
加

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.1

.6
参

照
》

ア
ソ

フ
ト

ウ
ェ

ア
を

導
入

す
る

場
合

は
、

品
質

の
検

証
を

行
う

こ
と

。
◎

◎
 ◎

＊
 ◎

＊
ベ

ス
ト

プ
ラ

ク
テ

ィ
ス

（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

新
ソ

フ
ト

ウ
ェ

ア
の

商
用

設
備

へ
の

導
入

前
に

、
開

発
部

門
及

び
運

用
部

門
合

同
で

品
質

指
標

に
基

づ
い

た
ソ

フ
ト

ウ
ェ

ア
の

導
入

判
定

が
実

施
さ

れ
て

い
る

こ
と

を
確

認
。

【
検

討
結

果
】

△
新

ソ
フ

ト
ウ

ェ
ア

の
商

用
設

備
導

入
前

の
関

係
部

門
合

同
で

の
導

入
判

定
に

つ
い

て
は

、
事

故
の

未
然

防
止

に
資

す
る

こ
と

か
ら

、
解

説
に

追
加

す
る

こ
と

が
適

当
で

あ
る

。

イ
ソ

フ
ト

ウ
ェ

ア
及

び
デ

ー
タ

を
変

更
す

る
と

き
は

、
容

易
に

誤
り

が
混

入
し

な
い

よ
う

措
置

を
講

ず
る

こ
と

。
◎

◎
 ◎

＊
 ◎

＊

ウ
シ

ス
テ

ム
デ

ー
タ

等
の

重
要

デ
ー

タ
の

復
元

が
で

き
る

こ
と

。
◎

◎
 ◎

＊
 ◎

＊

エ
ソ

フ
ト

ウ
ェ

ア
に

は
、

異
常

の
発

生
を

速
や

か
に

検
知

、
通

報
す

る
機

能
を

設
け

る
こ

と
。

○
○

○
○

オ
ソ

フ
ト

ウ
ェ

ア
に

は
、

サ
イ

バ
ー

攻
撃

等
に

対
す

る
脆

弱
性

が
無

い
よ

う
に

対
策

を
継

続
的

に
講

ず
る

こ
と

。
◎

◎
◎

＊
◎

＊
重

要
イ

ン
フ

ラ
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

「
安

全

（
１

）
ウ

（
イ

）
情

報
セ

キ
ュ

リ
テ

ィ
に

付
い

て
の

脅
威

 【
要

検
討

事
項

】
セ

キ
ュ

リ
テ

ィ
ホ

ー
ル

、
不

正
プ

ロ
グ

ラ
ム

及
び

サ
ー

ビ
ス

不
カ

モ
バ

イ
ル

イ
ン

タ
ー

ネ
ッ

ト
接

続
サ

ー
ビ

ス
に

お
い

て
、

新
し

い
シ

ス
テ

ム
の

導
入

に
当

た
っ

て
は

、
実

際
に

運
用

す
る

場
合

と
同

一
の

条
件

や
環

境
を

考
慮

し
、

ハ
ー

ド
ウ

ェ
ア

の
初

期
故

障
、

ソ
フ

ト
ウ

ェ
ア

の
バ

グ
に

よ
る

障
害

が
可

能
な

限
り

発
生

し
な

い
よ

う
十

分
な

シ
ミ

ュ
レ

ー
シ

ョ
ン

を
実

施
す

る
こ

と
。

◎
◎

－ ↓ ○

－ ↓ ○

【
検

討
結

果
】

○
現

行
基

準
の

「
モ

バ
イ

ル
イ

ン
タ

ー
ネ

ッ
ト

接
続

サ
ー

ビ
ス

に
お

い
て

、
」

と
い

う
文

言
を

削
除

す
る

こ
と

に
よ

り
、

基
準

を
一

般
化

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.6

参
照

》

キ
IP

系
接

続
サ

ー
ビ

ス
に

お
い

て
は

、
現

用
及

び
予

備
機

器
の

切
替

え
を

行
う

ソ
フ

ト
ウ

ェ
ア

は
十

分
な

信
頼

性
を

確
保

す
る

こ
と

。

◎
◎

－ ↓ ○

－ ↓ ○

【
検

討
結

果
】

○
現

行
基

準
の

「
IP

系
接

続
サ

ー
ビ

ス
に

お
い

て
は

、
」
と

い
う

文
言

を
削

除
す

る
こ

と
に

よ
り

、
基

準
を

一
般

化
す

る
こ

と
が

適
当

で
あ

る
。

《
本

文
2
.6

参
照

》

ク
ソ

フ
ト

ウ
ェ

ア
の

導
入

、
更

新
に

あ
た

っ
て

は
ウ

イ
ル

ス
等

の
混

入
を

防
ぎ

、
セ

キ
ュ

リ
テ

ィ
を

確
保

す
る

こ
と

。
◎

◎
◎

＊
◎

＊

ケ
定

期
的

に
ソ

フ
ト

ウ
ェ

ア
を

点
検

し
、

リ
ス

ク
分

析
を

実
施

す
る

こ
と

。
◎

◎
○

○

ア
イ

ン
タ

ー
ネ

ッ
ト

へ
接

続
す

る
場

合
は

、
フ

ァ
イ

ア
ウ

ォ
ー

ル
を

設
置

し
て

適
切

な
設

定
を

行
う

こ
と

。
◎

◎
◎

◎
電

気
通

信
分

野
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

安

３
．

（
２

）
サ

イ
バ

ー
攻

撃
対

策
サ

イ
バ

ー
攻

撃
（
D

D
o
S
攻

撃
等

）
か

ら
、

サ
ー

バ
、

ル
ー

タ
、

そ
の

他
の

IP
ネ

ッ
ト

ワ
ク

設
備

を
保

護
す

る
た

め
特

定
の

通
イ

イ
ン

タ
ー

ネ
ッ

ト
へ

接
続

す
る

場
合

は
、

非
武

装
セ

グ
メ

ン
ト

構
成

を
採

用
す

る
こ

と
。

◎
◎

◎
◎

ウ
イ

ン
タ

ー
ネ

ッ
ト

へ
接

続
す

る
場

合
は

、
ｔｅ

ｌｎ
ｅ
ｔや

ｆｔ
ｐ
等

サ
ー

ビ
ス

提
供

に
不

用
な

通
信

の
接

続
制

限
を

行
う

こ
と

。

◎
◎

◎
◎

エ
イ

ン
タ

ー
ネ

ッ
ト

へ
接

続
す

る
場

合
は

、
開

放
網

と
閉

域
網

と
を

区
別

し
た

ネ
ッ

ト
ワ

ー
ク

構
成

を
採

用
す

る
こ

と
。

◎
◎

◎
◎

オ
イ

ン
タ

ー
ネ

ッ
ト

へ
接

続
す

る
場

合
は

、
サ

ー
バ

ー
等

に
お

け
る

セ
キ

ュ
リ

テ
ィ

ホ
ー

ル
対

策
を

講
ず

る
こ

と
。

◎
◎

◎
◎

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全

（
１

）
ウ

（
イ

）
情

報
セ

キ
ュ

リ
テ

ィ
に

付
い

て
の

脅
威

 【
要

検
討

事
項

】
セ

キ
リ

テ
ィ

ホ
ル

不
正

プ
ロ

グ
ラ

ム
及

び
サ

ビ
ス

不

（
追

加
）

(1
1
)情

報
セ

キ
ュ

リ
テ

ィ
対

策

(1
0
)ソ

フ
ト

ウ
ェ

ア
の

信
頼

性
向

上
対

策

40



情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

根
拠

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

カ
イ

ン
タ

ー
ネ

ッ
ト

へ
接

続
す

る
場

合
は

、
不

正
ア

ク
セ

ス
等

に
関

す
る

ネ
ッ

ト
ワ

ー
ク

監
視

機
能

並
び

に
サ

ー
バ

ー
及

び
ネ

ッ
ト

ワ
ー

ク
機

器
の

監
視

機
能

を
設

け
、

異
常

が
発

見
さ

れ
た

場
合

は
自

動
的

に
管

理
者

に
通

知
さ

れ
る

こ
と

。

◎
◎

◎
◎

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ウ

（
ア

）
情

報
セ

キ
ュ

リ
テ

ィ
確

保
の

た
め

に
求

め
ら

れ
る

機
能

 【
要

検
討

事
項

】
主

体
認

証
（
利

用
者

及
び

機
器

等
の

認
証

）
、

ア
ク

セ
ス

制
御

、
権

限
管

理
、

証
跡

管
理

、
負

荷
分

散
、

冗
長

化
な

ど
基

本
的

な
情

報
セ

キ
ュ

リ
テ

ィ
機

能
の

観
点

か
ら

、
当

該
情

報
シ

ス
導

す
情

報
が

キ
イ

ン
タ

ー
ネ

ッ
ト

へ
接

続
す

る
場

合
は

、
ネ

ッ
ト

ワ
ー

ク
上

の
パ

ケ
ッ

ト
並

び
に

サ
ー

バ
ー

及
び

ネ
ッ

ト
ワ

ー
ク

機
器

の
動

作
に

関
す

る
ロ

グ
の

適
切

な
記

録
及

び
保

存
を

行
う

こ
と

。

◎
◎

◎
◎

ク
イ

ン
タ

ー
ネ

ッ
ト

へ
接

続
す

る
場

合
は

、
最

新
の

情
報

セ
キ

ュ
リ

テ
ィ

技
術

を
採

用
す

る
こ

と
。

◎
◎

◎
◎

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

３
．

（
２

）
サ

イ
バ

ー
攻

撃
対

策
定

期
的

に
、

及
び

必
要

に
応

じ
て

随
時

に
、

セ
キ

ュ
リ

テ
ィ

パ
ッ

チ
等

を
適

用
す

る
こ

と
に

よ
り

サ
イ

バ
ー

攻
撃

に
利

用
さ

れ
ケ

コ
ン

ピ
ュ

ー
タ

ウ
ィ

ル
ス

及
び

不
正

プ
ロ

グ
ラ

ム
混

入
対

策
を

講
ず

る
こ

と
。

◎
◎

◎
◎

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全

（
１

）
ウ

（
イ

）
情

報
セ

キ
ュ

リ
テ

ィ
に

付
い

て
の

脅
威

 【
要

検
討

事
項

】
セ

キ
ュ

リ
テ

ィ
ホ

ー
ル

、
不

正
プ

ロ
グ

ラ
ム

及
び

サ
ー

ビ
ス

不
コ

ネ
ッ

ト
ワ

ー
ク

の
機

能
を

管
理

・
運

営
す

る
コ

ン
ピ

ュ
ー

タ
か

ら
重

要
な

情
報

が
漏

え
い

し
な

い
よ

う
に

、
電

磁
波

の
低

減
対

策
、

又
は

電
磁

環
境

に
配

慮
し

た
上

で
漏

え
い

電
磁

波
を

マ
ス

ク
す

る
措

置
を

講
ず

る
こ

と
。

 ◎
＊

 ◎
＊

 ◎
＊

 ◎
＊

サ
利

用
者

の
識

別
・
確

認
を

要
す

る
通

信
を

取
り

扱
う

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

に
は

、
正

当
な

利
用

者
の

識
別

・
確

認
を

行
う

機
能

を
設

け
る

こ
と

。

◎
◎

◎
◎

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ

（
１

）
ウ

（
ア

）
情

報
セ

キ
ュ

リ
テ

ィ
確

保
の

た
め

に
求

め
ら

れ
る

機
能

 【
要

検
討

事
項

】
　

○
主

体
認

証
・
主

体
認

証
機

能
の

導
入

シ
ア

ク
セ

ス
可

能
領

域
及

び
使

用
可

能
な

命
令

の
範

囲
に

制
限

を
設

け
る

等
の

シ
ス

テ
ム

の
破

壊
並

び
に

他
人

の
デ

ー
タ

の
破

壊
及

び
窃

取
を

防
止

す
る

措
置

を
講

ず
る

こ
と

。

◎
◎

◎
◎

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ

（
１

）
ウ

（
ア

）
情

報
セ

キ
ュ

リ
テ

ィ
確

保
の

た
め

に
求

め
ら

れ
る

機
能

 【
要

検
討

事
項

】
　

○
ア

ク
セ

ス
制

御
　

　
・
ア

ク
セ

ス
制

御
機

能
の

導
入

ス
利

用
者

の
パ

ス
ワ

ー
ド

の
文

字
列

を
チ

ェ
ッ

ク
し

、
一

般
的

な
単

語
を

排
除

す
る

機
能

を
設

け
る

こ
と

。
○

○
○

○

セ
ア

ク
セ

ス
失

敗
回

数
の

基
準

を
設

定
す

る
と

と
も

に
、

基
準

値
を

越
え

た
も

の
に

つ
い

て
は

、
履

歴
を

残
し

て
お

く
機

能
を

設
け

る
こ

と
。

○
○

○
○

ソ
保

護
す

る
こ

と
が

求
め

ら
れ

る
重

要
な

情
報

に
つ

い
て

は
、

そ
の

情
報

に
対

す
る

ア
ク

セ
ス

要
求

を
記

録
し

、
保

存
す

る
機

能
を

設
け

る
こ

と
。

○
○

○
○

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

３
．

（
３

）
重

要
情

報
漏

え
い

対
策

利
用

者
の

ア
ク

セ
ス

履
歴

を
記

録
し

、
定

期
的

に
監

査
を

実
施

し
て

い
る

か

タ
ネ

ッ
ト

ワ
ー

ク
へ

の
ア

ク
セ

ス
履

歴
の

表
示

あ
る

い
は

照
会

が
行

え
る

機
能

を
設

け
る

こ
と

。
○

○
○

○

チ
一

定
期

間
以

上
パ

ス
ワ

ー
ド

を
変

更
し

て
い

な
い

利
用

者
に

対
し

て
注

意
喚

起
す

る
機

能
を

設
け

る
こ

と
。

○
○

○
○

ツ
一

定
期

間
以

上
ネ

ッ
ト

ワ
ー

ク
を

利
用

し
て

い
な

い
利

用
者

が
ネ

ッ
ト

ワ
ー

ク
に

ア
ク

セ
ス

す
る

際
に

、
再

開
の

意
思

を
確

認
す

る
機

能
を

設
け

る
こ

と
。

○
○

○
○

テ
機

密
度

の
高

い
通

信
に

は
、

秘
話

化
又

は
暗

号
化

の
措

置
を

講
ず

る
こ

と
。

○
○

○
○

ト
適

切
な

漏
話

減
衰

量
の

基
準

を
設

定
す

る
こ

と
。

◎
◎

◎
＊

◎
＊

ナ
ネ

ッ
ト

ワ
ー

ク
の

不
正

使
用

を
防

止
す

る
措

置
を

講
ず

る
こ

と
。

○
○

○
○

(1
2
)通

信
の

途
絶

防
止

対
策

通
信

の
途

絶
を

防
止

す
る

措
置

を
講

ず
る

こ
と

。
 ◎

＊
－

 ◎
＊

－
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

根
拠

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

ア
重

要
な

伝
送

路
設

備
に

は
、

応
急

復
旧

用
ケ

ー
ブ

ル
の

配
備

等
の

応
急

復
旧

対
策

を
講

ず
る

こ
と

。
◎

－
 ◎

＊
－

イ
移

動
用

交
換

設
備

の
配

備
等

の
応

急
復

旧
対

策
を

講
ず

る
こ

と
。

○
○

○
○

【
検

討
結

果
】

○
IP

化
の

進
展

に
伴

い
、

本
基

準
に

記
載

さ
れ

て
い

る
対

策
に

よ
る

応
急

復
旧

が
困

難
に

な
る

こ
と

が
想

定
さ

れ
る

こ
と

か
ら

、
本

基
準

を
削

除
す

る
こ

と
が

適
当

で
あ

る
。

《
本

文
2
.6

参
照

》

ウ
災

害
時

等
に

お
い

て
、

衛
星

地
球

局
等

の
無

線
設

備
に

よ
り

、
臨

時
電

話
等

の
設

置
が

可
能

で
あ

る
こ

と
。

○
－

○
－

【
検

討
結

果
】

現
状

の
ま

ま
と

す
る

。

エ
移

動
体

通
信

基
地

局
と

交
換

局
の

間
の

回
線

に
障

害
が

発
生

し
た

場
合

等
に

、
無

線
設

備
に

よ
り

、
臨

時
に

対
向

の
電

気
通

信
回

線
の

設
定

が
可

能
で

あ
る

こ
と

。

○
－

○
－

上
記

に
同

じ
。

オ
移

動
体

通
信

基
地

局
に

障
害

が
発

生
し

た
場

合
等

に
、

可
搬

型
無

線
基

地
局

に
よ

り
、

臨
時

の
電

気
通

信
回

線
の

設
定

が
可

能
で

あ
る

こ
と

。

○
－

○
－

上
記

に
同

じ
。

カ
他

の
伝

送
設

備
の

障
害

時
に

、
通

信
の

疎
通

が
著

し
く

困
難

と
な

っ
た

場
合

、
予

備
の

設
備

等
に

よ
り

臨
時

の
電

気
通

信
回

線
の

設
定

が
可

能
で

あ
る

こ
と

。

○
－

○
－

○
－

－
－

大
規

模
災

害
等

緊
急

事
態

に
お

け
る

通
信

確
保

の
在

り
方

に
つ

い
て

最
終

取
り

ま
と

め

今
回

の
震

災
を

踏
ま

え
、

大
ゾ

ー
ン

基
地

局
の

全
国

設
置

や
伝

送
路

の
多

ル
ー

ト
化

な
ど

、
各

事
業

者
は

、
ネ

ッ
ト

ワ
ー

ク
の

耐
災

害
性

向
上

の
た

め
の

取
組

を
予

定
又

は
検

討
し

て
い

る
と

こ
ろ

で
あ

る
。

【
検

討
結

果
】

○
現

行
基

準
に

は
、

臨
時

に
設

置
す

る
電

気
通

信
回

線
や

可
搬

型
無

線
基

地
局

に
よ

り
通

信
の

途
絶

を
防

止
す

る
応

急
対

策
は

存
在

す
る

が
、

臨
時

の
大

ゾ
ー

ン
基

地
局

の
設

置
に

よ
る

対
策

は
な

い
。

大
ゾ

ー
ン

基
地

局
の

設
置

は
、

防
災

上
重

要
な

通
信

を
確

保
す

る
必

要
が

あ
る

拠
点

の
障

害
時

に
お

け
る

迅
速

な
応

急
対

策
と

し
て

有
効

で
あ

る
こ

と
か

ら
、

基
準

に
そ

の
旨

を
追

加
す

る
こ

と
が

適
当

で
あ

る
。

《
本

文
2
.2

.1
.1

参
照

》

(1
4
)緊

急
通

報
の

確
保

◎
－

－
－

事
業

用
電

気
通

信
設

備
規

則
（
緊

急
通

報
を

扱
う

事
業

用
電

気
通

信
回

線
設

備
）

＜
第

３
５

条
の

２
＞

（
ア

ナ
ロ

グ
電

話
用

設
備

の
例

）
電

気
通

信
番

号
規

則
第

十
一

条
各

号
に

規
定

す
る

電
気

通
信

番
号

を
用

い
た

警
察

機
関

、
海

上
保

安
機

関
又

は
消

防
機

関
（
以

下
「
警

察
機

関
等

」
と

い
う

。
）
へ

の
通

報
（
以

下
「
緊

急
通

報
」
と

い
う

。
）
を

扱
う

事
業

用
電

気
通

信
回

線
設

備
に

つ
い

て
は

、
次

の
各

号
に

適
合

す
る

も
の

で
な

け
れ

ば
な

ら
な

い
。

一
 　

緊
急

通
報

を
、

そ
の

発
信

に
係

る
端

末
設

備
等

の
場

所
を

管
轄

す
る

警
察

機
関

等
に

接
続

す
る

こ
と

。
二

 　
緊

急
通

報
を

発
信

し
た

端
末

設
備

等
に

係
る

電
気

通
信

番
号

、
そ

の
他

当
該

発
信

に
係

る
情

報
と

し
て

総
務

大
臣

が
別

に
告

示
す

る
情

報
を

、
当

該
緊

急
通

報
に

係
る

警
察

機
関

等
の

端
末

設
備

に
送

信
す

る
機

能
を

有
す

る
こ

と
。

た
だ

し
、

他
の

方
法

に
よ

り
同

等
の

機
能

を
実

現
で

き
る

場
合

は
、

こ
の

限
り

で
な

い
。

三
 　

緊
急

通
報

を
受

信
し

た
端

末
設

備
か

ら
終

話
信

号
が

送
出

さ
れ

な
い

限
り

そ
の

通
話

を
継

続
す

る
機

能
又

は
警

察
機

関
等

に
送

信
し

た
電

気
通

信
番

号
に

よ
る

呼
び

返
し

若
し

く
は

こ
れ

に
準

ず
る

機
能

を
有

す
る

こ
と

。

○
平

成
1
8
年

1
月

の
省

令
改

正
に

よ
り

、
緊

急
通

報
の

接
続

等
に

つ
い

て
規

定
化

。

【
検

討
結

果
】

○
平

成
１

８
年

１
月

に
事

業
用

電
気

通
信

設
備

規
則

が
改

正
さ

れ
、

緊
急

通
報

を
行

う
事

業
用

電
気

通
信

回
線

設
備

に
対

し
て

、
緊

急
通

報
の

接
続

等
に

関
す

る
要

件
が

規
定

さ
れ

た
。

　
当

該
省

令
に

は
、

緊
急

通
報

し
た

端
末

の
場

所
を

管
轄

す
る

警
察

機
関

等
へ

接
続

す
る

こ
と

等
が

規
定

さ
れ

て
お

り
、

現
在

の
緊

急
通

報
に

不
可

欠
な

も
の

と
な

っ
て

い
る

こ
と

か
ら

、
基

準
に

省
令

内
容

を
追

加
す

る
こ

と
が

適
当

で
あ

る
。

　
な

お
、

重
要

通
信

で
あ

る
緊

急
通

報
は

、
電

気
通

信
事

業
法

第
８

条
に

お
い

て
、

電
気

通
信

事
業

者
が

優
先

的
に

取
り

扱
わ

な
け

れ
ば

な
ら

な
い

通
信

と
し

て
規

定
さ

れ
て

い
る

。
《
本

文
2
.1

.7
参

照
》

緊
急

通
報

手
段

を
提

供
す

る
サ

ー
ビ

ス
は

、
メ

ン
テ

ナ
ン

ス
時

に
も

で
き

る
だ

け
緊

急
通

報
が

利
用

で
き

る
よ

う
適

切
な

措
置

を
講

ず
る

こ
と

。
な

お
メ

ン
テ

ナ
ン

ス
時

に
サ

ー
ビ

ス
停

止
が

必
要

な
場

合
は

ユ
ー

ザ
に

通
知

す
る

措
置

を
講

じ
る

こ
と

。

◎
◎

－
－

(1
5
)バ

ッ
ク

ア
ッ

プ
の

分
散

化
等

予
備

電
源

設
置

・
冗

長
化

な
ど

の
予

備
機

器
等

の
配

備
基

準
の

明
確

化
を

図
る

こ
と

。
◎

◎
○

○
【
検

討
結

果
】

○
項

目
名

と
対

策
の

内
容

が
相

違
し

て
い

る
た

め
、

項
目

名
を

変
更

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.6

参
照

》

(1
3
)応

急
復

旧
対

策

（
追

加
）

（
追

加
）
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

根
拠

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

◎
＊

○
○

○
事

業
用

電
気

通
信

設
備

規
則

の
改

正
（
平

成
2
4
年

9
月

1
日

施
行

）

（
大

規
模

災
害

対
策

）
＜

第
１

５
条

の
３

＞
電

気
通

信
事

業
者

は
、

大
規

模
な

災
害

に
よ

り
電

気
通

信
役

務
の

提
供

に
重

大
な

支
障

が
生

じ
る

こ
と

を
防

止
す

る
た

め
、

事
業

用
電

気
通

信
回

線
設

備
に

関
し

、
あ

ら
か

じ
め

次
の

各
号

に
掲

げ
る

措
置

を
講

じ
る

よ
う

に
努

め
な

け
れ

ば
な

ら
な

い
。

＜
第

１
５

条
の

３
第

１
号

＞
三

以
上

の
交

換
設

備
を

ル
ー

プ
状

に
接

続
す

る
大

規
模

な
伝

送
路

設
備

は
、

複
数

箇
所

の
故

障
等

に
よ

り
広

域
に

わ
た

り
通

信
が

停
止

し
な

い
よ

う
、

当
該

伝
送

路
設

備
に

よ
り

囲
ま

れ
る

地
域

を
横

断
す

る
伝

送
路

設
備

の
追

加
的

な
設

置
、

臨
時

の
電

気
通

信
回

線
の

設
置

に
必

要
な

機
材

の
配

備
そ

の
他

の
必

要
な

措
置

を
講

じ
る

こ
と

。
＜

第
１

５
条

の
３

第
２

号
＞

都
道

府
県

庁
等

に
お

い
て

防
災

上
必

要
な

通
信

を
確

保
す

る
た

め
に

使
用

さ
れ

て
い

る
移

動
端

末
設

備
に

接
続

さ
れ

る
基

地
局

と
交

換
設

備
と

の
間

を
接

続
す

る
伝

送
路

設
備

に
つ

い
て

は
、

第
四

条
第

二
項

の
規

定
に

か
か

わ
ら

ず
、

予
備

の
電

気
通

信
回

線
を

設
置

す
る

こ
と

。
こ

の
場

合
に

お
い

て
、

そ
の

伝
送

路
設

備
は

、
な

る
べ

く
複

数
の

経
路

に
よ

り
設

置
す

る
こ

と
。

＜
第

１
５

条
の

３
第

３
号

＞
電

気
通

信
役

務
に

係
る

情
報

の
管

理
、

電
気

通
信

役
務

の
制

御
又

は
端

末
設

備
等

の
認

証
等

を
行

う
た

め
の

電
気

通
信

設
備

で
あ

つ
て

、
そ

の
故

障
等

に
よ

り
、

広
域

に
わ

た
り

電
気

通
信

役
務

の
提

供
に

重
大

な
支

障
を

及
ぼ

す
お

そ
れ

の
あ

る
も

の
は

、
複

数
の

地
域

に
分

散
し

て
設

置
す

る
こ

と
。

こ
の

場
合

に
お

い
て

、
一

の
電

気
通

信
設

備
の

故
障

等
の

発
生

時
に

、
他

の
電

気
通

信
設

備
に

よ
り

な
る

べ
く
そ

の
機

能
を

代
替

す
る

こ
と

が
で

き
る

よ
う

に
す

る
こ

と
。

＜
第

１
５

条
の

３
第

４
号

＞
伝

送
路

設
備

を
複

数
の

経
路

に
よ

り
設

置
す

る
場

合
に

は
、

互
い

に
な

る
べ

く
離

れ
た

場
所

に
設

置
す

る
こ

と
。

ア
強

度
の

風
圧

を
受

け
る

お
そ

れ
の

あ
る

場
所

に
設

置
す

る
屋

外
設

備
に

は
、

強
風

下
に

お
い

て
故

障
等

の
発

生
を

防
止

す
る

措
置

を
講

ず
る

こ
と

。

◎
◎

◎
◎

イ
風

に
よ

る
振

動
に

対
し

、
故

障
等

の
発

生
を

防
止

す
る

措
置

を
講

ず
る

こ
と

。
◎

◎
◎

◎

(2
)振

動
対

策
地

震
等

に
よ

る
振

動
に

対
し

、
故

障
等

の
発

生
を

防
止

す
る

措
置

を
講

ず
る

こ
と

。
◎

◎
◎

◎

(3
)雷

害
対

策
雷

害
が

発
生

す
る

お
そ

れ
の

あ
る

場
所

に
設

置
す

る
重

要
な

屋
外

設
備

に
は

、
雷

害
に

よ
る

障
害

の
発

生
を

防
止

す
る

措
置

を
講

ず
る

こ
と

。

 ◎
＊

 ◎
＊

○
○

(4
)火

災
対

策
火

災
が

発
生

す
る

お
そ

れ
の

あ
る

場
所

に
設

置
す

る
屋

外
設

備
に

は
、

不
燃

化
又

は
難

燃
化

の
措

置
を

講
ず

る
こ

と
。

○
○

○
○

ア
水

中
に

設
置

す
る

屋
外

設
備

に
は

、
耐

水
機

能
を

設
け

る
こ

と
。

◎
－

◎
－

イ
水

中
に

設
置

す
る

屋
外

設
備

に
は

、
水

圧
に

よ
る

故
障

等
の

発
生

を
防

止
す

る
措

置
を

講
ず

る
こ

と
。

◎
－

◎
－

(6
)水

害
対

策
水

害
の

お
そ

れ
の

あ
る

場
所

に
は

、
重

要
な

屋
外

設
備

を
設

置
し

な
い

こ
と

。
た

だ
し

、
や

む
を

得
な

い
場

合
で

あ
っ

て
、

防
水

措
置

等
を

講
ず

る
場

合
は

、
こ

の
限

り
で

な
い

。

◎
◎

◎
◎

(1
6
)大

規
模

災
害

対
策

（
追

加
）

(5
)耐

水
等

の
対

策

(1
)風

害
対

策
2
.屋

外
設

備

○
省

令
に

大
規

模
災

害
対

策
の

努
力

義
務

が
新

た
に

規
定

化
。

【
検

討
結

果
】

○
現

行
基

準
に

は
、

火
災

、
水

害
等

個
々

の
災

害
に

関
す

る
対

策
は

存
在

す
る

が
、

個
々

の
災

害
の

複
合

化
、

広
域

化
、

長
期

化
な

ど
を

想
定

し
た

大
規

模
な

災
害

時
に

関
す

る
対

策
は

な
い

。
　

大
規

模
災

害
時

に
お

い
て

も
、

電
気

通
信

役
務

の
提

供
に

重
大

な
支

障
が

生
じ

な
い

よ
う

措
置

を
講

じ
る

こ
と

は
、

防
災

上
必

要
な

通
信

を
確

保
す

る
た

め
に

重
要

で
あ

る
こ

と
か

ら
、

基
準

に
改

正
省

令
内

容
を

追
加

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.1

.5
参

照
》

43



情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

根
拠

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

◎
＊

◎
＊

◎
＊

◎
＊

IP
ネ

ッ
ト

ワ
ー

ク
設

備
委

員
会

報
告

非
常

に
大

規
模

な
津

波
が

発
生

し
た

こ
と

に
よ

り
、

通
信

ビ
ル

や
携

帯
電

話
基

地
局

を
は

じ
め

と
す

る
多

く
の

電
気

通
信

設
備

が
流

失
又

は
浸

水
し

た
り

、
電

柱
が

倒
壊

、
ケ

ー
ブ

ル
が

切
断

さ
れ

た
り

す
る

な
ど

、
甚

大
な

被
害

が
発

生
し

た
。

【
検

討
結

果
】

○
現

行
基

準
に

は
、

水
害

対
策

は
あ

る
が

、
津

波
対

策
に

関
す

る
対

策
は

な
い

。
　

東
日

本
大

震
災

時
で

は
、

非
常

に
大

規
模

な
津

波
が

発
生

し
た

こ
と

に
よ

り
、

通
信

ビ
ル

や
携

帯
電

話
基

地
局

を
は

じ
め

と
す

る
多

く
の

電
気

通
信

設
備

が
甚

大
な

被
害

が
発

生
し

た
。

津
波

対
策

を
講

じ
る

こ
と

は
、

津
波

襲
来

時
に

お
け

る
通

信
の

確
保

が
期

待
さ

れ
る

こ
と

か
ら

、
対

策
に

そ
の

旨
を

追
加

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.2

.2
.1

参
照

》

(7
)凍

結
対

策
凍

結
の

お
そ

れ
の

あ
る

場
所

に
設

置
す

る
屋

外
設

備
に

は
、

凍
結

に
よ

る
故

障
等

の
発

生
を

防
止

す
る

措
置

を
講

ず
る

こ
と

。

◎
◎

 ◎
＊

 ◎
＊

(8
)塩

害
等

対
策

塩
害

、
腐

食
性

ガ
ス

に
よ

る
害

又
は

粉
塵

に
よ

る
害

の
お

そ
れ

の
あ

る
場

所
に

設
置

す
る

屋
外

設
備

に
は

、
こ

れ
ら

に
よ

る
故

障
等

の
発

生
を

防
止

す
る

措
置

を
講

ず
る

こ
と

。

◎
◎

 ◎
＊

 ◎
＊

ア
高

温
度

又
は

低
温

度
の

場
所

に
設

置
す

る
屋

外
設

備
は

、
当

該
条

件
下

で
安

定
的

に
動

作
す

る
も

の
で

あ
る

こ
と

。

◎
◎

◎
◎

イ
温

度
差

の
著

し
い

場
所

又
は

温
度

変
化

の
急

激
な

環
境

に
設

置
す

る
屋

外
設

備
は

、
当

該
条

件
下

で
安

定
的

に
動

作
す

る
も

の
で

あ
る

こ
と

。

◎
◎

◎
◎

(1
0
)高

湿
度

対
策

高
湿

度
と

な
る

お
そ

れ
の

あ
る

場
所

に
設

置
す

る
屋

外
設

備
に

は
、

耐
湿

度
措

置
、

防
錆

措
置

等
を

講
ず

る
こ

と
。

◎
◎

◎
◎

(1
1
)高

信
頼

度
海

底
、

宇
宙

空
間

等
の

特
殊

な
場

所
に

設
置

す
る

重
要

な
屋

外
設

備
に

つ
い

て
は

、
高

信
頼

度
部

品
の

使
用

等
に

よ
る

高
信

頼
度

化
を

図
る

こ
と

。

◎
－

◎
－

ア
設

備
に

第
三

者
が

容
易

に
触

れ
る

こ
と

が
で

き
な

い
よ

う
な

措
置

を
講

ず
る

こ
と

。
◎

◎
◎

◎
電

波
法

（昭
和

２
５

年
５

月
２

日
法

律
第

１
３

１
号

）

（
安

全
施

設
）

＜
第

三
十

条
＞

無
線

設
備

に
は

、
人

体
に

危
害

を
及

ぼ
し

、
又

は
物

件
に

損
傷

を
与

え
る

こ
と

が
な

い
よ

う
に

、
総

務
省

令
で

定
め

る
施

設
を

し
な

け
れ

ば
な

ら
な

い
。

【
検

討
結

果
】

△
電

波
法

の
電

波
防

護
に

関
す

る
規

定
に

つ
い

て
、

解
説

に
追

加
す

る
こ

と
が

適
当

で
あ

る
。

イ
と

う
道

等
に

は
、

施
錠

等
の

侵
入

を
防

止
す

る
措

置
を

講
ず

る
こ

と
。

◎
 ◎

＊
 ◎

＊
 ◎

＊

ア
重

要
な

屋
外

設
備

に
は

、
故

障
等

を
速

や
か

に
検

知
、

通
報

す
る

機
能

を
設

け
る

こ
と

。
◎

◎
 ◎

＊
 ◎

＊

イ
重

要
な

屋
外

設
備

に
は

、
故

障
等

の
箇

所
を

識
別

す
る

機
能

を
設

け
る

こ
と

。
○

○
○

○

(1
4
)予

備
機

器
等

の
配

備
重

要
な

屋
外

設
備

に
は

、
予

備
機

器
等

の
適

切
な

配
備

又
は

こ
れ

に
準

ず
る

措
置

を
講

ず
る

こ
と

。
◎

◎
◎

－

(1
5
)通

信
ケ

ー
ブ

ル
の

地
中

化
災

害
時

等
の

建
物

の
倒

壊
、

火
災

等
に

よ
る

通
信

ケ
ー

ブ
ル

の
被

災
を

防
ぐ

た
め

、
通

信
ケ

ー
ブ

ル
の

地
中

化
等

を
促

進
す

る
こ

と
。

○
－

○
－

IP
ネ

ッ
ト

ワ
ー

ク
設

備
委

員
会

報
告

非
常

に
大

規
模

な
津

波
が

発
生

し
た

こ
と

に
よ

り
、

通
信

ビ
ル

や
携

帯
電

話
基

地
局

を
は

じ
め

と
す

る
多

く
の

電
気

通
信

設
備

が
流

失
又

は
浸

水
し

た
り

、
電

柱
が

倒
壊

、
ケ

ー
ブ

ル
が

切
断

さ
れ

た
り

す
る

な
ど

、
甚

大
な

被
害

が
発

生
し

た
。

N
T
T
東

日
本

報
道

発
表

（
平

成
２

４
年

３
月

１
日

）

１
－

２
．

流
出

し
た

橋
梁

区
間

の
中

継
伝

送
路

の
河

川
下

越
し

橋
梁

が
流

さ
れ

た
区

間
の

本
格

復
旧

で
は

、
河

川
の

下
越

し
に

管
路

を
新

設
し

、
中

継
ケ

ー
ブ

ル
を

敷
設

す
る

こ
と

で
、

信
頼

性
向

上
を

図
る

。

(1
6
)発

火
・
発

煙
防

止
他

事
業

者
の

屋
外

設
備

に
コ

ロ
ケ

ー
シ

ョ
ン

し
て

い
る

す
べ

て
の

電
気

通
信

設
備

に
つ

い
て

、
設

備
を

設
置

す
る

事
業

者
が

発
火

・
発

煙
防

止
等

安
全

・
信

頼
性

確
保

の
た

め
の

所
要

の
措

置
を

講
じ

る
こ

と
。

◎
◎

◎
◎

【
検

討
結

果
】

○
東

日
本

大
震

災
に

お
い

て
津

波
に

よ
る

被
害

も
発

生
し

て
い

る
こ

と
か

ら
、

「
～

倒
壊

、
火

災
等

に
よ

る
～

」
を

「
～

倒
壊

、
火

災
、

津
波

等
に

よ
る

～
」
に

変
更

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.6

参
照

》

(1
2
)第

三
者

の
接

触
防

止

(1
3
)故

障
等

の
検

知
、

通
報

(9
)高

温
・
低

温
対

策

(6
)-

2
 津

波
対

策
（
追

加
）
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

根
拠

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

ア
通

常
想

定
さ

れ
る

規
模

の
地

震
に

よ
る

転
倒

及
び

移
動

を
防

止
す

る
措

置
を

講
ず

る
こ

と
。

◎
◎

◎
◎

イ
通

常
想

定
さ

れ
る

規
模

の
地

震
に

よ
る

屋
内

設
備

の
構

成
部

品
の

接
触

不
良

及
び

脱
落

を
防

止
す

る
措

置
を

講
ず

る
こ

と
。

◎
◎

◎
◎

ウ
重

要
な

屋
内

設
備

に
関

す
る

地
震

対
策

は
、

大
規

模
な

地
震

を
考

慮
す

る
こ

と
。

◎
◎

○
○

【
検

討
結

果
】

△
解

説
に

お
い

て
、

直
下

型
地

震
又

は
海

溝
型

巨
大

地
震

は
発

生
確

率
は

低
い

と
記

載
さ

れ
て

い
る

た
め

、
最

近
の

分
析

を
踏

ま
え

て
「
発

生
確

率
は

低
い

が
、

」
と

い
う

文
言

に
つ

い
て

修
正

す
る

こ
と

が
適

当
で

あ
る

。
ま

た
、

最
近

に
お

け
る

最
大

規
模

の
地

震
と

し
て

阪
神

・
淡

路
大

震
災

の
み

が
挙

げ
ら

れ
て

る
が

、
こ

れ
に

「
東

日
本

大
震

災
」
を

追
加

す
る

こ
と

が
適

当
で

あ
る

。

(2
)雷

害
対

策
雷

害
が

発
生

す
る

お
そ

れ
の

あ
る

場
所

に
設

置
す

る
重

要
な

屋
内

設
備

に
は

、
雷

害
に

よ
る

障
害

の
発

生
を

防
止

す
る

措
置

を
講

ず
る

こ
と

。

 ◎
＊

 ◎
＊

○
○

(3
)火

災
対

策
重

要
な

屋
内

設
備

に
は

、
不

燃
化

又
は

難
燃

化
の

措
置

を
講

ず
る

こ
と

。
○

○
○

○

ア
重

要
な

屋
内

設
備

の
機

器
等

に
は

、
冗

長
構

成
又

は
こ

れ
に

準
ず

る
措

置
を

講
ず

る
こ

と
。

◎
◎

◎
◎

【
検

討
結

果
】

○
現

行
基

準
の

「
重

要
な

屋
内

設
備

の
機

器
等

」
の

記
載

に
つ

い
て

、
「
等

」
が

示
す

も
の

が
明

確
で

な
い

た
め

削
除

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.6

参
照

》

イ
重

要
な

屋
内

設
備

の
機

器
等

は
、

速
や

か
に

予
備

機
器

等
へ

の
切

換
え

が
で

き
る

も
の

で
あ

る
こ

と
。

◎
◎

◎
◎

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
ソ

フ
ト

バ
ン

ク
モ

バ
イ

ル
）

他
社

の
事

故
事

例
を

参
考

に
、

加
入

者
交

換
機

の
ソ

フ
ト

ウ
ェ

ア
更

新
作

業
中

に
障

害
が

発
生

し
た

場
合

を
想

定
し

た
作

業
手

順
と

復
旧

手
順

に
つ

い
て

、
以

下
を

確
認

。
①

　
現

用
系

の
ソ

フ
ト

ウ
ェ

ア
フ

ァ
イ

ル
を

外
部

媒
体

に
事

前
バ

ッ
ク

ア
ッ

プ
す

る
手

順
が

確
立

。
②

　
障

害
発

生
時

に
は

、
上

記
バ

ッ
ク

ア
ッ

プ
フ

ァ
イ

ル
を

用
い

て
交

換
機

を
立

ち
上

げ
る

手
順

が
確

立
し

て
お

り
、

3
0
分

程
度

で
復

旧
可

能
。

③
　

交
換

機
の

プ
ー

ル
化

に
よ

り
、

障
害

の
発

生
し

た
交

換
機

を
ネ

ッ
ト

ワ
ー

ク
か

ら
切

り
離

す
こ

と
で

、
早

期
の

復
旧

が
可

能
。

【
検

討
結

果
】

○
現

行
基

準
の

「
重

要
な

屋
内

設
備

の
機

器
等

」
の

記
載

に
つ

い
て

、
「
等

」
が

示
す

も
の

が
明

確
で

な
い

た
め

削
除

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.6

参
照

》
△

「
交

換
機

の
プ

ー
ル

化
」
の

取
組

み
事

例
に

つ
い

て
は

、
予

備
機

器
等

へ
の

切
換

え
」
の

具
体

例
と

し
て

有
用

で
あ

る
こ

と
か

ら
、

解
説

に
追

加
す

る
こ

と
が

適
当

で
あ

る
。

ア
重

要
な

屋
内

設
備

に
は

、
故

障
等

の
発

生
を

速
や

か
に

検
知

、
通

報
す

る
機

能
を

設
け

る
こ

と
。

◎
◎

◎
◎

イ
無

人
施

設
の

重
要

な
屋

内
設

備
に

は
、

遠
隔

通
報

機
能

を
設

け
る

こ
と

。
た

だ
し

、
こ

れ
に

準
ず

る
措

置
を

講
ず

る
場

合
は

、
こ

の
限

り
で

な
い

。

◎
◎

◎
◎

ウ
重

要
な

屋
内

設
備

に
は

、
故

障
等

の
箇

所
を

識
別

す
る

機
能

を
設

け
る

こ
と

。
○

○
○

○

(6
)試

験
機

器
の

配
備

試
験

機
器

の
適

切
な

配
備

又
は

こ
れ

に
準

ず
る

措
置

を
講

ず
る

こ
と

。
◎

◎
◎

◎

(7
)予

備
機

器
等

の
配

備
重

要
な

屋
内

設
備

に
は

、
予

備
機

器
等

の
適

切
な

配
備

又
は

こ
れ

に
準

ず
る

措
置

を
講

ず
る

こ
と

。
◎

◎
◎

◎

(8
)コ

ロ
ケ

ー
シ

ョ
ン

先
の

電
気

通
信

設
備

の
保

護
他

の
事

業
者

の
ビ

ル
に

コ
ロ

ケ
ー

シ
ョ

ン
し

て
い

る
す

べ
て

の
電

気
通

信
設

備
に

は
、

安
全

・
信

頼
性

を
確

保
す

る
適

切
な

措
置

を
講

ず
る

こ
と

。

◎
◎

◎
◎

ア
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

所
要

電
力

を
安

定
的

に
供

給
で

き
る

こ
と

。
◎

◎
◎

◎

(5
)故

障
等

の
検

知
、

通
報

(1
)地

震
対

策

(1
)電

力
の

供
給

条
件

3
.屋

内
設

備

4
.電

源
設

備

(4
)高

信
頼

度
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

根
拠

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

イ
電

圧
を

許
容

限
度

内
に

維
持

す
る

た
め

の
措

置
を

講
ず

る
こ

と
。

◎
◎

◎
◎

ウ
周

波
数

を
許

容
限

度
内

に
維

持
す

る
た

め
の

措
置

を
講

ず
る

こ
と

。
◎

◎
◎

◎

ア
通

常
想

定
さ

れ
る

規
模

の
地

震
に

よ
る

転
倒

、
移

動
及

び
故

障
等

の
発

生
を

防
止

す
る

措
置

を
講

ず
る

こ
と

。
◎

◎
◎

◎

イ
重

要
な

電
源

設
備

に
関

す
る

地
震

対
策

は
、

大
規

模
な

地
震

を
考

慮
す

る
こ

と
。

◎
◎

○
○

【
検

討
結

果
】

△
解

説
に

お
い

て
、

直
下

型
地

震
又

は
海

溝
型

巨
大

地
震

は
発

生
確

率
は

低
い

と
記

載
さ

れ
て

い
る

た
め

、
最

近
の

分
析

を
踏

ま
え

て
「
発

生
確

率
は

低
い

が
、

」
と

い
う

文
言

に
つ

い
て

修
正

す
る

こ
と

が
適

当
で

あ
る

。
ま

た
、

最
近

に
お

け
る

最
大

規
模

の
地

震
と

し
て

阪
神

・
淡

路
大

震
災

の
み

が
挙

げ
ら

れ
て

る
が

、
こ

れ
に

「
東

日
本

大
震

災
」
を

追
加

す
る

こ
と

が
適

当
で

あ
る

。

(3
)雷

害
対

策
雷

害
が

発
生

す
る

お
そ

れ
が

あ
る

場
所

に
設

置
す

る
重

要
な

設
備

に
電

力
を

供
給

す
る

電
源

設
備

に
は

、
雷

害
に

よ
る

障
害

の
発

生
を

防
止

す
る

措
置

を
講

ず
る

こ
と

。

 ◎
＊

 ◎
＊

○
○

(4
)火

災
対

策
重

要
な

設
備

に
電

力
を

供
給

す
る

電
源

設
備

に
は

、
不

燃
化

、
難

燃
化

又
は

保
護

装
置

の
設

置
等

の
措

置
を

講
ず

る
こ

と
。

 ◎
＊

 ◎
＊

○
○

(5
)高

信
頼

度
重

要
な

設
備

に
電

力
を

供
給

す
る

電
源

設
備

の
機

器
に

は
、

冗
長

構
成

又
は

こ
れ

に
準

ず
る

措
置

を
講

ず
る

こ
と

。

◎
◎

◎
◎

ア
電

源
設

備
の

故
障

等
、

ヒ
ュ

ー
ズ

断
又

は
停

電
の

発
生

を
速

や
か

に
検

知
、

通
報

す
る

機
能

を
設

け
る

こ
と

。
◎

◎
◎

◎

イ
重

要
な

設
備

を
収

容
す

る
無

人
施

設
の

電
源

設
備

に
は

、
遠

隔
通

報
機

能
を

設
け

る
こ

と
。

た
だ

し
、

こ
れ

に
準

ず
る

措
置

を
講

ず
る

場
合

は
、

こ
の

限
り

で
な

い
。

◎
◎

◎
◎

ア
次

の
い

ず
れ

か
の

措
置

を
講

ず
る

こ
と

。
　

①
　

自
家

用
発

電
機

を
設

置
す

る
こ

と
。

　
②

　
蓄

電
池

を
設

置
す

る
こ

と
。

　
③

　
複

数
の

系
統

で
受

電
す

る
こ

と
。

　
④

　
移

動
電

源
設

備
を

配
備

す
る

こ
と

。

◎
◎

◎
＊

◎
＊

イ
交

換
設

備
に

つ
い

て
は

、
蓄

電
池

の
設

置
及

び
、

自
家

用
発

電
機

の
設

置
又

は
こ

れ
に

準
ず

る
措

置
を

講
ず

る
こ

と
。

◎
○

○
○

事
業

用
電

気
通

信
設

備
規

則
（
停

電
対

策
）

＜
第

１
１

条
＞

事
業

用
電

気
通

信
回

線
設

備
は

、
通

常
受

け
て

い
る

電
力

の
供

給
が

停
止

し
た

場
合

に
お

い
て

そ
の

取
り

扱
う

通
信

が
停

止
す

る
こ

と
の

な
い

よ
う

自
家

用
発

電
機

又
は

蓄
電

池
の

設
置

そ
の

他
こ

れ
に

準
じ

る
措

置
（
交

換
設

備
に

あ
つ

て
は

、
自

家
用

発
電

機
及

び
蓄

電
池

の
設

置
そ

の
他

こ
れ

に
準

じ
る

措
置

）
が

講
じ

ら
れ

て
い

な
け

れ
ば

な
ら

な
い

。

【
検

討
結

果
】

○
省

令
の

規
定

ぶ
り

に
合

わ
せ

る
こ

と
が

適
当

。
《
本

文
2
.6

参
照

》

ウ
移

動
体

通
信

基
地

局
に

つ
い

て
は

、
移

動
電

源
設

備
又

は
予

備
蓄

電
池

を
事

業
場

等
に

配
備

す
る

こ
と

。
◎

－
－

－
大

規
模

災
害

等
緊

急
事

態
に

お
け

る
通

信
確

保
の

在
り

方
に

つ
い

て
最

終
取

り
ま

と
め

電
源

の
安

定
的

確
保

を
図

る
観

点
か

ら
、

基
地

局
の

無
停

電
化

や
バ

ッ
テ

リ
ー

の
長

時
間

化
の

推
進

。
【
検

討
結

果
】

△
根

拠
資

料
に

挙
げ

ら
れ

て
い

る
、

「
基

地
局

の
無

停
電

化
」
と

「
バ

ッ
テ

リ
ー

の
長

時
間

化
」
に

つ
い

て
は

、
電

源
の

安
定

確
保

に
資

す
る

も
の

で
あ

る
こ

と
か

ら
、

解
説

に
追

加
す

る
こ

と
が

適
当

で
あ

る
。

(6
)故

障
等

の
検

知
、

通
報

(2
)地

震
対

策

(7
)停

電
対

策
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

根
拠

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

エ
自

家
用

発
電

機
の

設
置

又
は

移
動

電
源

設
備

の
配

備
を

行
う

場
合

に
は

、
そ

の
燃

料
に

つ
い

て
、

十
分

な
量

の
備

蓄
又

は
そ

の
補

給
手

段
の

確
保

を
行

う
こ

と
。

○ ↓
◎

＊

○
○

○
事

業
用

電
気

通
信

設
備

規
則

の
改

正
（
平

成
2
4
年

9
月

1
日

施
行

）

（
停

電
対

策
）

＜
第

１
１

条
第

２
項

及
び

第
４

４
条

第
２

項
＞

前
項

の
規

定
に

基
づ

く
自

家
用

発
電

機
の

設
置

又
は

移
動

式
の

電
源

設
備

の
配

備
を

行
う

場
合

に
は

、
そ

れ
ら

に
使

用
さ

れ
る

燃
料

に
つ

い
て

、
十

分
な

量
の

備
蓄

又
は

補
給

手
段

の
確

保
に

努
め

な
け

れ
ば

な
ら

な
い

。

○
省

令
に

発
電

機
の

燃
料

の
確

保
に

関
す

る
努

力
義

務
が

規
定

化
。

○
現

行
基

準
の

停
電

対
策

と
改

正
省

令
の

停
電

対
策

は
同

一
の

趣
旨

と
認

め
ら

れ
る

こ
と

か
ら

、
基

本
的

に
は

本
文

の
見

直
し

は
不

要
で

あ
る

。

【
検

討
結

果
】

○
現

行
基

準
に

は
、

既
に

電
源

設
備

の
停

電
対

策
と

し
て

燃
料

の
確

保
に

関
す

る
対

策
は

存
在

す
る

が
、

同
対

策
の

現
状

に
お

け
る

実
施

指
針

は
「
実

施
が

望
ま

し
い

」
と

の
分

類
で

あ
る

た
め

、
実

施
指

針
を

、
省

令
改

正
を

踏
ま

え
て

現
状

よ
り

強
化

す
る

こ
と

が
適

当
で

あ
る

。
　

ま
た

、
燃

料
以

外
の

物
資

（
例

え
ば

発
電

機
の

冷
却

用
水

）
を

必
要

と
す

る
場

合
も

想
定

さ
れ

る
こ

と
か

ら
「
燃

料
等

」
と

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.1

.2
参

照
》

大
規

模
災

害
等

緊
急

事
態

に
お

け
る

通
信

確
保

の
在

り
方

に
つ

い
て

最
終

取
り

ま
と

め

燃
料

の
確

保
の

た
め

、
石

油
会

社
と

の
間

の
優

先
給

油
契

約
の

締
結

等
の

連
携

強
化

を
進

め
る

。
△

石
油

会
社

と
の

間
の

優
先

給
油

契
約

の
締

結
等

に
つ

い
て

は
、

具
体

的
な

燃
料

確
保

の
た

め
の

取
組

み
の

一
手

段
と

し
て

、
解

説
に

追
加

す
る

こ
と

が
適

当
で

あ
る

。

オ
設

備
の

重
要

度
に

応
じ

た
十

分
な

規
模

の
予

備
電

源
の

確
保

を
行

う
こ

と
。

◎
◎

○
○

◎
－

－
－

事
業

用
電

気
通

信
設

備
規

則
の

改
正

（
平

成
2
4
年

9
月

1
日

施
行

）

（
停

電
対

策
）

＜
第

１
１

条
第

３
項

＞
防

災
上

必
要

な
通

信
を

確
保

す
る

た
め

、
都

道
府

県
庁

、
市

役
所

又
は

町
村

役
場

の
用

に
供

す
る

主
た

る
庁

舎
（
以

下
「
都

道
府

県
庁

等
」
と

い
う

。
）
に

設
置

さ
れ

て
い

る
端

末
設

備
（
当

該
都

道
府

県
庁

等
に

お
い

て
防

災
上

必
要

な
通

信
を

確
保

す
る

た
め

に
使

用
さ

れ
る

移
動

端
末

設
備

を
含

む
。

）
と

接
続

さ
れ

て
い

る
端

末
系

伝
送

路
設

備
及

び
当

該
設

備
と

接
続

さ
れ

て
い

る
交

換
設

備
並

び
に

こ
れ

ら
の

附
属

設
備

に
関

す
る

前
二

項
の

措
置

は
、

通
常

受
け

て
い

る
電

力
の

供
給

が
長

時
間

に
わ

た
り

停
止

す
る

こ
と

を
考

慮
し

た
も

の
で

な
け

れ
ば

な
ら

な
い

。
た

だ
し

、
通

常
受

け
て

い
る

電
力

の
供

給
が

長
時

間
に

わ
た

り
停

止
し

た
場

合
で

あ
つ

て
も

、
他

の
端

末
系

伝
送

路
設

備
に

よ
り

利
用

者
が

当
該

端
末

設
備

を
用

い
て

通
信

を
行

う
こ

と
が

で
き

る
と

き
は

、
こ

の
限

り
で

な
い

。

（
※

対
象

は
電

気
通

信
事

業
の

用
に

供
す

る
電

気
通

信
回

線
設

備
）

（
停

電
対

策
）

＜
第

４
４

条
第

３
項

＞
防

災
上

必
要

な
通

信
を

確
保

す
る

た
め

、
都

道
府

県
庁

等
に

設
置

さ
れ

て
い

る
端

末
設

備
と

接
続

さ
れ

て
い

る
端

末
系

伝
送

路
設

備
と

接
続

さ
れ

て
い

る
交

換
設

備
及

び
そ

の
附

属
設

備
に

関
す

る
前

二
項

の
措

置
は

、
通

常
受

け
て

い
る

電
力

の
供

給
が

長
時

間
に

わ
た

り
停

止
す

る
こ

と
を

考
慮

し
た

も
の

で
な

け
れ

ば
な

ら
な

い
。

（
※

対
象

は
基

礎
的

電
気

通
信

役
務

を
提

供
す

る
電

気
通

信
事

業
の

用
に

供
す

る
電

気
通

信
回

線
設

備
）

○
省

令
に

地
方

自
治

体
の

防
災

対
策

の
拠

点
に

対
す

る
停

電
対

策
の

強
化

へ
の

考
慮

が
新

た
に

規
定

化

【
検

討
結

果
】

○
現

行
基

準
に

は
、

停
電

対
策

に
関

す
る

一
般

的
な

対
策

は
存

在
す

る
が

、
地

方
自

治
体

の
庁

舎
な

ど
防

災
対

策
の

拠
点

と
な

る
特

定
施

設
の

通
信

機
器

の
維

持
、

強
化

を
図

る
観

点
か

ら
の

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

に
対

す
る

停
電

対
策

の
強

化
を

求
め

る
対

策
は

な
い

。
　

地
方

自
治

体
に

設
置

さ
れ

て
い

る
通

信
設

備
に

対
す

る
停

電
対

策
の

強
化

は
、

防
災

上
必

要
な

通
信

の
確

保
に

資
す

る
こ

と
か

ら
、

基
準

に
改

正
省

令
内

容
を

追
加

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.1

.3
参

照
》

（
追

加
）
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

根
拠

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

◎
＊

○
○

○
事

業
用

電
気

通
信

設
備

規
則

の
改

正
（
平

成
2
4
年

9
月

1
日

施
行

）

（
大

規
模

災
害

対
策

）
＜

第
１

５
条

の
３

第
５

号
及

び
第

４
７

条
の

２
第

２
号

＞
地

方
公

共
団

体
が

定
め

る
防

災
に

関
す

る
計

画
及

び
地

方
公

共
団

体
が

公
表

す
る

自
然

災
害

の
想

定
に

関
す

る
情

報
を

考
慮

し
、

電
気

通
信

設
備

の
設

置
場

所
を

決
定

若
し

く
は

変
更

し
、

又
は

適
切

な
防

災
措

置
を

講
じ

る
こ

と
。

IP
ネ

ッ
ト

ワ
ー

ク
設

備
委

員
会

報
告

電
気

通
信

設
備

、
設

備
を

収
容

す
る

建
築

物
及

び
屋

外
設

備
等

の
設

置
や

そ
の

災
害

対
策

に
関

し
て

は
、

各
自

治
体

が
作

成
す

る
ハ

ザ
ー

ド
マ

ッ
プ

等
の

被
害

想
定

を
考

慮
し

た
対

策
を

講
じ

る
こ

と
。

ア
強

固
な

地
盤

上
の

建
築

物
を

選
定

す
る

こ
と

。
た

だ
し

、
や

む
を

得
な

い
場

合
で

あ
っ

て
、

不
同

沈
下

を
防

止
す

る
措

置
を

講
ず

る
場

合
は

、
こ

の
限

り
で

な
い

。

◎
◎

 ◎
＊

 ◎
＊

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

４
．

（１
）共

通
装

置
は

、
環

境
上

の
脅

威
及

び
災

害
か

ら
の

リ
ス

ク
並

び
に

認
可

さ
れ

て
い

な
い

ア
ク

セ
ス

の
機

会
を

低
減

す
る

よ
う

に
設

置
又

は
保

護
さ

れ
て

い
る

か

イ
風

水
害

等
を

受
け

に
く
い

環
境

の
建

築
物

を
選

定
す

る
こ

と
。

た
だ

し
、

や
む

を
得

な
い

場
合

で
あ

っ
て

、
防

風
、

防
水

等
の

措
置

を
講

ず
る

場
合

は
、

こ
の

限
り

で
な

い
。

◎
◎

 ◎
＊

 ◎
＊

ウ
強

力
な

電
磁

界
に

よ
る

障
害

の
お

そ
れ

の
な

い
環

境
の

建
築

物
を

選
定

す
る

こ
と

。
た

だ
し

、
や

む
を

得
な

い
場

合
で

あ
っ

て
、

通
信

機
械

室
等

に
電

磁
シ

ー
ル

ド
等

の
措

置
を

講
ず

る
場

合
は

、
こ

の
限

り
で

な
い

。

◎
◎

◎
◎

エ
爆

発
や

火
災

の
お

そ
れ

の
あ

る
危

険
物

を
収

容
す

る
施

設
に

隣
接

し
た

建
築

物
は

回
避

す
る

こ
と

。
○

○
○

○

ア
耐

震
構

造
で

あ
る

こ
と

。
◎

◎
 ◎

＊
 ◎

＊

イ
建

築
基

準
法

（
昭

和
2
5
年

法
律

第
2
0
1
 号

）
第

２
条

に
規

定
す

る
耐

火
建

築
物

又
は

準
耐

火
建

築
物

で
あ

る
こ

と
。

◎
◎

 ◎
＊

 ◎
＊

ウ
床

荷
重

に
対

し
、

所
要

の
構

造
耐

力
を

確
保

す
る

こ
と

。
◎

◎
◎

◎

ア
建

築
物

の
出

入
口

に
は

、
施

錠
機

能
を

設
け

る
こ

と
。

◎
◎

◎
◎

イ
通

常
利

用
す

る
出

入
口

に
は

、
設

備
の

重
要

度
に

応
じ

た
適

切
な

入
出

管
理

機
能

を
設

け
る

こ
と

。
た

だ
し

、
こ

れ
に

準
ず

る
措

置
を

講
ず

る
場

合
は

、
こ

の
限

り
で

な
い

。

◎
◎

◎
◎

ウ
セ

キ
ュ

リ
テ

ィ
を

保
つ

べ
き

領
域

の
具

体
的

な
基

準
を

設
定

し
、

運
用

す
る

こ
と

。
◎

◎
◎

◎

ア
自

動
火

災
報

知
設

備
を

適
切

に
設

置
す

る
こ

と
。

◎
◎

 ◎
＊

 ◎
＊

イ
消

火
設

備
を

適
切

に
設

置
す

る
こ

と
。

◎
◎

◎
◎

ア
自

然
災

害
等

の
外

部
か

ら
の

影
響

を
受

け
る

お
そ

れ
の

少
な

い
場

所
に

設
置

す
る

こ
と

。
◎

◎
◎

◎
電

気
通

信
分

野
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

安
全

基
準

（
第

２
版

）

４
．

（１
）共

通
電

気
通

信
事

業
を

提
供

す
る

た
め

の
交

換
設

備
等

の
電

気
通

信
設

備
を

収
容

す
る

施
設

の
物

理
的

な
セ

キ
ュ

リ
テ

ィ
を

設
計

し
、

適
用

し
て

い
る

か

２
　

通
信

機
械

室
等

１
　

セ
ン

タ
ー

の
建

築
物

(1
)通

信
機

械
室

の
位

置

(1
)立

地
条

件
及

び
周

囲
環

境
へ

の
配

慮

(2
)建

築
物

の
選

定

(3
)入

出
制

限
機

能

(4
)火

災
の

検
知

、
消

火

第
２

　
環

境
基

準

○
省

令
に

地
方

公
共

団
体

が
定

め
る

防
災

に
関

す
る

計
画

（
ハ

ザ
ー

ド
マ

ッ
プ

）
等

の
情

報
を

考
慮

し
た

電
気

通
信

設
備

の
設

置
場

所
の

決
定

等
が

新
た

に
規

定
化

。

【
検

討
結

果
】

○
現

行
基

準
に

は
、

火
災

、
水

害
等

個
々

の
災

害
に

関
す

る
対

策
は

存
在

す
る

が
、

個
々

の
災

害
の

複
合

化
、

広
域

化
、

長
期

化
な

ど
を

想
定

し
た

大
規

模
な

災
害

時
に

関
す

る
対

策
は

な
い

。
ま

た
、

地
方

自
治

体
が

定
め

る
防

災
に

関
す

る
計

画
（
ハ

ザ
ー

ド
マ

ッ
プ

）
等

の
情

報
を

考
慮

し
た

電
気

通
信

設
備

の
設

置
場

所
等

の
決

定
に

関
す

る
対

策
も

講
じ

ら
れ

て
い

な
い

。
　

大
規

模
災

害
時

に
お

い
て

も
、

電
気

通
信

役
務

の
提

供
に

重
大

な
支

障
が

生
じ

な
い

よ
う

措
置

を
講

じ
る

こ
と

は
、

防
災

上
必

要
な

通
信

を
確

保
す

る
た

め
に

重
要

で
あ

る
こ

と
か

ら
、

基
準

に
改

正
省

令
内

容
を

追
加

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.1

.5
参

照
》

（
追

加
）
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

根
拠

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

イ
第

三
者

が
侵

入
す

る
お

そ
れ

の
少

な
い

場
所

に
設

置
す

る
こ

と
。

た
だ

し
、

第
三

者
が

容
易

に
侵

入
で

き
な

い
よ

う
な

措
置

が
講

じ
ら

れ
て

い
る

場
合

は
、

こ
の

限
り

で
な

い
。

◎
◎

◎
◎

ウ
浸

水
の

お
そ

れ
の

少
な

い
場

所
に

設
置

す
る

こ
と

。
た

だ
し

、
や

む
を

得
な

い
場

合
で

あ
っ

て
、

床
の

か
さ

上
げ

、
防

水
壁

等
の

措
置

を
講

ず
る

場
合

又
は

排
水

設
備

を
設

置
す

る
場

合
は

、
こ

の
限

り
で

な
い

。

◎
◎

 ◎
＊

 ◎
＊

エ
強

力
な

電
磁

界
に

よ
る

障
害

の
お

そ
れ

の
少

な
い

場
所

に
設

置
す

る
こ

と
。

た
だ

し
、

や
む

を
得

な
い

場
合

で
あ

っ
て

、
電

磁
シ

ー
ル

ド
等

の
措

置
を

講
ず

る
場

合
は

、
こ

の
限

り
で

な
い

。

◎
◎

◎
◎

ア
保

守
作

業
が

安
全

か
つ

円
滑

に
行

え
る

空
間

を
確

保
す

る
こ

と
。

◎
◎

◎
◎

イ
じ

ゅ
う

器
等

に
は

、
通

常
想

定
さ

れ
る

規
模

の
地

震
に

よ
る

転
倒

及
び

移
動

を
防

止
す

る
措

置
を

講
ず

る
こ

と
。

◎
◎

◎
◎

ア
重

要
な

設
備

を
収

容
す

る
通

信
機

械
室

は
、

専
用

に
設

け
、

十
分

な
強

度
を

持
つ

扉
を

設
け

る
こ

と
。

◎
◎

 ◎
＊

 ◎
＊

イ
床

、
内

壁
、

天
井

等
に

使
用

す
る

内
装

材
は

、
通

常
想

定
さ

れ
る

規
模

の
地

震
に

よ
る

落
下

、
転

倒
等

を
防

止
す

る
措

置
を

講
ず

る
こ

と
。

◎
 ◎

＊
 ◎

＊
 ◎

＊

ウ
床

、
内

壁
、

天
井

等
に

使
用

す
る

内
装

材
に

は
、

建
築

基
準

法
第

２
条

に
規

定
す

る
不

燃
材

料
又

は
建

築
基

準
法

施
行

令
（
昭

和
2
5
年

政
令

第
3
3
8
号

）
第

１
条

に
規

定
す

る
準

不
燃

材
料

若
し

く
は

難
燃

材
料

を
使

用
す

る
こ

と
。

◎
 ◎

＊
 ◎

＊
 ◎

＊

エ
静

電
気

の
発

生
又

は
帯

電
を

防
止

す
る

措
置

を
講

ず
る

こ
と

。
 ◎

＊
 ◎

＊
 ◎

＊
 ◎

＊

オ
通

信
機

械
室

に
電

源
設

備
等

を
設

置
す

る
場

合
は

、
必

要
に

応
じ

、
電

磁
界

に
よ

る
障

害
を

防
止

す
る

措
置

を
講

ず
る

こ
と

。

◎
◎

◎
◎

カ
通

信
機

械
室

の
貫

通
孔

に
は

、
延

焼
を

防
止

す
る

措
置

を
講

ず
る

こ
と

。
 ◎

＊
 ◎

＊
 ◎

＊
 ◎

＊

ア
出

入
口

に
は

、
施

錠
機

能
を

設
け

る
こ

と
。

◎
◎

◎
◎

イ
重

要
な

設
備

を
収

容
す

る
通

信
機

械
室

の
出

入
口

に
は

、
入

出
管

理
機

能
を

設
け

る
こ

と
。

ま
た

、
設

備
の

重
要

度
に

応
じ

た
適

切
な

入
出

管
理

機
能

を
設

け
る

こ
と

。

◎
◎

◎
◎

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

４
．

（１
）共

通
情

報
及

び
情

報
処

理
施

設
の

あ
る

領
域

を
保

護
す

る
た

め
に

、
物

理
的

セ
キ

ュ
リ

テ
ィ

境
界

（
例

え
ば

、
壁

、
カ

ー
ド

制
御

に
よ

る
入

口
、

有
人

の
受

付
）
を

用
い

て
い

る
か

ウ
セ

キ
ュ

リ
テ

ィ
を

保
つ

べ
き

領
域

の
具

体
的

な
基

準
を

設
定

し
、

運
用

す
る

こ
と

。
◎

◎
◎

◎

ア
シ

ス
テ

ム
デ

ー
タ

等
の

重
要

な
デ

ー
タ

は
、

デ
ー

タ
保

管
室

又
は

専
用

の
デ

ー
タ

保
管

庫
に

収
容

す
る

こ
と

。
◎

◎
 ◎

＊
 ◎

＊

イ
デ

ー
タ

保
管

室
及

び
デ

ー
タ

保
管

庫
に

は
、

施
錠

機
能

を
設

け
る

こ
と

。
◎

◎
 ◎

＊
 ◎

＊

ウ
デ

ー
タ

保
管

室
及

び
デ

ー
タ

保
管

庫
に

は
、

必
要

に
応

じ
、

電
磁

界
に

よ
る

障
害

を
防

止
す

る
措

置
を

講
ず

る
こ

と
。

◎
◎

◎
◎

エ
デ

ー
タ

保
管

庫
に

は
、

通
常

想
定

さ
れ

る
規

模
の

地
震

に
よ

る
転

倒
及

び
移

動
を

防
止

す
る

措
置

を
講

ず
る

こ
と

。

◎
◎

 ◎
＊

 ◎
＊

(3
)通

信
機

械
室

の
条

件

(2
)通

信
機

械
室

内
の

設
備

等
の

設
置

(4
)入

出
制

限
機

能

(5
)デ

ー
タ

類
の

保
管
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

根
拠

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

オ
デ

ー
タ

保
管

室
及

び
デ

ー
タ

保
管

庫
に

は
、

必
要

に
応

じ
、

耐
火

措
置

を
講

ず
る

こ
と

。
◎

◎
 ◎

＊
 ◎

＊

ア
自

動
火

災
報

知
設

備
を

適
切

に
設

置
す

る
こ

と
。

◎
◎

◎
◎

イ
消

火
設

備
を

適
切

に
設

置
す

る
こ

と
。

◎
◎

◎
◎

ア
通

信
機

械
室

は
、

必
要

に
応

じ
、

空
気

調
和

を
行

う
こ

と
。

◎
◎

◎
◎

イ
荷

重
を

十
分

考
慮

し
て

設
置

す
る

こ
と

。
◎

◎
◎

◎

ウ
通

常
想

定
さ

れ
る

規
模

の
地

震
に

よ
る

転
倒

又
は

移
動

を
防

止
す

る
措

置
を

講
ず

る
こ

と
。

◎
◎

◎
◎

(2
)空

気
調

和
設

備
室

へ
の

入
出

制
限

出
入

口
に

は
、

施
錠

機
能

を
設

け
る

こ
と

。
 ◎

＊
 ◎

＊
 ◎

＊
 ◎

＊

ア
適

切
な

設
備

容
量

と
す

る
こ

と
。

◎
◎

◎
◎

イ
温

湿
度

及
び

空
気

清
浄

度
を

適
正

な
範

囲
内

に
維

持
す

る
機

能
を

設
け

る
こ

と
。

◎
◎

◎
◎

ウ
急

激
な

温
度

変
化

が
生

じ
な

い
よ

う
制

御
す

る
機

能
を

設
け

る
こ

と
。

○
○

○
○

エ
重

要
な

設
備

を
収

容
す

る
通

信
機

械
室

の
空

気
調

和
は

、
事

務
室

等
の

空
気

調
和

と
別

系
統

と
す

る
こ

と
。

た
だ

し
、

通
信

機
械

室
の

空
気

調
和

が
損

な
わ

れ
な

い
よ

う
な

措
置

を
講

ず
る

場
合

は
、

こ
の

限
り

で
な

い
。

◎
◎

◎
◎

オ
重

要
な

設
備

を
収

容
す

る
通

信
機

械
室

の
空

気
調

和
を

行
う

空
気

調
和

設
備

は
、

冗
長

構
成

と
す

る
こ

と
。

 ◎
＊

 ◎
＊

○
○

(4
)凍

結
防

止
凍

結
の

お
そ

れ
の

あ
る

場
所

に
設

置
す

る
空

気
調

和
設

備
に

は
、

凍
結

に
よ

る
故

障
等

の
発

生
を

防
止

す
る

措
置

を
講

ず
る

こ
と

。

◎
◎

 ◎
＊

 ◎
＊

(5
)漏

水
防

止
排

水
口

等
の

漏
水

を
防

止
す

る
措

置
を

講
ず

る
こ

と
。

◎
◎

 ◎
＊

 ◎
＊

(6
)有

毒
ガ

ス
等

腐
食

性
ガ

ス
（
Ｓ

Ｏ
2
等

）
や

粉
塵

が
混

入
す

る
お

そ
れ

の
あ

る
場

所
に

設
置

す
る

空
気

調
和

設
備

に
は

、
触

媒
、

フ
ィ

ル
タ

ー
等

に
よ

り
こ

れ
を

排
除

す
る

機
能

を
設

け
る

こ
と

。

◎
◎

 ◎
＊

 ◎
＊

(7
)故

障
等

の
検

知
、

通
報

重
要

な
設

備
を

収
容

す
る

通
信

機
械

室
の

空
気

調
和

を
行

う
空

気
調

和
設

備
に

は
、

故
障

等
を

速
や

か
に

検
知

、
通

報
す

る
機

能
を

設
け

る
こ

と
。

 ◎
＊

 ◎
＊

 ◎
＊

 ◎
＊

ア
空

気
調

和
設

備
室

に
は

、
自

動
火

災
報

知
設

備
を

適
切

に
設

置
す

る
こ

と
。

◎
◎

◎
◎

イ
空

気
調

和
設

備
室

に
は

、
消

火
設

備
を

適
切

に
設

置
す

る
こ

と
。

◎
◎

◎
◎

(8
)火

災
の

検
知

、
消

火

3
.空

気
調

和
設

備

(6
)火

災
の

検
知

、
消

火

(3
)空

気
調

和
の

条
件

(1
)空

気
調

和
設

備
の

設
置
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。

別
表

第
２

　
管

理
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

(1
)体

制
の

明
確

化
意

思
決

定
、

作
業

の
分

担
、

責
任

の
範

囲
等

の
設

計
管

理
体

制
を

明
確

に
す

る
こ

と
。

◎
◎

◎
◎

◎
◎

◎
◎

【
検

討
結

果
】

○
現

行
基

準
に

は
、

ベ
ン

ダ
ー

、
事

業
者

等
の

関
係

者
間

の
連

携
に

つ
い

て
の

対
策

は
存

在
す

る
が

、
社

内
の

関
係

部
門

間
と

の
連

携
に

つ
い

て
の

対
策

は
な

い
。

　
社

内
の

関
係

部
門

間
の

連
携

が
図

ら
れ

て
い

れ
ば

、
電

気
通

信
事

故
の

防
止

、
利

用
者

へ
の

被
害

拡
大

の
回

避
が

可
能

で
あ

っ
た

事
例

が
散

見
さ

れ
る

こ
と

か
ら

、
上

記
現

行
対

策
の

改
正

ま
た

は
追

加
に

よ
り

措
置

を
講

じ
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.3

.4
参

照
》

ア
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

基
本

的
機

能
を

明
確

に
す

る
こ

と
。

◎
◎

◎
◎

大
規

模
災

害
等

緊
急

事
態

に
お

け
る

通
信

確
保

の
在

り
方

に
つ

い
て

最
終

取
り

ま
と

め

・
で

き
る

限
り

疎
通

能
力

の
向

上
を

図
る

観
点

か
ら

、
交

換
機

等
の

設
計

容
量

の
向

上
等

を
進

め
る

。
・
携

帯
メ

ー
ル

の
遅

延
防

止
を

図
る

観
点

か
ら

、
メ

ー
ル

サ
ー

バ
等

の
容

量
の

増
強

等
、

疎
通

能
力

の
向

上
に

向
け

た
取

組
を

進
め

る
。

・
首

都
圏

に
お

け
る

大
規

模
災

害
発

生
時

に
も

イ
ン

タ
ー

ネ
ッ

ト
が

機
能

す
る

よ
う

､ネ
ッ

ト
ワ

ー
ク

の
冗

長
性

を
確

保
す

る
方

策
（
イ

ン
タ

ー
ネ

ッ
ト

の
相

互
接

続
ポ

イ
ン

ト
、

デ
ー

タ
セ

ン
タ

の
地

域
分

散
等

）
の

検
討

を
行

う
。

 等

【
検

討
結

果
】

△
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

基
本

的
機

能
と

し
て

、
大

規
模

災
害

時
に

お
い

て
も

で
き

る
限

り
通

信
の

疎
通

能
力

を
維

持
す

る
こ

と
を

、
解

説
に

追
加

す
る

こ
と

が
適

当
で

あ
る

。

イ
将

来
の

規
模

の
拡

大
、

ト
ラ

ヒ
ッ

ク
増

加
及

び
機

能
の

拡
充

を
考

慮
し

た
設

計
と

す
る

こ
と

。
◎

◎
◎

◎
ベ

ス
ト

プ
ラ

ク
テ

ィ
ス

（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

・
高

度
化

推
進

室
を

設
置

し
、

sp
モ

ー
ド

シ
ス

テ
ム

の
再

検
証

、
ス

マ
ー

ト
フ

ォ
ン

が
5
,0

0
0
万

台
に

増
加

し
て

も
耐

え
う

る
シ

ス
テ

ム
へ

の
拡

張
に

向
け

た
検

討
を

推
進

。
・
ス

マ
ー

ト
フ

ォ
ン

の
制

御
信

号
を

抑
制

す
る

た
め

、
１

回
の

無
線

接
続

で
複

数
の

ア
プ

リ
ケ

ー
シ

ョ
ン

が
通

信
を

行
え

る
よ

う
に

無
線

接
続

手
順

の
変

更
を

実
施

予
定

。
ま

た
、

ア
プ

リ
を

提
供

す
る

企
業

（
約

7
0
0
社

）
に

モ
バ

イ
ル

ネ
ッ

ト
ワ

ー
ク

に
配

慮
し

た
ア

プ
リ

設
計

に
つ

い
て

の
協

力
の

お
願

い
を

実
施

。

事
業

用
電

気
通

信
設

備
規

則
の

改
正

（
平

成
2
4
年

9
月

1
日

施
行

）

（
災

害
時

優
先

通
信

の
優

先
的

取
扱

い
）

＜
第

３
５

条
の

２
の

２
第

３
項

＞
電

気
通

信
事

業
者

は
、

第
一

項
第

一
号

の
機

能
に

よ
り

他
の

通
信

の
制

限
又

は
停

止
を

行
つ

た
場

合
は

、
前

項
の

記
録

を
分

析
し

、
で

き
る

限
り

多
く
の

通
信

の
疎

通
を

確
保

す
る

よ
う

通
信

の
制

限
又

は
停

止
の

時
間

、
程

度
等

の
実

施
の

方
法

及
び

事
業

用
電

気
通

信
回

線
設

備
の

通
信

容
量

に
つ

い
て

必
要

に
応

じ
て

見
直

し
を

行
う

も
の

と
す

る
。

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

1
.ネ

ッ
ト

ワ
ー

ク
設

計
管

理

(2
)設

計
指

針
の

明
確

化
等

根
拠

資
料

（
追

加
）

【
検

討
結

果
】

○
現

行
基

準
に

は
、

将
来

の
規

模
の

拡
大

、
ト

ラ
ヒ

ッ
ク

増
加

及
び

機
能

の
拡

充
を

考
慮

し
た

設
計

を
す

る
よ

う
に

記
載

さ
れ

て
い

る
が

、
「
端

末
の

挙
動

」
に

関
す

る
観

点
が

含
ま

れ
て

い
な

い
。

　
端

末
の

挙
動

に
よ

っ
て

電
気

通
信

事
故

が
生

じ
た

ケ
ー

ス
が

あ
っ

た
こ

と
か

ら
、

今
後

は
ネ

ッ
ト

ワ
ー

ク
設

計
に

お
い

て
も

端
末

の
挙

動
に

よ
る

ト
ラ

ヒ
ッ

ク
増

加
を

も
十

分
に

考
慮

す
る

こ
と

が
必

要
と

考
え

ら
れ

る
た

め
、

対
策

に
そ

の
旨

を
追

加
す

る
こ

と
が

適
当

で
あ

る
。

《
本

文
2
.3

.1
.2

参
照

》

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

根
拠

資
料

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

◎
－

－
－

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

・
パ

ケ
ッ

ト
交

換
機

と
sp

モ
ー

ド
シ

ス
テ

ム
間

で
接

続
ル

ー
ト

故
障

が
発

生
し

た
場

合
に

、
シ

ス
テ

ム
へ

の
再

接
続

信
号

を
抑

制
す

る
た

め
に

、
通

信
中

利
用

者
の

み
が

再
接

続
を

行
う

よ
う

に
処

理
を

変
更

。
・
サ

ー
ビ

ス
制

御
装

置
で

予
備

機
に

切
替

が
発

生
し

た
場

合
に

、
sp

モ
ー

ド
シ

ス
テ

ム
に

影
響

を
与

え
な

い
よ

う
に

す
る

た
め

に
、

エ
リ

ア
情

報
を

更
新

す
る

処
理

を
変

更
。

・
故

障
発

生
時

等
の

過
負

荷
に

も
確

実
に

対
応

す
る

た
め

、
各

装
置

の
最

大
処

理
能

力
を

超
え

る
負

荷
で

試
験

を
実

施
す

る
と

と
も

に
、

商
用

網
で

の
ト

ラ
ヒ

ッ
ク

変
動

に
確

実
に

対
応

す
る

た
め

、
複

数
ト

ラ
ヒ

ッ
ク

条
件

で
の

試
験

を
実

施
。

こ
の

よ
う

な
取

組
を

開
発

プ
ロ

セ
ス

に
組

み
込

み
、

過
負

荷
時

の
安

定
動

作
に

向
け

た
負

荷
試

験
の

強
化

を
継

続
的

に
実

施
。

・
ス

マ
ー

ト
フ

ォ
ン

の
制

御
信

号
を

抑
制

す
る

た
め

、
１

回
の

無
線

接
続

で
複

数
の

ア
プ

リ
ケ

ー
シ

ョ
ン

が
通

信
を

行
え

る
よ

う
に

無
線

接
続

手
順

の
変

更
を

実
施

。

【
検

討
結

果
】

○
現

行
基

準
に

は
、

最
近

の
電

気
通

信
事

故
の

要
因

と
し

て
挙

げ
ら

れ
て

い
る

バ
ー

ス
ト

ト
ラ

ヒ
ッ

ク
及

び
制

御
信

号
を

抑
制

す
る

た
め

の
対

策
は

存
在

し
な

い
。

　
報

告
書

本
文

3
.2

.2
及

び
3
.2

.3
に

示
す

対
策

を
講

じ
る

こ
と

に
よ

っ
て

、
電

気
通

信
事

故
の

減
少

が
期

待
で

き
る

こ
と

か
ら

、
バ

ー
ス

ト
ト

ラ
ヒ

ッ
ク

及
び

制
御

信
号

対
策

を
講

じ
る

こ
と

を
対

策
に

追
加

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.3

.1
.3

参
照

》

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
K
D

D
I）

今
年

度
導

入
予

定
の

L
T
E
は

、
装

置
間

を
結

合
さ

せ
た

実
環

境
に

一
層

近
い

状
態

で
過

負
荷

試
験

を
実

施
 （

H
2
4
.7

実
施

予
定

）
。

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
ソ

フ
ト

バ
ン

ク
モ

バ
イ

ル
）

他
社

の
事

故
で

利
用

者
認

証
サ

ー
バ

の
処

理
能

力
不

足
が

原
因

で
あ

っ
た

こ
と

を
踏

ま
え

、
自

社
サ

ー
バ

に
つ

い
て

一
時

的
な

ト
ラ

フ
ィ

ッ
ク

の
増

加
に

も
十

分
対

応
で

き
る

処
理

能
力

で
あ

る
こ

と
を

確
認

。

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
U

Q
コ

ミ
ュ

ニ
ケ

ー
シ

ョ
ン

ズ
）

商
用

設
備

と
同

等
の

構
成

の
検

証
環

境
に

お
い

て
、

利
用

者
情

報
管

理
サ

ー
バ

等
に

対
し

て
限

界
値

の
負

荷
を

課
し

た
中

で
切

替
試

験
を

実
施

。
そ

の
際

、
他

の
設

備
に

影
響

を
与

え
な

い
こ

と
を

確
認

。

安
全

信
頼

性
検

討
作

業
班

資
料

（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

ネ
ッ

ト
ワ

ー
ク

内
で

通
信

が
途

切
れ

た
場

合
、

こ
れ

ま
で

は
全

て
の

端
末

が
再

接
続

し
て

い
た

が
、

途
切

れ
た

際
に

通
信

中
の

端
末

の
み

が
再

接
続

す
る

こ
と

と
す

る
。

安
全

信
頼

性
検

討
作

業
班

資
料

（
エ

リ
ク

ソ
ン

、
日

本
電

気
、

Ｎ
Ｔ

Ｔ
ド

コ
モ

、
Ｋ

Ｄ
Ｄ

Ｉ）

N
e
tw

o
rk

 C
o
n
tr

o
lle

d 
F
as

t 
D

o
rm

an
c
yや

G
C

M
等

、
標

準
化

や
国

際
動

向
に

沿
っ

て
対

策
と

し
て

有
効

な
手

法
を

各
事

業
者

が
積

極
的

に
取

り
入

れ
、

制
御

信
号

量
の

低
減

対
策

を
講

じ
る

。

安
全

信
頼

性
検

討
作

業
班

資
料

（
エ

リ
ク

ソ
ン

、
日

本
電

気
、

Ｎ
Ｔ

Ｔ
ド

コ
モ

、
Ｋ

Ｄ
Ｄ

Ｉ）

ト
ラ

フ
ィ

ッ
ク

が
特

定
の

設
備

に
過

度
に

集
中

し
な

い
よ

う
、

端
末

を
柔

軟
に

分
散

し
て

収
容

で
き

る
設

備
構

成
と

す
る

。

(3
)設

計
工

程
の

明
確

化
等

設
計

工
程

を
明

確
に

す
る

と
と

も
に

、
工

程
間

の
調

整
を

行
う

こ
と

。
◎

◎
 ◎

＊
 ◎

＊

ア
相

互
接

続
を

考
慮

し
た

設
計

と
す

る
こ

と
。

○
○

－
－

イ
相

互
接

続
を

行
う

場
合

は
、

接
続

先
と

の
間

で
設

計
工

程
を

明
確

に
す

る
と

と
も

に
、

工
程

間
の

調
整

を
行

う
こ

と
。

◎
◎

－
－

(4
)相

互
接

続
へ

の
対

応

(追
加

）
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

根
拠

資
料

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

◎
◎

◎
◎

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
Ｋ

Ｄ
Ｄ

Ｉ）
・
設

備
導

入
時

の
ハ

ー
ド

ウ
ェ

ア
の

品
質

評
価

に
関

す
る

ガ
イ

ド
ラ

イ
ン

を
制

定
し

、
社

内
の

基
準

を
統

一
。

予
備

系
装

置
へ

の
切

替
が

円
滑

に
動

作
し

な
い

場
合

の
緊

急
手

段
（
電

源
断

、
リ

セ
ッ

ト
等

）
に

対
す

る
評

価
も

追
加

。
・
ス

マ
ー

ト
フ

ォ
ン

の
デ

ー
タ

ト
ラ

フ
ィ

ッ
ク

の
急

増
に

よ
り

直
接

的
な

影
響

を
受

け
る

2
4
シ

ス
テ

ム
に

つ
い

て
、

ア
ク

セ
ス

集
中

時
の

動
作

仕
様

、
考

慮
す

べ
き

設
定

情
報

等
を

抽
出

。
4
シ

ス
テ

ム
に

つ
い

て
は

、
設

定
情

報
の

見
直

し
を

実
施

。
さ

ら
に

、
移

動
系

、
固

定
系

を
含

め
た

9
1
シ

ス
テ

ム
に

拡
大

し
て

点
検

を
行

っ
た

結
果

、
全

シ
ス

テ
ム

に
つ

い
て

動
作

仕
様

、
設

定
情

報
に

問
題

が
な

い
こ

と
を

確
認

。

【
検

討
結

果
】

○
現

行
基

準
に

は
、

ソ
フ

ト
ウ

ェ
ア

の
信

頼
性

向
上

に
つ

い
て

の
対

策
は

存
在

す
る

が
、

ハ
ー

ド
ウ

ェ
ア

の
信

頼
性

向
上

に
つ

い
て

の
対

策
は

な
い

。
　

設
備

導
入

時
の

重
要

な
ハ

ー
ド

ウ
ェ

ア
の

品
質

評
価

や
、

当
該

品
質

評
価

に
基

づ
く
内

部
の

検
証

等
は

、
事

故
の

未
然

防
止

に
資

す
る

も
の

と
考

え
ら

れ
る

こ
と

か
ら

、
基

準
に

追
加

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.3

.2
参

照
》

ア
サ

ー
バ

等
機

器
導

入
前

の
機

能
確

認
を

十
分

に
実

施
す

る
こ

と
。

◎
◎

◎
◎

イ
機

器
等

の
製

造
・
販

売
等

を
行

う
者

か
ら

提
供

さ
れ

る
シ

ス
テ

ム
に

つ
い

て
の

検
査

手
法

、
品

質
評

価
手

法
を

事
前

に
確

認
す

る
こ

と
。

◎
◎

◎
◎

ウ
セ

キ
ュ

リ
テ

ィ
対

策
の

手
法

、
事

前
確

認
を

十
分

行
う

こ
と

。
◎

◎
◎

◎

エ
ネ

ッ
ト

ワ
ー

ク
ふ

く
そ

う
を

回
避

す
る

た
め

、
災

害
時

に
お

け
る

ユ
ー

ザ
の

振
舞

い
や

端
末

の
挙

動
が

ネ
ッ

ト
ワ

ー
ク

に
与

え
る

影
響

を
事

前
確

認
す

る
こ

と
。

◎
◎

－
－

◎
◎

○
○

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

新
装

置
の

導
入

以
前

（
導

入
判

定
等

）
に

お
い

て
、

設
備

部
門

、
開

発
部

門
、

監
視

部
門

、
技

術
支

援
部

門
の

間
で

バ
ッ

ク
ア

ッ
プ

切
替

動
作

の
結

果
を

点
検

す
る

プ
ロ

セ
ス

が
確

立
し

て
い

る
こ

と
を

確
認

。

【
検

討
結

果
】

○
現

行
基

準
に

は
、

機
器

等
の

冗
長

化
に

よ
っ

て
信

頼
性

を
向

上
さ

せ
る

対
策

は
存

在
す

る
が

、
冗

長
化

さ
れ

た
機

器
の

切
替

動
作

を
確

認
す

る
対

策
は

な
い

。
　

バ
ッ

ク
ア

ッ
プ

切
替

が
正

常
に

動
作

す
る

か
確

認
す

る
こ

と
は

、
事

故
の

未
然

防
止

に
資

す
る

も
の

と
考

え
ら

れ
る

こ
と

か
ら

、
基

準
に

追
加

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.3

.3
参

照
》

○
－

－
－

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

・
パ

ケ
ッ

ト
交

換
機

と
sp

モ
ー

ド
シ

ス
テ

ム
間

で
接

続
ル

ー
ト

故
障

が
発

生
し

た
場

合
に

、
シ

ス
テ

ム
へ

の
再

接
続

信
号

を
抑

制
す

る
た

め
に

、
通

信
中

利
用

者
の

み
が

再
接

続
を

行
う

よ
う

に
処

理
を

変
更

。
・
サ

ー
ビ

ス
制

御
装

置
で

予
備

機
に

切
替

が
発

生
し

た
場

合
に

、
sp

モ
ー

ド
シ

ス
テ

ム
に

影
響

を
与

え
な

い
よ

う
に

す
る

た
め

に
、

エ
リ

ア
情

報
を

更
新

す
る

処
理

を
変

更
。

・
故

障
発

生
時

等
の

過
負

荷
に

も
確

実
に

対
応

す
る

た
め

、
各

装
置

の
最

大
処

理
能

力
を

超
え

る
負

荷
で

試
験

を
実

施
す

る
と

と
も

に
、

商
用

網
で

の
ト

ラ
ヒ

ッ
ク

変
動

に
確

実
に

対
応

す
る

た
め

、
複

数
ト

ラ
ヒ

ッ
ク

条
件

で
の

試
験

を
実

施
。

こ
の

よ
う

な
取

組
を

開
発

プ
ロ

セ
ス

に
組

み
込

み
、

過
負

荷
時

の
安

定
動

作
に

向
け

た
負

荷
試

験
の

強
化

を
継

続
的

に
実

施
。

・
ス

マ
ー

ト
フ

ォ
ン

の
制

御
信

号
を

抑
制

す
る

た
め

、
１

回
の

無
線

接
続

で
複

数
の

ア
プ

リ
ケ

ー
シ

ョ
ン

が
通

信
を

行
え

る
よ

う
に

無
線

接
続

手
順

の
変

更
を

実
施

。
・
主

要
な

5
9
シ

ス
テ

ム
（
2
,3

0
9
台

）
の

導
入

時
の

負
荷

試
験

に
つ

い
て

、
過

負
荷

条
件

と
し

て
商

用
網

の
ト

ラ
ヒ

ッ
ク

パ
タ

ー
ン

を
利

用
し

て
、

机
上

試
験

の
み

な
ら

ず
、

実
機

試
験

を
実

施
し

て
い

る
こ

と
を

確
認

。

【
検

討
結

果
】

○
現

行
基

準
に

は
、

最
大

処
理

能
力

を
超

え
た

負
荷

を
か

け
て

通
信

機
器

等
の

試
験

を
実

施
す

る
こ

と
に

つ
い

て
の

対
策

は
な

い
。

過
負

荷
が

か
か

っ
た

と
き

の
通

信
機

器
等

の
動

作
を

事
前

に
確

認
す

る
こ

と
は

、
事

故
の

未
然

防
止

に
資

す
る

も
の

で
あ

る
こ

と
か

ら
、

対
策

に
追

加
す

る
こ

と
が

適
当

で
あ

る
。

《
本

文
2
.3

.1
.4

参
照

》

（
追

加
）

（
追

加
）

(5
)品

質
・
機

能
検

査
の

充
実

化
(追

加
）

53



情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

根
拠

資
料

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
K
D

D
I）

・
今

年
度

導
入

予
定

の
L
T
E
は

、
装

置
間

を
結

合
さ

せ
た

実
環

境
に

一
層

近
い

状
態

で
過

負
荷

試
験

を
実

施
 （

H
2
4
.7

実
施

予
定

）
。

・
ス

マ
ー

ト
フ

ォ
ン

の
デ

ー
タ

ト
ラ

フ
ィ

ッ
ク

の
急

増
に

よ
り

直
接

的
な

影
響

を
受

け
る

2
4
シ

ス
テ

ム
に

つ
い

て
、

ア
ク

セ
ス

集
中

時
の

動
作

仕
様

、
考

慮
す

べ
き

設
定

情
報

等
を

抽
出

。
4
シ

ス
テ

ム
に

つ
い

て
は

、
設

定
情

報
の

見
直

し
を

実
施

。
さ

ら
に

、
移

動
系

、
固

定
系

を
含

め
た

9
1
シ

ス
テ

ム
に

拡
大

し
て

点
検

を
行

っ
た

結
果

、
全

シ
ス

テ
ム

に
つ

い
て

動
作

仕
様

、
設

定
情

報
に

問
題

が
な

い
こ

と
を

確
認

。

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
ソ

フ
ト

バ
ン

ク
モ

バ
イ

ル
）

他
社

の
事

故
で

利
用

者
認

証
サ

ー
バ

の
処

理
能

力
不

足
が

原
因

で
あ

っ
た

こ
と

を
踏

ま
え

、
自

社
サ

ー
バ

に
つ

い
て

一
時

的
な

ト
ラ

フ
ィ

ッ
ク

の
増

加
に

も
十

分
対

応
で

き
る

処
理

能
力

で
あ

る
こ

と
を

確
認

。

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
U

Q
コ

ミ
ュ

ニ
ケ

ー
シ

ョ
ン

ズ
）

商
用

設
備

と
同

等
の

構
成

の
検

証
環

境
に

お
い

て
、

利
用

者
情

報
管

理
サ

ー
バ

等
に

対
し

て
限

界
値

の
負

荷
を

課
し

た
中

で
切

替
試

験
を

実
施

。
そ

の
際

、
他

の
設

備
に

影
響

を
与

え
な

い
こ

と
を

確
認

。

(1
)体

制
の

明
確

化
作

業
の

分
担

、
責

任
の

範
囲

等
の

施
工

管
理

体
制

を
明

確
に

す
る

こ
と

。
◎

◎
◎

◎

◎
◎

◎
◎

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
Ｋ

Ｄ
Ｄ

Ｉ）
3
万

以
上

の
利

用
者

を
収

容
す

る
全

て
の

設
備

の
作

業
は

、
サ

ー
ビ

ス
監

視
部

門
と

作
業

実
施

部
門

間
で

常
時

電
話

会
議

で
作

業
進

捗
を

連
絡

す
る

等
の

連
携

強
化

。

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

重
大

な
事

故
が

発
生

し
た

場
合

に
全

社
的

な
対

応
を

行
う

た
め

、
利

用
者

対
応

部
門

及
び

経
営

幹
部

へ
情

報
を

迅
速

に
提

供
す

る
体

制
を

整
備

。

(2
)作

業
工

程
の

明
確

化
等

作
業

工
程

を
明

確
に

す
る

と
と

も
に

、
そ

の
管

理
を

行
う

こ
と

。
◎

◎
◎

◎
ベ

ス
ト

プ
ラ

ク
テ

ィ
ス

（
Ｋ

Ｄ
Ｄ

Ｉ）
商

用
設

備
へ

の
新

ソ
フ

ト
ウ

ェ
ア

の
導

入
に

関
す

る
ガ

イ
ド

ラ
イ

ン
を

制
定

し
、

利
用

者
が

少
な

い
エ

リ
ア

や
時

間
帯

で
の

先
行

導
入

、
不

測
の

事
態

の
復

旧
体

制
や

手
順

等
に

つ
い

て
、

社
内

ル
ー

ル
を

統
一

。

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

他
社

の
事

故
事

例
を

参
考

に
、

重
要

通
信

ビ
ル

に
つ

い
て

は
、

電
源

設
備

の
工

事
作

業
を

深
夜

帯
に

変
更

す
る

よ
う

、
運

用
ル

ー
ル

の
見

直
し

を
実

施
。

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
ウ

ィ
ル

コ
ム

、
Ｗ

Ｃ
Ｐ

）

工
事

の
際

の
障

害
発

生
に

備
え

、
切

戻
の

手
順

・
所

用
時

間
の

見
通

し
が

事
前

に
共

有
さ

れ
て

い
る

こ
と

を
確

認
。

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

従
来

か
ら

の
工

事
実

施
部

門
及

び
工

事
管

理
部

門
に

よ
る

工
事

手
順

書
の

個
別

チ
ェ

ッ
ク

に
加

え
、

設
備

設
計

部
門

、
設

備
計

画
部

門
に

よ
る

工
事

・
影

響
エ

リ
ア

、
切

り
戻

し
手

順
等

の
相

互
チ

ェ
ッ

ク
に

よ
る

手
順

書
の

充
実

、
未

経
験

工
事

に
つ

い
て

の
本

社
の

開
発

・
技

術
支

援
部

門
に

よ
る

支
援

体
制

の
強

化
。

(3
)相

互
接

続
へ

の
対

応
相

互
接

続
を

行
う

場
合

は
、

接
続

先
と

の
間

で
作

業
工

程
を

明
確

に
す

る
と

と
も

に
、

そ
の

管
理

を
行

う
こ

と
。

◎
◎

－
－

ア
工

事
を

委
託

す
る

場
合

は
、

委
託

契
約

に
よ

り
工

事
及

び
責

任
の

範
囲

を
明

確
に

す
る

こ
と

。
◎

◎
◎

◎

２
.ネ

ッ
ト

ワ
ー

ク
施

工
管

理

(4
)委

託
工

事
管

理

【
検

討
結

果
】

△
工

事
の

際
の

障
害

発
生

に
備

え
て

切
戻

の
手

順
・
所

要
時

間
の

見
通

し
を

事
前

に
共

有
す

る
こ

と
は

、
事

故
時

間
の

縮
小

に
資

す
る

こ
と

か
ら

、
解

説
に

追
加

す
る

こ
と

が
適

当
で

あ
る

。

【
検

討
結

果
】

△
新

設
備

等
導

入
時

に
お

い
て

利
用

者
の

少
な

い
エ

リ
ア

・
時

間
帯

に
先

行
導

入
す

る
こ

と
は

、
事

故
影

響
の

縮
小

に
資

す
る

こ
と

か
ら

、
解

説
に

追
加

す
る

こ
と

が
適

当
で

あ
る

。

（
追

加
）

【
検

討
結

果
】

○
現

行
基

準
に

は
、

ベ
ン

ダ
ー

、
事

業
者

等
の

関
係

者
間

の
連

携
に

つ
い

て
の

対
策

は
存

在
す

る
が

、
社

内
の

関
係

部
門

間
と

の
連

携
に

つ
い

て
の

対
策

は
な

い
。

　
社

内
の

関
係

部
門

間
の

連
携

が
図

ら
れ

て
い

れ
ば

、
電

気
通

信
事

故
の

防
止

、
利

用
者

へ
の

被
害

拡
大

の
回

避
が

可
能

で
あ

っ
た

事
例

が
散

見
さ

れ
る

こ
と

か
ら

、
現

行
対

策
の

改
正

ま
た

は
追

加
に

よ
り

措
置

を
講

じ
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.3

.4
参

照
》
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

根
拠

資
料

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

イ
工

事
を

委
託

す
る

場
合

は
、

作
業

手
順

を
明

確
に

す
る

と
と

も
に

、
監

督
を

行
う

こ
と

。
◎

◎
◎

◎

ウ
外

部
委

託
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
の

た
め

の
対

策
を

行
う

こ
と

。
◎

◎
◎

◎

(5
)検

収
試

験
管

理
検

収
試

験
に

お
い

て
は

、
実

デ
ー

タ
を

使
用

し
な

い
こ

と
。

た
だ

し
、

や
む

を
得

な
い

場
合

で
あ

っ
て

、
通

信
の

秘
密

の
保

護
及

び
デ

ー
タ

の
保

護
に

十
分

に
配

慮
す

る
場

合
は

、
こ

の
限

り
で

な
い

。

◎
◎

◎
◎

(1
)体

制
の

明
確

化
作

業
の

分
担

、
連

絡
体

系
、

責
任

の
範

囲
等

の
保

全
・

運
用

管
理

体
制

を
明

確
に

す
る

こ
と

。
◎

◎
◎

◎

◎
◎

◎
◎

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

重
大

な
事

故
が

発
生

し
た

場
合

に
全

社
的

な
対

応
を

行
う

た
め

、
利

用
者

対
応

部
門

及
び

経
営

幹
部

へ
情

報
を

迅
速

に
提

供
す

る
体

制
を

整
備

。

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
Ｋ

Ｄ
Ｄ

Ｉ）
3
万

以
上

の
利

用
者

を
収

容
す

る
全

て
の

設
備

の
作

業
は

、
サ

ー
ビ

ス
監

視
部

門
と

作
業

実
施

部
門

間
で

常
時

電
話

会
議

で
作

業
進

捗
を

連
絡

す
る

等
の

連
携

強
化

。

(2
)基

準
の

設
定

保
全

・
運

用
基

準
を

設
定

す
る

と
と

も
に

、
保

全
・
運

用
に

関
す

る
各

種
デ

ー
タ

の
集

計
管

理
を

行
う

こ
と

。
◎

◎
◎

◎

(3
)作

業
の

手
順

化
保

全
・
運

用
作

業
の

手
順

化
を

行
い

、
保

守
点

検
の

手
順

書
の

作
成

を
行

う
こ

と
。

◎
◎

◎
 ◎

＊
ベ

ス
ト

プ
ラ

ク
テ

ィ
ス

（
Ｋ

Ｄ
Ｄ

Ｉ）
3
万

以
上

の
利

用
者

を
収

容
す

る
9
1
シ

ス
テ

ム
に

係
る

1
,0

4
3

の
サ

ー
ビ

ス
復

旧
手

順
書

の
点

検
を

実
施

し
、

障
害

発
生

時
の

影
響

時
間

の
最

小
化

を
考

慮
し

た
サ

ー
ビ

ス
復

旧
手

順
に

な
っ

て
い

る
こ

と
、

関
連

す
る

他
の

シ
ス

テ
ム

に
輻

輳
が

連
鎖

す
る

こ
と

を
回

避
す

る
た

め
の

手
順

が
あ

る
こ

と
を

確
認

。

【
検

討
結

果
】

△
障

害
発

生
時

の
影

響
時

間
を

最
小

化
す

る
復

旧
手

順
に

関
す

る
留

意
点

は
、

事
故

影
響

の
縮

小
に

資
す

る
も

の
と

考
え

ら
れ

る
こ

と
か

ら
、

解
説

に
そ

の
旨

を
追

加
す

る
こ

と
が

適
当

で
あ

る
。

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
ソ

フ
ト

バ
ン

ク
モ

バ
イ

ル
）

他
社

の
事

故
事

例
を

参
考

に
、

加
入

者
交

換
機

の
ソ

フ
ト

ウ
ェ

ア
更

新
作

業
中

に
障

害
が

発
生

し
た

場
合

を
想

定
し

た
作

業
手

順
と

復
旧

手
順

に
つ

い
て

、
以

下
を

確
認

。
①

　
現

用
系

の
ソ

フ
ト

ウ
ェ

ア
フ

ァ
イ

ル
を

外
部

媒
体

に
事

前
バ

ッ
ク

ア
ッ

プ
す

る
手

順
が

確
立

。
②

　
障

害
発

生
時

に
は

、
上

記
バ

ッ
ク

ア
ッ

プ
フ

ァ
イ

ル
を

用
い

て
交

換
機

を
立

ち
上

げ
る

手
順

が
確

立
し

て
お

り
、

3
0
分

程
度

で
復

旧
可

能
。

③
　

交
換

機
の

プ
ー

ル
化

に
よ

り
、

障
害

の
発

生
し

た
交

換
機

を
ネ

ッ
ト

ワ
ー

ク
か

ら
切

り
離

す
こ

と
で

、
早

期
の

復
旧

が
可

能
。

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
ソ

フ
ト

バ
ン

ク
モ

バ
イ

ル
）

商
用

の
利

用
者

情
報

管
理

サ
ー

バ
、

交
換

機
に

対
し

て
毎

月
定

期
試

験
を

実
施

し
、

予
備

機
へ

の
切

替
え

、
本

番
機

へ
の

切
戻

し
の

試
験

を
実

施
す

る
と

と
も

に
、

他
の

設
備

に
対

し
て

影
響

を
与

え
な

い
こ

と
を

確
認

。

ア
設

備
の

動
作

状
況

を
監

視
し

、
故

障
等

を
検

知
し

た
場

合
は

、
必

要
に

応
じ

、
予

備
設

備
へ

の
切

換
え

又
は

修
理

を
行

う
こ

と
。

◎
◎

◎
◎

イ
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

動
作

状
況

を
監

視
し

、
必

要
に

応
じ

、
接

続
規

制
等

の
制

御
措

置
を

講
ず

る
こ

と
。

 ◎
＊

 ◎
＊

 ◎
＊

 ◎
＊

(4
)監

視
、

保
守

及
び

制
御

３
.ネ

ッ
ト

ワ
ー

ク
保

全
・
運

用
管

理

（
追

加
）

【
検

討
結

果
】

○
現

行
基

準
に

は
、

ベ
ン

ダ
ー

、
事

業
者

等
の

関
係

者
間

の
連

携
に

つ
い

て
の

対
策

は
存

在
す

る
が

、
社

内
の

関
係

部
門

間
と

の
連

携
に

つ
い

て
の

対
策

は
な

い
。

　
社

内
の

関
係

部
門

間
の

連
携

が
図

ら
れ

て
い

れ
ば

、
電

気
通

信
事

故
の

防
止

、
利

用
者

へ
の

被
害

拡
大

の
回

避
が

可
能

で
あ

っ
た

事
例

が
散

見
さ

れ
る

こ
と

か
ら

、
現

行
対

策
の

改
正

ま
た

は
追

加
に

よ
り

措
置

を
講

じ
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.3

.4
参

照
》
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

根
拠

資
料

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

◎
－

－
－

事
業

用
電

気
通

信
設

備
規

則
の

改
正

（
平

成
2
4
年

9
月

1
日

施
行

）

（
災

害
時

優
先

通
信

の
優

先
的

取
扱

い
）

＜
第

３
５

条
の

２
の

２
第

２
項

＞
事

業
用

電
気

通
信

回
線

設
備

は
、

前
項

第
一

号
の

機
能

に
よ

り
他

の
通

信
の

制
限

又
は

停
止

を
行

つ
た

場
合

に
お

い
て

、
災

害
時

優
先

通
信

及
び

他
の

通
信

の
疎

通
の

状
況

を
記

録
す

る
こ

と
が

で
き

る
も

の
で

な
け

れ
ば

な
ら

な
い

。

＜
第

３
５

条
の

２
の

２
第

３
項

＞
電

気
通

信
事

業
者

は
、

第
一

項
第

一
号

の
機

能
に

よ
り

他
の

通
信

の
制

限
又

は
停

止
を

行
つ

た
場

合
は

、
前

項
の

記
録

を
分

析
し

、
で

き
る

限
り

多
く
の

通
信

の
疎

通
を

確
保

す
る

よ
う

通
信

の
制

限
又

は
停

止
の

時
間

、
程

度
等

の
実

施
の

方
法

及
び

事
業

用
電

気
通

信
回

線
設

備
の

通
信

容
量

に
つ

い
て

必
要

に
応

じ
て

見
直

し
を

行
う

も
の

と
す

る
。

【
検

討
結

果
】

○
現

行
基

準
に

は
、

災
害

時
優

先
通

信
及

び
通

信
の

疎
通

状
況

の
記

録
・

分
析

に
関

す
る

対
策

は
な

い
。

　
災

害
時

に
お

い
て

は
、

災
害

時
優

先
通

信
の

確
保

や
ふ

く
そ

う
を

防
ぐ

た
め

に
通

信
制

限
が

行
わ

れ
る

が
、

そ
の

際
の

疎
通

状
況

を
記

録
・
分

析
す

る
こ

と
は

、
災

害
時

に
お

け
る

優
先

通
信

の
確

保
や

優
先

通
信

以
外

の
通

信
へ

の
過

剰
な

制
限

の
回

避
、

ま
た

、
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

通
信

容
量

の
見

直
し

の
際

の
重

要
な

検
討

資
料

と
な

る
た

め
、

基
準

に
改

正
省

令
内

容
を

追
加

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.1

.6
参

照
》

ア
相

互
接

続
を

行
う

場
合

は
、

作
業

の
分

担
、

連
絡

体
系

、
責

任
の

範
囲

等
の

保
全

・
運

用
体

制
を

明
確

に
し

、
非

常
時

等
の

事
業

者
間

の
連

携
・
連

絡
体

制
の

整
備

を
行

う
こ

と
。

◎
◎

－
－

イ
移

動
体

通
信

に
お

い
て

国
際

間
の

ロ
ー

ミ
ン

グ
サ

ー
ビ

ス
を

行
う

場
合

は
、

外
国

の
電

気
通

信
事

業
者

と
の

間
の

作
業

の
分

担
、

連
絡

体
系

、
責

任
の

範
囲

等
の

保
全

・
運

用
体

制
を

明
確

に
す

る
こ

と
。

◎
－

－
－

ウ
モ

バ
イ

ル
イ

ン
タ

ー
ネ

ッ
ト

接
続

サ
ー

ビ
ス

に
お

い
て

、
コ

ン
テ

ン
ツ

等
の

供
給

を
受

け
る

た
め

に
接

続
を

行
う

場
合

は
、

そ
の

条
件

及
び

保
全

・
運

用
体

制
を

明
確

に
す

る
こ

と
。

◎
－

－
－

【
検

討
結

果
】

○
現

行
基

準
の

「
モ

バ
イ

ル
イ

ン
タ

ー
ネ

ッ
ト

接
続

サ
ー

ビ
ス

に
お

い
て

、
」

と
い

う
文

言
を

削
除

す
る

こ
と

に
よ

り
、

基
準

を
一

般
化

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.6

参
照

》

エ
相

互
接

続
性

の
試

験
・
検

証
方

式
を

明
確

に
す

る
こ

と
。

◎
◎

－
－

ア
保

守
の

委
託

を
行

う
場

合
、

契
約

書
に

よ
り

保
守

作
業

の
範

囲
及

び
責

任
の

範
囲

を
明

確
に

す
る

こ
と

。
◎

◎
◎

◎

イ
保

守
を

委
託

す
る

場
合

は
、

作
業

手
順

を
明

確
に

す
る

と
と

も
に

、
監

督
を

行
う

こ
と

。
◎

◎
◎

◎

ウ
故

障
、

障
害

等
に

お
け

る
迅

速
な

原
因

分
析

の
た

め
の

事
業

者
と

ベ
ン

ダ
や

業
務

委
託

先
と

の
連

携
体

制
を

確
立

す
る

こ
と

。

◎
◎

◎
◎

エ
業

務
委

託
先

の
選

別
の

評
価

要
件

の
設

定
を

行
う

こ
と

。
◎

◎
◎

◎

(7
)保

守
試

験
管

理
保

守
試

験
に

お
い

て
は

、
実

デ
ー

タ
を

使
用

し
な

い
こ

と
。

た
だ

し
、

や
む

を
得

な
い

場
合

で
あ

っ
て

、
通

信
の

秘
密

の
保

護
及

び
デ

ー
タ

の
保

護
に

十
分

に
配

意
す

る
場

合
は

、
こ

の
限

り
で

な
い

。

◎
◎

◎
◎

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

主
要

な
5
9
シ

ス
テ

ム
（
2
,3

0
9
台

）
の

導
入

時
の

負
荷

試
験

に
つ

い
て

、
過

負
荷

条
件

と
し

て
商

用
網

の
ト

ラ
ヒ

ッ
ク

パ
タ

ー
ン

を
利

用
し

て
、

机
上

試
験

の
み

な
ら

ず
、

実
機

試
験

を
実

施
し

て
い

る
こ

と
を

確
認

。

【
検

討
結

果
】

△
商

用
網

の
ト

ラ
ヒ

ッ
ク

パ
タ

ー
ン

を
利

用
し

た
試

験
の

取
組

み
事

例
に

つ
い

て
は

、
基

準
の

具
体

例
と

し
て

有
用

で
あ

る
こ

と
か

ら
、

解
説

に
追

加
す

る
こ

と
が

適
当

で
あ

る
。

(8
)情

報
の

収
集

部
外

工
事

に
係

る
情

報
や

企
画

型
ふ

く
そ

う
の

原
因

と
な

る
情

報
等

、
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

健
全

な
運

用
に

必
要

な
情

報
の

収
集

の
た

め
の

措
置

を
講

ず
る

こ
と

。

◎
○

○
○

(5
)相

互
接

続
へ

の
対

応

（
追

加
）

(6
)委

託
保

守
管

理
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

根
拠

資
料

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

ア
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

ふ
く
そ

う
を

防
止

し
、

有
効

活
用

を
図

る
た

め
、

必
要

に
応

じ
て

利
用

者
へ

の
協

力
依

頼
・
周

知
の

た
め

の
措

置
を

講
ず

る
こ

と
。

◎
◎

－
－

【
検

討
結

果
】

○
本

基
準

は
利

用
者

へ
の

周
知

に
関

す
る

基
準

で
あ

る
た

め
、

「
１

２
.安

全
・
信

頼
性

の
確

保
等

の
情

報
公

開
」
に

再
掲

さ
せ

る
こ

と
が

適
当

で
あ

る
。

○
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

ふ
く
そ

う
を

防
止

し
、

有
効

活
用

を
図

る
こ

と
は

、
必

要
に

応
じ

た
と

き
以

外
に

お
い

て
も

重
要

で
あ

る
こ

と
か

ら
、

「
必

要
に

応
じ

て
」
と

い
う

文
言

は
、

基
準

か
ら

削
除

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.6

参
照

》

イ
災

害
時

等
に

お
い

て
著

し
い

ふ
く
そ

う
が

発
生

し
、

又
は

ふ
く
そ

う
が

発
生

す
る

お
そ

れ
が

あ
る

場
合

に
、

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

の
有

効
活

用
を

図
る

た
め

、
相

互
接

続
す

る
事

業
者

が
協

調
し

て
通

信
規

制
等

の
措

置
を

講
ず

る
と

と
も

に
、

ふ
く
そ

う
の

波
及

防
止

手
順

の
整

備
及

び
長

期
的

視
点

の
対

策
に

取
り

組
む

こ
と

。

◎
◎

－
－

(1
)体

制
の

明
確

化
作

業
の

分
担

、
連

絡
体

系
、

責
任

の
範

囲
等

の
管

理
体

制
を

明
確

に
す

る
こ

と
。

◎
◎

 ◎
＊

 ◎
＊

◎
◎

◎
◎

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

重
大

な
事

故
が

発
生

し
た

場
合

に
全

社
的

な
対

応
を

行
う

た
め

、
利

用
者

対
応

部
門

及
び

経
営

幹
部

へ
情

報
を

迅
速

に
提

供
す

る
体

制
を

整
備

。

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
Ｋ

Ｄ
Ｄ

Ｉ）
3
万

以
上

の
利

用
者

を
収

容
す

る
全

て
の

設
備

の
作

業
は

、
サ

ー
ビ

ス
監

視
部

門
と

作
業

実
施

部
門

間
で

常
時

電
話

会
議

で
作

業
進

捗
を

連
絡

す
る

等
の

連
携

強
化

。

(2
)作

業
工

程
の

明
確

化
等

作
業

工
程

を
明

確
に

す
る

と
と

も
に

、
そ

の
管

理
を

行
う

こ
と

。
◎

◎
 ◎

＊
 ◎

＊
ベ

ス
ト

プ
ラ

ク
テ

ィ
ス

（
Ｋ

Ｄ
Ｄ

Ｉ）
商

用
設

備
へ

の
新

ソ
フ

ト
ウ

ェ
ア

の
導

入
に

関
す

る
ガ

イ
ド

ラ
イ

ン
を

制
定

し
、

利
用

者
が

少
な

い
エ

リ
ア

や
時

間
帯

で
の

先
行

導
入

、
不

測
の

事
態

の
復

旧
体

制
や

手
順

等
に

つ
い

て
、

社
内

ル
ー

ル
を

統
一

。

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

他
社

の
事

故
事

例
を

参
考

に
、

重
要

通
信

ビ
ル

に
つ

い
て

は
、

電
源

設
備

の
工

事
作

業
を

深
夜

帯
に

変
更

す
る

よ
う

、
運

用
ル

ー
ル

の
見

直
し

を
実

施
。

(1
)情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
の

策
定

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

を
策

定
し

、
適

宜
見

直
し

を
行

う
こ

と
。

◎
◎

◎
◎

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全

（
１

）
ア

（
ア

）
組

織
・
体

制
及

び
人

的
資

源
の

確
保

 【
要

検
討

事
項

】
○

組
織

・
体

制
の

確
立

(2
)危

機
管

理
計

画
の

策
定

不
正

ア
ク

セ
ス

等
へ

の
対

処
を

定
め

た
危

機
管

理
計

画
を

策
定

し
、

適
宜

見
直

し
を

行
う

こ
と

。
◎

◎
◎

◎
重

要
イ

ン
フ

ラ
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

「
安

全

（
２

）
イ

（
ウ

）
不

正
ア

ク
セ

ス
に

よ
る

脅
威

へ
の

対
策

 【
要

検
討

事
項

】
保

護
す

べ
き

情
報

が
保

存
さ

れ
た

Ｐ
Ｃ

や
外

部
記

録
媒

体
の

(3
)情

報
セ

キ
ュ

リ
テ

ィ
監

査
の

実
施

監
査

の
チ

ェ
ッ

ク
項

目
の

策
定

と
定

期
的

な
内

部
･外

部
セ

キ
ュ

リ
テ

ィ
監

査
を

実
施

し
、

そ
の

結
果

を
踏

ま
え

情
報

セ
キ

ュ
リ

テ
ィ

対
策

全
体

の
見

直
し

を
行

う
こ

と
。

◎
◎

○
○

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ

（
１

）
ア

　
組

織
・
体

制
及

び
資

源
の

対
策

　
（
ア

）
組

織
・
体

制
及

び
人

的
資

源
の

確
保

 【
要

検
討

事
項

】
　

○
自

己
点

検
・
内

部
監

査
の

実
施

　
　

・
自

己
点

検
の

実
施

４
.設

備
の

更
改

・
移

転
管

理

(追
加

)

(9
)ふ

く
そ

う
対

策

５
.情

報
セ

キ
ュ

リ
テ

ィ
管

理

【
検

討
結

果
】

△
新

設
備

等
導

入
時

等
に

お
い

て
利

用
者

の
少

な
い

エ
リ

ア
・
時

間
帯

に
先

行
導

入
す

る
こ

と
は

、
事

故
影

響
の

縮
小

に
資

す
る

こ
と

か
ら

、
解

説
に

追
加

す
る

こ
と

が
適

当
で

あ
る

。

【
検

討
結

果
】

○
現

行
基

準
に

は
、

ベ
ン

ダ
ー

、
事

業
者

等
の

関
係

者
間

の
連

携
に

つ
い

て
の

対
策

は
存

在
す

る
が

、
社

内
の

関
係

部
門

間
と

の
連

携
に

つ
い

て
の

対
策

は
な

い
。

　
社

内
の

関
係

部
門

間
の

連
携

が
図

ら
れ

て
い

れ
ば

、
電

気
通

信
事

故
の

防
止

、
利

用
者

へ
の

被
害

拡
大

の
回

避
が

可
能

で
あ

っ
た

事
例

が
散

見
さ

れ
る

こ
と

か
ら

、
現

行
対

策
の

改
正

ま
た

は
追

加
に

よ
り

措
置

を
講

じ
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.3

.4
参

照
》
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

根
拠

資
料

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

(4
)コ

ン
ピ

ュ
ー

タ
ウ

ィ
ル

ス
情

報
緊

急
通

報
体

制
の

整
備

【
検

討
結

果
】

○
以

下
の

「
イ

」
の

変
更

に
よ

り
、

コ
ン

ピ
ュ

ー
タ

ウ
ィ

ル
ス

情
報

以
外

の
対

策
も

含
ま

れ
る

こ
と

か
ら

、
項

目
名

を
変

更
す

る
こ

と
が

適
当

で
あ

る
。

《
本

文
2
.6

参
照

》

ア
新

た
な

コ
ン

ピ
ュ

ー
タ

ウ
イ

ル
ス

を
発

見
し

た
場

合
等

、
コ

ン
ピ

ュ
ー

タ
ウ

イ
ル

ス
に

関
す

る
情

報
を

広
く
一

般
に

周
知

す
る

必
要

が
あ

る
と

き
は

、
電

気
通

信
業

界
で

定
め

た
緊

急
連

絡
先

に
、

直
ち

に
連

絡
す

る
こ

と
。

◎
◎

－
－

イ
コ

ン
ピ

ュ
ー

タ
ウ

ィ
ル

ス
に

関
す

る
情

報
を

入
手

し
た

と
き

は
、

自
社

内
に

対
し

て
速

や
か

に
周

知
す

る
と

と
も

に
、

利
用

者
に

対
し

て
ウ

ェ
ブ

へ
の

掲
示

、
メ

ー
ル

ニ
ュ

ー
ス

等
適

切
な

方
法

に
よ

り
速

や
か

に
情

報
提

供
す

る
等

、
被

害
の

拡
大

を
防

止
す

る
た

め
の

措
置

を
講

ず
る

こ
と

。

◎
◎

◎
◎

【
検

討
結

果
】

○
コ

ン
ピ

ュ
ー

タ
ウ

ィ
ル

ス
に

関
す

る
情

報
に

加
え

、
端

末
設

備
や

ソ
フ

ト
ウ

ェ
ア

の
脆

弱
性

に
つ

い
て

も
、

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

に
影

響
を

与
え

る
可

能
性

が
あ

り
、

周
知

及
び

被
害

の
拡

大
を

防
止

す
る

た
め

の
措

置
を

講
じ

る
必

要
が

あ
る

こ
と

か
ら

、
端

末
設

備
や

ソ
フ

ト
ウ

ェ
ア

の
脆

弱
性

が
読

み
取

れ
る

表
現

に
変

更
す

る
こ

と
が

適
当

で
あ

る
。

○
ま

た
、

本
基

準
は

利
用

者
へ

の
周

知
に

関
す

る
基

準
で

あ
る

た
め

、
「
１

２
.安

全
・
信

頼
性

の
確

保
等

の
情

報
公

開
」
に

再
掲

さ
せ

る
こ

と
が

適
当

で
あ

る
。

《
本

文
2
.6

参
照

》
(5

)情
報

セ
キ

ュ
リ

テ
ィ

に
関

す
る

情
報

収
集

最
新

の
情

報
セ

キ
ュ

リ
テ

ィ
に

関
す

る
技

術
情

報
や

業
界

動
向

を
入

手
し

、
そ

れ
ら

を
情

報
セ

キ
ュ

リ
テ

ィ
対

策
に

反
映

さ
せ

る
こ

と
。

◎
◎

◎
◎

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

１
．

（１
）共

通
社

会
環

境
や

技
術

環
境

等
の

変
化

に
伴

っ
て

IT
障

害
を

引
き

起
こ

す
新

た
な

脅
威

が
顕

在
化

し
た

際
、

そ
れ

ら
の

脅
威

を
要

因
と

す
る

IT
障

害
に

よ
る

サ
ー

ビ
ス

へ
の

影
響

等
を

考
慮

し
(6

)知
識

・
技

能
を

有
す

る
者

の
配

置
情

報
セ

キ
ュ

リ
テ

ィ
に

関
す

る
資

格
の

保
有

者
等

一
定

以
上

の
知

識
・
技

能
を

有
す

る
者

を
配

置
す

る
こ

と
。

 ◎
＊

 ◎
＊

 ◎
＊

 ◎
＊

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

１
．

（１
）共

通
電

気
通

信
サ

ー
ビ

ス
を

安
定

的
か

つ
確

実
に

提
供

す
る

た
め

、
情

報
セ

キ
ュ

リ
テ

ィ
に

関
す

る
専

門
的

な
知

識
・
技

能
を

(7
)情

報
セ

キ
ュ

リ
テ

ィ
に

関
す

る
利

用
者

へ
の

周
知

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

に
対

し
て

利
用

者
が

与
え

る
又

は
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

利
用

者
が

受
け

る
可

能
性

の
あ

る
影

響
と

そ
の

対
策

に
つ

い
て

利
用

者
に

周
知

す
る

こ
と

。

◎
◎

－
－

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

１
．

（１
）共

通
電

気
通

信
サ

ー
ビ

ス
の

提
供

又
は

電
気

通
信

設
備

の
運

用
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
の

取
組

み
状

況
に

係
り

、
そ

の
実

施
体

制
や

対
策

状
況

な
ど

を
、

提
供

す
る

情
報

の
範

囲
に

留
意

し
つ

つ
、

利
用

者
等

が
容

易
に

知
り

え
る

方
法

に

【
検

討
結

果
】

○
本

基
準

は
利

用
者

へ
の

周
知

に
関

す
る

基
準

で
あ

る
た

め
、

「
１

２
.安

全
・
信

頼
性

の
確

保
等

の
情

報
公

開
」
に

再
掲

さ
せ

る
こ

と
が

適
当

で
あ

る
。

《
本

文
2
.6

参
照

》
ア

ネ
ッ

ト
ワ

ー
ク

内
の

装
置

類
や

サ
ー

ビ
ス

の
属

性
に

応
じ

た
情

報
を

分
類

す
る

こ
と

。
◎

◎
◎

◎

イ
情

報
管

理
に

関
す

る
内

部
統

制
ル

ー
ル

を
整

備
す

る
こ

と
。

◎
◎

◎
◎

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
確

保
に

係
る

安

２
．

（１
）共

通
情

報
及

び
情

報
処

理
施

設
と

関
連

す
る

資
産

の
す

べ
て

に
つ

い
て

組
織

の
中

に
そ

の
管

理
責

任
者

を
指

定
し

て
い

る
か

(9
サ

イ
バ

ー
攻

撃
に

備
え

た
管

理
体

制
サ

イ
バ

ー
攻

撃
発

生
時

の
迅

速
な

情
報

共
有

方
法

を
確

立
す

る
こ

と
。

◎
◎

－
－

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

１
．

（
２

）
サ

イ
バ

ー
攻

撃
対

策
情

報
セ

キ
ュ

リ
テ

ィ
イ

ン
シ

デ
ン

ト
に

対
す

る
迅

速
、

効
果

的
で

整
然

と
し

た
対

応
を

確
実

に
す

る
た

め
責

任
体

制
及

び
手

(1
)体

制
の

明
確

化
作

業
の

分
担

、
連

絡
体

系
、

責
任

の
範

囲
等

の
デ

ー
タ

管
理

体
制

を
明

確
に

す
る

こ
と

。
◎

◎
◎

◎

(2
)基

準
の

設
定

デ
ー

タ
管

理
基

準
を

設
定

す
る

こ
と

。
◎

◎
◎

◎

(3
)作

業
の

手
順

化
デ

ー
タ

取
扱

作
業

の
手

順
化

を
行

う
こ

と
。

◎
◎

◎
◎

ア
設

備
の

仕
様

及
び

設
置

場
所

等
の

デ
ー

タ
並

び
に

利
用

者
に

関
す

る
デ

ー
タ

の
記

録
物

に
つ

い
て

は
、

重
要

度
に

よ
る

分
類

及
び

管
理

を
行

う
こ

と
。

◎
◎

◎
◎

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ

（
１

）
イ

（
ア

）
情

報
の

格
付

け
 【

要
検

討
事

項
】

取
扱

う
情

報
に

つ
い

て
、

そ
の

重
要

度
に

応
じ

た
適

切
な

措
置

を
講

じ
る

た
め

、
機

密
性

、
完

全
性

、
可

用
性

の
観

点
か

ら
、

情
報

の
格

付
け

（
ラ

ン
ク

）
や

、
取

扱
制

限
（
例

：
複

製
禁

イ
設

備
の

仕
様

及
び

設
置

場
所

等
の

デ
ー

タ
並

び
に

利
用

者
に

関
す

る
デ

ー
タ

に
対

す
る

従
事

者
の

守
秘

義
務

の
範

囲
を

明
確

に
す

る
と

と
も

に
、

そ
の

周
知

、
徹

底
を

図
る

こ
と

。

◎
◎

◎
◎

ウ
利

用
者

の
暗

証
番

号
等

の
秘

密
の

保
護

に
配

慮
す

る
こ

と
。

◎
◎

◎
◎

(4
)デ

ー
タ

の
記

録
物

の
管

理

(8
)社

内
の

重
要

情
報

の
管

理

６
. デ

ー
タ

管
理

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

（
１

）
イ

（
イ

）
情

報
の

取
扱

い
 【

要
検

討
事

項
】

情
報

の
作

成
、

入
手

、
利

用
、

保
存

、
移

送
、

提
供

及
び

消
去
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

根
拠

資
料

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

エ
記

録
媒

体
の

性
能

向
上

や
シ

ス
テ

ム
間

の
接

続
の

拡
充

な
ど

に
よ

る
リ

ス
ク

・
脅

威
の

拡
大

に
応

じ
た

適
時

の
点

検
・
見

直
し

を
行

う
こ

と
。

◎
◎

◎
◎

(5
)フ

ァ
イ

ル
等

の
遠

隔
地

保
管

重
要

な
プ

ロ
グ

ラ
ム

、
シ

ス
テ

ム
デ

ー
タ

及
び

利
用

者
に

関
す

る
デ

ー
タ

の
フ

ァ
イ

ル
等

に
つ

い
て

は
、

前
世

代
及

び
現

世
代

の
も

の
を

地
域

的
に

十
分

隔
た

っ
た

場
所

に
別

に
保

管
す

る
こ

と
。

○
○

○
○

(6
)重

要
デ

ー
タ

の
漏

え
い

防
止

対
策

個
人

情
報

以
外

の
重

要
な

設
備

情
報

（
特

に
他

社
の

セ
キ

ュ
リ

テ
ィ

情
報

等
）
の

漏
え

い
を

防
止

す
る

た
め

の
適

切
な

措
置

を
講

ず
る

こ
と

。

◎
◎

○
○

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ

（
２

）
イ

（
ア

）
保

護
す

べ
き

情
報

の
類

型
化

 【
要

検
討

事
項

】
漏

え
い

対
策

の
対

象
と

な
る

保
護

す
べ

き
情

報
を

類
型

化
し

、
明

示
さ

れ
る

べ
き

で
あ

る
。

　
○

保
護

す
べ

き
情

報
の

類
型

化

(1
)建

築
物

の
保

全
保

全
点

検
を

定
期

的
に

行
う

こ
と

。
◎

◎
◎

◎

(2
)空

気
調

和
設

備
の

保
全

保
全

点
検

を
定

期
的

に
行

う
こ

と
。

◎
◎

◎
◎

(1
)体

制
の

明
確

化
防

犯
体

制
を

明
確

に
す

る
こ

と
。

◎
◎

◎
◎

(2
)管

理
の

手
順

化
防

犯
管

理
の

手
順

化
を

行
う

こ
と

。
◎

◎
◎

◎

(3
)建

築
物

、
通

信
機

械
室

等
の

入
出

管
理

建
築

物
、

通
信

機
械

室
等

の
入

出
管

理
を

行
う

こ
と

。
◎

◎
◎

◎
重

要
イ

ン
フ

ラ
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

「
安

全

（
１

）
エ

（
ア

）
施

設
と

環
境

 【
要

検
討

事
項

】
入

退
出

の
管

理
や

安
全

区
域

の
確

保
、

停
電

時
、

断
水

時
の

対
応

等
情

報
シ

ス
テ

ム
の

設
置

運
用

に
係

る
施

設
や

環
境

(4
)か

ぎ
、

暗
証

番
号

等
の

管
理

出
入

口
の

か
ぎ

及
び

暗
証

番
号

等
の

適
切

な
管

理
を

行
う

こ
と

。
◎

◎
◎

◎

(5
)防

犯
装

置
の

管
理

防
犯

装
置

の
保

全
点

検
を

定
期

的
に

行
う

こ
と

。
◎

◎
◎

◎
(6

)入
出

管
理

記
録

の
保

管
入

出
管

理
記

録
は

、
一

定
の

期
間

保
管

す
る

こ
と

。
○

○
○

○

ア
連

絡
体

系
、

権
限

の
範

囲
等

の
非

常
事

態
時

の
体

制
を

明
確

に
す

る
こ

と
。

◎
◎

◎
◎

イ
非

常
事

態
時

に
お

け
る

社
員

・
職

員
、

復
旧

に
必

要
な

業
務

依
託

先
な

ど
へ

の
連

絡
手

段
、

社
員

・
職

員
の

参
集

手
段

の
確

保
等

の
体

制
を

整
え

る
こ

と
。

◎
◎

○
○

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

・
迅

速
な

故
障

回
復

を
実

現
す

る
た

め
、

従
来

か
ら

2
4
時

間
監

視
し

て
い

た
監

視
・
措

置
部

門
に

加
え

、
設

備
部

門
、

技
術

支
援

部
門

、
開

発
部

門
、

ベ
ン

ダ
の

2
4
時

間
即

時
対

応
体

制
を

構
築

し
、

故
障

解
析

の
迅

速
化

、
情

報
連

絡
・
支

援
体

制
を

確
立

。
・
重

大
な

事
故

が
発

生
し

た
場

合
に

全
社

的
な

対
応

を
行

う
た

め
、

利
用

者
対

応
部

門
及

び
経

営
幹

部
へ

情
報

を
迅

速
に

提
供

す
る

体
制

を
整

備
。

【
検

討
結

果
】

△
社

内
の

部
門

間
の

連
絡

体
制

に
関

す
る

取
組

み
事

例
に

つ
い

て
は

、
基

準
の

具
体

例
と

し
て

有
用

で
あ

る
こ

と
か

ら
、

解
説

に
追

加
す

る
こ

と
が

適
当

で
あ

る
。

ウ
非

常
事

態
時

に
お

け
る

広
域

応
援

体
制

を
明

確
に

す
る

こ
と

。
○

○
○

○
【
検

討
結

果
】

△
災

害
の

規
模

に
よ

っ
て

自
動

的
に

広
域

応
援

体
制

が
発

動
さ

れ
る

事
例

に
つ

い
て

、
災

害
対

策
の

迅
速

化
に

資
す

る
こ

と
か

ら
、

解
説

に
一

例
と

し
て

追
加

す
る

こ
と

が
適

当
で

あ
る

。

エ
相

互
接

続
を

行
う

事
業

者
等

の
間

に
お

い
て

、
非

常
災

害
時

の
連

絡
体

制
や

連
絡

内
容

を
明

確
に

す
る

こ
と

。
◎

◎
○

○

オ
非

常
事

態
時

に
お

け
る

応
急

活
動

、
復

旧
活

動
に

際
し

て
は

、
国

等
の

関
係

機
関

と
の

連
絡

体
制

を
明

確
に

す
る

こ
と

。

◎
◎

○
○

カ
非

常
事

態
時

に
お

い
て

、
応

急
活

動
、

復
旧

活
動

に
か

か
わ

る
連

絡
手

段
を

確
保

す
る

た
め

に
必

要
な

措
置

を
講

ず
る

こ
と

。

◎
◎

○
○

７
.環

境
管

理

８
.防

犯
管

理

９
.非

常
事

態
へ

の
対

応
(1

)体
制

の
明

確
化

59



情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

根
拠

資
料

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

◎
○

◎
○

大
規

模
災

害
等

緊
急

事
態

に
お

け
る

通
信

確
保

の
在

り
方

に
つ

い
て

最
終

取
り

ま
と

め

自
社

の
災

害
対

応
体

制
（
事

業
継

続
計

画
、

災
害

対
応

マ
ニ

ュ
ア

ル
等

）
の

検
証

を
行

い
、

必
要

に
応

じ
見

直
し

を
行

う
。

【
検

討
結

果
】

○
現

行
基

準
に

は
、

非
常

事
態

へ
の

対
応

と
し

て
、

体
制

の
明

確
化

、
復

旧
対

策
の

手
順

化
に

関
す

る
対

策
は

存
在

す
る

が
、

体
制

の
検

証
・
見

直
し

に
つ

い
て

は
考

慮
さ

れ
て

い
な

い
。

　
災

害
対

応
体

制
（
事

業
継

続
計

画
、

災
害

対
応

マ
ニ

ュ
ア

ル
等

）
の

必
要

に
応

じ
た

検
証

・
見

直
し

を
行

う
こ

と
は

、
災

害
時

に
お

け
る

迅
速

・
適

確
な

対
応

に
資

す
る

こ
と

か
ら

、
基

準
に

追
加

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.2

.1
.2

参
照

》

(2
)復

旧
対

策
の

手
順

化
復

旧
対

策
の

手
順

化
を

行
う

こ
と

。
◎

◎
◎

◎

(1
)体

制
の

明
確

化
教

育
・
訓

練
に

関
す

る
計

画
の

策
定

及
び

実
施

を
行

う
体

制
を

明
確

に
す

る
こ

と
。

◎
◎

 ◎
＊

 ◎
＊

ア
教

育
・
訓

練
の

目
的

を
明

確
に

す
る

と
と

も
に

、
終

了
後

の
実

施
効

果
に

よ
り

計
画

の
修

正
を

行
う

こ
と

。
◎

◎
 ◎

＊
 ◎

＊

イ
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

円
滑

な
運

用
に

必
要

な
知

識
及

び
判

断
能

力
を

養
う

た
め

の
教

育
・
訓

練
を

行
う

こ
と

。

◎
◎

◎
 ◎

＊

ウ
デ

ー
タ

投
入

等
に

お
け

る
信

頼
性

の
高

い
作

業
能

力
を

養
う

た
め

の
教

育
・
訓

練
を

行
う

こ
と

。
◎

◎
◎

◎

エ
設

備
の

保
全

に
関

す
る

知
識

を
養

う
た

め
の

教
育

・
訓

練
を

行
う

こ
と

。
◎

◎
 ◎

＊
 ◎

＊

オ
防

災
に

関
す

る
教

育
・
訓

練
を

行
う

こ
と

。
◎

◎
◎

◎

カ
防

犯
に

関
す

る
教

育
・
訓

練
を

行
う

こ
と

。
◎

◎
◎

◎

キ
情

報
セ

キ
ュ

リ
テ

ィ
に

関
す

る
教

育
・
訓

練
を

行
う

こ
と

。
◎

◎
◎

◎
重

要
イ

ン
フ

ラ
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
「
安

全

（
１

）
ア

（
イ

）
情

報
セ

キ
ュ

リ
テ

ィ
の

人
材

の
育

成
等

 【
参

考
事

項
】

産
「

観
情

報

(1
)体

制
の

明
確

化
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

維
持

及
び

運
用

に
関

し
て

、
現

状
の

調
査

・
分

析
を

行
う

体
制

を
明

確
に

す
る

こ
と

。
◎

◎
◎

◎

(2
)基

準
の

設
定

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

の
維

持
及

び
運

用
に

関
し

て
、

現
状

の
調

査
・
分

析
を

行
う

項
目

、
評

価
方

法
等

の
基

準
を

設
定

す
る

こ
と

。

◎
◎

◎
◎

(3
)作

業
の

手
順

化
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

維
持

及
び

運
用

に
関

し
て

、
現

状
の

調
査

・
分

析
作

業
の

手
順

化
を

行
う

こ
と

。
◎

 ◎
＊

 ◎
＊

◎

ア
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

維
持

及
び

運
用

に
関

し
て

、
現

状
の

調
査

・
分

析
結

果
を

、
必

要
に

応
じ

、
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

維
持

及
び

運
用

体
制

並
び

に
手

順
書

に
反

映
さ

せ
る

こ
と

。

◎
◎

◎
◎

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

工
事

実
施

時
の

人
為

ミ
ス

等
に

よ
る

不
具

合
を

未
然

に
防

止
す

る
た

め
、

全
国

で
実

際
に

行
っ

た
工

事
に

関
す

る
ヒ

ヤ
リ

・
ハ

ッ
ト

事
例

を
収

集
す

る
と

と
も

に
手

順
書

等
に

反
映

し
、

全
社

的
に

展
開

。

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

・
商

用
シ

ス
テ

ム
で

の
不

具
合

発
生

状
況

等
が

設
計

や
試

験
内

容
に

反
映

さ
れ

て
お

り
、

総
合

的
な

P
D

C
A

サ
イ

ク
ル

が
実

行
さ

れ
て

い
る

こ
と

を
確

認
。

・
工

事
実

施
時

の
人

為
ミ

ス
等

に
よ

る
不

具
合

を
未

然
に

防
止

す
る

た
め

、
全

国
で

実
際

に
行

っ
た

工
事

に
関

す
る

ヒ
ヤ

リ
・

ハ
ッ

ト
事

例
を

収
集

す
る

と
と

も
に

手
順

書
等

に
反

映
し

、
全

社
的

に
展

開
。

（
追

加
）

(4
)改

善

１
１

.現
状

の
調

査
・
分

析
及

び
改

善

１
０

.教
育

・
訓

練

(2
)教

育
・
訓

練
の

内
容

【
検

討
結

果
】

△
「
ヒ

ヤ
リ

ハ
ッ

ト
事

例
の

収
集

」
や

「
P

D
C

A
サ

イ
ク

ル
」
を

行
う

こ
と

は
、

事
故

予
防

に
資

す
る

も
の

と
考

え
ら

れ
る

こ
と

か
ら

、
解

説
に

追
加

す
る

こ
と

が
適

当
で

あ
る

。
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

根
拠

資
料

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

イ
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

維
持

及
び

運
用

に
関

し
て

、
現

状
の

調
査

・
分

析
結

果
を

、
必

要
に

応
じ

、
教

育
・
訓

練
計

画
に

反
映

さ
せ

る
こ

と
。

◎
◎

 ◎
＊

 ◎
＊

１
２

.安
全

・
信

頼
性

の
確

保
等

の
情

報
公

開
【
検

討
結

果
】

○
事

業
者

間
の

情
報

共
有

に
関

す
る

事
項

の
追

加
等

を
考

慮
す

る
と

、
現

項
目

名
「
１

２
.安

全
・
信

頼
性

の
確

保
等

の
情

報
公

開
、

電
気

通
信

事
業

者
の

取
組

み
等

」
の

変
更

が
適

当
で

あ
る

。
《
本

文
2
.6

参
照

》

(1
)ネ

ッ
ト

ワ
ー

ク
の

安
全

・
信

頼
性

の
確

保
に

係
る

取
組

状
況

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

の
安

全
・
信

頼
性

の
確

保
の

取
組

状
況

を
適

切
な

方
法

に
よ

り
利

用
者

に
対

し
て

公
開

す
る

こ
と

。

◎
◎

－
－

【
検

討
結

果
】

○
現

行
基

準
に

は
、

既
に

「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

安
全

・
信

頼
性

の
確

保
の

取
組

状
況

を
適

切
な

方
法

に
よ

り
利

用
者

に
対

し
て

公
開

す
る

こ
と

」
と

の
対

策
が

存
在

し
て

お
り

、
ＩＰ

ネ
ッ

ト
ワ

ー
ク

設
備

委
員

会
の

提
言

に
あ

る
「
停

電
対

策
・
災

害
対

策
が

強
化

さ
れ

た
携

帯
電

話
基

地
局

の
カ

バ
ー

エ
リ

ア
、

ネ
ッ

ト
ワ

ー
ク

の
設

計
容

量
に

関
す

る
基

本
的

考
え

方
、

通
信

規
制

や
重

要
通

信
の

優
先

的
取

扱
い

に
係

る
手

法
等

」
の

公
表

等
の

考
え

方
は

、
現

行
基

準
の

対
策

の
内

容
に

含
ま

れ
て

い
る

も
の

と
考

え
ら

れ
る

。
　

し
か

し
な

が
ら

、
ＩＰ

ネ
ッ

ト
ワ

ー
ク

設
備

委
員

会
の

提
言

に
基

づ
く
情

報
の

公
表

に
つ

い
て

は
、

利
用

者
に

と
っ

て
災

害
時

に
お

い
て

は
極

め
て

有
用

な
情

報
に

な
り

得
る

た
め

、
情

報
の

公
表

に
関

す
る

電
気

通
信

事
業

者
間

の
取

組
に

差
異

が
生

じ
な

い
よ

う
、

現
行

基
準

に
適

切
な

措
置

（
現

行
対

策
の

改
正

、
新

た
な

対
策

の
追

加
、

ま
た

は
そ

の
他

の
措

置
）
を

講
じ

る
こ

と
が

適
当

で
あ

る
。

《
本

文
2
.2

.2
.4

.1
参

照
》

◎
－

－
－

IP
ネ

ッ
ト

ワ
ー

ク
設

備
委

員
会

報
告

停
電

対
策

が
強

化
さ

れ
た

携
帯

電
話

基
地

局
の

カ
バ

ー
エ

リ
ア

等
、

利
用

者
等

に
と

っ
て

参
考

と
な

る
情

報
を

適
切

な
形

で
公

表
す

る
こ

と
。

な
お

、
応

急
復

旧
機

材
に

つ
い

て
は

、
例

え
ば

、
移

動
電

源
車

の
台

数
だ

け
で

は
な

く
、

そ
の

能
力

、
電

気
通

信
設

備
本

体
の

停
電

対
策

、
ネ

ッ
ト

ワ
ー

ク
の

規
模

等
を

総
合

的
に

勘
案

し
な

け
れ

ば
有

効
性

の
判

断
が

難
し

い
こ

と
か

ら
、

情
報

の
公

表
範

囲
等

に
つ

い
て

、
総

務
省

、
電

気
通

信
事

業
者

等
で

検
討

す
る

こ
と

。

上
記

に
同

じ
。

◎
－

－
－

IP
ネ

ッ
ト

ワ
ー

ク
設

備
委

員
会

報
告

災
害

対
策

が
強

化
さ

れ
た

大
ゾ

ー
ン

基
地

局
の

カ
バ

ー
エ

リ
ア

等
、

利
用

者
等

に
と

っ
て

参
考

と
な

る
情

報
を

適
切

な
形

で
公

表
す

る
こ

と
。

な
お

、
応

急
復

旧
機

材
に

つ
い

て
は

、
例

え
ば

、
車

載
基

地
局

の
台

数
だ

け
で

は
な

く
、

そ
の

能
力

、
電

気
通

信
設

備
本

体
の

バ
ッ

ク
ア

ッ
プ

対
策

、
ネ

ッ
ト

ワ
ー

ク
の

規
模

等
を

総
合

的
に

勘
案

し
な

け
れ

ば
有

効
性

の
判

断
が

難
し

い
こ

と
か

ら
、

情
報

の
公

表
範

囲
等

に
つ

い
て

、
総

務
省

、
電

気
通

信
事

業
者

等
で

検
討

す
る

こ
と

。

上
記

に
同

じ
。

◎
－

－
－

（
追

加
）

(追
加

）

（
追

加
）

ネ
ッ

ト
ワ

ー
ク

の
設

計
容

量
に

関
す

る
基

本
的

考
え

方
、

通
信

規
制

や
重

要
通

信
の

優
先

的
取

扱
い

に
係

る
手

法
等

に
関

す
る

情
報

を
公

表
す

る
こ

と
。

な
お

、
こ

れ
ら

の
情

報
に

つ
い

て
は

、
そ

の
評

価
等

に
専

門
的

な
知

識
が

必
要

で
あ

る
た

め
、

国
民

に
分

か
り

や
す

い
内

容
と

な
る

よ
う

、
公

表
内

容
等

に
つ

い
て

総
務

省
、

電
気

通
信

事
業

者
等

で
検

討
す

る
こ

と
。

IP
ネ

ッ
ト

ワ
ー

ク
設

備
委

員
会

報
告

上
記

に
同

じ
。
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

根
拠

資
料

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

(2
)ネ

ッ
ト

ワ
ー

ク
の

事
故

・
障

害
の

状
況

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

の
事

故
・
障

害
の

状
況

を
適

切
な

方
法

に
よ

り
利

用
者

に
対

し
て

公
開

す
る

こ
と

。
◎

◎
－

－
ベ

ス
ト

プ
ラ

ク
テ

ィ
ス

（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

社
内

緊
急

体
制

確
立

前
に

、
保

守
・
監

視
・
措

置
部

門
か

ら
災

害
対

策
対

応
部

門
へ

「
緊

急
速

報
（
情

報
周

知
）
」
を

発
出

で
き

る
よ

う
対

応
フ

ロ
ー

を
整

備
。

こ
れ

に
よ

り
、

故
障

等
を

認
知

後
、

速
や

か
に

（
3
0
分

程
度

）
ホ

ー
ム

ペ
ー

ジ
等

で
情

報
提

供
す

る
た

め
の

体
制

を
確

立
。

ま
た

、
利

用
者

対
応

部
門

で
も

、
「
緊

急
速

報
（
情

報
周

知
）
」
を

基
に

利
用

者
対

応
が

で
き

る
よ

う
対

策
を

講
じ

る
と

と
も

に
、

ド
コ

モ
シ

ョ
ッ

プ
に

お
い

て
、

掲
載

し
た

ホ
ー

ム
ペ

ー
ジ

を
印

刷
し

て
店

頭
に

掲
示

す
る

体
制

を
構

築
。

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

利
用

者
に

影
響

の
あ

る
工

事
に

つ
い

て
、

事
前

に
影

響
エ

リ
ア

の
地

図
を

ホ
ー

ム
ペ

ー
ジ

に
掲

載
。

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
Ｋ

Ｄ
Ｄ

Ｉ）
・
利

用
者

へ
の

影
響

を
迅

速
に

把
握

す
る

手
段

の
一

つ
と

し
て

、
ツ

イ
ッ

タ
ー

の
書

き
込

み
か

ら
情

報
収

集
す

る
取

組
を

導
入

。
・
利

用
者

へ
の

多
面

的
な

故
障

情
報

提
供

を
図

る
た

め
、

ツ
イ

ッ
タ

ー
等

の
ソ

ー
シ

ャ
ル

メ
デ

ィ
ア

を
活

用
。

◎
◎

－
－

IP
ネ

ッ
ト

ワ
ー

ク
設

備
委

員
会

報
告

輻
輳

が
発

生
し

た
場

合
に

は
、

そ
の

状
況

及
び

通
信

規
制

の
実

施
状

況
を

速
や

か
に

公
表

す
る

こ
と

。
【
検

討
結

果
】

○
現

行
基

準
に

は
、

ふ
く
そ

う
発

生
時

の
通

信
規

制
の

実
施

状
況

等
の

公
表

に
関

す
る

対
策

は
な

い
。

　
当

該
情

報
が

公
表

さ
れ

る
こ

と
に

よ
っ

て
、

ふ
く
そ

う
発

生
時

に
お

け
る

他
の

通
信

手
段

を
選

択
す

る
利

用
者

の
増

加
、

繰
り

返
し

ダ
イ

ヤ
ル

の
減

少
が

期
待

で
き

る
た

め
、

ネ
ッ

ト
ワ

ー
ク

の
負

荷
軽

減
に

有
効

と
考

え
ら

れ
る

こ
と

か
ら

、
対

策
に

そ
の

旨
を

追
加

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.2

.2
.4

.2
参

照
》

(3
)サ

ー
ビ

ス
の

特
質

等
の

周
知

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

に
お

い
て

、
サ

ー
ビ

ス
を

提
供

で
き

な
く
な

る
場

合
な

ど
に

つ
い

て
利

用
者

に
周

知
す

る
こ

と
。

◎
◎

－
－

◎
◎

－
－

【
検

討
結

果
】

○
「
３

.ネ
ッ

ト
ワ

ー
ク

保
全

・
運

用
管

理
(9

)ふ
く
そ

う
対

策
」
に

挙
げ

ら
れ

て
い

る
「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

ふ
く
そ

う
を

防
止

・
有

効
活

用
の

た
め

の
協

力
依

頼
・
周

知
」
の

主
旨

に
関

し
て

は
、

公
表

、
周

知
に

該
当

す
る

事
項

で
あ

る
た

め
、

「
１

２
.安

全
・
信

頼
性

の
確

保
等

の
情

報
公

開
」
(3

)に
再

掲
す

る
こ

と
が

適
当

で
あ

る
。

○
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

ふ
く
そ

う
を

防
止

し
、

有
効

活
用

を
図

る
こ

と
は

、
必

要
に

応
じ

た
と

き
以

外
に

お
い

て
も

重
要

で
あ

る
こ

と
か

ら
、

「
必

要
に

応
じ

て
」
と

い
う

文
言

は
、

基
準

か
ら

削
除

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.6

参
照

》

◎
－

－
－

IP
ネ

ッ
ト

ワ
ー

ク
設

備
委

員
会

報
告

不
要

不
急

の
電

話
を

控
え

る
こ

と
及

び
通

話
時

間
を

で
き

る
だ

け
短

く
す

る
こ

と
に

つ
い

て
周

知
・
要

請
し

、
災

害
用

伝
言

サ
ー

ビ
ス

を
含

め
た

音
声

通
話

以
外

の
通

信
手

段
の

利
用

等
を

呼
び

か
け

る
こ

と
。

【
検

討
結

果
】

○
現

行
基

準
に

は
、

災
害

時
に

お
け

る
音

声
通

話
以

外
の

通
信

手
段

の
利

用
等

の
呼

び
か

け
に

関
す

る
対

策
は

な
い

。
　

手
短

な
通

信
、

音
声

お
届

け
サ

ー
ビ

ス
や

災
害

伝
言

用
サ

ー
ビ

ス
の

活
用

に
関

す
る

周
知

・
要

請
を

行
う

こ
と

に
よ

り
、

災
害

時
に

お
け

る
通

話
の

疎
通

の
改

善
が

期
待

さ
れ

る
こ

と
か

ら
、

対
策

に
そ

の
旨

を
追

加
す

る
こ

と
が

適
当

で
あ

る
。

《
本

文
2
.2

.2
.4

.3
参

照
》

△
災

害
用

伝
言

サ
ー

ビ
ス

の
利

用
に

お
い

て
、

通
信

事
業

者
が

異
な

る
も

の
で

あ
っ

て
も

操
作

は
同

じ
で

あ
る

こ
と

が
望

ま
し

い
こ

と
か

ら
、

通
信

事
業

者
は

、
利

用
方

法
及

び
利

用
ま

で
の

経
路

（
導

線
）
を

統
一

す
る

よ
う

努
め

る
こ

と
が

適
当

で
あ

る
。

　
　

　
　

　
　

　
　

　
　

　
　

　
　

（再
掲

）

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

の
ふ

く
そ

う
を

防
止

し
、

有
効

活
用

を
図

る
た

め
、

必
要

に
応

じ
て

利
用

者
へ

の
協

力
依

頼
・
周

知
の

た
め

の
措

置
を

講
ず

る
こ

と
。

【
検

討
結

果
】

○
現

行
基

準
に

は
、

事
故

・
障

害
等

の
状

況
を

利
用

者
に

対
し

て
公

開
す

る
旨

の
対

策
は

存
在

す
る

が
、

同
対

策
に

は
公

開
す

る
タ

イ
ミ

ン
グ

に
関

す
る

記
述

が
な

い
。

　
事

故
・
障

害
等

の
情

報
は

早
く
利

用
者

に
対

し
て

提
供

す
る

こ
と

が
重

要
で

あ
り

、
利

用
者

保
護

に
資

す
る

こ
と

か
ら

、
「
速

や
か

に
」
公

開
す

る
よ

う
に

タ
イ

ミ
ン

グ
の

概
念

を
追

加
す

る
こ

と
が

適
当

で
あ

る
。

《
本

文
2
.3

.5
参

照
》

△
周

知
に

関
す

る
複

数
の

取
組

み
事

例
に

つ
い

て
は

、
基

準
の

具
体

例
と

し
て

有
用

で
あ

る
こ

と
か

ら
、

解
説

に
追

加
す

る
こ

と
が

適
当

で
あ

る
。

（
追

加
）

（
追

加
）
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

根
拠

資
料

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

◎
◎

－
－

【
検

討
結

果
】

「
第

1
　

設
備

基
準

　
１

一
般

基
準

　
(1

4
)緊

急
通

報
の

確
保

」
に

お
い

て
、

緊
急

通
報

の
メ

ン
テ

ナ
ン

ス
時

に
サ

ー
ビ

ス
が

停
止

さ
れ

る
場

合
の

ユ
ー

ザ
へ

の
周

知
に

関
す

る
基

準
は

、
情

報
公

開
に

関
す

る
本

項
目

に
も

再
掲

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.6

参
照

》

◎
◎

－
－

【
検

討
結

果
】

○
現

行
基

準
の

「
１

２
.安

全
・
信

頼
性

の
確

保
等

の
情

報
公

開
(1

)ネ
ッ

ト
ワ

ー
ク

の
安

全
・
信

頼
性

の
確

保
に

係
る

取
組

状
況

」
の

解
説

に
お

い
て

、
「
各

事
業

者
の

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
関

す
る

基
本

方
針

」
を

利
用

者
が

容
易

に
知

り
え

る
方

法
に

よ
っ

て
、

公
表

す
る

よ
う

、
努

め
る

旨
が

記
載

さ
れ

て
い

る
。

○
情

報
セ

キ
ュ

リ
テ

ィ
の

基
本

方
針

は
、

利
用

者
が

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

を
利

用
す

る
上

で
重

要
な

情
報

で
あ

る
こ

と
か

ら
、

基
準

に
追

加
す

る
こ

と
が

適
当

で
あ

る
。

《
本

文
2
.6

参
照

》
　

　
　

　
　

　
　

　
　

　
　

　
（再

掲
）

コ
ン

ピ
ュ

ー
タ

ウ
ィ

ル
ス

に
関

す
る

情
報

を
入

手
し

た
と

き
は

、
自

社
内

に
対

し
て

速
や

か
に

周
知

す
る

と
と

も
に

、
利

用
者

に
対

し
て

ウ
ェ

ブ
へ

の
掲

示
、

メ
ー

ル
ニ

ュ
ー

ス
等

適
切

な
方

法
に

よ
り

速
や

か
に

情
報

提
供

す
る

等
、

被
害

の
拡

大
を

防
止

す
る

た
め

の
措

置
を

講
ず

る
こ

と
。

◎
◎

◎
◎

【
検

討
結

果
】

○
「
５

.情
報

セ
キ

ュ
リ

テ
ィ

管
理

(4
)コ

ン
ピ

ュ
ー

タ
ウ

ィ
ル

ス
情

報
緊

急
通

報
体

制
の

整
備

」
の

イ
に

つ
い

て
、

利
用

者
へ

の
周

知
に

関
す

る
内

容
で

あ
る

こ
と

か
ら

、
「
１

２
.安

全
・
信

頼
性

の
確

保
等

の
情

報
公

開
」
(4

)に
再

掲
す

る
こ

と
が

適
当

で
あ

る
。

《
本

文
2
.6

参
照

》

　
　

　
　

　
　

　
　

　
　

　
　

（再
掲

）

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

に
対

し
て

利
用

者
が

与
え

る
又

は
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

利
用

者
が

受
け

る
可

能
性

の
あ

る
影

響
と

そ
の

対
策

に
つ

い
て

利
用

者
に

周
知

す
る

こ
と

。

◎
◎

－
－

【
検

討
結

果
】

○
「
５

.情
報

セ
キ

ュ
リ

テ
ィ

管
理

(7
)情

報
セ

キ
ュ

リ
テ

ィ
に

関
す

る
利

用
者

へ
の

周
知

」
に

つ
い

て
、

利
用

者
へ

の
周

知
に

関
す

る
内

容
で

あ
る

こ
と

か
ら

、
「
１

２
.安

全
・
信

頼
性

の
確

保
等

の
情

報
公

開
」
(4

)に
再

掲
す

る
こ

と
が

適
当

で
あ

る
。

《
本

文
2
.6

参
照

》

（
追

加
）

　
　

　
　

　
　

　
　

　
　

　
　

　
　

（再
掲

）

緊
急

通
報

手
段

を
提

供
す

る
サ

ー
ビ

ス
は

、
メ

ン
テ

ナ
ン

ス
時

に
も

で
き

る
だ

け
緊

急
通

報
が

利
用

で
き

る
よ

う
適

切
な

措
置

を
講

ず
る

こ
と

。
な

お
メ

ン
テ

ナ
ン

ス
時

に
サ

ー
ビ

ス
停

止
が

必
要

な
場

合
は

ユ
ー

ザ
に

通
知

す
る

措
置

を
講

じ
る

こ
と

。

(4
)情

報
セ

キ
ュ

リ
テ

ィ
に

関
す

る
取

組
（
追

加
・
再

掲
）
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

根
拠

資
料

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
○

・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映

　
　

　
　

　
　

　
　

　
　

　
　

　
（移

行
）

モ
バ

イ
ル

イ
ン

タ
ー

ネ
ッ

ト
接

続
サ

ー
ビ

ス
に

お
い

て
は

、
利

用
者

が
指

定
し

た
特

定
の

条
件

に
該

当
す

る
電

子
メ

ー
ル

の
受

信
を

拒
否

す
る

等
の

機
能

を
設

け
る

こ
と

。

○
－ ↓ ○

－
－

◎
◎

－
－

青
少

年
が

安
全

に
安

心
し

て
イ

ン
タ

ー
ネ

ッ
ト

を
利

用
で

き
る

環
境

の
整

備
等

に
関

す
る

法
律

（
平

成
二

十
年

六
月

十
八

日
法

律
第

七
十

九
号

）

＜
第

１
７

条
第

１
項

＞
携

帯
電

話
イ

ン
タ

ー
ネ

ッ
ト

接
続

役
務

提
供

事
業

者
は

、
携

帯
電

話
イ

ン
タ

ー
ネ

ッ
ト

接
続

役
務

を
提

供
す

る
契

約
の

相
手

方
又

は
携

帯
電

話
端

末
若

し
く
は

Ｐ
Ｈ

Ｓ
端

末
の

使
用

者
が

青
少

年
で

あ
る

場
合

に
は

、
青

少
年

有
害

情
報

フ
ィ

ル
タ

リ
ン

グ
サ

ー
ビ

ス
の

利
用

を
条

件
と

し
て

、
携

帯
電

話
イ

ン
タ

ー
ネ

ッ
ト

接
続

役
務

を
提

供
し

な
け

れ
ば

な
ら

な
い

。
た

だ
し

、
そ

の
青

少
年

の
保

護
者

が
、

青
少

年
有

害
情

報
フ

ィ
ル

タ
リ

ン
グ

サ
ー

ビ
ス

を
利

用
し

な
い

旨
の

申
出

を
し

た
場

合
は

、
こ

の
限

り
で

な
い

。

◎
＊

◎
＊

－
－

児
童

ポ
ル

ノ
ブ

ロ
ッ

キ
ン

グ
の

実
施

に
つ

い
て （
各

通
信

事
業

者
の

報
道

資
料

よ
り

抜
粋

)

児
童

ポ
ル

ノ
の

ア
ド

レ
ス

リ
ス

ト
に

掲
載

さ
れ

て
い

る
サ

イ
ト

の
閲

覧
を

制
限

す
る

ブ
ロ

ッ
キ

ン
グ

を
実

施
。

児
童

ポ
ル

ノ
排

除
総

合
対

策
（
平

成
2
2
年

7
月

2
7
日

犯
罪

対
策

閣
僚

会
議

決
定

）

３
 イ

ン
タ

ー
ネ

ッ
ト

上
の

児
童

ポ
ル

ノ
画

像
等

の
流

通
・
閲

覧
防

止
対

策
の

推
進

⑤
 ブ

ロ
ッ

キ
ン

グ
の

導
入

に
向

け
た

諸
対

策
の

推
進

イ
ン

タ
ー

ネ
ッ

ト
上

の
児

童
ポ

ル
ノ

に
つ

い
て

は
、

児
童

の
権

利
を

著
し

く
侵

害
す

る
も

の
で

あ
り

、
イ

ン
タ

ー
ネ

ッ
ト

・
ホ

ッ
ト

ラ
イ

ン
セ

ン
タ

ー
が

把
握

し
た

画
像

に
つ

い
て

、
サ

イ
ト

管
理

者
等

へ
の

削
除

要
請

や
警

察
の

捜
査

・
被

疑
者

検
挙

が
行

わ
れ

た
場

合
等

で
も

、
実

際
に

画
像

が
削

除
さ

れ
る

ま
で

の
間

は
画

像
が

放
置

さ
れ

る
と

こ
ろ

で
あ

り
、

児
童

の
権

利
を

保
護

す
る

た
め

に
は

、
サ

ー
バ

ー
の

国
内

外
を

問
わ

ず
、

画
像

発
見

後
、

速
や

か
に

児
童

ポ
ル

ノ
掲

載
ア

ド
レ

ス
リ

ス
ト

を
作

成
し

、
Ｉ

Ｓ
Ｐ

に
よ

る
閲

覧
防

止
措

置
（
ブ

ロ
ッ

キ
ン

グ
）
を

講
ず

る
必

要
が

あ
る

。
◎

＊
－

－
－

携
帯

電
話

通
信

障
害

対
策

連
絡

会
携

帯
電

話
事

業
者

全
社

及
び

電
気

通
信

事
業

者
協

会
に

お
い

て
、

電
気

通
信

事
故

の
再

発
防

止
策

の
う

ち
他

事
業

者
の

今
後

の
取

組
強

化
に

参
考

と
な

る
も

の
（
い

わ
ゆ

る
ベ

ス
ト

プ
ラ

ク
テ

ィ
ス

）
に

つ
い

て
業

界
で

情
報

共
有

し
、

事
故

防
止

に
向

け
て

の
取

組
を

確
認

大
規

模
災

害
等

緊
急

事
態

に
お

け
る

通
信

確
保

の
在

り
方

に
つ

い
て

最
終

取
り

ま
と

め

被
災

し
た

通
信

設
備

の
復

旧
に

つ
い

て
、

今
回

の
取

組
の

う
ち

、
有

効
な

取
組

を
ベ

ス
ト

プ
ラ

ク
テ

ィ
ス

と
し

て
共

有
し

つ
つ

、
移

動
基

地
局

の
更

な
る

配
備

や
衛

星
回

線
の

活
用

な
ど

、
今

回
の

対
応

を
踏

ま
え

た
応

急
復

旧
対

応
に

関
す

る
取

組
を

進
め

る
。

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
ソ

フ
ト

バ
ン

ク
モ

バ
イ

ル
）

他
社

の
事

故
で

利
用

者
認

証
サ

ー
バ

の
処

理
能

力
不

足
が

原
因

で
あ

っ
た

こ
と

を
踏

ま
え

、
自

社
サ

ー
バ

に
つ

い
て

一
時

的
な

ト
ラ

フ
ィ

ッ
ク

の
増

加
に

も
十

分
対

応
で

き
る

処
理

能
力

で
あ

る
こ

と
を

確
認

。

○
－

－
－

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

ア
プ

リ
を

提
供

す
る

企
業

（
約

7
0
0
社

）
に

モ
バ

イ
ル

ネ
ッ

ト
ワ

ー
ク

に
配

慮
し

た
ア

プ
リ

設
計

に
つ

い
て

の
協

力
の

お
願

い
を

実
施

。

(5
)電

気
通

信
サ

ー
ビ

ス
の

不
適

正
利

用
の

防
止

に
関

す
る

周
知

・
取

組
み

（
追

加
）

（
追

加
）

(6
)電

気
通

信
事

業
者

間
等

の
情

報
共

有
（
追

加
）

（
追

加
）

【
検

討
結

果
】

○
現

行
基

準
に

は
、

電
気

通
信

事
業

者
間

や
電

気
通

信
事

業
者

と
ア

プ
リ

ケ
ー

シ
ョ

ン
開

発
事

業
者

の
間

の
情

報
共

有
に

つ
い

て
の

対
策

は
な

い
。

　
電

気
通

信
事

故
の

状
況

、
再

発
防

止
策

や
災

害
時

に
お

け
る

有
効

な
応

急
対

策
な

ど
事

業
者

共
通

の
問

題
と

な
り

え
る

事
例

を
情

報
共

有
す

る
こ

と
は

、
業

界
全

体
の

事
故

、
災

害
対

策
に

も
有

効
で

あ
る

こ
と

、
ま

た
、

電
気

通
信

事
業

者
と

ア
プ

リ
ケ

ー
シ

ョ
ン

開
発

事
業

者
の

間
で

、
ネ

ッ
ト

ワ
ー

ク
の

負
荷

を
考

慮
し

た
ア

プ
リ

ケ
ー

シ
ョ

ン
の

開
発

手
法

等
に

つ
い

て
情

報
共

有
す

る
こ

と
は

、
3
.2

.3
に

後
述

す
る

制
御

信
号

等
対

策
に

も
有

効
で

あ
る

こ
と

か
ら

、
対

策
に

追
加

す
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.3

.6
参

照
》

【
検

討
結

果
】

○
現

行
基

準
に

は
、

本
項

で
参

照
し

て
い

る
法

令
等

と
同

様
な

利
用

者
保

護
、

電
気

通
信

サ
ー

ビ
ス

の
不

適
正

利
用

対
策

の
観

点
か

ら
、

電
子

メ
ー

ル
対

策
（
別

表
第

１
　

設
備

等
基

準
　

第
１

　
設

備
基

準
　

１
．

一
般

基
準

(7
)

電
子

メ
ー

ル
に

よ
る

一
方

的
な

広
告

・
宣

伝
等

へ
の

対
策

）
が

存
在

す
る

。
　

当
該

基
準

は
、

電
子

メ
ー

ル
の

受
信

拒
否

機
能

が
事

業
者

の
ネ

ッ
ト

ワ
ー

ク
で

し
か

対
応

で
き

な
か

っ
た

と
き

に
策

定
さ

れ
た

も
の

で
あ

り
、

現
在

に
お

い
て

は
利

用
者

で
の

端
末

に
お

い
て

も
迷

惑
メ

ー
ル

対
策

が
可

能
と

な
っ

て
い

る
。

　
ま

た
、

イ
ン

タ
ー

ネ
ッ

ト
上

で
の

利
用

者
保

護
、

不
適

正
利

用
対

策
の

対
象

と
し

て
は

、
迷

惑
メ

ー
ル

だ
け

で
な

く
、

有
害

情
報

か
ら

の
青

少
年

保
護

を
目

的
と

し
た

「
青

少
年

有
害

情
報

フ
ィ

ル
タ

リ
ン

グ
」
、

児
童

の
権

利
を

著
し

く
侵

害
す

る
画

像
の

閲
覧

防
止

を
目

的
と

し
た

「
児

童
ポ

ル
ノ

ブ
ロ

ッ
キ

ン
グ

対
策

」
等

が
電

気
通

信
事

業
者

に
要

請
さ

れ
て

い
る

。
　

こ
う

し
た

状
況

を
踏

ま
え

、
現

状
基

準
に

、
迷

惑
メ

ー
ル

の
取

組
に

加
え

、
「
青

少
年

有
害

情
報

フ
ィ

ル
タ

リ
ン

グ
」
、

「
児

童
ポ

ル
ノ

ブ
ロ

ッ
キ

ン
グ

対
策

」
を

新
た

な
対

策
と

し
て

規
定

す
る

こ
と

は
、

利
用

者
保

護
の

観
点

か
ら

、
適

当
で

あ
る

。
　

な
お

、
迷

惑
メ

ー
ル

の
対

策
は

、
モ

バ
イ

ル
イ

ン
タ

ー
ネ

ッ
ト

接
続

サ
ー

ビ
ス

に
限

定
し

た
記

述
で

あ
っ

た
が

、
当

該
対

策
に

モ
バ

イ
ル

イ
ン

タ
ー

ネ
ッ

ト
接

続
サ

ー
ビ

ス
に

限
定

す
る

理
由

が
な

い
こ

と
か

ら
、

「
モ

バ
イ

ル
イ

ン
タ

ー
ネ

ッ
ト

接
続

サ
ー

ビ
ス

」
の

表
現

を
削

除
す

る
こ

と
が

適
当

で
あ

る
。

　
更

に
、

こ
れ

ら
の

不
適

正
利

用
に

係
る

分
類

は
、

「
１

２
．

安
全

・
信

頼
性

の
確

保
等

の
情

報
公

開
、

電
気

通
信

事
業

者
の

取
組

み
等

」
の

「
電

気
通

信
サ

ー
ビ

ス
の

不
適

正
利

用
の

防
止

に
関

す
る

周
知

・
取

組
み

」
と

し
て

、
新

た
に

管
理

基
準

に
位

置
づ

け
る

こ
と

が
適

当
で

あ
る

。
《
本

文
2
.4

参
照

》

（
追

加
）

（
追

加
）
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

の
見

直
し

に
関

す
る

論
点

（
方

向
性

）
別

添
１

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。

別
表

第
３

　
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
策

定
の

た
め

の
指

針

資
料

名
内

容

５

１
　

総
則

　
（
略

）
２

　
方

針
(1

)

(2
)

ア
情

報
【
検

討
結

果
】

「
プ

ラ
イ

バ
シ

ー
に

か
か

わ
る

情
報

」
「
プ

ラ
イ

バ
シ

ー
情

報
」
の

「
プ

ラ
イ

バ
シ

ー
」
に

関
す

る
用

語
の

定
義

が
明

確
で

な
い

こ
と

、
ま

た
、

事
業

者
等

に
対

し
て

、
明

確
で

な
い

事
項

の
遵

守
を

求
め

る
こ

と
は

不
適

当
で

あ
る

こ
と

か
ら

、
個

人
情

報
保

護
法

（
平

成
1
5
年

5
月

3
0
日

法
律

第
5
7
号

）
、

「
電

気
通

信
事

業
に

お
け

る
個

人
情

報
保

護
に

関
す

る
ガ

イ
ド

ラ
イ

ン
」
（
平

成
1
6

年
総

務
省

告
示

第
6
9
5
号

）
に

定
義

さ
れ

て
い

る
「
個

人
情

報
」
の

表
現

に
統

一
す

る
こ

と
が

適
当

で
あ

る
。

《
本

文
2
.6

参
照

》

（
ア

）
情

報
管

理

（
イ

）
プ

ラ
イ

バ
シ

ー
情

報
【
検

討
結

果
】

「
プ

ラ
イ

バ
シ

ー
に

か
か

わ
る

情
報

」
「
プ

ラ
イ

バ
シ

ー
情

報
」
の

「
プ

ラ
イ

バ
シ

ー
」
に

関
す

る
用

語
の

定
義

が
明

確
で

な
い

こ
と

、
ま

た
、

事
業

者
等

に
対

し
て

、
明

確
で

な
い

事
項

の
遵

守
を

求
め

る
こ

と
は

不
適

当
で

あ
る

こ
と

か
ら

、
個

人
情

報
保

護
法

（
平

成
1
5
年

5
月

3
0
日

法
律

第
5
7
号

）
、

「
電

気
通

信
事

業
に

お
け

る
個

人
情

報
保

護
に

関
す

る
ガ

イ
ド

ラ
イ

ン
」
（
平

成
1
6

年
総

務
省

告
示

第
6
9
5
号

）
に

定
義

さ
れ

て
い

る
「
個

人
情

報
」
の

表
現

に
統

一
す

る
こ

と
が

適
当

で
あ

る
。

《
本

文
2
.6

参
照

》

別
表

第
４

　
危

機
管

理
計

画
策

定
の

た
め

の
指

針
　

（
略

）

イ
、

ウ
　

（
略

）

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

の
構

成
例

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

の
構

成
例

と
各

項
目

に
お

け
る

記
述

内
容

を
以

下
に

示
す

。
こ

こ
で

は
、

方
針

を
「
情

報
セ

キ
ュ

リ
テ

ィ
運

営
に

関
す

る
方

針
」
と

「
情

報
資

産
に

関
す

る
方

針
」
に

大
き

く
分

け
、

前
者

で
は

管
理

の
各

段
階

に
応

じ
た

項
目

、
後

者
で

は
情

報
資

産
の

大
き

な
区

分
で

あ
る

「
情

報
」
、

「
情

報
シ

ス
テ

ム
」
、

そ
し

て
、

情
報

資
産

を
保

護
す

る
た

め
の

「
ア

ク
セ

ス
制

御
」
と

い
う

項
目

立
て

と
し

て
い

る
。

根
拠

資
料

　
　

　
　

　
　

　
　

　
　

論
点

（
方

向
性

）
項

目

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

内
容

１
～

４
　

（略
）

適
用

範
囲

内
の

情
報

に
つ

い
て

の
管

理
方

法
を

明
確

化
す

る
こ

と
で

、
情

報
の

漏
え

い
、

破
壊

、
改

ざ
ん

等
を

防
止

す
る

。
ま

た
、

プ
ラ

イ
バ

シ
ー

に
か

か
わ

る
情

報
を

取
り

扱
う

際
に

遵
守

す
べ

き
事

項
を

明
確

化
す

る
。

情
報

資
産

に
関

す
る

方
針

セ
キ

ュ
リ

テ
ィ

運
営

に
関

す
る

方
針

　
（
略

）

情
報

の
漏

え
い

、
破

壊
、

改
ざ

ん
等

に
よ

る
被

害
等

に
応

じ
て

、
情

報
を

区
分

す
る

。
情

報
の

区
分

と
情

報
の

取
得

・
生

成
、

保
管

、
流

通
、

利
用

及
び

廃
棄

と
い

う
各

段
階

に
お

け
る

情
報

の
取

扱
方

法
を

明
確

に
し

、
組

織
員

に
よ

る
情

報
の

取
扱

方
法

を
統

一
化

す
る

。

通
信

の
秘

密
を

含
む

プ
ラ

イ
バ

シ
ー

情
報

の
漏

え
い

は
深

刻
な

権
利

利
益

侵
害

に
つ

な
が

る
お

そ
れ

が
高

い
た

め
、

電
気

通
信

事
業

者
に

対
し

て
は

、
「
電

気
通

信
事

業
に

お
け

る
個

人
情

報
保

護
に

関
す

る
ガ

イ
ド

ラ
イ

ン
」
（
平

成
1
6
年

総
務

省
告

示
第

6
9
5
号

）
が

制
定

さ
れ

て
い

る
。

プ
ラ

イ
バ

シ
ー

情
報

の
適

切
な

利
用

と
保

護
が

極
め

て
重

要
で

あ
る

と
の

認
識

に
よ

り
、

プ
ラ

イ
バ

シ
ー

情
報

の
取

扱
い

に
つ

い
て

は
、

個
別

の
項

目
を

設
け

、
個

人
情

報
の

収
集

、
利

用
・
提

供
、

適
正

管
理

、
責

任
の

明
確

化
等

に
つ

い
て

、
遵

守
す

べ
き

方
針

を
明

確
に

記
述

す
る

。

○
・
・
・
基

準
へ

の
反

映

△
・
・
・
解

説
へ

の
反

映
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。

別
表

第
１

　
設

備
等

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

ア
ソ

フ
ト

ウ
ェ

ア
を

導
入

す
る

場
合

は
、

品
質

の
検

証
を

行
う

こ
と

。
◎

◎
 ◎

＊
 ◎

＊
ベ

ス
ト

プ
ラ

ク
テ

ィ
ス

（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

新
ソ

フ
ト

ウ
ェ

ア
の

商
用

設
備

へ
の

導
入

前
に

、
開

発
部

門
及

び
運

用
部

門
合

同
で

品
質

指
標

に
基

づ
い

た
ソ

フ
ト

ウ
ェ

ア
の

導
入

判
定

が
実

施
さ

れ
て

い
る

こ
と

を
確

認
イ

ソ
フ

ト
ウ

ェ
ア

及
び

デ
ー

タ
を

変
更

す
る

と
き

は
、

容
易

に
誤

り
が

混
入

し
な

い
よ

う
措

置
を

講
ず

る
こ

と
。

◎
◎

 ◎
＊

 ◎
＊

ウ
シ

ス
テ

ム
デ

ー
タ

等
の

重
要

デ
ー

タ
の

復
元

が
で

き
る

こ
と

。
◎

◎
 ◎

＊
 ◎

＊

エ
ソ

フ
ト

ウ
ェ

ア
に

は
、

異
常

の
発

生
を

速
や

か
に

検
知

、
通

報
す

る
機

能
を

設
け

る
こ

と
。

○
○

○
○

オ
ソ

フ
ト

ウ
ェ

ア
に

は
、

サ
イ

バ
ー

攻
撃

等
に

対
す

る
脆

弱
性

が
無

い
よ

う
に

対
策

を
継

続
的

に
講

ず
る

こ
と

。
◎

◎
◎

＊
◎

＊
重

要
イ

ン
フ

ラ
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ウ

（
イ

）
情

報
セ

キ
ュ

リ
テ

ィ
に

付
い

て
の

脅
威

 【
要

検
討

事
項

】
セ

キ
ュ

リ
テ

ィ
ホ

ー
ル

、
不

正
プ

ロ
グ

ラ
ム

及
び

サ
ー

ビ
ス

不
能

攻
撃

な
ど

様
々

な
脅

威
に

対
し

て
、

当
該

情
報

シ
ス

テ
ム

へ
導

入
す

べ
き

情
報

セ
キ

ュ
リ

テ
ィ

要
件

が
明

示
さ

れ
る

べ
き

で
あ

る
。

　
○

サ
ー

ビ
ス

不
能

攻
撃

　
　

・
通

信
フ

ィ
ル

タ
リ

ン
グ

　
　

・
通

信
回

線
の

冗
長

化
　

　
・
通

信
事

業
者

と
の

連
携

　
　

・
電

子
計

算
機

、
通

信
回

線
装

置
及

び
通

信
回

線
の

監
視

と
記

録

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

３
．

（
１

）
共

通
ネ

ッ
ト

ワ
ー

ク
を

脅
威

か
ら

保
護

す
る

た
め

に
、

ま
た

、
ネ

ッ
ト

ワ
ー

ク
を

用
い

た
業

務
用

シ
ス

テ
ム

及
び

業
務

用
ソ

フ
ト

ウ
ェ

ア
（
処

理
中

の
情

報
を

含
む

。
）
の

セ
キ

ュ
リ

テ
ィ

を
維

持
す

る
た

め
に

、
ネ

ッ
ト

ワ
ー

ク
を

適
切

に
管

理
し

、
制

御
し

て
い

る
か

カ
モ

バ
イ

ル
イ

ン
タ

ー
ネ

ッ
ト

接
続

サ
ー

ビ
ス

に
お

い
て

、
新

し
い

シ
ス

テ
ム

の
導

入
に

当
た

っ
て

は
、

実
際

に
運

用
す

る
場

合
と

同
一

の
条

件
や

環
境

を
考

慮
し

、
ハ

ー
ド

ウ
ェ

ア
の

初
期

故
障

、
ソ

フ
ト

ウ
ェ

ア
の

バ
グ

に
よ

る
障

害
が

可
能

な
限

り
発

生
し

な
い

よ
う

十
分

な
シ

ミ
ュ

レ
ー

シ
ョ

ン
を

実
施

す
る

こ
と

。

◎
◎

－
－

(1
0
)ソ

フ
ト

ウ
ェ

ア
の

信
頼

性
向

上
対

策

参
考

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

第
1
　

設
備

基
準
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

参
考

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

キ
IP

系
接

続
サ

ー
ビ

ス
に

お
い

て
は

、
現

用
及

び
予

備
機

器
の

切
替

え
を

行
う

ソ
フ

ト
ウ

ェ
ア

は
十

分
な

信
頼

性
を

確
保

す
る

こ
と

。

◎
◎

－
－

ク
ソ

フ
ト

ウ
ェ

ア
の

導
入

、
更

新
に

あ
た

っ
て

は
ウ

イ
ル

ス
等

の
混

入
を

防
ぎ

、
セ

キ
ュ

リ
テ

ィ
を

確
保

す
る

こ
と

。
◎

◎
◎

＊
◎

＊
ベ

ス
ト

プ
ラ

ク
テ

ィ
ス

（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

他
社

の
事

故
事

例
を

参
考

に
、

セ
キ

ュ
リ

テ
ィ

監
査

の
対

象
と

し
て

「
設

備
工

事
用

の
デ

ー
タ

設
定

サ
ー

バ
」
を

追
加

。

ケ
定

期
的

に
ソ

フ
ト

ウ
ェ

ア
を

点
検

し
、

リ
ス

ク
分

析
を

実
施

す
る

こ
と

。
◎

◎
○

○

ア
イ

ン
タ

ー
ネ

ッ
ト

へ
接

続
す

る
場

合
は

、
フ

ァ
イ

ア
ウ

ォ
ー

ル
を

設
置

し
て

適
切

な
設

定
を

行
う

こ
と

。
◎

◎
◎

◎
電

気
通

信
分

野
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

安
全

基
準

（
第

２
版

）

３
．

（
２

）
サ

イ
バ

ー
攻

撃
対

策
サ

イ
バ

ー
攻

撃
（
D

D
o
S
攻

撃
等

）
か

ら
、

サ
ー

バ
、

ル
ー

タ
、

そ
の

他
の

IP
ネ

ッ
ト

ワ
ー

ク
設

備
を

保
護

す
る

た
め

、
特

定
の

通
信

が
攻

撃
に

使
用

さ
れ

る
場

合
を

想
定

し
、

物
理

又
は

論
理

ポ
ー

ト
や

、
IP

ア
ド

レ
ス

、
プ

ロ
ト

コ
ル

毎
に

、
IT

障
害

を
防

止
す

る
た

め
に

必
要

最
小

限
の

範
囲

で
通

信
フ

ィ
ル

タ
リ

ン
グ

又
は

帯
域

制
御

を
行

な
う

こ
と

を
可

能
と

し
て

い
る

か
サ

ー
ビ

ス
に

よ
っ

て
は

、
信

号
処

理
レ

ベ
ル

で
の

通
信

制
御

や
、

利
用

者
認

証
、

ア
ク

セ
ス

権
限

管
理

等
と

連
動

し
た

通
信

フ
ィ

ル
タ

リ
ン

グ
等

を
行

な
う

こ
と

を
可

能
と

し
て

い
る

か

イ
イ

ン
タ

ー
ネ

ッ
ト

へ
接

続
す

る
場

合
は

、
非

武
装

セ
グ

メ
ン

ト
構

成
を

採
用

す
る

こ
と

。
◎

◎
◎

◎

ウ
イ

ン
タ

ー
ネ

ッ
ト

へ
接

続
す

る
場

合
は

、
ｔｅ

ｌｎ
ｅ
ｔや

ｆｔ
ｐ
等

サ
ー

ビ
ス

提
供

に
不

用
な

通
信

の
接

続
制

限
を

行
う

こ
と

。

◎
◎

◎
◎

エ
イ

ン
タ

ー
ネ

ッ
ト

へ
接

続
す

る
場

合
は

、
開

放
網

と
閉

域
網

と
を

区
別

し
た

ネ
ッ

ト
ワ

ー
ク

構
成

を
採

用
す

る
こ

と
。

◎
◎

◎
◎

(1
1
)情

報
セ

キ
ュ

リ
テ

ィ
対

策
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

参
考

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

オ
イ

ン
タ

ー
ネ

ッ
ト

へ
接

続
す

る
場

合
は

、
サ

ー
バ

ー
等

に
お

け
る

セ
キ

ュ
リ

テ
ィ

ホ
ー

ル
対

策
を

講
ず

る
こ

と
。

◎
◎

◎
◎

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ウ

（
イ

）
情

報
セ

キ
ュ

リ
テ

ィ
に

付
い

て
の

脅
威

 【
要

検
討

事
項

】
セ

キ
ュ

リ
テ

ィ
ホ

ー
ル

、
不

正
プ

ロ
グ

ラ
ム

及
び

サ
ー

ビ
ス

不
能

攻
撃

な
ど

様
々

な
脅

威
に

対
し

て
、

当
該

情
報

シ
ス

テ
ム

へ
導

入
す

べ
き

情
報

セ
キ

ュ
リ

テ
ィ

要
件

が
明

示
さ

れ
る

べ
き

で
あ

る
。

　
○

セ
キ

ュ
リ

テ
ィ

ホ
ー

ル
　

　
・
情

報
収

集
　

　
・
対

応
計

画
の

策
定

　
　

・
対

応
内

容
の

記
録

　
　

・
定

期
チ

ェ
ッ

ク
　

　
・
不

正
ア

ク
セ

ス
の

監
視

・
検

出
（
ID

S
の

使
用

）
　

　
・
通

信
フ

ィ
ル

タ
リ

ン
グ

（
フ

ァ
イ

ア
ウ

ォ
ー

ル
）

　
　

・
外

部
ネ

ッ
ト

ワ
ー

ク
か

ら
の

遮
断

等
　

　
・
ア

ン
チ

ウ
イ

ル
ス

ソ
フ

ト
ウ

ェ
ア

の
使

用
（
端

末
、

  
  

  
ゲ

ー
ト

ウ
ェ

イ
）
、

メ
ン

テ
ナ

ン
ス

、
定

期
検

査
、

  
  

  
セ

キ
ュ

リ
テ

ィ
パ

ッ
チ

適
用

　
　

・
利

用
し

て
い

な
い

通
信

ポ
ー

ト
等

の
非

活
性

化
、

  
  

  
マ

ク
ロ

実
行

の
抑

制
　

　
・
早

期
発

見
・
早

期
回

復
対

策
（
監

視
、

障
害

の
検

出
、

  
  

  
障

害
箇

所
の

切
り

分
け

、
障

害
時

の
縮

退
・
再

構
成

、
  

  
  

取
引

制
限

、
リ

カ
バ

リ
機

能
）

カ
イ

ン
タ

ー
ネ

ッ
ト

へ
接

続
す

る
場

合
は

、
不

正
ア

ク
セ

ス
等

に
関

す
る

ネ
ッ

ト
ワ

ー
ク

監
視

機
能

並
び

に
サ

ー
バ

ー
及

び
ネ

ッ
ト

ワ
ー

ク
機

器
の

監
視

機
能

を
設

け
、

異
常

が
発

見
さ

れ
た

場
合

は
自

動
的

に
管

理
者

に
通

知
さ

れ
る

こ
と

。

◎
◎

◎
◎

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ウ

（
ア

）
情

報
セ

キ
ュ

リ
テ

ィ
確

保
の

た
め

に
求

め
ら

れ
る

機
能

 【
要

検
討

事
項

】
主

体
認

証
（
利

用
者

及
び

機
器

等
の

認
証

）
、

ア
ク

セ
ス

制
御

、
権

限
管

理
、

証
跡

管
理

、
負

荷
分

散
、

冗
長

化
な

ど
基

本
的

な
情

報
セ

キ
ュ

リ
テ

ィ
機

能
の

観
点

か
ら

、
当

該
情

報
シ

ス
テ

ム
へ

導
入

す
べ

き
情

報
セ

キ
ュ

リ
テ

ィ
要

件
が

明
示

さ
れ

る
べ

き
で

あ
る

。

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

シ
ス

テ
ム

上
に

格
納

さ
れ

て
い

る
重

要
情

報
へ

の
不

正
ア

ク
セ

ス
を

検
知

す
る

た
め

の
措

置
を

講
じ

て
い

る
か
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

参
考

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

キ
イ

ン
タ

ー
ネ

ッ
ト

へ
接

続
す

る
場

合
は

、
ネ

ッ
ト

ワ
ー

ク
上

の
パ

ケ
ッ

ト
並

び
に

サ
ー

バ
ー

及
び

ネ
ッ

ト
ワ

ー
ク

機
器

の
動

作
に

関
す

る
ロ

グ
の

適
切

な
記

録
及

び
保

存
を

行
う

こ
と

。

◎
◎

◎
◎

ク
イ

ン
タ

ー
ネ

ッ
ト

へ
接

続
す

る
場

合
は

、
最

新
の

情
報

セ
キ

ュ
リ

テ
ィ

技
術

を
採

用
す

る
こ

と
。

◎
◎

◎
◎

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

３
．

（
２

）
サ

イ
バ

ー
攻

撃
対

策
定

期
的

に
、

及
び

必
要

に
応

じ
て

随
時

に
、

セ
キ

ュ
リ

テ
ィ

パ
ッ

チ
等

を
適

用
す

る
こ

と
に

よ
り

、
サ

イ
バ

ー
攻

撃
に

利
用

さ
れ

る
恐

れ
が

あ
る

ソ
フ

ト
ウ

ェ
ア

等
の

脆
弱

性
を

修
復

し
て

い
る

か
セ

キ
ュ

リ
テ

ィ
パ

ッ
チ

等
の

適
用

の
た

め
の

具
体

的
運

用
方

法
を

定
め

て
い

る
か

ケ
コ

ン
ピ

ュ
ー

タ
ウ

ィ
ル

ス
及

び
不

正
プ

ロ
グ

ラ
ム

混
入

対
策

を
講

ず
る

こ
と

。
◎

◎
◎

◎
重

要
イ

ン
フ

ラ
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ウ

（
イ

）
情

報
セ

キ
ュ

リ
テ

ィ
に

付
い

て
の

脅
威

 【
要

検
討

事
項

】
セ

キ
ュ

リ
テ

ィ
ホ

ー
ル

、
不

正
プ

ロ
グ

ラ
ム

及
び

サ
ー

ビ
ス

不
能

攻
撃

な
ど

様
々

な
脅

威
に

対
し

て
、

当
該

情
報

シ
ス

テ
ム

へ
導

入
す

べ
き

情
報

セ
キ

ュ
リ

テ
ィ

要
件

が
明

示
さ

れ
る

べ
き

で
あ

る
。

　
○

不
正

プ
ロ

グ
ラ

ム
　

　
・
情

報
収

集
　

　
・
Ｏ

Ｓ
／

ア
プ

リ
ケ

ー
シ

ョ
ン

の
セ

キ
ュ

リ
テ

ィ
設

定
　

　
・
ア

ン
チ

ウ
イ

ル
ス

ソ
フ

ト
ウ

ェ
ア

の
導

入
　

　
・
パ

タ
ー

ン
フ

ァ
イ

ル
の

更
新

　
　

・
パ

ッ
チ

適
用

　
　

・
定

期
的

な
ウ

イ
ル

ス
検

査

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

３
．

（
２

）
サ

イ
バ

ー
攻

撃
対

策
電

気
通

信
サ

ー
ビ

ス
利

用
者

又
は

他
の

事
業

者
の

電
気

通
信

設
備

か
ら

受
信

し
た

プ
ロ

グ
ラ

ム
等

に
よ

り
、

事
業

者
の

意
図

に
反

す
る

動
作

を
行

な
う

こ
と

等
に

よ
り

電
気

通
信

サ
ー

ビ
ス

の
提

供
に

重
大

な
支

障
を

及
ぼ

す
こ

と
が

な
い

よ
う

、
電

気
通

信
設

備
は

必
要

な
防

護
措

置
を

講
じ

て
い

る
か

コ
ネ

ッ
ト

ワ
ー

ク
の

機
能

を
管

理
・
運

営
す

る
コ

ン
ピ

ュ
ー

タ
か

ら
重

要
な

情
報

が
漏

え
い

し
な

い
よ

う
に

、
電

磁
波

の
低

減
対

策
、

又
は

電
磁

環
境

に
配

慮
し

た
上

で
漏

え
い

電
磁

波
を

マ
ス

ク
す

る
措

置
を

講
ず

る
こ

と
。

 ◎
＊

 ◎
＊

 ◎
＊

 ◎
＊
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

参
考

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

サ
利

用
者

の
識

別
・
確

認
を

要
す

る
通

信
を

取
り

扱
う

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

に
は

、
正

当
な

利
用

者
の

識
別

・
確

認
を

行
う

機
能

を
設

け
る

こ
と

。

◎
◎

◎
◎

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ウ

（
ア

）
情

報
セ

キ
ュ

リ
テ

ィ
確

保
の

た
め

に
求

め
ら

れ
る

機
能

 【
要

検
討

事
項

】
　

○
主

体
認

証
　

　
・
主

体
認

証
機

能
の

導
入

　
　

・
主

体
認

証
技

術
の

選
択

（
知

識
、

所
有

、
生

体
認

証
、

  
  

  
 及

び
多

要
素

認
証

等
）

　
　

・
利

用
者

ＩＤ
の

管
理

　
　

・
主

体
認

証
情

報
の

管
理

（
暗

号
化

、
パ

ス
ワ

ー
ド

の
  

  
  

 定
期

変
更

・
最

低
文

字
数

の
制

限
等

）
　

　
・
利

用
者

の
責

任
（
パ

ス
ワ

ー
ド

の
利

用
、

端
末

管
理

、
  

  
  

 ク
リ

ア
デ

ス
ク

・
ク

リ
ア

ス
ク

リ
ー

ン
方

針
）

　
　

・
不

正
使

用
検

知
時

に
お

け
る

主
体

認
証

の
  

  
  

利
用

停
止

措
置

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

３
．

（
１

）
共

通
す

べ
て

の
情

報
シ

ス
テ

ム
及

び
サ

ー
ビ

ス
へ

の
ア

ク
セ

ス
を

許
可

及
び

無
効

と
す

る
た

め
に

、
利

用
者

の
登

録
・
登

録
削

除
に

つ
い

て
の

正
式

な
手

順
を

備
え

て
い

る
か

特
権

の
割

当
て

及
び

利
用

は
、

制
限

し
、

管
理

し
て

い
る

か

利
用

す
る

こ
と

を
特

別
に

認
可

し
た

サ
ー

ビ
ス

へ
の

ア
ク

セ
ス

だ
け

を
、

利
用

者
に

提
供

し
て

い
る

か

遠
隔

利
用

者
の

ア
ク

セ
ス

を
管

理
す

る
た

め
に

、
適

切
な

認
証

方
法

を
利

用
し

て
い

る
か

３
．

（
２

）
サ

イ
バ

ー
攻

撃
対

策
サ

イ
バ

ー
攻

撃
の

踏
み

台
と

し
て

発
信

者
身

元
偽

装
に

悪
用

さ
れ

な
い

た
め

、
利

用
者

認
証

を
行

な
う

シ
ス

テ
ム

に
お

い
て

、
パ

ス
ワ

ー
ド

の
厳

格
な

管
理

や
、

強
い

認
証

機
能

の
導

入
等

、
不

正
ア

ク
セ

ス
対

策
を

徹
底

し
て

い
る

か

３
．

（
３

）
重

要
情

報
漏

え
い

対
策

シ
ス

テ
ム

利
用

に
あ

た
り

ア
ク

セ
ス

管
理

を
行

う
た

め
に

、
利

用
者

の
識

別
・
認

証
等

の
シ

ス
テ

ム
を

導
入

し
、

ア
ク

セ
ス

制
限

等
を

実
施

し
て

い
る

か

70



「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

参
考

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

シ
ア

ク
セ

ス
可

能
領

域
及

び
使

用
可

能
な

命
令

の
範

囲
に

制
限

を
設

け
る

等
の

シ
ス

テ
ム

の
破

壊
並

び
に

他
人

の
デ

ー
タ

の
破

壊
及

び
窃

取
を

防
止

す
る

措
置

を
講

ず
る

こ
と

。

◎
◎

◎
◎

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ウ

（
ア

）
情

報
セ

キ
ュ

リ
テ

ィ
確

保
の

た
め

に
求

め
ら

れ
る

機
能

 【
要

検
討

事
項

】
　

○
ア

ク
セ

ス
制

御
　

　
・
ア

ク
セ

ス
制

御
機

能
の

導
入

　
　

・
利

用
者

ア
ク

セ
ス

の
管

理
（
利

用
者

登
録

、
特

権
管

理
、

  
  

  
利

用
者

パ
ス

ワ
ー

ド
の

管
理

、
利

用
者

ア
ク

セ
ス

権
の

  
  

  
レ

ビ
ュ

ー
等

）
　

　
・
ネ

ッ
ト

ワ
ー

ク
の

ア
ク

セ
ス

制
御

方
針

の
策

定

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

１
．

（
１

）
共

通
情

報
シ

ス
テ

ム
を

監
査

す
る

ツ
ー

ル
の

誤
用

又
は

悪
用

を
防

止
す

る
た

め
に

、
そ

れ
ら

の
ツ

ー
ル

へ
の

ア
ク

セ
ス

が
抑

制
さ

れ
て

い
る

か

２
．

（
１

）
共

通
あ

ら
ゆ

る
形

式
の

通
信

設
備

を
利

用
し

た
情

報
交

換
を

保
護

す
る

た
め

に
、

正
式

な
交

換
方

針
、

手
順

及
び

管
理

策
を

備
え

て
い

る
か

２
．

（
２

）
サ

イ
バ

ー
攻

撃
外

部
か

ら
ア

ク
セ

ス
可

能
な

サ
ー

バ
等

に
格

納
さ

れ
た

情
報

に
つ

い
て

、
そ

の
利

用
者

に
対

す
る

利
用

の
許

容
範

囲
を

定
め

、
適

切
な

ア
ク

セ
ス

管
理

を
実

施
し

て
い

る
か

ス
利

用
者

の
パ

ス
ワ

ー
ド

の
文

字
列

を
チ

ェ
ッ

ク
し

、
一

般
的

な
単

語
を

排
除

す
る

機
能

を
設

け
る

こ
と

。
○

○
○

○

セ
ア

ク
セ

ス
失

敗
回

数
の

基
準

を
設

定
す

る
と

と
も

に
、

基
準

値
を

越
え

た
も

の
に

つ
い

て
は

、
履

歴
を

残
し

て
お

く
機

能
を

設
け

る
こ

と
。

○
○

○
○

ソ
保

護
す

る
こ

と
が

求
め

ら
れ

る
重

要
な

情
報

に
つ

い
て

は
、

そ
の

情
報

に
対

す
る

ア
ク

セ
ス

要
求

を
記

録
し

、
保

存
す

る
機

能
を

設
け

る
こ

と
。

○
○

○
○

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

３
．

（
３

）
重

要
情

報
漏

え
い

対
策

利
用

者
の

ア
ク

セ
ス

履
歴

を
記

録
し

、
定

期
的

に
監

査
を

実
施

し
て

い
る

か

タ
ネ

ッ
ト

ワ
ー

ク
へ

の
ア

ク
セ

ス
履

歴
の

表
示

あ
る

い
は

照
会

が
行

え
る

機
能

を
設

け
る

こ
と

。
○

○
○

○
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

参
考

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

チ
一

定
期

間
以

上
パ

ス
ワ

ー
ド

を
変

更
し

て
い

な
い

利
用

者
に

対
し

て
注

意
喚

起
す

る
機

能
を

設
け

る
こ

と
。

○
○

○
○

ツ
一

定
期

間
以

上
ネ

ッ
ト

ワ
ー

ク
を

利
用

し
て

い
な

い
利

用
者

が
ネ

ッ
ト

ワ
ー

ク
に

ア
ク

セ
ス

す
る

際
に

、
再

開
の

意
思

を
確

認
す

る
機

能
を

設
け

る
こ

と
。

○
○

○
○

テ
機

密
度

の
高

い
通

信
に

は
、

秘
話

化
又

は
暗

号
化

の
措

置
を

講
ず

る
こ

と
。

○
○

○
○

ト
適

切
な

漏
話

減
衰

量
の

基
準

を
設

定
す

る
こ

と
。

◎
◎

◎
＊

◎
＊

ナ
ネ

ッ
ト

ワ
ー

ク
の

不
正

使
用

を
防

止
す

る
措

置
を

講
ず

る
こ

と
。

○
○

○
○

(1
)立

地
条

件
及

び
周

囲
環

境
へ

の
配

慮
ア

強
固

な
地

盤
上

の
建

築
物

を
選

定
す

る
こ

と
。

た
だ

し
、

や
む

を
得

な
い

場
合

で
あ

っ
て

、
不

同
沈

下
を

防
止

す
る

措
置

を
講

ず
る

場
合

は
、

こ
の

限
り

で
な

い
。

◎
◎

 ◎
＊

 ◎
＊

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

４
．

（
１

）
共

通
装

置
は

、
環

境
上

の
脅

威
及

び
災

害
か

ら
の

リ
ス

ク
並

び
に

認
可

さ
れ

て
い

な
い

ア
ク

セ
ス

の
機

会
を

低
減

す
る

よ
う

に
設

置
又

は
保

護
さ

れ
て

い
る

か

イ
風

水
害

等
を

受
け

に
く
い

環
境

の
建

築
物

を
選

定
す

る
こ

と
。

た
だ

し
、

や
む

を
得

な
い

場
合

で
あ

っ
て

、
防

風
、

防
水

等
の

措
置

を
講

ず
る

場
合

は
、

こ
の

限
り

で
な

い
。

◎
◎

 ◎
＊

 ◎
＊

IP
ネ

ッ
ト

ワ
ー

ク
設

備
委

員
会

報
告

非
常

に
大

規
模

な
津

波
が

発
生

し
た

こ
と

に
よ

り
、

通
信

ビ
ル

や
携

帯
電

話
基

地
局

を
は

じ
め

と
す

る
多

く
の

電
気

通
信

設
備

が
流

失
又

は
浸

水
し

た
り

、
電

柱
が

倒
壊

、
ケ

ー
ブ

ル
が

切
断

さ
れ

た
り

す
る

な
ど

、
甚

大
な

被
害

が
発

生
し

た
。

ウ
強

力
な

電
磁

界
に

よ
る

障
害

の
お

そ
れ

の
な

い
環

境
の

建
築

物
を

選
定

す
る

こ
と

。
た

だ
し

、
や

む
を

得
な

い
場

合
で

あ
っ

て
、

通
信

機
械

室
等

に
電

磁
シ

ー
ル

ド
等

の
措

置
を

講
ず

る
場

合
は

、
こ

の
限

り
で

な
い

。

◎
◎

◎
◎

エ
爆

発
や

火
災

の
お

そ
れ

の
あ

る
危

険
物

を
収

容
す

る
施

設
に

隣
接

し
た

建
築

物
は

回
避

す
る

こ
と

。
○

○
○

○

ア
耐

震
構

造
で

あ
る

こ
と

。
◎

◎
 ◎

＊
 ◎

＊

イ
建

築
基

準
法

（
昭

和
2
5
年

法
律

第
2
0
1
 号

）
第

２
条

に
規

定
す

る
耐

火
建

築
物

又
は

準
耐

火
建

築
物

で
あ

る
こ

と
。

◎
◎

 ◎
＊

 ◎
＊

第
２

　
環

境
基

準
１

　
セ

ン
タ

ー
の

建
築

物

(2
)建

築
物

の
選

定
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

参
考

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

ウ
床

荷
重

に
対

し
、

所
要

の
構

造
耐

力
を

確
保

す
る

こ
と

。
◎

◎
◎

◎

ア
建

築
物

の
出

入
口

に
は

、
施

錠
機

能
を

設
け

る
こ

と
。

◎
◎

◎
◎

イ
通

常
利

用
す

る
出

入
口

に
は

、
設

備
の

重
要

度
に

応
じ

た
適

切
な

入
出

管
理

機
能

を
設

け
る

こ
と

。
た

だ
し

、
こ

れ
に

準
ず

る
措

置
を

講
ず

る
場

合
は

、
こ

の
限

り
で

な
い

。

◎
◎

◎
◎

ウ
セ

キ
ュ

リ
テ

ィ
を

保
つ

べ
き

領
域

の
具

体
的

な
基

準
を

設
定

し
、

運
用

す
る

こ
と

。
◎

◎
◎

◎

ア
自

動
火

災
報

知
設

備
を

適
切

に
設

置
す

る
こ

と
。

◎
◎

 ◎
＊

 ◎
＊

イ
消

火
設

備
を

適
切

に
設

置
す

る
こ

と
。

◎
◎

◎
◎

ア
自

然
災

害
等

の
外

部
か

ら
の

影
響

を
受

け
る

お
そ

れ
の

少
な

い
場

所
に

設
置

す
る

こ
と

。
◎

◎
◎

◎
電

気
通

信
分

野
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

安
全

基
準

（
第

２
版

）

４
．

（
１

）
共

通
電

気
通

信
事

業
を

提
供

す
る

た
め

の
交

換
設

備
等

の
電

気
通

信
設

備
を

収
容

す
る

施
設

の
物

理
的

な
セ

キ
ュ

リ
テ

ィ
を

設
計

し
、

適
用

し
て

い
る

か

電
気

通
信

事
業

を
提

供
す

る
た

め
に

電
気

通
信

設
備

が
設

置
さ

れ
た

部
屋

の
物

理
的

な
セ

キ
ュ

リ
テ

ィ
を

設
計

し
、

適
用

し
て

い
る

か

電
気

通
信

事
業

を
提

供
す

る
た

め
に

電
気

通
信

設
備

を
設

置
し

て
い

る
物

理
的

に
隔

離
さ

れ
た

運
用

区
画

の
物

理
的

な
セ

キ
ュ

リ
テ

ィ
を

設
計

し
、

適
用

し
て

い
る

か

イ
第

三
者

が
侵

入
す

る
お

そ
れ

の
少

な
い

場
所

に
設

置
す

る
こ

と
。

た
だ

し
、

第
三

者
が

容
易

に
侵

入
で

き
な

い
よ

う
な

措
置

が
講

じ
ら

れ
て

い
る

場
合

は
、

こ
の

限
り

で
な

い
。

◎
◎

◎
◎

ウ
浸

水
の

お
そ

れ
の

少
な

い
場

所
に

設
置

す
る

こ
と

。
た

だ
し

、
や

む
を

得
な

い
場

合
で

あ
っ

て
、

床
の

か
さ

上
げ

、
防

水
壁

等
の

措
置

を
講

ず
る

場
合

又
は

排
水

設
備

を
設

置
す

る
場

合
は

、
こ

の
限

り
で

な
い

。

◎
◎

 ◎
＊

 ◎
＊

２
　

通
信

機
械

室
等

(1
)通

信
機

械
室

の
位

置

(3
)入

出
制

限
機

能

(4
)火

災
の

検
知

、
消

火
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

参
考

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

エ
強

力
な

電
磁

界
に

よ
る

障
害

の
お

そ
れ

の
少

な
い

場
所

に
設

置
す

る
こ

と
。

た
だ

し
、

や
む

を
得

な
い

場
合

で
あ

っ
て

、
電

磁
シ

ー
ル

ド
等

の
措

置
を

講
ず

る
場

合
は

、
こ

の
限

り
で

な
い

。

◎
◎

◎
◎

ア
保

守
作

業
が

安
全

か
つ

円
滑

に
行

え
る

空
間

を
確

保
す

る
こ

と
。

◎
◎

◎
◎

イ
じ

ゅ
う

器
等

に
は

、
通

常
想

定
さ

れ
る

規
模

の
地

震
に

よ
る

転
倒

及
び

移
動

を
防

止
す

る
措

置
を

講
ず

る
こ

と
。

◎
◎

◎
◎

ア
重

要
な

設
備

を
収

容
す

る
通

信
機

械
室

は
、

専
用

に
設

け
、

十
分

な
強

度
を

持
つ

扉
を

設
け

る
こ

と
。

◎
◎

 ◎
＊

 ◎
＊

イ
床

、
内

壁
、

天
井

等
に

使
用

す
る

内
装

材
は

、
通

常
想

定
さ

れ
る

規
模

の
地

震
に

よ
る

落
下

、
転

倒
等

を
防

止
す

る
措

置
を

講
ず

る
こ

と
。

◎
 ◎

＊
 ◎

＊
 ◎

＊

ウ
床

、
内

壁
、

天
井

等
に

使
用

す
る

内
装

材
に

は
、

建
築

基
準

法
第

２
条

に
規

定
す

る
不

燃
材

料
又

は
建

築
基

準
法

施
行

令
（
昭

和
2
5
年

政
令

第
3
3
8
号

）
第

１
条

に
規

定
す

る
準

不
燃

材
料

若
し

く
は

難
燃

材
料

を
使

用
す

る
こ

と
。

◎
 ◎

＊
 ◎

＊
 ◎

＊

エ
静

電
気

の
発

生
又

は
帯

電
を

防
止

す
る

措
置

を
講

ず
る

こ
と

。
 ◎

＊
 ◎

＊
 ◎

＊
 ◎

＊

オ
通

信
機

械
室

に
電

源
設

備
等

を
設

置
す

る
場

合
は

、
必

要
に

応
じ

、
電

磁
界

に
よ

る
障

害
を

防
止

す
る

措
置

を
講

ず
る

こ
と

。

◎
◎

◎
◎

カ
通

信
機

械
室

の
貫

通
孔

に
は

、
延

焼
を

防
止

す
る

措
置

を
講

ず
る

こ
と

。
 ◎

＊
 ◎

＊
 ◎

＊
 ◎

＊

ア
出

入
口

に
は

、
施

錠
機

能
を

設
け

る
こ

と
。

◎
◎

◎
◎

(3
)通

信
機

械
室

の
条

件

(2
)通

信
機

械
室

内
の

設
備

等
の

設
置

(4
)入

出
制

限
機

能

74



「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

１
　

設
備

等
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

参
考

資
料

項
目

実
施

指
針

対
策

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

イ
重

要
な

設
備

を
収

容
す

る
通

信
機

械
室

の
出

入
口

に
は

、
入

出
管

理
機

能
を

設
け

る
こ

と
。

ま
た

、
設

備
の

重
要

度
に

応
じ

た
適

切
な

入
出

管
理

機
能

を
設

け
る

こ
と

。

◎
◎

◎
◎

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

４
．

（
１

）
共

通
情

報
及

び
情

報
処

理
施

設
の

あ
る

領
域

を
保

護
す

る
た

め
に

、
物

理
的

セ
キ

ュ
リ

テ
ィ

境
界

（
例

え
ば

、
壁

、
カ

ー
ド

制
御

に
よ

る
入

口
、

有
人

の
受

付
）
を

用
い

て
い

る
か

セ
キ

ュ
リ

テ
ィ

を
保

つ
べ

き
領

域
は

、
認

可
さ

れ
た

者
だ

け
に

ア
ク

セ
ス

を
許

す
こ

と
を

確
実

に
す

る
た

め
に

、
適

切
な

入
退

管
理

策
に

よ
っ

て
保

護
さ

れ
て

い
る

か

ウ
セ

キ
ュ

リ
テ

ィ
を

保
つ

べ
き

領
域

の
具

体
的

な
基

準
を

設
定

し
、

運
用

す
る

こ
と

。
◎

◎
◎

◎

ア
シ

ス
テ

ム
デ

ー
タ

等
の

重
要

な
デ

ー
タ

は
、

デ
ー

タ
保

管
室

又
は

専
用

の
デ

ー
タ

保
管

庫
に

収
容

す
る

こ
と

。
◎

◎
 ◎

＊
 ◎

＊

イ
デ

ー
タ

保
管

室
及

び
デ

ー
タ

保
管

庫
に

は
、

施
錠

機
能

を
設

け
る

こ
と

。
◎

◎
 ◎

＊
 ◎

＊

ウ
デ

ー
タ

保
管

室
及

び
デ

ー
タ

保
管

庫
に

は
、

必
要

に
応

じ
、

電
磁

界
に

よ
る

障
害

を
防

止
す

る
措

置
を

講
ず

る
こ

と
。

◎
◎

◎
◎

エ
デ

ー
タ

保
管

庫
に

は
、

通
常

想
定

さ
れ

る
規

模
の

地
震

に
よ

る
転

倒
及

び
移

動
を

防
止

す
る

措
置

を
講

ず
る

こ
と

。

◎
◎

 ◎
＊

 ◎
＊

オ
デ

ー
タ

保
管

室
及

び
デ

ー
タ

保
管

庫
に

は
、

必
要

に
応

じ
、

耐
火

措
置

を
講

ず
る

こ
と

。
◎

◎
 ◎

＊
 ◎

＊

ア
自

動
火

災
報

知
設

備
を

適
切

に
設

置
す

る
こ

と
。

◎
◎

◎
◎

イ
消

火
設

備
を

適
切

に
設

置
す

る
こ

と
。

◎
◎

◎
◎

(6
)火

災
の

検
知

、
消

火

(5
)デ

ー
タ

類
の

保
管
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。

別
表

第
２

　
管

理
基

準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

(5
)品

質
・
機

能
検

査
の

充
実

化
ウ

セ
キ

ュ
リ

テ
ィ

対
策

の
手

法
、

事
前

確
認

を
十

分
行

う
こ

と
。

◎
◎

◎
◎

(4
)委

託
工

事
管

理
ウ

外
部

委
託

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

の
た

め
の

対
策

を
行

う
こ

と
。

◎
◎

◎
◎

ア
保

守
の

委
託

を
行

う
場

合
、

契
約

書
に

よ
り

保
守

作
業

の
範

囲
及

び
責

任
の

範
囲

を
明

確
に

す
る

こ
と

。
◎

◎
◎

◎

(1
)情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
の

策
定

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

を
策

定
し

、
適

宜
見

直
し

を
行

う
こ

と
。

◎
◎

◎
◎

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ア

（
ア

）
組

織
・
体

制
及

び
人

的
資

源
の

確
保

 【
要

検
討

事
項

】
○

組
織

・
体

制
の

確
立

　
　

・
情

報
セ

キ
ュ

リ
テ

ィ
の

基
本

方
針

の
策

定

○
自

己
点

検
・
内

部
監

査
の

実
施

　
　

・
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

見
直

し

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

１
．

組
織

・
体

制
及

び
資

源
の

対
策

（
１

）
共

通
情

報
セ

キ
ュ

リ
テ

ィ
基

本
方

針
は

、
あ

ら
か

じ
め

定
め

ら
れ

た
間

隔
で

、
又

は
重

大
な

変
化

が
発

生
し

た
場

合
に

、
そ

れ
が

引
き

続
き

適
切

、
妥

当
及

び
有

効
で

あ
る

こ
と

を
確

実
に

す
る

た
め

に
レ

ビ
ュ

ー
さ

れ
て

い
る

か

(2
)危

機
管

理
計

画
の

策
定

不
正

ア
ク

セ
ス

等
へ

の
対

処
を

定
め

た
危

機
管

理
計

画
を

策
定

し
、

適
宜

見
直

し
を

行
う

こ
と

。
◎

◎
◎

◎
重

要
イ

ン
フ

ラ
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
２

）
イ

（
ウ

）
不

正
ア

ク
セ

ス
に

よ
る

脅
威

へ
の

対
策

 【
要

検
討

事
項

】
保

護
す

べ
き

情
報

が
保

存
さ

れ
た

Ｐ
Ｃ

や
外

部
記

録
媒

体
の

盗
難

、
紛

失
及

び
当

該
Ｐ

Ｃ
や

外
部

記
録

媒
体

か
ら

の
情

報
漏

え
い

を
防

止
す

る
た

め
の

措
置

や
、

保
護

す
べ

き
情

報
を

処
理

す
る

ウ
ェ

ブ
や

メ
ー

ル
等

の
ア

プ
リ

ケ
ー

シ
ョ

ン
か

ら
の

情
報

の
漏

え
い

を
防

止
す

る
た

め
の

措
置

が
明

示
さ

れ
る

べ
き

で
あ

る
。

２
.ネ

ッ
ト

ワ
ー

ク
施

工
管

理

３
.ネ

ッ
ト

ワ
ー

ク
保

全
・
運

用
管

理

1
.ネ

ッ
ト

ワ
ー

ク
設

計
管

理

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

(6
)委

託
保

守
管

理

５
.情

報
セ

キ
ュ

リ
テ

ィ
管

理

76



「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

(3
)情

報
セ

キ
ュ

リ
テ

ィ
監

査
の

実
施

監
査

の
チ

ェ
ッ

ク
項

目
の

策
定

と
定

期
的

な
内

部
･外

部
セ

キ
ュ

リ
テ

ィ
監

査
を

実
施

し
、

そ
の

結
果

を
踏

ま
え

情
報

セ
キ

ュ
リ

テ
ィ

対
策

全
体

の
見

直
し

を
行

う
こ

と
。

◎
◎

○
○

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ア

　
組

織
・
体

制
及

び
資

源
の

対
策

　
（
ア

）
組

織
・
体

制
及

び
人

的
資

源
の

確
保

 【
要

検
討

事
項

】
　

○
自

己
点

検
・
内

部
監

査
の

実
施

　
　

・
自

己
点

検
の

実
施

　
　

・
内

部
監

査
の

実
施

　
　

・
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

見
直

し

　
（
ウ

）
外

部
監

査
等

に
よ

る
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

評
価

【
参

考
事

項
】

　
技

術
的

な
対

策
は

多
く
の

事
業

者
で

行
わ

れ
て

い
る

が
、

今
後

は
外

部
監

査
等

に
よ

る
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

評
価

を
行

う
こ

と
が

望
ま

し
い

。
　

　
・
情

報
セ

キ
ュ

リ
テ

ィ
監

査
等

の
実

施
　

　
・
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

見
直

し

ア
新

た
な

コ
ン

ピ
ュ

ー
タ

ウ
イ

ル
ス

を
発

見
し

た
場

合
等

、
コ

ン
ピ

ュ
ー

タ
ウ

イ
ル

ス
に

関
す

る
情

報
を

広
く
一

般
に

周
知

す
る

必
要

が
あ

る
と

き
は

、
電

気
通

信
業

界
で

定
め

た
緊

急
連

絡
先

に
、

直
ち

に
連

絡
す

る
こ

と
。

◎
◎

－
－

イ
コ

ン
ピ

ュ
ー

タ
ウ

ィ
ル

ス
に

関
す

る
情

報
を

入
手

し
た

と
き

は
、

自
社

内
に

対
し

て
速

や
か

に
周

知
す

る
と

と
も

に
、

利
用

者
に

対
し

て
ウ

ェ
ブ

へ
の

掲
示

、
メ

ー
ル

ニ
ュ

ー
ス

等
適

切
な

方
法

に
よ

り
速

や
か

に
情

報
提

供
す

る
等

、
被

害
の

拡
大

を
防

止
す

る
た

め
の

措
置

を
講

ず
る

こ
と

。

◎
◎

◎
◎

(5
)情

報
セ

キ
ュ

リ
テ

ィ
に

関
す

る
情

報
収

集
最

新
の

情
報

セ
キ

ュ
リ

テ
ィ

に
関

す
る

技
術

情
報

や
業

界
動

向
を

入
手

し
、

そ
れ

ら
を

情
報

セ
キ

ュ
リ

テ
ィ

対
策

に
反

映
さ

せ
る

こ
と

。

◎
◎

◎
◎

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

１
．

（
１

）
共

通
社

会
環

境
や

技
術

環
境

等
の

変
化

に
伴

っ
て

IT
障

害
を

引
き

起
こ

す
新

た
な

脅
威

が
顕

在
化

し
た

際
、

そ
れ

ら
の

脅
威

を
要

因
と

す
る

IT
障

害
に

よ
る

サ
ー

ビ
ス

へ
の

影
響

等
を

考
慮

し
、

必
要

に
応

じ
て

適
切

な
対

策
を

導
入

し
て

い
る

か

(6
)知

識
・
技

能
を

有
す

る
者

の
配

置
情

報
セ

キ
ュ

リ
テ

ィ
に

関
す

る
資

格
の

保
有

者
等

一
定

以
上

の
知

識
・
技

能
を

有
す

る
者

を
配

置
す

る
こ

と
。

 ◎
＊

 ◎
＊

 ◎
＊

 ◎
＊

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

１
．

（
１

）
共

通
電

気
通

信
サ

ー
ビ

ス
を

安
定

的
か

つ
確

実
に

提
供

す
る

た
め

、
情

報
セ

キ
ュ

リ
テ

ィ
に

関
す

る
専

門
的

な
知

識
・
技

能
を

有
す

る
者

を
配

置
し

て
い

る
か

そ
の

よ
う

な
人

材
を

配
置

・
育

成
等

す
る

た
め

の
具

体
的

な
計

画
を

策
定

し
て

い
る

か

(4
)コ

ン
ピ

ュ
ー

タ
ウ

ィ
ル

ス
情

報
緊

急
通

報
体

制
の

整
備

77



「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

(7
)情

報
セ

キ
ュ

リ
テ

ィ
に

関
す

る
利

用
者

へ
の

周
知

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

に
対

し
て

利
用

者
が

与
え

る
又

は
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
の

利
用

者
が

受
け

る
可

能
性

の
あ

る
影

響
と

そ
の

対
策

に
つ

い
て

利
用

者
に

周
知

す
る

こ
と

。

◎
◎

－
－

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

１
．

（
１

）
共

通
電

気
通

信
サ

ー
ビ

ス
の

提
供

又
は

電
気

通
信

設
備

の
運

用
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
の

取
組

み
状

況
に

係
り

、
そ

の
実

施
体

制
や

対
策

状
況

な
ど

を
、

提
供

す
る

情
報

の
範

囲
に

留
意

し
つ

つ
、

利
用

者
等

が
容

易
に

知
り

え
る

方
法

に
よ

っ
て

公
表

し
て

い
る

か

ア
ネ

ッ
ト

ワ
ー

ク
内

の
装

置
類

や
サ

ー
ビ

ス
の

属
性

に
応

じ
た

情
報

を
分

類
す

る
こ

と
。

◎
◎

◎
◎

イ
情

報
管

理
に

関
す

る
内

部
統

制
ル

ー
ル

を
整

備
す

る
こ

と
。

◎
◎

◎
◎

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

２
．

（
１

）
共

通
情

報
及

び
情

報
処

理
施

設
と

関
連

す
る

資
産

の
す

べ
て

に
つ

い
て

、
組

織
の

中
に

、
そ

の
管

理
責

任
者

を
指

定
し

て
い

る
か 組

織
に

対
し

て
の

価
値

、
法

的
要

求
事

項
、

取
扱

い
に

慎
重

を
要

す
る

度
合

い
及

び
重

要
性

の
観

点
か

ら
、

情
報

を
分

類
し

て
い

る
か

２
．

（
３

）
重

要
情

報
漏

え
い

対
策

各
組

織
に

お
け

る
重

要
情

報
の

管
理

責
任

者
を

組
織

の
長

に
定

め
て

、
重

要
情

報
の

管
理

に
努

め
て

い
る

か

重
要

情
報

の
範

囲
を

明
確

に
し

、
管

理
す

べ
き

重
要

情
報

に
つ

い
て

、
重

要
情

報
管

理
責

任
者

の
管

轄
組

織
毎

に
保

管
リ

ス
ト

を
作

成
・
維

持
し

て
い

る
か

重
要

情
報

へ
の

ア
ク

セ
ス

は
ロ

グ
取

得
・
保

管
を

義
務

付
け

、
そ

の
管

理
方

法
・
運

用
ル

ー
ル

を
定

め
て

い
る

か

(9
)サ

イ
バ

ー
攻

撃
に

備
え

た
管

理
体

制
サ

イ
バ

ー
攻

撃
発

生
時

の
迅

速
な

情
報

共
有

方
法

を
確

立
す

る
こ

と
。

◎
◎

－
－

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

１
．

（
２

）
サ

イ
バ

ー
攻

撃
対

策
情

報
セ

キ
ュ

リ
テ

ィ
イ

ン
シ

デ
ン

ト
に

対
す

る
迅

速
、

効
果

的
で

整
然

と
し

た
対

応
を

確
実

に
す

る
た

め
、

責
任

体
制

及
び

手
順

を
確

立
し

て
い

る
か

(1
)体

制
の

明
確

化
作

業
の

分
担

、
連

絡
体

系
、

責
任

の
範

囲
等

の
デ

ー
タ

管
理

体
制

を
明

確
に

す
る

こ
と

。
◎

◎
◎

◎

(8
)社

内
の

重
要

情
報

の
管

理

６
.デ

ー
タ

管
理
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

(2
)基

準
の

設
定

デ
ー

タ
管

理
基

準
を

設
定

す
る

こ
と

。
◎

◎
◎

◎
（
１

）
イ

（
イ

）
情

報
の

取
扱

い
 【

要
検

討
事

項
】

情
報

の
作

成
、

入
手

、
利

用
、

保
存

、
移

送
、

提
供

及
び

消
去

等
、

情
報

の
ラ

イ
フ

サ
イ

ク
ル

に
着

目
し

、
各

段
階

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

対
策

が
明

示
さ

れ
る

べ
き

で
あ

る
。

　
○

情
報

の
作

成
と

入
手

　
　

・
目

的
外

の
作

成
・
入

手
の

禁
止

　
　

・
台

帳
等

作
成

　
　

・
作

成
・
入

手
時

に
お

け
る

情
報

の
格

付
け

と
取

扱
制

限
の

決
定

　
　

・
作

成
時

点
の

情
報

の
格

付
け

の
継

承
　

　
・
格

付
け

の
変

更
手

続
き

　
○

情
報

の
利

用
　

　
・
情

報
の

利
用

に
関

す
る

許
可

及
び

届
出

に
係

る
措

置
　

　
・
目

的
外

利
用

の
禁

止
　

　
・
格

付
け

及
び

取
扱

制
限

に
従

っ
た

情
報

の
取

扱
い

　
　

・
格

付
け

及
び

取
扱

制
限

の
見

直
し

　
　

・
ア

ク
セ

ス
履

歴
の

保
存

　
　

・
ア

ク
セ

ス
制

御
・
出

力
制

御
　

　
・
離

席
時

の
対

策
（
端

末
ロ

ッ
ク

等
）

　
○

情
報

の
保

存
　

　
・
格

付
け

に
応

じ
た

情
報

の
保

存
（
ア

ク
セ

ス
制

御
、

記
録

  
  

  
 媒

体
の

保
管

、
パ

ス
ワ

ー
ド

・
電

子
署

名
・
暗

号
化

に
  

  
  

 よ
る

保
護

、
バ

ッ
ク

ア
ッ

プ
・
複

写
、

更
新

履
歴

管
理

の
  

  
  

 取
扱

い
等

の
記

載
）

　
　

・
情

報
の

保
存

期
間

に
従

っ
た

管
理

　
○

情
報

の
移

送
　

　
・
情

報
の

移
送

に
関

す
る

許
可

及
び

届
出

に
係

る
措

置
　

　
・
作

業
責

任
者

・
手

続
き

の
明

確
化

　
　

・
作

業
担

当
者

の
識

別
、

認
証

、
権

限
付

与
　

　
・
移

送
手

段
の

選
択

　
　

・
書

面
の

保
護

対
策

　
　

・
電

磁
的

記
録

の
保

護
対

策
（
パ

ス
ワ

ー
ド

設
定

、
  

  
  

 暗
号

化
、

電
子

認
証

等
）
）

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

　
○

情
報

の
提

供
　

　
・
提

供
に

関
す

る
許

可
及

び
届

出
　

　
・
付

加
情

報
の

削
除

　
○

情
報

の
消

去
　

　
・
情

報
の

消
去

に
関

す
る

許
可

及
び

届
出

　
　

・
電

磁
的

記
録

の
消

去
手

続
き

（
消

去
の

確
認

、
  

  
  

 消
去

記
録

の
保

管
等

）

（
１

）
ウ

（
ア

）
情

報
セ

キ
ュ

リ
テ

ィ
確

保
の

た
め

に
求

め
ら

れ
る

機
能

　
○

権
限

管
理

　
　

・
権

限
管

理
機

能
の

導
入

　
　

・
利

用
者

ＩＤ
と

主
体

認
証

情
報

の
付

与
管

理
　

　
・
利

用
者

ＩＤ
と

主
体

認
証

情
報

に
お

け
る

代
替

手
段

等
の

適
用

　
○

証
跡

管
理

　
　

・
証

跡
管

理
機

能
の

導
入

実
施

　
　

・
証

跡
取

得
と

保
存

　
　

・
取

得
し

た
証

跡
の

点
検

、
分

析
及

び
報

告
　

　
・
証

跡
管

理
に

関
す

る
利

用
者

へ
の

周
知

(3
)作

業
の

手
順

化
デ

ー
タ

取
扱

作
業

の
手

順
化

を
行

う
こ

と
。

◎
◎

◎
◎

ア
設

備
の

仕
様

及
び

設
置

場
所

等
の

デ
ー

タ
並

び
に

利
用

者
に

関
す

る
デ

ー
タ

の
記

録
物

に
つ

い
て

は
、

重
要

度
に

よ
る

分
類

及
び

管
理

を
行

う
こ

と
。

◎
◎

◎
◎

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
イ

（
ア

）
情

報
の

格
付

け
 【

要
検

討
事

項
】

取
扱

う
情

報
に

つ
い

て
、

そ
の

重
要

度
に

応
じ

た
適

切
な

措
置

を
講

じ
る

た
め

、
機

密
性

、
完

全
性

、
可

用
性

の
観

点
か

ら
、

情
報

の
格

付
け

（
ラ

ン
ク

）
や

、
取

扱
制

限
（
例

：
複

製
禁

止
、

持
出

禁
止

、
再

配
布

禁
止

）
が

明
示

さ
れ

る
べ

き
で

あ
る

。
○

重
要

性
に

応
じ

た
適

切
な

措
置

　
　

・
試

算
の

洗
出

し
（
体

制
。

洗
出

し
項

目
、

洗
出

し
基

準
等

）
　

　
・
情

報
の

ラ
イ

フ
サ

イ
ク

ル
と

情
報

の
格

付
け

に
応

じ
た

情
報

セ
キ

ュ
リ

テ
ィ

対
策

(4
)デ

ー
タ

の
記

録
物

の
管

理
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

２
．

（
１

）
共

通
す

べ
て

の
資

産
を

明
確

に
識

別
し

、
ま

た
、

重
要

な
資

産
す

べ
て

の
目

録
を

作
成

し
、

維
持

し
て

い
る

か

２
．

（
３

）
重

要
情

報
漏

え
い

対
策

重
要

情
報

の
全

社
的

な
管

理
方

針
に

基
づ

く
情

報
の

ラ
ン

ク
付

け
に

よ
り

、
そ

の
重

要
度

に
応

じ
た

取
扱

い
を

行
な

っ
て

い
る

か
重

要
情

報
の

具
体

的
な

取
扱

い
方

法
を

定
め

て
い

る
か

情
報

に
括

り
付

け
ら

れ
た

ラ
ン

ク
の

表
示

方
法

、
及

び
、

ラ
ン

ク
に

応
じ

た
保

管
ル

ー
ル

と
そ

の
運

用
方

法
を

定
め

て
い

る
か

イ
設

備
の

仕
様

及
び

設
置

場
所

等
の

デ
ー

タ
並

び
に

利
用

者
に

関
す

る
デ

ー
タ

に
対

す
る

従
事

者
の

守
秘

義
務

の
範

囲
を

明
確

に
す

る
と

と
も

に
、

そ
の

周
知

、
徹

底
を

図
る

こ
と

。

◎
◎

◎
◎

ウ
利

用
者

の
暗

証
番

号
等

の
秘

密
の

保
護

に
配

慮
す

る
こ

と
。

◎
◎

◎
◎

エ
記

録
媒

体
の

性
能

向
上

や
シ

ス
テ

ム
間

の
接

続
の

拡
充

な
ど

に
よ

る
リ

ス
ク

・
脅

威
の

拡
大

に
応

じ
た

適
時

の
点

検
・
見

直
し

を
行

う
こ

と
。

◎
◎

◎
◎

(5
)フ

ァ
イ

ル
等

の
遠

隔
地

保
管

重
要

な
プ

ロ
グ

ラ
ム

、
シ

ス
テ

ム
デ

ー
タ

及
び

利
用

者
に

関
す

る
デ

ー
タ

の
フ

ァ
イ

ル
等

に
つ

い
て

は
、

前
世

代
及

び
現

世
代

の
も

の
を

地
域

的
に

十
分

隔
た

っ
た

場
所

に
別

に
保

管
す

る
こ

と
。

○
○

○
○
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

(6
)重

要
デ

ー
タ

の
漏

え
い

防
止

対
策

個
人

情
報

以
外

の
重

要
な

設
備

情
報

（
特

に
他

社
の

セ
キ

ュ
リ

テ
ィ

情
報

等
）
の

漏
え

い
を

防
止

す
る

た
め

の
適

切
な

措
置

を
講

ず
る

こ
と

。

◎
◎

○
○

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
２

）
イ

（
ア

）
保

護
す

べ
き

情
報

の
類

型
化

 【
要

検
討

事
項

】
漏

え
い

対
策

の
対

象
と

な
る

保
護

す
べ

き
情

報
を

類
型

化
し

、
明

示
さ

れ
る

べ
き

で
あ

る
。

　
○

保
護

す
べ

き
情

報
の

類
型

化
　

　
・
情

報
分

類
の

指
針

、
情

報
の

ラ
ベ

ル
付

け
及

び
取

扱
い

、
重

要
情

報
の

格
付

け
　

　
・
情

報
資

産
の

洗
出

し
方

法
（
体

制
、

洗
出

し
項

目
、

洗
出

し
基

準
）
、

情
報

、
情

報
シ

ス
テ

ム
に

つ
い

て
の

ラ
ン

ク
付

け
　

　
・
情

報
資

産
の

機
密

性
、

完
全

性
、

可
用

性
に

基
づ

く
分

類 　
　

・
安

全
管

理
上

の
重

要
度

に
応

じ
た

分
類

（
安

全
性

が
損

な
わ

れ
た

場
合

の
影

響
の

大
き

さ
に

応
じ

た
分

類
）

　
　

・
個

人
デ

ー
タ

取
扱

台
帳

の
整

備
、

リ
ス

ク
ア

セ
ス

メ
ン

ト
結

果
に

応
じ

た
分

類

（
２

）
イ

（
イ

）
保

護
す

べ
き

情
報

の
管

理
保

護
す

べ
き

情
報

及
び

当
該

情
報

が
記

録
さ

れ
た

媒
体

を
安

全
に

取
扱

う
（
作

成
、

入
手

、
利

用
、

保
存

、
移

送
、

提
供

及
び

消
去

等
）
た

め
の

措
置

が
明

示
さ

れ
る

べ
き

で
あ

る
。

○
情

報
の

作
成

と
入

手
・
目

的
外

の
作

成
・
入

手
の

禁
止

・
台

帳
等

作
成

・
作

成
・
入

手
時

に
お

け
る

情
報

の
格

付
け

と
取

扱
制

限
の

決
定

・
作

成
時

点
の

情
報

の
格

付
け

の
継

承
・
格

付
け

の
変

更
手

続
き

○
情

報
の

利
用

・
情

報
の

利
用

に
関

す
る

許
可

及
び

届
出

に
係

る
措

置
・
目

的
外

利
用

の
禁

止
・
格

付
け

及
び

取
扱

制
限

に
従

っ
た

情
報

の
取

扱
い

・
格

付
け

及
び

取
扱

制
限

の
見

直
し

・
ア

ク
セ

ス
履

歴
の

保
存

・
ア

ク
セ

ス
制

御
・
出

力
制

御
・
離

席
時

の
対

策
（
端

末
ロ

ッ
ク

等
）
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

・
要

保
護

情
報

の
利

用
に

あ
た

っ
て

の
措

置
（
情

報
交

換
の

方
針

及
び

手
順

、
取

外
し

可
能

な
媒

体
の

管
理

、
重

要
情

報
の

内
部

漏
え

い
、

盗
難

、
紛

失
、

流
出

へ
の

対
策

）
・
書

類
や

電
子

媒
体

の
持

ち
出

し
管

理
（
書

類
等

の
保

管
ル

ー
ル

、
端

末
へ

の
資

料
の

保
管

、
持

出
し

に
関

す
る

ル
ー

ル
や

制
限

）

○
情

報
の

保
存

・
格

付
け

に
応

じ
た

情
報

の
保

存
（
ア

ク
セ

ス
制

御
、

記
録

媒
体

の
保

管
、

パ
ス

ワ
ー

ド
・
電

子
署

名
・
暗

号
化

に
よ

る
保

護
、

バ
ッ

ク
ア

ッ
プ

・
複

写
、

更
新

履
歴

管
理

の
取

扱
い

等
の

記
載

）
・
情

報
の

保
存

期
間

に
従

っ
た

管
理

・
安

全
な

場
所

へ
の

保
管

（
自

然
災

害
を

被
る

可
能

性
が

低
い

地
域

へ
の

保
管

、
外

部
記

録
媒

体
の

耐
火

、
耐

熱
、

耐
水

及
び

耐
湿

を
講

じ
た

施
設

へ
の

保
管

）
・
内

容
表

示
の

記
号

化
（
媒

体
等

に
保

存
情

報
内

容
が

想
定

で
き

る
タ

イ
ト

ル
表

示
を

す
る

こ
と

の
禁

止
）

・
バ

ッ
ク

ア
ッ

プ
の

分
散

、
隔

地
保

管
○

情
報

の
移

送
・
情

報
の

移
送

に
関

す
る

許
可

及
び

届
出

に
係

る
措

置
・
作

業
責

任
者

・
手

続
き

の
明

確
化

・
作

業
担

当
者

の
識

別
、

認
証

、
権

限
付

与
・
移

送
手

段
の

選
択

・
書

面
の

保
護

対
策

・
電

磁
的

記
録

の
保

護
対

策
（
パ

ス
ワ

ー
ド

設
定

、
暗

号
化

、
電

子
認

証
等

）
○

情
報

の
提

供
・
情

報
の

提
供

に
関

す
る

許
可

及
び

届
出

・
付

加
情

報
の

削
除

○
情

報
の

消
去

・
情

報
の

消
去

に
関

す
る

許
可

及
び

届
出

・
電

磁
的

記
録

の
消

去
手

続
き

（
消

去
の

確
認

、
消

去
記

録
の

保
管

等
）
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

電
気

通
信

分
野

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
安

全
基

準
（
第

２
版

）

１
．

（
２

）
イ

（
イ

）
保

護
す

べ
き

情
報

の
管

理
重

要
情

報
の

管
理

に
つ

い
て

全
社

的
な

管
理

責
任

者
を

定
め

、
重

要
情

報
に

対
す

る
全

社
的

な
管

理
方

針
を

定
め

て
い

る
か

１
．

（
５

）
重

要
情

報
漏

え
い

対
策

重
要

情
報

の
管

理
に

つ
い

て
全

社
的

な
管

理
責

任
者

を
定

め
、

重
要

情
報

に
対

す
る

全
社

的
な

管
理

方
針

を
定

め
て

い
る

か

(1
)建

築
物

の
保

全
保

全
点

検
を

定
期

的
に

行
う

こ
と

。
◎

◎
◎

◎

(2
)空

気
調

和
設

備
の

保
全

保
全

点
検

を
定

期
的

に
行

う
こ

と
。

◎
◎

◎
◎

(1
)体

制
の

明
確

化
防

犯
体

制
を

明
確

に
す

る
こ

と
。

◎
◎

◎
◎

(2
)管

理
の

手
順

化
防

犯
管

理
の

手
順

化
を

行
う

こ
と

。
◎

◎
◎

◎

(3
)建

築
物

、
通

信
機

械
室

等
の

入
出

管
理

建
築

物
、

通
信

機
械

室
等

の
入

出
管

理
を

行
う

こ
と

。
◎

◎
◎

◎

(4
)か

ぎ
、

暗
証

番
号

等
の

管
理

出
入

口
の

か
ぎ

及
び

暗
証

番
号

等
の

適
切

な
管

理
を

行
う

こ
と

。
◎

◎
◎

◎

(5
)防

犯
装

置
の

管
理

防
犯

装
置

の
保

全
点

検
を

定
期

的
に

行
う

こ
と

。
◎

◎
◎

◎
(6

)入
出

管
理

記
録

の
保

管
入

出
管

理
記

録
は

、
一

定
の

期
間

保
管

す
る

こ
と

。
○

○
○

○

ア
連

絡
体

系
、

権
限

の
範

囲
等

の
非

常
事

態
時

の
体

制
を

明
確

に
す

る
こ

と
。

◎
◎

◎
◎

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
エ

（
ア

）
施

設
と

環
境

 【
要

検
討

事
項

】
入

退
出

の
管

理
や

安
全

区
域

の
確

保
、

停
電

時
、

断
水

時
の

対
応

等
情

報
シ

ス
テ

ム
の

設
置

・
運

用
に

係
る

施
設

や
環

境
面

で
の

対
策

が
明

示
さ

れ
る

べ
き

で
あ

る
。

　
○

入
退

出
の

管
理

　
　

・
入

退
出

管
理

（
障

壁
、

施
錠

、
主

体
認

証
、

入
退

出
履

歴
の

記
録

、
継

続
的

に
立

ち
入

る
者

の
承

認
、

侵
入

監
視

装
置

の
設

置
、

最
小

限
の

施
設

表
示

）
　

　
・
訪

問
者

、
清

掃
業

者
及

び
物

品
の

搬
出

入
業

者
の

管
理

（
身

分
の

記
録

、
入

室
審

査
手

順
、

立
ち

入
り

制
限

区
域

の
設

定
、

職
員

等
の

立
ち

会
い

・
付

き
添

い
、

ス
ト

ラ
ッ

プ
・
ID

カ
ー

ド
、

情
報

シ
ス

テ
ム

に
接

触
で

き
な

い
場

所
で

の
受

け
渡

し
）

７
.環

境
管

理

８
.防

犯
管

理

９
.非

常
事

態
へ

の
対

応
(1

)体
制

の
明

確
化
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

【
実

施
指

針
に

つ
い

て
】
　

◎
：
実

施
す

べ
き

で
あ

る
。

　
　

 ○
 ：

実
施

が
望

ま
し

い
。

　
 　

－
：
対

象
外

。
 　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
　

　
◎

＊
：
技

術
的

な
難

易
度

等
を

考
慮

し
て

段
階

的
に

実
施

す
べ

き
で

あ
る

。
別

表
第

２
　

管
理

基
準

事
業

用
そ

の
他

自
営

ユ
ー

ザ
資

料
名

内
容

項
目

対
策

実
施

指
針

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

イ
非

常
事

態
時

に
お

け
る

社
員

・
職

員
、

復
旧

に
必

要
な

業
務

依
託

先
な

ど
へ

の
連

絡
手

段
、

社
員

・
職

員
の

参
集

手
段

の
確

保
等

の
体

制
を

整
え

る
こ

と
。

◎
◎

○
○

ベ
ス

ト
プ

ラ
ク

テ
ィ

ス
（
Ｎ

Ｔ
Ｔ

ド
コ

モ
）

・
迅

速
な

故
障

回
復

を
実

現
す

る
た

め
、

従
来

か
ら

2
4
時

間
監

視
し

て
い

た
監

視
・
措

置
部

門
に

加
え

、
設

備
部

門
、

技
術

支
援

部
門

、
開

発
部

門
、

ベ
ン

ダ
の

2
4
時

間
即

時
対

応
体

制
を

構
築

し
故

障
解

析
の

迅
速

化
情

報
連

絡
・
支

援
体

制
を

ウ
非

常
事

態
時

に
お

け
る

広
域

応
援

体
制

を
明

確
に

す
る

こ
と

。
○

○
○

○

エ
相

互
接

続
を

行
う

事
業

者
等

の
間

に
お

い
て

、
非

常
災

害
時

の
連

絡
体

制
や

連
絡

内
容

を
明

確
に

す
る

こ
と

。
◎

◎
○

○

オ
非

常
事

態
時

に
お

け
る

応
急

活
動

、
復

旧
活

動
に

際
し

て
は

、
国

等
の

関
係

機
関

と
の

連
絡

体
制

を
明

確
に

す
る

こ
と

。

◎
◎

○
○

カ
非

常
事

態
時

に
お

い
て

、
応

急
活

動
、

復
旧

活
動

に
か

か
わ

る
連

絡
手

段
を

確
保

す
る

た
め

に
必

要
な

措
置

を
講

ず
る

こ
と

。

◎
◎

○
○

(2
)復

旧
対

策
の

手
順

化
復

旧
対

策
の

手
順

化
を

行
う

こ
と

。
◎

◎
◎

◎

(1
)体

制
の

明
確

化
教

育
・
訓

練
に

関
す

る
計

画
の

策
定

及
び

実
施

を
行

う
体

制
を

明
確

に
す

る
こ

と
。

◎
◎

 ◎
＊

 ◎
＊

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ア

（
イ

）
情

報
セ

キ
ュ

リ
テ

ィ
の

人
材

の
育

成
等

 【
参

考
事

項
】

知
的

財
産

と
し

て
の

「
人

財
」
と

い
う

観
点

か
ら

、
情

報
セ

キ
ュ

リ
テ

ィ
人

材
の

育
成

や
要

員
の

管
理

を
行

う
こ

と
が

望
ま

し
い

。

(2
)教

育
・
訓

練
の

内
容

キ
情

報
セ

キ
ュ

リ
テ

ィ
に

関
す

る
教

育
・
訓

練
を

行
う

こ
と

。
◎

◎
◎

◎

１
０

.教
育

・
訓

練

85



「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

別
表

第
３

　
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
策

定
の

た
め

の
指

針

資
料

名
内

容

ア
重

要
イ

ン
フ

ラ
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ア

（
ア

）
組

織
・
体

制
及

び
人

的
資

源
の

確
保

 【
要

検
討

事
項

】
○

組
織

・
体

制
の

確
立

　
　

・
情

報
セ

キ
ュ

リ
テ

ィ
基

本
方

針
の

策
定

イ
重

要
イ

ン
フ

ラ
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ア

（
ア

）
組

織
・
体

制
及

び
人

的
資

源
の

確
保

 【
要

検
討

事
項

】
○

組
織

・
体

制
の

確
立

　
　

・
情

報
セ

キ
ュ

リ
テ

ィ
に

関
す

る
組

織
体

制
の

整
備

（
責

任
者

・
責

任
部

門
・
委

員
会

等
の

設
置

、
役

割
・
責

任
分

担
の

明
確

化
等

）

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ア

（
ア

）
組

織
・
体

制
及

び
人

的
資

源
の

確
保

 【
要

検
討

事
項

】
○

教
育

・
訓

練
の

実
施

　
　

・
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

教
育

・
訓

練
計

画
の

策
定

　
　

・
教

育
・
訓

練
実

施
記

録
の

保
管

ア イ
重

要
イ

ン
フ

ラ
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ア

（
ア

）
組

織
・
体

制
及

び
人

的
資

源
の

確
保

 【
要

検
討

事
項

】
○

組
織

・
体

制
の

確
立

　
　

・
情

報
セ

キ
ュ

リ
テ

ィ
関

係
規

程
の

整
備

（
違

反
へ

の
対

処
、

例
外

措
置

等
）

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

に
沿

っ
た

運
用

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

を
理

解
し

、
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
に

沿
っ

た
運

用
を

適
正

に
実

行
す

る
。

例
外

の
管

理
業

務
を

遂
行

す
る

中
で

、
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
が

適
用

で
き

な
い

場
合

が
発

生
す

る
可

能
性

も
あ

る
。

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

か
ら

逸
脱

し
た

際
に

、
適

正
に

管
理

す
る

仕
組

み
を

確
立

す
る

。

(3
) 

運
用

・
監

視

1
　

目
的

こ
の

指
針

は
、

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

の
健

全
な

発
展

に
寄

与
す

る
こ

と
を

目
的

と
し

、
適

正
な

リ
ス

ク
管

理
を

実
現

さ
せ

る
た

め
の

基
本

と
な

る
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
策

定
の

た
め

の
指

針
と

し
て

定
め

た
も

の
で

あ
る

。

２
　

情
報

セ
キ

ュ
リ

テ
ィ

の
管

理
情

報
セ

キ
ュ

リ
テ

ィ
を

適
切

に
管

理
し

て
い

く
た

め
に

は
、

情
報

セ
キ

ュ
リ

テ
ィ

の
「
方

針
立

案
」
、

「
対

策
実

施
」
、

「
運

用
・
監

視
」

及
び

「
監

査
・
診

断
」
の

各
段

階
に

お
い

て
、

以
下

の
対

策
を

行
う

必
要

が
あ

る
。

(1
) 

方
針

立
案

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

及
び

実
施

手
順

の
策

定

情
報

セ
キ

ュ
リ

テ
ィ

を
適

正
に

管
理

し
て

い
く
た

め
に

、
組

織
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
対

策
に

関
す

る
統

一
方

針
と

し
て

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

を
策

定
す

る
。

ま
た

、
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
に

基
づ

き
、

実
際

の
業

務
・
作

業
レ

ベ
ル

ま
で

考
慮

し
た

情
報

セ
キ

ュ
リ

テ
ィ

実
施

手
順

を
策

定
す

る
。

情
報

セ
キ

ュ
リ

テ
ィ

組
織

体
制

の
整

備
情

報
セ

キ
ュ

リ
テ

ィ
に

関
し

て
、

責
任

所
在

の
明

確
化

や
セ

キ
ュ

リ
テ

ィ
情

報
の

共
有

化
を

行
う

た
め

に
、

情
報

セ
キ

ュ
リ

テ
ィ

組
織

体
制

を
整

備
す

る
。

(2
) 

対
策

実
施

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

の
普

及
・
教

育
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
が

適
正

に
実

施
さ

れ
る

よ
う

、
普

及
・
教

育
活

動
を

行
い

、
情

報
セ

キ
ュ

リ
テ

ィ
に

対
す

る
自

覚
や

意
識

の
向

上
を

目
指

す
。

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

項
目

対
策
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

別
表

第
３

　
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
策

定
の

た
め

の
指

針

資
料

名
内

容

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

項
目

対
策

ウ
重

要
イ

ン
フ

ラ
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ア

（
ア

）
組

織
・
体

制
及

び
人

的
資

源
の

確
保

 【
要

検
討

事
項

】
○

組
織

・
体

制
の

確
立

　
　

・
ＩＴ

障
害

発
生

時
の

体
制

・
対

応
手

順
の

整
備

（
「
重

要
イ

ン
フ

ラ
の

情
報

セ
キ

ュ
リ

テ
ィ

対
策

に
係

る
第

２
次

行
動

計
画

」
が

想
定

す
る

サ
イ

バ
ー

攻
撃

、
非

意
図

的
要

因
、

災
害

や
疾

病
等

の
脅

威
が

引
き

起
こ

す
ＩＴ

障
害

に
関

わ
る

情
報

の
集

約
及

び
共

有
体

制
を

含
む

）

ア
重

要
イ

ン
フ

ラ
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ア

（
ア

）
組

織
・
体

制
及

び
人

的
資

源
の

確
保

 【
要

検
討

事
項

】
　

○
自

己
点

検
・
内

部
監

査
の

実
施

　
　

・
自

己
点

検
の

実
施

　
　

・
内

部
監

査
の

実
施

　
（
ウ

）
外

部
監

査
等

に
よ

る
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

評
価

【
参

考
事

項
】

　
　

・
情

報
セ

キ
ュ

リ
テ

ィ
監

査
等

の
実

施

イ
重

要
イ

ン
フ

ラ
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ア

（
ア

）
組

織
・
体

制
及

び
人

的
資

源
の

確
保

 【
要

検
討

事
項

】
　

○
自

己
点

検
・
内

部
監

査
の

実
施

　
　

・
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

見
直

し

　
（
ウ

）
外

部
監

査
等

に
よ

る
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

評
価

【
参

考
事

項
】

　
　

・
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

見
直

し

(1
)

(4
) 

監
査

・
診

断
情

報
セ

キ
ュ

リ
テ

ィ
監

査
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
が

組
織

内
に

お
い

て
正

し
く
実

行
さ

れ
て

い
る

こ
と

を
把

握
す

る
た

め
定

期
的

に
監

査
す

る
。

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

の
見

直
し

情
報

セ
キ

ュ
リ

テ
ィ

監
査

結
果

や
情

報
セ

キ
ュ

リ
テ

ィ
を

取
り

巻
く
環

境
等

を
考

慮
し

、
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
を

定
期

的
に

見
直

し
、

改
訂

を
行

う
。

３
　

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

の
構

成
等

情
報

セ
キ

ュ
リ

テ
ィ

の
環

境
は

技
術

動
向

、
組

織
状

況
に

よ
り

変
化

す
る

こ
と

か
ら

、
次

の
よ

う
に

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

を
目

的
、

原
則

及
び

方
針

の
三

段
階

に
階

層
化

さ
せ

る
こ

と
で

、
下

位
の

方
針

の
み

を
見

直
し

、
時

代
・
環

境
変

化
に

対
応

す
る

こ
と

が
で

き
る

。

目
的

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

に
お

い
て

最
も

基
本

と
な

る
も

の
で

、
組

織
と

し
て

の
情

報
セ

キ
ュ

リ
テ

ィ
へ

の
取

組
の

目
的

を
定

め
る

も
の

で
あ

る
。

最
高

権
限

者
の

声
明

と
し

て
記

述
し

、
組

織
全

体
で

積
極

的
に

情
報

セ
キ

ュ
リ

テ
ィ

に
取

り
組

む
こ

と
を

明
確

化
す

る
こ

と
が

望
ま

し
い

。

情
報

セ
キ

ュ
リ

テ
ィ

侵
害

時
の

対
応

の
明

確
化

情
報

セ
キ

ュ
リ

テ
ィ

侵
害

が
起

き
た

際
、

速
や

か
に

侵
害

の
事

実
、

状
況

を
伝

達
で

き
る

よ
う

伝
達

経
路

を
明

確
化

す
る

。
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

別
表

第
３

　
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
策

定
の

た
め

の
指

針

資
料

名
内

容

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

項
目

対
策

(2
)

(3
)

(4
)

(1
)

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ア

（
ア

）
組

織
・
体

制
及

び
人

的
資

源
の

確
保

 【
要

検
討

事
項

】
○

組
織

・
体

制
の

確
立

　
　

・
情

報
セ

キ
ュ

リ
テ

ィ
に

関
す

る
組

織
体

制
の

整
備

（
責

任
者

・
責

任
部

門
・
委

員
会

等
の

設
置

、
役

割
・
責

任
分

担
の

明
確

化
等

）

(2
)

(3
)

「
目

的
」
及

び
「
原

則
」
の

明
確

化
組

織
と

し
て

の
情

報
セ

キ
ュ

リ
テ

ィ
に

関
す

る
考

え
の

根
幹

と
な

る
「
目

的
」
及

び
「
原

則
」
を

定
め

る
。

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ア

（
ア

）
組

織
・
体

制
及

び
人

的
資

源
の

確
保

 【
要

検
討

事
項

】
○

組
織

・
体

制
の

確
立

　
　

・
情

報
セ

キ
ュ

リ
テ

ィ
基

本
方

針
の

策
定

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

の
適

用
範

囲
の

明
確

化

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

が
ど

の
範

囲
ま

で
適

用
さ

れ
る

の
か

を
明

確
化

す
る

。

実
施

手
順

定
め

ら
れ

た
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
を

確
実

に
実

施
す

る
た

め
、

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

に
基

づ
き

、
具

体
的

な
手

順
や

方
法

を
実

施
手

順
と

し
て

定
め

る
こ

と
が

一
般

的
で

あ
る

。
実

施
手

順
で

は
、

情
報

シ
ス

テ
ム

が
最

低
限

備
え

る
べ

き
具

体
的

セ
キ

ュ
リ

テ
ィ

要
件

や
、

各
情

報
シ

ス
テ

ム
の

利
用

方
法

等
、

各
方

針
に

沿
い

、
実

際
の

業
務

、
手

順
、

方
法

等
を

記
述

す
る

こ
と

と
な

る
。

４
　

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

の
策

定
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
は

、
組

織
と

し
て

取
り

決
め

た
最

も
重

要
な

規
程

と
な

る
た

め
、

組
織

の
幹

部
の

関
与

に
よ

り
策

定
す

る
こ

と
が

一
般

的
で

あ
る

。
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
の

策
定

に
当

た
り

、
各

部
門

の
業

務
に

何
ら

か
の

制
約

や
変

更
を

要
請

す
る

こ
と

が
あ

る
た

め
、

経
営

企
画

部
門

、
総

務
部

門
と

い
っ

た
社

内
規

定
を

担
当

す
る

部
門

が
中

心
と

な
り

、
各

部
門

よ
り

メ
ン

バ
ー

を
召

集
し

て
策

定
の

為
の

チ
ー

ム
を

設
立

し
、

策
定

を
行

う
こ

と
が

望
ま

し
い

。
な

お
、

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

に
は

、
情

報
シ

ス
テ

ム
部

門
、

人
事

部
門

、
監

査
部

門
等

の
部

署
の

役
割

が
非

常
に

大
き

い
た

め
、

こ
れ

ら
の

部
門

か
ら

の
積

極
的

参
加

を
要

請
す

る
。

ま
た

、
外

部
コ

ン
サ

ル
テ

ィ
ン

グ
サ

ー
ビ

ス
を

提
供

す
る

機
関

を
活

用
し

、
策

定
に

当
た

っ
て

の
ス

ケ
ジ

ュ
ー

ル
、

策
定

方
法

、
記

述
事

項
等

に
つ

い
て

の
助

言
を

得
る

こ
と

が
好

ま
し

い
。

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

を
策

定
す

る
際

の
実

施
手

順
を

以
下

に
示

す
。

 情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

策
定

チ
ー

ム
の

編
成

各
部

門
よ

り
メ

ン
バ

ー
を

召
集

し
策

定
の

た
め

の
チ

ー
ム

を
設

立
す

る
。

方
針

原
則

に
基

づ
き

、
情

報
セ

キ
ュ

リ
テ

ィ
を

実
現

す
る

た
め

の
基

本
方

針
を

テ
ー

マ
ご

と
に

具
体

化
し

定
め

る
も

の
で

あ
る

。
各

方
針

に
対

し
、

責
任

の
所

在
を

明
確

化
す

る
必

要
が

あ
る

。

原
則

目
的

に
基

づ
き

、
情

報
セ

キ
ュ

リ
テ

ィ
を

実
現

す
る

た
め

の
組

織
方

針
、

組
織

理
念

等
組

織
の

基
本

的
な

考
え

方
を

定
め

る
も

の
で

あ
る

。
利

便
性

と
セ

キ
ュ

リ
テ

ィ
の

バ
ラ

ン
ス

を
ど

の
よ

う
に

取
る

か
と

い
っ

た
、

情
報

セ
キ

ュ
リ

テ
ィ

全
体

の
考

え
方

の
根

幹
と

な
る

。
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

別
表

第
３

　
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
策

定
の

た
め

の
指

針

資
料

名
内

容

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

項
目

対
策

(4
)

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
２

）
イ

（
ア

）
保

護
す

べ
き

情
報

の
類

型
化

 【
要

検
討

事
項

】
　

○
保

護
す

べ
き

情
報

の
類

型
化

　
　

・
情

報
分

類
の

指
針

、
情

報
の

ラ
ベ

ル
付

け
及

び
取

扱
い

、
重

要
情

報
の

格
付

け
　

　
・
情

報
資

産
の

洗
出

し
方

法
（
体

制
、

洗
出

し
項

目
、

洗
出

し
基

準
）
、

情
報

、
情

報
シ

ス
テ

ム
に

つ
い

て
の

ラ
ン

ク
付

け

(5
)

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
２

）
イ

（
ア

）
保

護
す

べ
き

情
報

の
類

型
化

 【
要

検
討

事
項

】
　

○
保

護
す

べ
き

情
報

の
類

型
化

　
　

・
情

報
資

産
の

機
密

性
、

完
全

性
、

可
用

性
に

基
づ

く
分

類 　
　

・
安

全
管

理
上

の
重

要
度

に
応

じ
た

分
類

（
安

全
性

が
損

な
わ

れ
た

場
合

の
影

響
の

大
き

さ
に

応
じ

た
分

類
）

(6
)

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ア

（
ア

）
組

織
・
体

制
及

び
人

的
資

源
の

確
保

 【
要

検
討

事
項

】
○

組
織

・
体

制
の

確
立

　
　

・
情

報
セ

キ
ュ

リ
テ

ィ
基

本
方

針
の

策
定

(1
)

(2
)

５
　

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

の
構

成
例

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

の
構

成
例

と
各

項
目

に
お

け
る

記
述

内
容

を
以

下
に

示
す

。
こ

こ
で

は
、

方
針

を
「
情

報
セ

キ
ュ

リ
テ

ィ
運

営
に

関
す

る
方

針
」
と

「
情

報
資

産
に

関
す

る
方

針
」
に

大
き

く
分

け
、

前
者

で
は

管
理

の
各

段
階

に
応

じ
た

項
目

、
後

者
で

は
情

報
資

産
の

大
き

な
区

分
で

あ
る

「
情

報
」
、

「
情

報
シ

ス
テ

ム
」
、

そ
し

て
、

情
報

資
産

を
保

護
す

る
た

め
の

「
ア

ク
セ

ス
制

御
」
と

い
う

項
目

立
て

と
し

て
い

る
。

【
構

成
例

の
た

め
、

以
下

省
略

。
】

１
　

総
則

目
的

情
報

セ
キ

ュ
リ

テ
ィ

の
必

要
性

と
組

織
と

し
て

の
情

報
セ

キ
ュ

リ
テ

ィ
の

目
的

を
記

述
す

る
。

最
高

権
限

者
の

声
明

と
し

て
記

述
す

る
こ

と
で

、
情

報
セ

キ
ュ

リ
テ

ィ
に

対
し

て
組

織
全

体
で

積
極

的
に

取
り

組
む

こ
と

を
表

明
す

る
こ

と
が

望
ま

し
い

。

情
報

資
産

の
洗

い
出

し
現

在
、

組
織

が
保

有
す

る
情

報
資

産
と

そ
の

価
値

を
明

確
化

す
る

。

情
報

資
産

を
取

り
巻

く
脅

威
と

そ
の

脅
威

に
対

す
る

リ
ス

ク
の

分
析

保
護

す
べ

き
情

報
資

産
を

明
ら

か
に

し
、

脅
威

の
発

生
頻

度
、

影
響

度
を

基
に

リ
ス

ク
を

分
析

す
る

。

「
方

針
」
の

明
確

化

適
用

範
囲

人
、

組
織

、
場

所
、

情
報

資
産

、
技

術
等

の
切

り
口

で
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
が

適
用

さ
れ

る
範

囲
を

明
確

化
す

る
。

各
情

報
資

産
を

保
護

す
る

た
め

に
、

組
織

と
し

て
ど

の
よ

う
な

方
針

を
も

っ
て

対
策

を
行

う
か

を
明

確
化

す
る

。
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

別
表

第
３

　
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
策

定
の

た
め

の
指

針

資
料

名
内

容

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

項
目

対
策

(3
)

(4
)

(1
)　

セ
キ

ュ
リ

テ
ィ

運
営

に
関

す
る

方
針

ア
情

報
セ

キ
ュ

リ
テ

ィ
組

織

イ
普

及
・
教

育

ウ
例

外
の

管
理

エ
情

報
セ

キ
ュ

リ
テ

ィ
侵

害
時

の
対

応

オ
情

報
セ

キ
ュ

リ
テ

ィ
監

査

カ
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
の

改
訂

(2
)　

情
報

資
産

に
関

す
る

方
針情

報
セ

キ
ュ

リ
テ

ィ
監

査
結

果
や

情
報

セ
キ

ュ
リ

テ
ィ

を
取

り
巻

く
環

境
等

を
考

慮
し

、
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
を

定
期

的
に

見
直

し
、

改
訂

を
行

う
。

改
訂

手
順

に
つ

い
て

も
明

確
化

す
る

。

２
　

方
針

組
織

内
の

情
報

資
産

を
管

理
し

、
セ

キ
ュ

リ
テ

ィ
を

担
保

す
る

仕
組

み
を

確
立

す
る

。
具

体
的

に
は

、
経

営
陣

に
よ

る
情

報
セ

キ
ュ

リ
テ

ィ
フ

ォ
ー

ラ
ム

の
設

立
と

、
情

報
セ

キ
ュ

リ
テ

ィ
に

関
す

る
責

任
者

の
割

当
て

を
行

う
。

ま
た

、
組

織
内

で
働

く
外

部
業

者
を

適
用

範
囲

に
含

む
際

は
、

そ
の

管
理

方
法

（
契

約
時

の
必

須
項

目
等

）
を

明
確

化
す

る
。

情
報

セ
キ

ュ
リ

テ
ィ

に
対

す
る

知
識

と
意

識
を

向
上

さ
せ

、
適

用
範

囲
内

す
べ

て
の

人
が

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

を
理

解
し

、
遵

守
す

る
よ

う
、

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

の
普

及
・
教

育
活

動
を

行
う

こ
と

を
記

述
す

る
。

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

か
ら

逸
脱

す
る

事
項

を
管

理
・
統

括
す

る
組

織
・
方

法
を

明
確

に
す

る
。

費
用

対
効

果
を

分
析

し
た

結
果

、
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
に

準
拠

す
る

こ
と

が
得

策
で

は
な

い
事

項
等

が
発

生
し

た
際

の
対

処
方

法
を

明
確

に
す

る
こ

と
で

、
逸

脱
発

見
者

が
迅

速
に

対
応

を
行

い
、

組
織

と
し

て
逸

脱
事

項
を

管
理

・
統

括
す

る
体

制
を

整
備

す
る

。
適

用
範

囲
内

に
お

い
て

、
情

報
セ

キ
ュ

リ
テ

ィ
侵

害
が

発
生

し
た

際
の

対
応

手
順

を
明

確
化

す
る

こ
と

で
、

発
生

時
に

迅
速

に
対

応
で

き
る

体
制

、
方

法
を

確
立

す
る

。
ま

た
、

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

違
反

者
及

び
そ

の
監

督
責

任
者

に
対

す
る

罰
則

に
つ

い
て

も
記

述
す

る
。

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

が
組

織
内

に
お

い
て

正
し

く
実

行
さ

れ
て

い
る

こ
と

を
把

握
す

る
た

め
、

定
期

的
に

監
査

す
る

必
要

が
あ

る
。

監
査

組
織

と
監

査
結

果
を

把
握

す
る

者
を

明
確

化
す

る
。

用
語

及
び

定
義

情
報

セ
キ

ュ
リ

テ
ィ

ポ
リ

シ
ー

内
で

用
い

る
用

語
の

意
味

を
明

確
に

し
、

読
者

が
共

通
の

解
釈

の
下

、
理

解
・
判

断
で

き
る

よ
う

用
語

の
定

義
を

行
う

。

原
則

組
織

と
し

て
の

情
報

セ
キ

ュ
リ

テ
ィ

に
対

す
る

考
え

方
の

根
幹

と
な

る
原

則
を

明
確

に
し

記
述

す
る

。
す

べ
て

の
方

針
、

対
策

等
は

、
こ

こ
で

記
述

さ
れ

る
原

則
に

準
拠

し
な

け
れ

ば
な

ら
な

い
。

例
と

し
て

、
法

令
の

遵
守

を
原

則
と

し
て

記
述

し
た

場
合

、
こ

の
原

則
に

準
拠

し
各

組
織

員
の

役
割

等
を

方
針

に
て

定
め

る
。
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

別
表

第
３

　
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
策

定
の

た
め

の
指

針

資
料

名
内

容

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

項
目

対
策

ア
情

報

(ｱ
)　

情
報

管
理

(ｲ
)　

プ
ラ

イ
バ

シ
ー

情
報

イ
情

報
シ

ス
テ

ム

(ｱ
)　

情
報

シ
ス

テ
ム

設
計

・
構

築

(ｲ
)　

情
報

シ
ス

テ
ム

運
用

・
停

止

(ｳ
)　

情
報

シ
ス

テ
ム

の
使

用
権

(ｴ
)　

ネ
ッ

ト
ワ

ー
ク

セ
キ

ュ
リ

テ
ィ

情
報

シ
ス

テ
ム

を
適

切
に

運
用

す
る

た
め

の
管

理
体

制
と

実
施

事
項

を
明

確
化

す
る

。
ま

た
、

情
報

シ
ス

テ
ム

障
害

時
の

対
応

策
に

つ
い

て
も

明
確

化
す

る
。

情
報

シ
ス

テ
ム

の
利

用
資

格
管

理
が

適
切

に
行

わ
れ

な
い

と
、

情
報

シ
ス

テ
ム

の
不

正
利

用
を

招
く
危

険
が

あ
る

。
そ

こ
で

、
情

報
シ

ス
テ

ム
の

使
用

権
を

、
必

要
な

者
に

、
必

要
な

期
間

与
え

、
情

報
シ

ス
テ

ム
の

利
用

資
格

に
関

す
る

義
務

・
責

任
を

明
確

化
す

る
。

ま
た

、
情

報
シ

ス
テ

ム
の

不
正

利
用

の
定

義
を

明
確

化
す

る
。

ネ
ッ

ト
ワ

ー
ク

は
情

報
流

通
の

基
盤

で
あ

る
と

と
も

に
、

情
報

侵
害

の
経

路
と

も
な

り
得

る
た

め
、

適
切

に
把

握
・
管

理
す

る
こ

と
が

必
要

で
あ

る
。

セ
キ

ュ
リ

テ
ィ

侵
害

を
防

止
す

る
た

め
、

管
理

体
制

・
実

施
事

項
を

明
確

化
す

る
。

適
用

範
囲

内
の

情
報

に
つ

い
て

の
管

理
方

法
を

明
確

化
す

る
こ

と
で

、
情

報
の

漏
え

い
、

破
壊

、
改

ざ
ん

等
を

防
止

す
る

。
ま

た
、

プ
ラ

イ
バ

シ
ー

に
か

か
わ

る
情

報
を

取
り

扱
う

際
に

遵
守

す
べ

き
事

項
を

明
確

化
す

る
。

情
報

の
漏

え
い

、
破

壊
、

改
ざ

ん
等

に
よ

る
被

害
等

に
応

じ
て

、
情

報
を

区
分

す
る

。
情

報
の

区
分

と
情

報
の

取
得

・
生

成
、

保
管

、
流

通
、

利
用

及
び

廃
棄

と
い

う
各

段
階

に
お

け
る

情
報

の
取

扱
方

法
を

確
に

し
、

組
織

員
に

よ
る

情
報

の
取

扱
方

法
を

統
一

化
す

る
。

通
信

の
秘

密
を

含
む

プ
ラ

イ
バ

シ
ー

情
報

の
漏

え
い

は
深

刻
な

権
利

利
益

侵
害

に
つ

な
が

る
お

そ
れ

が
高

い
た

め
、

電
気

通
信

事
業

者
に

対
し

て
は

、
「
電

気
通

信
事

業
に

お
け

る
個

人
情

報
保

護
に

関
す

る
ガ

イ
ド

ラ
イ

ン
」
（
平

成
１

６
年

総
務

省
告

示
第

６
９

５
号

）
が

制
定

さ
れ

て
い

る
。

プ
ラ

イ
バ

シ
ー

情
報

の
適

切
な

利
用

と
保

護
が

極
め

て
重

要
で

あ
る

と
の

認
識

に
よ

り
、

プ
ラ

イ
バ

シ
ー

情
報

の
取

扱
い

に
つ

い
て

は
、

個
別

の
項

目
を

設
け

、
個

人
情

報
の

収
集

、
利

用
・
提

供
、

適
正

管
理

、
責

任
の

明
確

化
等

に
つ

い
て

、
遵

守
す

べ
き

方
針

を
明

確
に

記
述

す
る

。

適
用

範
囲

内
の

情
報

シ
ス

テ
ム

上
に

て
取

り
扱

わ
れ

る
電

子
情

報
の

漏
え

い
、

破
壊

、
改

ざ
ん

等
の

防
止

及
び

情
報

シ
ス

テ
ム

停
止

に
よ

る
損

害
の

抑
止

を
目

的
と

し
、

情
報

シ
ス

テ
ム

に
つ

い
て

の
管

理
方

法
（
設

計
、

構
築

及
び

運
用

方
法

）
を

明
確

化
す

る
。

情
報

シ
ス

テ
ム

の
設

計
、

構
築

時
に

お
け

る
管

理
体

制
と

、
情

報
シ

ス
テ

ム
に

実
装

す
べ

き
セ

キ
ュ

リ
テ

ィ
機

能
（
ア

ク
セ

ス
制

御
機

能
、

フ
ロ

ー
制

御
機

能
、

暗
号

化
制

御
機

能
等

）
を

明
確

化
す

る
。
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「
情

報
通

信
ネ

ッ
ト

ワ
ー

ク
　

安
全

・
信

頼
性

基
準

」
と

関
係

ガ
イ

ド
ラ

イ
ン

と
の

比
較

別
添

２

別
表

第
３

　
情

報
セ

キ
ュ

リ
テ

ィ
ポ

リ
シ

ー
策

定
の

た
め

の
指

針

資
料

名
内

容

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

項
目

対
策

(ｵ
)　

コ
ン

ピ
ュ

ー
タ

ウ
イ

ル
ス

ウ
ア

ク
セ

ス
制

御

業
務

で
使

用
す

る
機

器
が

コ
ン

ピ
ュ

ー
タ

ウ
イ

ル
ス

に
感

染
し

た
場

合
、

多
大

な
被

害
が

発
生

す
る

可
能

性
が

あ
る

た
め

、
感

染
の

予
防

及
び

防
止

が
重

要
で

あ
る

。
そ

こ
で

、
コ

ン
ピ

ュ
ー

タ
ウ

イ
ル

ス
に

関
し

て
も

管
理

体
制

を
確

立
し

、
予

防
及

び
防

止
並

び
に

感
染

時
の

対
策

を
明

確
化

す
る

。
ま

た
、

コ
ン

ピ
ュ

ー
タ

ウ
イ

ル
ス

等
に

よ
る

情
報

漏
え

い
の

防
止

対
策

も
明

確
化

す
る

。
ま

た
、

コ
ン

ピ
ュ

ー
タ

ウ
イ

ル
ス

に
よ

る
情

報
漏

え
い

が
懸

念
さ

れ
る

た
め

、
情

報
漏

え
い

を
発

生
さ

せ
る

懸
念

の
あ

る
ソ

フ
ト

ウ
ェ

ア
の

導
入

を
防

止
す

る
等

の
予

防
措

置
を

明
確

化
す

る
と

と
も

に
、

コ
ン

ピ
ュ

ー
タ

ウ
イ

ル
ス

に
感

染
し

た
場

合
の

情
報

漏
え

い
の

防
止

対
策

を
明

確
化

す
る

。

適
用

範
囲

内
の

情
報

シ
ス

テ
ム

の
利

用
、

建
物

へ
の

入
館

、
事

務
室

及
び

機
械

室
へ

の
入

室
等

に
際

し
て

は
、

情
報

資
産

を
保

護
す

る
た

め
、

個
人

を
識

別
・
認

証
し

、
情

報
へ

ア
ク

セ
ス

す
る

際
に

審
査

す
る

こ
と

が
必

要
で

あ
る

。
そ

こ
で

、
利

用
者

を
限

定
・
把

握
で

き
る

よ
う

実
施

事
項

を
明

確
化

す
る

。
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

と
関

係
ガ

イ
ド

ラ
イ

ン
と

の
比

較
別

添
２

別
表

第
４

　
危

機
管

理
計

画
策

定
の

た
め

の
指

針

資
料

名
内

容

(1
)

(2
)

(3
)

ア
物

理
的

な
攻

撃

イ
ホ

ー
ム

ペ
ー

ジ
改

ざ
ん

ウ
分

散
協

調
型

サ
ー

ビ
ス

拒
否

（
以

下
「
Ｄ

Ｄ
ｏ
ｓ
」
と

い
う

。
）
攻

撃
エ

コ
ン

ピ
ュ

ー
タ

ウ
ィ

ル
ス

重
要

イ
ン

フ
ラ

の
相

互
依

存
性

各
重

要
イ

ン
フ

ラ
は

、
他

の
重

要
イ

ン
フ

ラ
と

独
立

し
て

存
立

す
る

の
で

は
な

く
、

相
互

に
依

存
し

存
立

し
て

お
り

、
あ

る
重

要
イ

ン
フ

ラ
が

攻
撃

を
受

け
た

場
合

、
関

連
す

る
他

の
重

要
イ

ン
フ

ラ
も

影
響

を
受

け
る

場
合

が
多

々
あ

る
こ

と
か

ら
、

重
要

イ
ン

フ
ラ

を
保

有
し

て
サ

ー
ビ

ス
を

提
供

す
る

事
業

者
は

、
他

イ
ン

フ
ラ

へ
の

影
響

も
考

慮
し

た
対

策
が

必
要

で
あ

る
。

(4
) 

主
な

攻
撃

方
法

サ
イ

バ
ー

テ
ロ

に
お

け
る

主
な

攻
撃

方
法

の
具

体
例

と
し

て
は

、
次

の
も

の
が

あ
る

。
電

気
通

信
施

設
に

不
正

侵
入

し
、

ネ
ッ

ト
ワ

ー
ク

管
理

セ
ン

タ
ー

を
占

拠
す

る
等

に
よ

り
ネ

ッ
ト

ワ
ー

ク
の

コ
ン

ト
ロ

ー
ル

を
奪

い
、

こ
れ

を
ま

ひ
さ

せ
る

よ
う

な
攻

撃

思
想

的
な

意
図

等
に

よ
り

社
会

に
広

く
ア

ピ
ー

ル
す

る
た

め
、

ホ
ー

ム
ペ

ー
ジ

の
掲

載
内

容
を

改
ざ

ん
す

る
も

の

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

複
数

の
場

所
か

ら
サ

ー
バ

ー
の

処
理

能
力

を
超

え
る

大
量

の
デ

ー
タ

を
送

り
付

け
る

な
ど

の
方

法
に

よ
り

サ
ー

バ
ー

を
停

止
さ

せ
る

も
の

強
力

な
感

染
力

と
破

壊
力

を
持

つ
ウ

ィ
ル

ス
に

よ
る

攻
撃

項
目

対
策

1
　

目
的

危
機

管
理

計
画

は
、

サ
イ

バ
ー

テ
ロ

に
つ

い
て

あ
ら

か
じ

め
対

処
方

法
を

定
め

て
お

く
こ

と
で

、
実

際
に

サ
イ

バ
ー

テ
ロ

が
発

生
し

た
場

合
に

迅
速

な
対

応
を

可
能

と
し

、
早

期
に

現
状

へ
復

旧
し

、
被

害
の

拡
大

を
防

ぐ
こ

と
を

目
的

と
す

る
も

の
で

あ
る

。
こ

の
指

針
は

、
電

気
通

信
事

業
用

ネ
ッ

ト
ワ

ー
ク

に
お

い
て

サ
イ

バ
ー

テ
ロ

が
発

生
し

た
場

合
の

緊
急

対
応

体
制

を
整

備
す

る
た

め
、

危
機

管
理

計
画

策
定

の
指

針
と

し
て

定
め

た
も

の
で

あ
る

。
電

気
通

信
事

業
用

ネ
ッ

ト
ワ

ー
ク

以
外

の
ネ

ッ
ト

ワ
ー

ク
に

お
け

る
危

機
管

理
計

画
に

つ
い

て
も

対
象

と
す

る
ネ

ッ
ト

ワ
ー

ク
、

想
定

さ
れ

る
攻

撃
等

を
考

慮
し

、
本

指
針

を
参

考
と

し
て

策
定

さ
れ

る
こ

と
が

望
ま

し
い

。

２
　

サ
イ

バ
ー

テ
ロ

の
定

義
等

サ
イ

バ
ー

テ
ロ

の
定

義
サ

イ
バ

ー
テ

ロ
は

、
コ

ン
ピ

ュ
ー

タ
ウ

ィ
ル

ス
や

ハ
ッ

カ
ー

に
よ

つ
て

個
人

が
被

害
を

受
け

る
も

の
と

は
異

な
り

、
国

家
等

の
重

要
シ

ス
テ

ム
を

機
能

不
全

に
陥

れ
る

も
の

で
あ

る
こ

と
か

ら
、

こ
の

指
針

に
お

け
る

サ
イ

バ
ー

テ
ロ

の
定

義
は

、
「
ネ

ッ
ト

ワ
ー

ク
を

通
じ

て
各

国
の

国
防

、
治

安
等

を
は

じ
め

と
す

る
各

種
分

野
の

情
報

シ
ス

テ
ム

に
侵

入
し

、
デ

ー
タ

を
破

壊
、

改
ざ

ん
す

る
な

ど
の

手
段

で
国

家
等

の
重

要
シ

ス
テ

ム
を

機
能

不
全

に
陥

れ
る

行
為

」
と

す
る

。
攻

撃
対

象
と

な
る

重
要

イ
ン

フ
ラ

サ
イ

バ
ー

テ
ロ

の
攻

撃
対

象
と

な
つ

た
場

合
、

そ
の

産
業

、
企

業
の

み
な

ら
ず

、
広

く
国

民
生

活
に

重
大

な
影

響
が

及
ぶ

こ
と

と
な

る
重

要
イ

ン
フ

ラ
と

し
て

、
情

報
通

信
、

金
融

、
航

空
、

鉄
道

、
電

力
、

ガ
ス

、
政

府
・
行

政
サ

ー
ビ

ス
（
地

方
公

共
団

体
を

含
む

）
等

が
想

定
さ

れ
る

。
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

と
関

係
ガ

イ
ド

ラ
イ

ン
と

の
比

較
別

添
２

別
表

第
４

　
危

機
管

理
計

画
策

定
の

た
め

の
指

針

資
料

名
内

容

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

項
目

対
策

オ
不

正
侵

入
（
な

り
す

ま
し

）

３
　

危
機

管
理

計
画

の
策

定

(ｱ
)

固
定

・
移

動
電

話
網

(ｲ
)

移
動

電
話

網
(ｳ

)
専

用
回

線
網

及
び

中
継

回
線

網
(ｴ

)
ＩＰ

ネ
ッ

ト
ワ

ー
ク

(ｵ
)

ネ
ッ

ト
ワ

ー
ク

の
機

(ｱ
)

(ｲ
)

(ｳ
)

(ｴ
)

(ｵ
)

(ｶ
)

(ｱ
)

(ｲ
)

イ
ソ

フ
ト

ウ
ェ

ア
上

の
対

策
イ

ン
タ

ー
ネ

ッ
ト

に
接

続
す

る
場

合
は

、
サ

ー
バ

ー
等

に
お

け
る

セ
キ

ュ
リ

テ
ィ

ホ
ー

ル
対

策
を

講
ず

る
。

コ
ン

ピ
ュ

ー
タ

ウ
ィ

ル
ス

及
び

不
正

プ
ロ

グ
ラ

ム
混

入
対

策
を

講
ず

る
。

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ウ

（
イ

）
情

報
セ

キ
ュ

リ
テ

ィ
に

つ
い

て
の

脅
威

 【
要

検
討

事
項

】
セ

キ
ュ

リ
テ

ィ
ホ

ー
ル

、
不

正
プ

ロ
グ

ラ
ム

及
び

サ
ー

ビ
ス

不
能

攻
撃

な
ど

様
々

な
脅

威
に

対
し

て
、

当
該

情
報

シ
ス

テ
ム

へ
導

入
す

べ
き

情
報

セ
キ

ュ
リ

テ
ィ

要
件

が
明

示
さ

れ
る

べ
き

で
あ

る
。

非
武

装
セ

グ
メ

ン
ト

構
成

を
採

用
す

る
。

開
放

網
と

閉
域

網
と

を
区

別
し

た
ネ

ッ
ト

ワ
ー

ク
構

成
を

採
用

す
る

。
ｔｅ

ｌｎ
ｅ
ｔや

ｆｔ
ｐ
等

サ
ー

ビ
ス

提
供

に
不

用
な

通
信

の
接

続
制

限
を

行
う

。
最

新
の

情
報

セ
キ

ュ
リ

テ
ィ

技
術

を
採

用
す

る
。

攻
撃

元
を

特
定

で
き

る
機

能
と

攻
撃

元
の

ト
ラ

ヒ
ッ

ク
を

遮
断

す
る

仕
組

み
等

を
採

用

(2
) 

予
防 必

要
に

応
じ

て
次

の
ハ

ッ
カ

ー
対

策
、

コ
ン

ピ
ュ

ー
タ

ウ
ィ

ル
ス

対
策

等
を

規
定

し
、

サ
イ

バ
ー

テ
ロ

に
対

す
る

予
防

措
置

を
ア

イ
ン

タ
ー

ネ
ッ

ト
に

接
続

す
る

た
め

の
機

器
の

配
置

及
び

構
成

フ
ァ

イ
ア

ウ
ォ

ー
ル

等
を

設
置

し
て

適
切

な
設

定
を

行
う

。

対
象

と
す

る
べ

き
電

気
通

信
ネ

ッ
ト

ワ
ー

ク
の

ぜ
い

弱
な

部
分

の
具

体
例

は
次

の
と

お
り

で
あ

る
。

こ
れ

を
参

考
と

し
て

、
各

電
気

通
信

事
業

者
の

状
況

に
よ

り
大

規
模

な
影

響
が

出
る

こ
と

を
想

定
し

、
対

象
と

な
る

攻
撃

を
明

確
に

規
定

す
る

物
理

的
な

攻
撃

、
意

図
的

な
ふ

く
そ

う
に

よ
る

攻
撃

電
波

に
よ

る
不

正
ア

ク
セ

ス
、

電
波

に
よ

る
通

信
妨

害
電

波
妨

害

サ
ー

バ
ー

等
へ

の
攻

撃
、

モ
バ

イ
ル

イ
ン

タ
ー

ネ
ッ

ト
ア

ク
セ

ス
へ

の
攻

撃
、

コ
ン

ピ
ュ

ー
タ

ウ
ィ

ル
ス

電
磁

波
に

よ
る

情
報

漏
え

い

ア
 攻

撃

イ
 被

害
規

模
の

対
象

範
囲

各
電

気
通

信
事

業
者

の
状

況
に

よ
り

大
規

模
な

影
響

が
出

る
こ

と
を

想
定

し
て

、
被

害
規

模
の

対
象

範
囲

を
明

確
に

規
定

す
る

。
そ

の
際

に
は

、
電

気
通

信
事

業
法

施
行

規
則

（
昭

和
6
0
 年

郵
政

省
令

第
2
5
 号

）
第

5
8
 条

の
報

告
を

要
す

る
重

大
事

故
の

基
準

も
参

考
と

す
る

。他
人

に
な

り
す

ま
し

て
侵

入
し

、
デ

ー
タ

の
改

ざ
ん

、
削

除
を

行
う

ほ
か

、
他

へ
の

攻
撃

に
も

使
用

危
機

管
理

計
画

の
策

定
に

当
た

つ
て

配
慮

す
べ

き
内

容
を

以
下

に
示

す
。

(1
) 

対
象
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

と
関

係
ガ

イ
ド

ラ
イ

ン
と

の
比

較
別

添
２

別
表

第
４

　
危

機
管

理
計

画
策

定
の

た
め

の
指

針

資
料

名
内

容

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

項
目

対
策

(ｱ
)

(ｲ
)

(ｱ
)

(ｲ
)

(ｳ
)

(ｴ
)

(ｵ
)

(ｶ
)

(ｷ
)

(ｸ
)

(ｹ
)

(ｱ
)

(ｲ
)

利
用

者
の

パ
ス

ワ
ー

ド
の

文
字

列
を

チ
ェ

ッ
ク

し
、

一
般

的
な

単
語

を
排

除
す

る
機

能
を

設
け

る
。

ア
ク

セ
ス

失
敗

回
数

の
基

準
を

設
定

す
る

と
と

も
に

、
基

準
値

を
超

え
た

も
の

に
つ

い
て

は
、

履
歴

を
残

し
て

お
く
機

能
を

設
け

る
。

保
護

す
る

こ
と

が
求

め
ら

れ
る

重
要

な
情

報
に

つ
い

て
は

、
そ

の
情

報
に

対
す

る
ア

ク
セ

ス
要

求
を

記
録

し
、

保
存

す
る

機
能

を
設

け
る

。

ネ
ッ

ト
ワ

ー
ク

へ
の

ア
ク

セ
ス

履
歴

の
表

示
又

は
照

会
が

行
え

る
機

能
を

設
け

る
。

一
定

期
間

以
上

パ
ス

ワ
ー

ド
を

変
更

し
て

い
な

い
利

用
者

に
対

し
て

注
意

喚
起

す
る

機
能

を
設

け
る

。

一
定

期
間

以
上

ネ
ッ

ト
ワ

ー
ク

を
利

用
し

て
い

な
い

利
用

者
が

ネ
ッ

ト
ワ

ー
ク

に
ア

ク
セ

ス
す

る
際

に
、

再
開

の
意

思
を

確
認

す
る

機
能

を
設

け
る

。

ア
ク

セ
ス

に
お

け
る

本
人

認
証

手
段

に
は

、
端

末
認

証
（
Ｍ

Ａ
Ｃ

ア
ド

レ
ス

、
シ

リ
ア

ル
番

号
等

）
や

生
体

認
証

（
指

紋
、

静
脈

等
）
な

ど
、

高
度

な
認

証
方

式
の

導
入

を
検

討
す

る
事

が
望

ま
し

い
。

オ
通

信
の

秘
密

の
保

護
機

密
度

の
高

い
通

信
に

は
、

秘
話

化
又

は
暗

号
化

の
措

置
を

講
ず

る
。

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
エ

（
エ

）
通

信
回

線
及

び
通

信
回

線
装

置
 【

要
検

討
事

項
】

○
構

築
時

・
通

信
の

暗
号

化
・
通

信
性

能
の

確
保

適
切

な
漏

話
減

衰
量

の
基

準
を

設
定

す
る

。

ウ
監

視
、

管
理

等
イ

ン
タ

ー
ネ

ッ
ト

に
接

続
す

る
場

合
は

、
不

正
ア

ク
セ

ス
等

に
関

す
る

ネ
ッ

ト
ワ

ー
ク

監
視

機
能

並
び

に
サ

ー
バ

ー
及

び
ネ

ッ
ト

ワ
ー

ク
機

器
の

監
視

機
能

を
設

け
、

異
常

が
発

見
さ

れ
た

場
合

は
自

動
的

に
管

理
者

に
通

知
さ

れ
る

よ
う

措
置

す
る

。
ま

た
、

ネ
ッ

ト
ワ

ー
ク

上
の

パ
ケ

ッ
ト

並
び

に
サ

ー
バ

ー
及

び
ネ

ッ
ト

ワ
ー

ク
機

器
の

動
作

に
関

す
る

ロ
グ

の
適

切
な

記
録

及
び

保
存

を
行

う
。

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ウ

（
ア

）
情

報
セ

キ
ュ

リ
テ

ィ
確

保
の

た
め

に
求

め
ら

れ
る

機
能

 【
要

検
討

事
項

】
主

体
認

証
（
利

用
者

及
び

機
器

等
の

認
証

）
、

ア
ク

セ
ス

制
御

、
権

限
管

理
、

証
跡

管
理

、
負

荷
分

散
、

冗
長

化
な

ど
基

本
的

な
情

報
セ

キ
ュ

リ
テ

ィ
機

能
の

観
点

か
ら

、
当

該
情

報
シ

ス
テ

ム
へ

導
入

す
べ

き
情

報
セ

キ
ュ

リ
テ

ィ
要

件
が

明
示

さ
れ

る
べ

き
で

あ
る

。
コ

ン
ピ

ュ
ー

タ
か

ら
の

漏
え

い
電

磁
波

の
低

減
対

策
、

又
は

電
磁

環
境

に
配

慮
し

た
上

で
漏

え
い

電
磁

波
を

マ
ス

ク
す

る
措

置
を

講
ず

る
。

エ
不

正
ア

ク
セ

ス
防

止
の

た
め

の
シ

ス
テ

ム
上

の
設

定

利
用

者
の

識
別

・
確

認
を

要
す

る
通

信
を

取
り

扱
う

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

に
は

、
正

当
な

利
用

者
の

識
別

・
確

認
を

行
う

機
能

を
設

け
る

。

ア
ク

セ
ス

可
能

領
域

及
び

使
用

可
能

な
命

令
の

範
囲

に
制

限
を

設
け

る
等

の
シ

ス
テ

ム
の

破
壊

並
び

に
他

人
の

デ
ー

タ
の

破
壊

及
び

窃
取

を
防

止
す

る
措

置
を

講
ず

る
。
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

と
関

係
ガ

イ
ド

ラ
イ

ン
と

の
比

較
別

添
２

別
表

第
４

　
危

機
管

理
計

画
策

定
の

た
め

の
指

針

資
料

名
内

容

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

項
目

対
策

カ
重

要
イ

ン
フ

ラ
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ウ

（
ア

）
情

報
セ

キ
ュ

リ
テ

ィ
確

保
の

た
め

に
求

め
ら

れ
る

機
能

 【
要

検
討

事
項

】
主

体
認

証
（
利

用
者

及
び

機
器

等
の

認
証

）
、

ア
ク

セ
ス

制
御

、
権

限
管

理
、

証
跡

管
理

、
負

荷
分

散
、

冗
長

化
な

ど
基

本
的

な
情

報
セ

キ
ュ

リ
テ

ィ
機

能
の

観
点

か
ら

、
当

該
情

報
シ

ス
テ

ム
へ

導
入

す
べ

き
情

報
セ

キ
ュ

リ
テ

ィ
要

件
が

明
示

さ
れ

る
べ

き
で

あ
る

。

キ
重

要
イ

ン
フ

ラ
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ウ

（
ア

）
情

報
セ

キ
ュ

リ
テ

ィ
確

保
の

た
め

に
求

め
ら

れ
る

機
能

 【
要

検
討

事
項

】
○

自
己

点
検

・
内

部
監

査
の

実
施

・
内

部
監

査
の

実
施

・
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

見
直

し

ク ケ ア
A B C D E A B C D

災
害

時
等

に
お

い
て

、
衛

星
地

球
局

等
の

無
線

設
備

に
よ

り
、

臨
時

電
話

等
の

設
置

が
可

能
で

あ
る

こ
と

。

ネ
ッ

ト
ワ

ー
ク

の
不

正
使

用
の

防
止

（
１

）
エ

（
エ

）
通

信
回

線
及

び
通

信
回

線
装

置
 【

要
検

討
事

項
】

通
信

回
線

及
び

通
信

回
線

装
置

の
構

築
か

ら
運

用
、

運
用

終
了

又
は

停
止

に
至

る
ま

で
の

対
策

が
明

示
さ

れ
る

べ
き

で
あ

る
。

(ｱ
)

サ
ー

バ
ー

等
へ

の
攻

撃
か

ら
の

復
旧

対
応

Ｄ
Ｄ

ｏ
Ｓ

攻
撃

に
よ

り
通

信
不

能
と

な
つ

た
場

合
、

攻
撃

側
サ

ー
バ

ー
の

速
や

か
な

停
止

を
依

頼
す

る
。

サ
ー

バ
ー

の
ル

ー
ト

権
限

を
奪

わ
れ

る
等

に
よ

り
不

正
な

処
理

を
開

始
し

た
場

合
、

サ
ー

バ
ー

を
停

止
す

る
又

は
ネ

ッ
ト

ワ
ー

ク
か

ら
切

断
し

再
起

動
す

る
。

サ
ー

バ
ー

が
何

ら
か

の
原

因
に

よ
り

不
正

な
処

理
を

開
始

し
た

場
合

、
ル

ー
ト

権
限

で
不

正
な

処
理

の
プ

ロ
セ

ス
を

排
除

す
る

。
サ

ー
バ

ー
へ

の
侵

入
の

痕
跡

を
発

見
し

た
場

合
、

サ
ー

バ
ー

を
ネ

ッ
ト

ワ
ー

ク
か

ら
隔

離
す

る
サ

ー
バ

ー
等

が
通

信
不

能
と

な
つ

た
場

合
、

通
信

不
能

箇
所

を
特

定
し

再
起

動
な

ど
の

処
置

を
行

う
。

(ｲ
)

重
要

イ
ン

フ
ラ

に
お

け
る

情
報

セ
キ

ュ
リ

テ
ィ

確
保

に
係

る
「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

重
要

な
伝

送
路

設
備

に
は

、
応

急
復

旧
用

ケ
ー

ブ
ル

の
配

備
等

の
応

急
復

旧
対

策
を

講
ず

る
。

移
動

用
交

換
設

備
の

配
備

等
の

応
急

復
旧

対
策

を
講

ず
る

。

移
動

体
通

信
基

地
局

と
交

換
局

の
間

の
回

線
に

障
害

が
発

生
し

た
場

合
等

に
、

無
線

設
備

に
よ

り
、

臨
時

に
対

向
の

電
気

通
信

回
線

の
設

定
が

可
能

で
あ

る
こ

と
。

ネ
ッ

ト
ワ

ー
ク

の
不

正
使

用
を

防
止

す
る

措
置

を
講

ず
る

。

新
た

な
手

法
に

よ
る

攻
撃

に
対

す
る

ハ
ー

ド
・
ソ

フ
ト

対
策

の
体

制
強

化

ネ
ッ

ト
ワ

ー
ク

シ
ス

テ
ム

の
脆

弱
性

に
対

処
で

き
る

よ
う

に
内

部
統

制
や

社
内

ル
ー

ル
を

随
時

見
直

し
、

新
た

な
手

法
に

よ
る

攻
撃

に
対

し
て

も
迅

速
に

ハ
ー

ド
・
ソ

フ
ト

両
面

で
対

処
で

き
る

体
制

を
確

立
・
強

化
す

る
。

伝
送

交
換

設
備

へ
の

攻
撃

か
ら

の
復

旧
対

策

他
の

利
用

者
へ

悪
影

響
を

与
え

て
い

る
利

用
者

に
対

す
る

一
時

利
用

停
止

の
明

確
化

他
の

利
用

者
に

悪
影

響
を

与
え

て
い

る
事

象
を

洗
い

出
し

、
当

該
事

象
へ

の
対

応
方

針
を

策
定

し
、

利
用

者
の

合
意

形
成

を
図

る
。

サ
ー

バ
ー

等
へ

の
攻

撃
が

発
生

し
た

際
の

迅
速

な
情

報
共

有
方

法
の

確
立

(3
) 

発
生

時
の

復
旧

対
応

復
旧

対
応

と
し

て
は

、
必

要
に

応
じ

て
次

の
項

目
を

規
定

す
る

と
と

も
に

、
既

存
の

障
害

復
旧

マ
ニ

ュ
ア

ル
等

を
活

用
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情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

と
関

係
ガ

イ
ド

ラ
イ

ン
と

の
比

較
別

添
２

別
表

第
４

　
危

機
管

理
計

画
策

定
の

た
め

の
指

針

資
料

名
内

容

情
報

通
信

ネ
ッ

ト
ワ

ー
ク

　
安

全
・
信

頼
性

基
準

参
考

資
料

項
目

対
策

E F

イ
重

要
イ

ン
フ

ラ
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
２

）
ア

（
ア

）
事

業
継

続
性

確
保

の
た

め
の

個
別

対
策

の
実

施
 【

要
検

討
事

項
】

○
未

然
防

止
措

置
・
指

揮
命

令
系

統
の

明
確

化
・
権

限
委

譲
、

代
行

順
位

の
決

定

ウ

ア イ ウ エ ア
重

要
イ

ン
フ

ラ
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ウ

（
ア

）
情

報
セ

キ
ュ

リ
テ

ィ
確

保
の

た
め

に
求

め
ら

れ
る

機
能

 【
要

検
討

事
項

】
○

自
己

点
検

・
内

部
監

査
の

実
施

・
内

部
監

査
の

実
施

・
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

見
直

し

イ
重

要
イ

ン
フ

ラ
に

お
け

る
情

報
セ

キ
ュ

リ
テ

ィ
確

保
に

係
る

「
安

全
基

準
等

」
策

定
に

あ
た

っ
て

の
指

針
 対

策
編

（
１

）
ア

（
ア

）
組

織
・
体

制
及

び
人

的
資

源
の

確
保

 【
要

検
討

事
項

】
○

教
育

・
訓

練
の

実
施

・
情

報
セ

キ
ュ

リ
テ

ィ
対

策
の

教
育

・
訓

練
計

画
の

策
定

・
教

育
・
訓

練
実

施
記

録
の

保
管

移
動

体
通

信
基

地
局

に
障

害
が

発
生

し
た

場
合

等
に

、
可

搬
型

無
線

基
地

局
に

よ
り

、
臨

時
の

電
気

通
信

回
線

の
設

定
が

可
能

で
あ

る
こ

と
。

他
の

伝
送

設
備

の
障

害
時

に
、

通
信

の
疎

通
が

著
し

く
困

難
と

な
つ

た
場

合
、

予
備

の
設

備
等

に
よ

り
臨

時
の

電
気

通
信

回
線

の
設

定
が

可
能

で
あ

る
こ

と
。

緊
急

時
に

お
け

る
対

処
に

は
、

高
度

な
判

断
を

必
要

と
す

る
場

合
が

あ
る

こ
と

か
ら

、
責

任
と

権
限

を
有

す
る

適
切

な
者

が
速

や
か

に
判

断
を

行
う

こ
と

が
で

き
る

よ
う

に
規

定
す

る
。

複
数

の
電

気
通

信
事

業
者

に
障

害
が

発
生

し
、

そ
の

影
響

が
波

及
し

て
被

害
が

拡
大

し
て

い
く
こ

と
が

想
定

さ
れ

る
こ

と
か

ら
、

障
害

情
報

等
を

交
換

し
被

害
を

最
小

限
に

抑
え

る
た

め
に

、
国

、
電

気
通

信
事

業
者

、
事

業
者

団
体

等
の

関
係

者
間

で
連

絡
体

制
、

運
用

方
法

を
明

確
に

規
定

す
る

。

(4
)

原
因

判
明

時
の

措
置

復
旧

対
応

と
し

て
は

、
必

要
に

応
じ

て
次

の
項

目
を

規
定

す
る

と
と

も
に

、
既

存
の

障
害

復
旧

マ
ニ

ュ
ア

ル
等

を
活

用
す

る
こ

と
も

規
定

す
る

。

障
害

の
発

生
状

況
及

び
影

響
の

拡
大

防
止

に
対

す
る

協
力

に
関

し
て

、
電

気
通

信
事

業
者

か
ら

利
用

者
へ

の
周

知
方

法
等

に
つ

い
て

規
定

す
る

。

障
害

の
発

生
原

因
が

判
明

し
、

再
度

攻
撃

に
さ

ら
さ

れ
る

お
そ

れ
が

あ
る

場
合

に
お

け
る

障
害

の
発

生
防

止
の

た
め

、
必

要
な

措
置

を
講

じ
る

こ
と

を
規

定
す

る
。

ネ
ッ

ト
ワ

ー
ク

を
介

し
て

、
他

分
野

の
重

要
イ

ン
フ

ラ
事

業
者

と
情

報
シ

ス
テ

ム
を

相
互

接
続

し
て

い
る

場
合

に
は

、
サ

イ
バ

ー
テ

ロ
対

策
に

関
し

互
い

の
連

絡
・
連

携
体

制
を

必
要

に
応

じ
構

築
す

る
。

(5
)

危
機

管
理

計
画

の
見

直
し

等
技

術
の

進
展

に
伴

い
、

サ
イ

バ
ー

テ
ロ

に
よ

る
攻

撃
方

法
等

が
、

変
化

し
て

い
く
と

考
え

ら
れ

る
た

め
、

適
宜

危
機

管
理

計
画

の
見

直
し

を
行

う
こ

と
を

規
定

す
る

。

サ
イ

バ
ー

テ
ロ

が
発

生
し

た
際

の
対

処
を

円
滑

に
行

え
る

よ
う

、
必

要
に

応
じ

サ
イ

バ
ー

テ
ロ

の
発

生
を

想
定

し
た

訓
練

を
実

施
す

る
こ

と
を

規
定

す
る

。
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「
情
報
通
信

ネ
ッ
ト
ワ
ー
ク

 
安

全
・
信

頼
性

基
準

」
と
情

報
セ
キ
ュ
リ
テ
ィ
に
関
す
る
事

故
事
例

と
の
比
較

 

 １
 
レ
ン
タ
ル
サ
ー
バ
業
者
の
事
故

 
 
（
そ
の
他
の
電
気
通
信
事
業
ネ
ッ
ト
ワ
ー
ク
に
該
当
） 

 
（
同
社
の
第
三
者
調
査
委
員
会
に
よ
る
調
査
報
告
書
を
参
考
に
作
成
） 

 １
．
１

 
事
故
の
概
要

 

 
特

定
の
サ
ー
バ
ー
群
に
対
し
て
実
施
さ
れ
た
メ
ー
ル
シ
ス
テ
ム
障
害
解
消
の
た
め
の
メ
ン
テ
ナ
ン
ス
を
実
施
し
た
と
こ
ろ
、
更
新
プ
ロ
グ
ラ
ム
の
不
具
合
に
よ
り
、
顧
客
の
大
量
の
デ
ー
タ
が
消
失

し
た
。
本
来
更
新
プ
ロ
グ
ラ
ム
は
プ
ラ
イ
マ
リ
ー
デ
ィ
ス
ク
の
み
に
あ
て
ら
れ
る
も
の
の
、
社
内
マ
ニ
ュ
ア
ル
を
無
視
し
た
担

当
者
の
独
自
仕
様
に
よ
り
同
一
筐
体
内
の
バ
ッ
ク
ア
ッ
プ
デ
ィ
ス
ク
に
も

同
時
に
適
用
し
て
し
ま
い
、
デ
ー
タ
の
復
元
が
不
可
能
と
な
っ
た
。

 

 
そ
の
後
、
消
失
し
た
大
量
の
デ
ー
タ
を
復
元
す
る
た
め
に
、
十
分
に
検
証
を
行
わ
ず
に
オ
ー
プ
ン
ソ
ー
ス
ソ
フ
ト
ウ
ェ
ア
の

復
元
プ
ロ
グ
ラ
ム
を
用
い
て
、
消
失
デ
ー
タ
の
復
元
を
実
行
し
、
リ
カ
バ

ー
ド
フ
ァ
イ
ル
を
顧
客
に
提
供
し
た
と
こ
ろ
、
第
三
者
の

デ
ー
タ
が
含
ま
れ
て
い
た
こ
と
が
判
明
し
た
。

 

 １
．
２

 
安
全
・
信
頼
性
基
準
と
の
比
較

 

事
 
故

 
問
題
点

 
安
全
信
頼
性
基
準
の
該
当
箇
所

 
対

 
策

 

・
デ
ー
タ
の

消
失

 

・
メ
ー
ル
送
受
信

不
可

 

デ
ー
タ
の
復
元
が
で
き
な
い

 
別
表
第
１

 
設
備
等
基
準

 

第
１

 
設
備
基
準

 

１
 
一
般
基
準

 

（
１
０
）
ソ
フ
ト
ウ
ェ
ア
の
信
頼
性
向
上
対
策

 

ウ
 
シ
ス
テ
ム
デ
ー
タ
等
の
重
要
デ
ー
タ
の
復
元
が
で
き
る
こ
と
。

 

プ
ラ
イ
マ
リ
ー
デ
ィ
ス
ク
と
バ
ッ
ク
ア

ッ
プ
デ
ィ
ス
ク
の
同
時
更
新

 

別
表
第
１

 
設
備
等
基
準

 

第
１

 
設
備
基
準

 

１
 
一
般
基
準

 

（
１
０
）
ソ
フ
ト
ウ
ェ
ア
の
信
頼
性
向
上
対
策

 

イ
 
ソ
フ
ト
ウ
ェ
ア
及
び
デ
ー
タ
を
変
更
す
る
と
き
は
、
容
易
に
誤
り
が
混

入
し
な
い
よ
う
措
置
を
講
ず
る
こ
と
。

 

プ
ロ
グ
ラ
ム

に
よ
っ
て
デ

ー
タ
の

完
全
消
去
が
可
能

 

別
表
第
１

 
設
備
等
基
準

 

第
１

 
設
備
基
準

 

１
 
一
般
基
準

 

イ
 
ソ
フ
ト
ウ
ェ
ア
及
び
デ
ー
タ
を
変
更
す
る
と
き
は
、
容
易
に
誤
り
が
混

入
し
な
い
よ
う
措
置
を
講
ず
る
こ
と
。

 

別
添
３
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（
１
０
）
ソ
フ
ト
ウ
ェ
ア
の
信
頼
性
向
上
対
策

 

シ
ス
テ
ム
変

更
に
関

す
る
社

内
マ

ニ
ュ
ア
ル
の
無
視

 

別
表
第
２

 
管
理
基
準

 

２
 
ネ
ッ
ト
ワ
ー
ク
施
工
管
理

 

（
２
）
作
業
工
程
の
明
確
化
等

 

作
業
工
程
を
明
確
に
す
る
と
と
も
に
、
そ
の
管
理
を
行
う
こ
と
。

 

同
一

筐
体

内
へ

の
バ

ッ
ク
ア
ッ
プ

保
存

 

別
表
第
２

 
管
理
基
準

 

６
 
デ
ー
タ
管
理

 

（
５
）
フ
ァ
イ
ル
等
の
遠
隔
地
保
存

 

重
要

な
プ
ロ
グ
ラ
ム
、
シ
ス
テ
ム
デ
ー
タ
及

び
利

用
者

に
関

す
る
デ
ー

タ
の
フ
ァ
イ
ル

等
に
つ
い
て
は
、
前
世

代
及

び
現

世
代
の

も
の
を
地
域

的
に
十
分
隔
た
っ
た
場
所
に
別
に
保
管
す
る
こ
と
。

 

第
三
者
に
他
者
の

 

デ
ー
タ
を
提
供

 

十
分

な
検

証
も
な
い
ま
ま
復

元
プ

ロ
グ
ラ
ム
の
使
用

 

別
表
第
１

 
設
備
等
基
準

 

第
１

 
設
備
基
準

 

１
 
一
般
基
準

 

（
１
０
）
 
ソ
フ
ト
ウ
ェ
ア
の
信
頼
性
向
上
対
策

 

ア
 
ソ
フ
ト
ウ
ェ
ア
を
導
入
す
る
場
合
は
、
品
質
の
検
証
を
行
う
こ
と

 

  

２
 
オ
ン
ラ
イ
ン
ゲ
ー
ム
業
者
の
事
故

 
（
そ
の
他
の
電
気
通
信
事
業
ネ
ッ
ト
ワ
ー
ク
に
該
当
） 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
（
経
済
産
業
省
ニ
ュ
ー
ス
リ
リ
ー
ス
を
参
考
に
作
成
） 

 ２
．
１

 
事
故
の
概
要

 

 
同

社
の
オ
ン
ラ
イ
ン
サ

ー
ビ
ス
の
サ

ー
バ
ー
へ
の
不

正
侵

入
に
よ
り
、
数
千
万
人
の

利
用
者
の
個

人
情
報
が
流
出
し
た
。
事

故
後
の
調
査
で
、
同
社
の
オ
ン
ラ
イ
ン
サ

ー
ビ
ス
の
委
託

先
に
お

い
て
、
Ｃ
ＩＯ

な
ど
の

情
報
セ
キ
ュ
リ
テ
ィ
に
関
す
る
専
門
的
な
責
任
者
が
不
在
で
あ
る
こ
と
、
異
常
発
生
時
に
お
け
る
報
告
連
絡
体
制
に
係
る
規
程
等
の
未
整
備
で
あ
る
こ
と
、
公
知
の
脆
弱
性
に

つ
い
て
自
社
の
確
認
体
制
が
整
え
ら
れ
て
い
な
い
こ
と
、
委
託
先
と
の
間
で
個
人
情
報
の
取
扱
等
、
安
全
管
理
措
置
を
遵

守
さ
せ
る
契
約
が
締
結
さ
れ
て
い
な
い
こ
と
等
、
情
報
セ
キ
ュ
リ
テ
ィ
対

策
が
十
分
に
講
じ
ら
れ
て
い
な
い
こ
と
が
指
摘
さ
れ
た
。

 

 ２
．
２

 
安
全
・
信
頼
性
基
準
と
の
比
較

 

事
 
故

 
問

 
題

 
点

 
安
全
信
頼
性
基
準
の
該
当
箇
所

 
対

 
策

 

個
人
情
報
の

 

漏
え
い

 

ネ
ッ
ト
ワ
ー
ク
へ
の
不
正
侵
入

 
別
表
第
１

 
設
備
等
基
準

 

第
１

 
設
備
基
準

 

オ
 
ソ
フ
ト
ウ
ェ
ア
に
は

、
サ

イ
バ
ー
攻
撃
等

に
対
す
る
脆
弱
性

が
な
い

よ
う
に
対
策
を
継
続
的
に
講
ず
る
こ
と
。
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１
 
一
般
基
準

 

（
１
０
）
 
ソ
フ
ト
ウ
ェ
ア
の
信
頼
性
向
上
対
策

 

別
表
第
１

 
設
備
等
基
準

 

第
１

 
設
備
基
準

 

１
 
一
般
基
準

 

（
１
１
）
情
報
セ
キ
ュ
リ
テ
ィ
対
策

 

カ
 
イ
ン
タ
ー
ネ
ッ
ト
へ

接
続

す
る
場

合
は

、
不
正

ア
ク
セ
ス
等
に
関

す

る
ネ
ッ
ト
ワ
ー
ク
監
視
機

能
並

び
に
サ

ー
バ

ー
及
び
ネ
ッ
ト
ワ
ー
ク

機
器

の
監

視
機

能
を
設

け
、
異

常
が

発
見

さ
れ

た
場

合
は

自
動

的
に
管
理
者
に
通
知
さ
れ
る
こ
と

 

情
報

セ
キ
ュ
リ
テ
ィ
に
関

す
る
専

門
的
な
責
任
者
の
不
在

 

別
表
第
３

 
情

報
セ
キ
ュ
リ
テ
ィ
ポ
リ
シ
ー
策
定
の
た
め

の
指
針

 

２
 
情
報
セ
キ
ュ
リ
テ
ィ
の
管
理

 

（
１
）
方
針
立
案

 

イ
 
情
報
セ
キ
ュ
リ
テ
ィ
組
織
体
制
の
整
備

 

情
報
セ
キ
ュ
リ
テ
ィ
に
関
し
て
、
責
任

所
在
の

明
確
化

や
セ
キ
ュ
リ
テ
ィ

情
報

の
共

有
化

を
行

う
た
め
に
、
情

報
セ
キ
ュ
リ
テ
ィ
組

織
体
制

を
整

備
す
る
。

 

異
常

発
生

時
に
お
け
る
報

告
連

絡
体
制

に
係
る
規
程
等

の
未

整

備
 

別
表
第
２

 
管
理
基
準

 

９
 
非
常
事
態
へ
の
対
応

 

（
１
）
 
体
制
の
明
確
化

 

ア
 
連
絡
体
系
、
権
限
の
範
囲
等
の
非
常
時
の
体
制
を
明
確
に
す
る
こ

と
。

 

公
知

の
脆

弱
性

に
対

す
る
自

社

の
確
認
体
制
の
未
整
備

 

別
表
第
２

 

５
 
情
報
セ
キ
ュ
リ
テ
ィ
管
理

 

（
５
）
情
報
セ
キ
ュ
リ
テ
ィ
に
関
す
る
情
報
収
集

 

最
新

の
情

報
セ
キ
ュ
リ
テ
ィ
に
関

す
る
技

術
情

報
や

業
界

動
向

を
入

手
し
、
そ
れ
ら
を
情
報
セ
キ
ュ
リ
テ
ィ
対
策
に
反
映
さ
せ
る
こ
と
。

 

委
託

先
と
の

間
に
個

人
情
報

の

取
扱

等
、
安

全
管

理
措

置
を
遵

守
さ
せ
る
契
約
の
未
締
結

 

別
表
第
２

 

３
 
ネ
ッ
ト
ワ
ー
ク
保
全
・運

用
 

（
６
）
委
託
保
守
運
用
管
理

 

ア
 
保
守

の
委

託
を
行

う
場

合
は

、
契

約
書

等
に
よ
り
保
守
作
業

の
範

囲
及
び
責
任
の
範
囲
を
明
確
に
す
る
こ
と
。

 

  ３
 
電
気
通
信
事
業
者
の
事
故

 
（
電
気
通
信
回
線
設
備
事
業
用
ネ
ッ
ト
ワ
ー
ク
に
該
当
） 

 
（
同
社
報
道
資
料
を
参
考
に
作
成
） 
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３
．
１

 
事
故
の
概
要

 

 
同

社
の
業
務
委
託

先
の
元
社
員
に
よ
っ
て
不
正
プ
ロ
グ
ラ
ム
が
投
入
さ
れ
、
基
地
局
に
設
置
さ
れ
た

A
T
M
伝
送
装
置
の

内
部
デ
ー
タ
が
破
損
し
、
基
地
局
と
セ
ン
タ
ー
設
備
の
間
で
通
信
が
で

き
な
く
な
っ
た
。
こ
れ

に
よ
り
、
３
Ｇ
回
線
を
利
用
し
た
音

声
・
パ
ケ
ッ
ト
通
信
等
の
サ
ー
ビ
ス
が
使
用
し
づ
ら
く
な
っ
た
。

 

 ３
．
２

 
安
全
・
信
頼
性
基
準
と
の
比
較

 

事
 
故

 
問

 
題

 
点

 
安
全
信
頼
性
基
準
の
該
当
箇
所

 
対

 
策

 

通
信
サ
ー
ビ
ス
が

 

使
用
し
づ
ら
い

 

業
務

委
託

先
の

元
社

員
に
よ

る
情
報
セ
キ
ュ
リ
テ
ィ
の
脅

威
 

別
表
第
２

 

３
 
ネ
ッ
ト
ワ
ー
ク
保
全
・運

用
 

（
６
）
委
託
保
守
運
用
管
理

 

ア
 
保
守

の
委

託
を
行

う
場

合
は

、
契

約
書

等
に
よ
り
保
守
作
業

の
範

囲
及
び
責
任
の
範
囲
を
明
確
に
す
る
こ
と
。

 

イ
 
保

守
を
委
託

す
る
場
合
は

、
作
業

手
順
を
明

確
に
す
る
と
と
も
に
、

監
督
を
行
う
こ
と
。

 

不
正
プ
ロ
グ
ラ
ム
の
混
入

 
別
表
第
１

 
設
備
等
基
準

 

第
１

 
設
備
基
準

 

１
 
一
般
基
準

 

（
１
１
）
情
報
セ
キ
ュ
リ
テ
ィ
対
策

 

ケ
 
コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス
及
び
不
正
プ
ロ
グ
ラ
ム
混
入
対
策
を
講
ず

る
こ
と
。

 

不
正
プ
ロ
グ
ラ
ム
に
よ
る

A
T
M

伝
送

装
置

の
内

部
デ

ー
タ
の

破
損

 

別
表
第
１

 
設
備
等
基
準

 

第
１

 
設
備
基
準

 

１
 
一
般
基
準

 

（
１
１
）
情
報
セ
キ
ュ
リ
テ
ィ
対
策

 

シ
 ア

ク
セ
ス
可
能
領
域
及
び
使
用
可
能
な
命
令
の
範
囲
に
制
限
を
設

け
る
等
の
シ
ス
テ
ム
の
破
壊
並

び
に
他

人
の
デ
ー
タ
の
破
壊
及

び

窃
取
を
防
止
す
る
措
置
を
講
ず
る
こ
と
。

 

 

 ４
 
「
標
的
型
サ
イ
バ

ー
攻
撃
の
事
例
分
析
と
対
策
レ
ポ
ー
ト
」
（
（独

）
情
報
処
理
推
進
機
構
（
２
０
１
２
年
１
月
）
）
 

 
（ユ

ー
ザ
ネ
ッ
ト
ワ
ー
ク
に
該
当
） 

 ４
．
１

 
概
要

 

 
国

内
企

業
、
衆

議
院
・
参
議
院
が

、
外
部

か
ら
情
報
窃
取

型
の

標
的
型
攻

撃
メ
ー
ル
を
送

付
さ
れ

、
添
付
さ
れ
て
い
た
ウ
イ
ル
ス
が
シ
ス
テ
ム
内
部

に
侵
入
し
、
情

報
が
流
出
し
て
し
ま
う
事
故

が
発
生
し
た
。
こ
れ
を
受
け
て
、
（
独

）
情
報
処

理
推
進
機

構
が

標
的
型
サ
イ
バ
ー
攻

撃
へ
の
対
策

レ
ポ
ー
ト
を
発
行
し
た
。
こ
の
レ
ポ
ー
ト
に
記

載
さ
れ
て
い
る
対
策
と
安

全
・
信
頼

性
基
準
と
の

比
較
を
行
っ
た
。
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４
．
２

 
安
全
・
信
頼
性
基
準
と
の
比
較

 

事
 
故

 
対

 
策

 
安
全
信
頼
性
基
準
の
該
当
箇
所

 
対

 
策

 

情
報

 

漏
え
い

 

1
) 
シ
ス
テ
ム
入
り
口
で
の
防
御

 

 
・
フ
ァ
イ
ア
ウ
ォ
ー
ル

 

 
・
最
新
の
ウ
イ
ル
ス
対
策
ソ
フ
ト

 

 
・
侵
入
検
知
／
防
止
シ
ス
テ
ム

 

別
表
第
１

 
設
備
等
基
準

 

第
１

 
設
備
基
準

 

１
 
一
般
基
準

 

（
１
１
）
情
報
セ
キ
ュ
リ
テ
ィ
対
策

 

ア
 
イ
ン
タ
ー
ネ
ッ
ト
へ
接
続
す
る
場
合
は
、
フ
ァ
イ
ア
ウ
ォ
ー
ル
を
設
置

し
て
適
切
な
設
定
を
行
う
こ
と

 

カ
 
イ
ン
タ
ー
ネ
ッ
ト
へ

接
続

す
る
場

合
は

、
不
正

ア
ク
セ
ス
等
に
関

す

る
ネ
ッ
ト
ワ
ー
ク
監
視
機

能
並

び
に
サ

ー
バ

ー
及
び
ネ
ッ
ト
ワ
ー
ク

機
器

の
監

視
機

能
を
設

け
、
異

常
が

発
見

さ
れ

た
場

合
は

自
動

的
に
管
理
者
に
通
知
さ
れ
る
こ
と
。

 

ク
 
イ
ン
タ
ー
ネ
ッ
ト
へ
接
続
す
る
場
合
は
、
最
新
の
情
報
セ
キ
ュ
リ
テ
ィ

技
術
を
採
用
す
る
こ
と
。

 

ケ
 
コ
ン
ピ
ュ
ー
タ
ウ
イ
ル
ス
及
び
不
正
プ
ロ
グ
ラ
ム
混
入
対
策
を
講
ず

る
こ
と
。

 

ナ
 
ネ
ッ
ト
ワ
ー
ク
の
不
正
使
用
を
防
止
す
る
措
置
を
講
ず
る
こ
と
。

 

2
) 
脆

弱
性
対
策

 

 


O
Sや

サ
ー
バ
ー
ソ
フ
ト
ウ
ェ
ア
の
定
期
的
な

 

 
 
脆
弱
性
診
断

 

 


O
Sや

サ
ー
バ
ー
ソ
フ
ト
ウ
ェ
ア
に
関

す
る
脆
弱
性

 

 
 
情
報
の
時
期
を
逸
し
な
い
収
集
と
修
正
プ
ロ
グ

 

 
 
ラ
ム
の
適
用

 

 

ウ
ェ
ブ
ア
プ
リ
ケ
ー
シ
ョ
ン
へ
の
脆
弱

性
の
作
り

 

 
 
込
み
の
回
避

 

 
・
ウ
ェ
ブ
ア
プ
リ
ケ
ー
シ
ョ
ン
フ
ァ
イ
ア
ウ
ォ
ー
ル

 

 
 
（
W

A
F
） 

別
表
第
１

 
設
備
等
基
準

 

第
１

 
設
備
基
準

 

１
 
一
般
基
準

 

（
１
０
）
 
ソ
フ
ト
ウ
ェ
ア
の
信
頼
性
向
上
対
策

 

オ
 
ソ
フ
ト
ウ
ェ
ア
に
は

、
サ

イ
バ
ー
攻
撃
等

に
対
す
る
脆
弱
性

が
な
い

よ
う
に
対
策
を
継
続
的
に
講
ず
る
こ
と
。

 

ケ
 
定

期
的

に
ソ
フ
ト
ウ
ェ
ア
を
点

検
し
、
リ
ス
ク
分

析
を
実

施
す
る
こ

と
。

 

別
表
第
１

 
設
備
等
基
準

 

第
１

 
設
備
基
準

 

１
 
一
般
基
準

 

（
１
１
）
情
報
セ
キ
ュ
リ
テ
ィ
対
策

 

ア
 
イ
ン
タ
ー
ネ
ッ
ト
へ
接
続
す
る
場
合
は
、
フ
ァ
イ
ア
ウ
ォ
ー
ル
を
設
置

し
て
適
切
な
設
定
を
行
う
こ
と
。

 

別
表
第
２

 

５
 
情
報
セ
キ
ュ
リ
テ
ィ
管
理

 

（
５
）
情
報
セ
キ
ュ
リ
テ
ィ
に
関
す
る
情
報
収
集

 

最
新

の
情

報
セ
キ
ュ
リ
テ
ィ
に
関

す
る
技

術
情

報
や

業
界

動
向

を
入

手
し
、
そ
れ
ら
を
情
報
セ
キ
ュ
リ
テ
ィ
対
策
に
反
映
さ
せ
る
こ
と
。

 

 

3
) 
標

的
型
攻
撃
ル
ー
ト
で
の
対
策

 

 
・
ス
パ

ム
フ
ィ
ル
タ

 

別
表
第
１

 
設
備
等
基
準

 

第
１

 
設
備
基
準

 

ア
 
イ
ン
タ
ー
ネ
ッ
ト
へ
接
続
す
る
場
合
は
、
フ
ァ
イ
ア
ウ
ォ
ー
ル
を
設
置

し
て
適
切
な
設
定
を
行
う
こ
と
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

U
R

Lフ
ィ
ル
タ

 

 

外
部

メ
デ
ィ
ア
利
用
規
則
、
強
制
利
用
抑
止

 

１
 
一
般
基
準

 

（
１
１
）
情
報
セ
キ
ュ
リ
テ
ィ
対
策

 

ウ
 
イ
ン
タ
ー
ネ
ッ
ト
へ
接
続
す
る
場
合
は
、

te
ln

e
t 
や

ft
p
 
等
サ
ー
ビ

ス
提
供
に
不
用
な
通
信
の
接
続
制
限
を
行
う
こ
と
。

 

シ
 ア

ク
セ
ス
可
能
領
域
及
び
使
用
可
能
な
命
令
の
範
囲
に
制
限
を
設

け
る
等
の
シ
ス
テ
ム
の
破
壊
並

び
に
他

人
の
デ
ー
タ
の
破
壊
及

び

窃
取
を
防
止
す
る
措
置
を
講
ず
る
こ
と
。

 

別
表
第
２

 

３
 
ネ
ッ
ト
ワ
ー
ク
保
全
・運

用
管
理

 

(4
) 
監
視
、
保
守
及
び
制
御

 

イ
 
情

報
通

信
ネ
ッ
ト
ワ
ー
ク
の

動
作

状
況

を
監

視
し
、
必

要
に
応

じ
、

接
続
規
制
等
の
制
御
措
置
を
講
ず
る
こ
と
。

 

 

4
) 
ウ
イ
ル
ス
活
動
の
阻
害
お
よ
び
抑
止

  

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

(出
口
対
策

) 

 
・
端
末

間
、
他
部
署
間
の
ネ
ッ
ト
ワ
ー
ク
通
信
の
制
限

 

 
 
（
ウ
イ
ル
ス
の
組
織
内
蔓
延
抑
止
） 

 

組
織

の
端
末
か
ら
の
外
部
通
信
は
プ
ロ
キ
シ
を

 

 
 
経
由
さ
せ
る
等
の
経
路
制
御

 

 
・
組
織

内
ネ
ッ
ト
ワ
ー
ク
量
の
監
視
（異

常
さ
を
早
期

 

 
 
に
検
知
し
ウ
イ
ル
ス
の
蔓
延
を
早
期

に
発
見
） 

 

知
財

等
の
あ
る
重
要
な
サ
ー
バ
ー
は

イ
ン
タ
ー

 

 
 
ネ
ッ
ト
か
ら
隔
離

 

別
表
第
１

 
設
備
等
基
準

 

第
１

 
設
備
基
準

 

１
 
一
般
基
準

 

（
１
１
）
情
報
セ
キ
ュ
リ
テ
ィ
対
策

 

イ
 
イ
ン
タ
ー
ネ
ッ
ト
へ
接
続
す
る
場
合
は
、
非
武
装
セ
グ
メ
ン
ト
構
成
を

採
用
す
る
こ
と
。

 

エ
 
イ
ン
タ
ー
ネ
ッ
ト
へ
接

続
す
る
場

合
は

、
開
放

網
と
閉

域
網
と
を
区

別
し
た
ネ
ッ
ト
ワ
ー
ク
構
成
を
採
用
す
る
こ
と
。

 

カ
 
イ
ン
タ
ー
ネ
ッ
ト
へ

接
続

す
る
場

合
は

、
不
正

ア
ク
セ
ス
等
に
関

す

る
ネ
ッ
ト
ワ
ー
ク
監

視
機
能

並
び
に
サ

ー
バ

ー
及

び
ネ
ッ
ト
ワ
ー
ク

機
器
の
監
視
機
能
を
設
け
、
異
常
が
発
見
さ
れ
た
場
合
は
自
動
的

に
管
理
者
に
通
知
さ
れ
る
こ
と
。

 

シ
 ア

ク
セ
ス
可
能
領
域
及
び
使
用
可
能
な
命
令
の
範
囲
に
制
限
を
設

け
る
等
の
シ
ス
テ
ム
の
破
壊
並

び
に
他

人
の
デ
ー
タ
の
破
壊
及

び

窃
取
を
防
止
す
る
措
置
を
講
ず
る
こ
と
。

 

5
) 
ア
ク
セ
ス
制

御
 

 


 ユ
ー
ザ
認
証

 

 


 ア
ク
セ
ス
す
る
プ
ロ
グ
ラ
ム
の
特
定

 

 
 
（
ホ
ワ
イ
ト
リ
ス
ト
化
） 

別
表
第
１

 
設
備
等
基
準

 

第
１

 
設
備
基
準

 

１
 
一
般
基
準

 

（
１
１
）
情
報
セ
キ
ュ
リ
テ
ィ
対
策

 

サ
 
利

用
者

の
識

別
・
確

認
を
要

す
る
通

信
を
取

り
扱

う
情

報
通

信
ネ

ッ
ト
ワ
ー
ク
に
は

、
正

当
な
利

用
者

の
識

別
・
確

認
を
行

う
機

能
を

設
け
る
こ
と

 

シ
 ア

ク
セ
ス
可
能
領
域
及
び
使
用
可
能
な
命
令
の
範
囲
に
制
限
を
設

け
る
等
の
シ
ス
テ
ム
の
破
壊
並

び
に
他

人
の
デ
ー
タ
の
破
壊
及

び

窃
取
を
防
止
す
る
措
置
を
講
ず
る
こ
と
。

 

6
) 
情

報
の
暗
号
化

 
別
表
第
１

 
設
備
等
基
準

 
テ

 
機

密
度

の
高

い
通

信
に
は

、
秘

話
化

又
は

暗
号

化
の

措
置

を
講
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

 通
信
路
の
暗
号
化
（
V

ir
tu

al
 P

ri
va

te
 N

e
tw

o
rk

 

 
 
な
ど
の
利
用
） 

 


 フ
ァ
イ
ル
の
暗
号
化

 

 


 暗
号
鍵
管
理

 

第
１

 
設
備
基
準

 

１
 
一
般
基
準

 

（
１
１
）
情
報
セ
キ
ュ
リ
テ
ィ
対
策

 

ず
る
こ
と
。

 

別
表
第
２

 

６
 
デ
ー
タ
管
理

 

（
４
）
デ
ー
タ
の
記
録
物
の
管
理

 

ア
 
設

備
の

仕
様

及
び
設

置
場

所
等

の
デ
ー
タ
並

び
に
利

用
者

に
関

す
る
デ
ー
タ
の

記
録

物
に
つ
い
て
は

、
重

要
度

に
よ
る
分

類
及

び

管
理
を
行
う
こ
と
。

 

別
表
第
２

 

６
 
デ
ー
タ
管
理

 

（
６
）
重
要
デ
ー
タ
の
漏
え
い
防
止
対
策

 

重
要
な
設
備
情
報
（
特
に
他
社
の
セ
キ
ュ
リ
テ
ィ
情
報
等
）の

漏
え
い
を

防
止
す
る
た
め
の
適
切
な
措
置
を
講
ず
る
こ
と
。

 

7
) 
シ
ス
テ
ム
監
視
、
ロ
グ
分
析

 

 


 ネ
ッ
ト
ワ
ー
ク
ロ
グ
取
得
・分

析
 

 


 サ
ー
バ
ロ
グ
取
得
・分

析
 

 


 ア
ク
セ
ス
ロ
グ
の
監
査
（D

B
監
査
ツ
ー
ル
な
ど

 

 
 
含
む
）
 

別
表
第
１

 
設
備
等
基
準

 

第
１

 
設
備
基
準

 

１
 
一
般
基
準

 

（
１
１
）
情
報
セ
キ
ュ
リ
テ
ィ
対
策

 

カ
 
イ
ン
タ
ー
ネ
ッ
ト
へ

接
続

す
る
場

合
は

、
不
正

ア
ク
セ
ス
等
に
関

す

る
ネ
ッ
ト
ワ
ー
ク
監

視
機
能

並
び
に
サ

ー
バ

ー
及

び
ネ
ッ
ト
ワ
ー
ク

機
器
の
監
視
機
能
を
設
け
、
異
常
が
発
見
さ
れ
た
場
合
は
自
動
的

に
管
理
者
に
通
知
さ
れ
る
こ
と
。

 

キ
 
イ
ン
タ
ー
ネ
ッ
ト
へ
接
続
す
る
場
合

は
、
ネ
ッ
ト
ワ
ー
ク
上
の

パ
ケ
ッ

ト
並
び
に
サ
ー
バ
ー
及

び
ネ
ッ
ト
ワ
ー
ク
機
器
の
動

作
に
関
す
る
ロ

グ
の
適
切
な
記
録
及
び
保
存
を
行
う
こ
と
。

 

8
) 
管

理
統
制
お
よ
び
コ
ン
テ
ン
ジ
ェ
ン
シ
ー
プ
ラ
ン

  

 
 

 
 

 
 

 
 

 
 

 
 

 
 

 
 

(事
前
準
備

・
事
後
対
応

) 

 


 セ
キ
ュ
リ
テ
ィ
ポ
リ
シ
ー
の
徹
底

 

 


 海
外
を
含
む
グ
ル
ー
プ
会
社
間
で
の

セ
キ
ュ

 

 
 
リ
テ
ィ
ガ
バ
ナ
ン
ス

 

 


 危
機
対
応
体
制
の
整
備

 

別
表
第
２

 

５
 
情
報
セ
キ
ュ
リ
テ
ィ
管
理

 

（
１
）
情
報
セ
キ
ュ
リ
テ
ィ
ポ
リ
シ
ー
の
策
定

 

情
報
セ
キ
ュ
リ
テ
ィ
ポ
リ
シ
ー
を
策
定
し
、
適
宜
見
直
し
を
行
う
こ
と
。

 

標
的
型
攻
撃
メ
ー
ル
が
届
い
た
場
合
の
対
応

 
別
表
第
２

 

１
０

 
教
育
・
訓
練

 

（
２
）
教
育
・
訓
練
の
内
容
 

キ
 
情
報
セ
キ
ュ
リ
テ
ィ
に
関
す
る
教
育
・
訓
練
を
行
う
こ
と
。
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