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１. 調査概要

 震災等の団体・企業の情報セキュリティ対応事例

▌調査対象

非常時における情報セキュリティの課題について、震災等の団体・企業における
事例をもとに、課題と対策の調査を実施した。調査概要は以下のとおりである。

 震災時に庁内・社内の情報セキュリティ対策を緩和した事例について、「２．調査の観点」に
記載の観点から情報セキュリティ上のリスクを調査した。

▌調査方法
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２. 調査の観点

④人的セキュリティ （研修・訓練、ＩＤ及びパスワード等の管理等）

③物理的セキュリティ （サーバ等の管理、職員等のパソコン等の管理等）

▌観点

⑤技術的セキュリティ （アクセス制御、不正プログラム対策等）

⑥運用セキュリティ （情報セキュリティポリシー遵守、外部委託等）

⑦評価・見直しセキュリティ （監査、自己点検等）

非常時における情報セキュリティに関して、「地方公共団体における情報セキュリティポリ
シーに関するガイドライン(平成22 年11 月版) 」の観点から、情報セキュリティ上のリスク
課題の調査を実施した。大きく以下の７つの観点となる。

①組織体制セキュリティ （役割、組織体制の管理等）

②情報資産の分類と管理セキュリティ （情報資産の分類、情報資産の管理等）
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２. 調査の観点

▌情報セキュリティの緩和事例の調査シート

非常時における情報セキュリティの緩和事例を以下の調査シートを使用して、
調査分類を実施した。

5



©Copyright Regional Information Policy Office, Ministry of Internal Affairs and Communications, Government of Japan

・「地方公共団体における情報セ
キュリティポリシーに関するガ
イドライン 」の７つの観点の内、

「物理的対策」を中心に、情報
資産への経路に関する緩和
策が多い傾向が見られる。

・外部からの協力者（職員、委託
先）への緩和策も多い傾向が
見られる。

上記の傾向より、非常時の

情報セキュリティの緩和策へは

「情報資産へのアクセス経路」

「外部からの人的対策」を

中心に予め対策を行っておくと

効果的と思われる。

３. 調査結果

調査結果概要
項目 緩和項目 割合 評価

①組織体制 8 1 13%
組織対策 8 1 13%

②情報資産の分

類と管理 13 1 8%
情報資産の分類 4 0 0%

情報資産の管理 9 1 11%

③物理的対策 13 13 100%

サーバ等の管理 7 7 100%

管理区域の管理 3 3 100%

通信回線及び通信回線装置の管理 1 1 100%

職員等のパソコン等の管理 1 1 100%

④人的対策 14 7 50%

職員等の順守事項 4 3 75%

研修・訓練 4 2 50%

事故、欠陥等の報告 3 0 0%

ID及びパスワード等の管理 3 2 67%

⑤技術的対策 44 15 34%

コンピュータ及びネットワーク管理 18 6 33%

アクセス制御 6 3 50%

システム開発、導入、保守等 8 1 13%

不正プログラム対策 4 1 25%

不正アクセス対策 5 5 100%

セキュリティ情報の収集 3 0 0%

⑥運用対策 17 6 35%

情報システムの監視
1 1 100%

情報セキュリティポリシーの順守状況の確認 3 3 100%

侵害時の対応 4 1 25%

外部委託
3 1 33%

例外措置 3 0 0%

法令処置 1 0 0%

懲戒処分等 2 0 0%

⑦評価・見直し 12 1 8%

情報セキュリティインシデントの管理 8 1 13%

自己点検 3 0 0%

情報セキュリティポリシーの見直し 1 0 0%

区分
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表１ セキュリティポリシー項目と緩和事例の分布
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３. 調査結果

３－１ 組織体制セキュリティ

非常時には、情報セキュリティに関する組織体制の厳密な維持・運用は難しく、一時的に
情報セキュリティ組織体制を緩めて、運用する必要がある。

観点１ 組織体制セキュリティについて
【具体事例】 災害時には、あらかじめ決められていた情報セキュリティ組織体制の

維持が難しく、一時的に役割の兼務を行ったり、平時にはセキュリティ
監査を行っている者も運用体制に加わってもらった。

【課題】 役割分担によるチェック機能の喪失のリスクが高くなる。

セキュリティ課題の具体例
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セキュリティ課題への対策例
・非常時の組織体制セキュリティ条件の緩和ルールの設定
・非常時解除後、組織体制セキュリティ条件の緩和の解除ルールの設定
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３. 調査結果

３－２ 情報資産の分類と管理セキュリティ

非常時には、情報資産の分類に応じた管理に関する厳密な運用は難しく、一時的に
情報資産の管理方法を緩めて、運用する必要がある。

観点２ 情報資産の分類と管理セキュリティについて
【具体事例】 災害時には、機密性分類が２以上の情報資産の制限事項（利用場所の制限）

の厳密な運用は難しく、安全が確保された場所に移動させ利用した。
【課題】 重要分類の情報資産の機密性や完全性の喪失のリスクが高くなる。

セキュリティ課題の具体例
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セキュリティ課題への対策例
・非常時の情報資産の管理条件の緩和ルールの設定
・非常時解除後、情報資産の管理条件の緩和の解除ルールの設定
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３. 調査結果

３－３ 物理的セキュリティ

非常時には、物理的セキュリティに関する厳密な運用は難しく、一時的に物理的セキュ
リティ対策を緩めて、運用する必要がある。

観点３ 組織体制セキュリティについて
【具体事例】 災害時には、あらかじめ決められていた物理的セキュリティ（管理区域の

入退出管理や機器等の運搬等）の厳密な運用が難しく、一時的に
物理的セキュリティを緩め、応援者の入退出や機器の運搬を実施した。

【課題】 管理区域内のセキュリティ機能喪失のリスクが高くなる。

セキュリティ課題の具体例

セキュリティ課題への対策例
・非常時の管理区域の制限緩和の設定
・非常時の管理区域の運用ルール緩和の設定
・非常時解除後の管理区域の緩和の解除ルールの設定
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３. 調査結果

３－４ 人的セキュリティ

非常時には、人的セキュリティに関する厳密な運用は難しく、一時的に人的セキュリティ
対策を緩めて、運用する必要がある。

観点４ 人的セキュリティについて
【具体事例】 災害時には、あらかじめ決められていた人的セキュリティ（職員の順守事項）

の厳密な運用が難しく、一時的に人的セキュリティを緩め、機材不足のため
私物パソコンの一時利用を制限付きで認めた。

【課題】 私物パソコンを通じての情報漏洩のリスクが高くなる。

セキュリティ課題の具体例
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セキュリティ課題への対策例
・非常時の私物機器（パソコン等）の持ち込みルールの設定
・非常時解除後、私物機器（パソコン等）の情報削除ルールの設定
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３. 調査結果

３－５ 技術的セキュリティ

非常時には、技術的セキュリティに関する厳密な運用は難しく、一時的に技術的セキュリ
ティ対策を緩めて、運用する必要がある。

観点５ 技術的セキュリティについて
【具体事例】 災害時には、あらかじめ実施されている技術的セキュリティ（アクセス制限等）

の厳密な運用が難しく、一時的に技術的セキュリティを緩め、平時には
アクセス制限を実施しているWebサイトへの一時利用を制限付きで認めた。

【課題】 Webサイトを通じての情報漏洩のリスクが高くなる。

セキュリティ課題の具体例
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セキュリティ課題への対策例
・非常時のアクセス制限の緩和ルールの設定
・非常時解除後、アクセス制限の緩和の解除ルールの設定
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３. 調査結果

３－６ 運用セキュリティ

非常時には、運用セキュリティに関する厳密な運用は難しく、一時的に運用セキュリティ
対策を緩めて、運用する必要がある。

観点６ 運用セキュリティについて
【具体事例】 災害時には、あらかじめ実施されている運用セキュリティ（外部委託管理等）

の厳密な運用が難しく、一時的に運用セキュリティを緩め、平時には
外部委託管理を厳密に実施していたが、委託条件を制限付きで緩めた。

【課題】 外部委託先を通じての情報漏洩のリスクが高くなる。

セキュリティ課題の具体例
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セキュリティ課題への対策例
・非常時の外部委託管理条件の緩和ルールの設定
・非常時解除後、外部委託管理条件の緩和の解除ルールの設定
・非常時のボランティア要員へのセキュリティ条件の設定
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３. 調査結果

３－７ 評価・見直しセキュリティ

非常時には、評価・見直しセキュリティに関する厳密な運用は難しく、一時的に評価・見直
しセキュリティ対策を緩めて、運用する必要がある。

観点７ 評価・見直しセキュリティについて
【具体事例】 災害時には、あらかじめ実施されている評価・見直しセキュリティ（監査実施等）

の厳密な運用が難しく、一時的にセキュリティ条件を緩め、平時には
定期的に実施していたセキュリティ監査をしばらく未実施とした。

【課題】 定期的な監査の未実施による情報漏洩のリスクが高くなる。

セキュリティ課題の具体例

13

セキュリティ課題への対策例
・非常時の評価・見直し条件の緩和ルールの設定
・非常時解除後、評価・見直し条件の緩和の解除ルールの設定
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４．非常時の情報セキュリティ対策の課題について

• 予め情報セキュリティ対策の緩和条件の検討が必要。
– 非常時に緩和する情報セキュリティポリシーの項目
– 非常時に使用許可する私物機材（パソコン等）の使用条件
– 非常時にアクセス制限を解除するWebサイト
– 非常時にアクセス制限を解除するポート
– 非常時に緩和する外部委託条件
– 非常時に緩和する情報資産のアクセス条件

• 情報セキュリティ対策の緩和条件に時間設定等の検討が必要。
– 非常時の緩和条件の時間の設定
– 復旧時の緩和条件の時間の設定
– 緩和条件を解除する時間及び条件の設定

• 情報セキュリティ対策の緩和による、リスクの周知方法の検討が必要。
– 非常時には、情報セキュリティ対策の緩和は必要事項となるが、その際のリスクの関係
者への周知方法の検討が必要。


