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モバイル端末の脅威動向 

どのようなことがおきているか？ 
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※1 2012年7月26日公開の第2四半期のセキュリティラウンドアップの作成時におけるAndroidのアプリの集計方法から変更があり、 
6月末の不正アプリ数を公開時の2万5千から2万8千に修正しています。 
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出典：2012年第3四半期セキュリティラウンドアップ、2012年第2四半期セキュリティラウンドアップ他 
http://jp.trendmicro.com/imperia/md/content/jp/threat/report/qsr/2012q3.pdf 
http://jp.trendmicro.com/imperia/md/content/jp/threat/report/qsr/2012q2.pdf 

「不正かつ危険度の高いAndroid向け不正アプリの数」 

モバイル環境の脅威：不正アプリの急増  
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検出名：「 ANDROIDOS FAKETIMER.A 」ファミリ、「ANDROIDOS FAKETIMER.SM」ファミリ等 

• 主に成人向けコンテンツの閲覧を装い「登録す
る」といったボタンをクリックすると利用料金と称し
、金銭振込を要求されてしまう「ワンクリック詐
欺」の手口を利用 

– PCの場合と異なるのは、ユーザの電話番号がイ
ンストール時に読み取られ、実際にアプリ開発者
に渡っている可能性がある点 

– 位置情報を取得したり、請求画面の表示時にカ
メラのシャッター音やバイブ機能の鳴動をするもの
も 

http://blog.trendmicro.co.jp/archives/4714 

5分置きにアプリからの命令により 
このポップアップ画面が立ち上がる 

金銭搾取目的 

2012年確認されたAndroid向け不正アプリ①： 
通称「ワンクリ（ワンクリック詐欺）アプリ」 
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http://about-threats.trendmicro.com/us/malware/ANDROIDOS_FAKETIMER.A
http://about-threats.trendmicro.com/us/malware/ANDROIDOS_FAKETIMER.A
http://about-threats.trendmicro.com/Malware.aspx?language=jp&name=ANDROIDOS_FAKETIMER.A
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検出名：「ANDROIDOS DOUGALEK」ファミリ 

• 動画再生アプリにみせかけ
インストールを促す 

– 電話番号だけでなく、アド
レス帳に登録した連絡先
の読み取りを行い、読み
取ったアドレス帳データを
外部に送信 

http://blog.trendmicro.co.jp/archives/6194 

個人情報搾取目的 

2012年確認された不正アプリ②： 
通称「The Movieウイルス」 
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http://about-threats.trendmicro.com/malware.aspx?language=jp&name=ANDROIDOS_DOUGALEK.A
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• バッテリー長持ち、太陽光発電アプリ等にみせかけ
インストールを促す 

– 電話番号だけでなく、アドレス帳に登録した連絡先
の読み取りを行い、読み取ったアドレス帳データを外
部に送信 

検出名：「 ANDROIDOS CONTACTS.E 」ファミリ 

感染者の電話番号 

電話帳に登録の番号 

「ANDROIDOS_CONTACTS」が電話帳の
内容を外部サーバへ送信 する際の通信内容 

http://blog.trendmicro.co.jp/archives/6194 

個人情報搾取目的 

2012年確認された不正アプリ③： 
通称「電池長持ちアプリ」、「電波改善アプリ」・・・ 
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http://about-threats.trendmicro.com/Malware.aspx?language=jp&name=ANDROIDOS_CONTACTS.E


2012年確認された不正アプリ④： 
通称「わんこアプリ」 

• SNSを利用して拡散を狙った不正アプリ 

– アドレス帳に登録した連絡先の読み取りを行い、 

  読み取ったアドレス帳データを外部に送信する可能性 

愛犬家向けに作成されたfacebook上
のファンページに不正アプリのダウンロード 

検出名：「 ANDROIDOS FAKEBATTSAVE.A」ファミリ 

http://blog.trendmicro.co.jp/archives/5730 個人情報搾取目的 
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http://blog.trendmicro.co.jp/wp-content/uploads/2012/08/120803comment03.jpg
http://about-threats.trendmicro.com/malware.aspx?language=jp&name=ANDROIDOS_FAKEBATTSAVE.A


モバイル環境の脅威：「エゴアプリ」の脅威が拡大 

 

8 

2012年第三四半期の調査では、 
正規アプリの偽バージョンがAndroid向け 
不正アプリの中でもっとも多く存在 

※図表の数値には、2012年第3四半期だけでなく、 
確認したすべての期間中の情報も含まれています。 

出典：2012年第3四半期セキュリティラウンドアップ
http://jp.trendmicro.com/imperia/md/content/jp/threat/report/qsr/2012q3.pdf 

強引な広告表示をする 
Android向けアドウェアが 
多く存在 
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http://jp.trendmicro.com/imperia/md/content/jp/threat/report/qsr/2012q3.pdf


エゴアプリとは 
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• 利用者が潜在的に望まない「利己的な＝エゴな」挙動をするアプリ 
– ユーザが認知していない状態でプライバシー情報を勝手に利用するアプリ  

– ユーザの許諾を得ずに広告を強制表示するようなアプリ 

– 端末のシステムリソースを過剰に消費するようなアプリ 

 

エゴアプリの中で悪質なものが、
「不正アプリ」、すなわち 
「不正プログラム」、「ウイルス」と     
呼ばれるものです 
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「無料」に潜むエゴアプリの脅威 
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• モバイル端末上での広告配信の流通におけるエコサイクルによって、
無料でアプリを入手する代わりにプライバシー情報を提供する枠組
みの存在 

 

広告配信業者 アプリ開発者 アプリ利用者 
広告配信

SDKの配布 
アプリ＋広告配信

SDKの配布 

プライバシー情報 
（利用履歴） 

広告 
（利用履歴に応じた内容） 

無料（または格安） 
アプリ授受 

広告配信に 
応じた対価授受 
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国内無料アプリの実態：プライバシー情報流出リスク 
~Google Play上でTop200の無料アプリを評価（※）～ 

 

Google Play上の一般アプリTop200、ゲームアプリ 
Top200内に不正な広告配信とプライバシー情報の送出を組み合わせた

挙動をする不正アプリを計3件確認 

※2012年8月31日付Google社の発表した対象日のランキングにおける一般アプリの上位200と 
ゲームアプリの上位200にランクインしたアプリをTrend Micro Mobile App Reputationを使って評価 
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http://www.trendmicro.co.jp/spn/features/mobileapp/index.asp


モバイルアプリケーション評価システム 
MAR (Mobile App Reputation) 

安全なアプリを配布できる環境 
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MAR (Mobile App Reputation) 

概要 

•MARは脅威のあるアプリを自
動的に特定する高度なクラウ
ドベースのソリューション 

– 例えば、デバイスのリソースを浪費
するようなアプリや、個人情報を悪
用するようなマルウェアを全て検知 

•最新の脅威に即時対応 

•サービスプロバイダのアプリ
ストアとシームレスに統合可
能 

• マルウェア? 
• 個人情報が危険? 
• とってもリソース

使うアプリ? 

MAR 
 

Apps 

ウイルスバスター モバイル 

判定結果をクライアン
トに返却 
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静的解析と動的解析 

 

MARは 

レピュテーションスコアと 

詳細なレポートを生成 

クラウド上でAppを収集
し、それらを検索 

静的解析: 

外観から判断できる
情報（ハッシュ値な
ど）とリバースエンジ

ニアリング  

Smart Protection 

Networkを使って
Web Reputationとも

連携 

動的解析: 

Appを実機上で動作させ
実際の行動を分析 

1 

2 

3 

4 
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生成されたレポートの例 
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• 不正な挙動の分析 
 アプリケーションが不正な振る舞い（データリークなど）     
  を行うか分析・評価 
 不正な署名情報による改造アプリや海賊アプリの分析・評価 
 

• プライバシーリスク 
 外部に送信しようとするプライバシー情報に関する       
  リスク分析・評価  
 

• システムリソースの消費 
 アプリケーションが使用するバッテリー、メモリ、 
  インターネット回線の使用帯域、CPU使用率の分析・評価 
 

現状のMARデータベース 
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MARは、「Data Leak」挙動（プライバシーリスク）の積極的な検
出に力をいれており、特に以下の情報の出力に対しては厳格に評価
しています。 

• IMEI / IMSI / SIM_SN等の端末識別情報 
• 位置情報 
• DATABASE情報 
• 電話番号 
• 利用者がインプットした情報 
• 連絡先情報 
 

上記情報の出力状況を独自のアルゴリズムで点数化し、4段階評価 
 

 Normal 
 Low Risk 
 High Risk 
 Malicious 

プライバシーリスクの検出 
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活用の可能性 
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事例：アンドロイダー 

• AppをWebに公開する前にMARでチェックして「安全」なも
のだけを公開 

Copyright 2013 Trend Micro Incorporated 

http://jp.trendmicro.com/jp/about/news/pr/article/20120920033611.html 



ウイルスバスター for モバイル 

ダウンロードしたアプリが安全とわかる 
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製品概要 
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プライバシースキャン 
• アプリが個人情報を漏洩する可能性のある場合に警告を表示します 

– リアルタイム検索 

• アプリのインストール時にファイルをスキャンし、不正なアプリがインストールされる
のを防ぎます 

– 手動検索 

• インストール済みアプリを手動検索可能です 

• SDカード内のAPKファイルも検索します 

• 検索対象となる個人情報 
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個人情報 

IMEI, IMSI, ICCID 
電話番号, アカウント 
位置情報 
写真・動画（カメラ機能） 
着信履歴, 連絡先 

SMS, 音楽ファイル, マイク（ボイスレコード）, ファイル
転送, ユーザが入力する データ 

Copyright 2013 Trend Micro Incorporated 



プライバシースキャン＜フロー＞ 
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個人情報の送信内容を確認の上、 
該当するアプリを削除する事ができます。 
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サポート 

• ユーザ同士のコミュニティの場所を提供 

• メール、電話の相談窓口 
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トレンドマイクロが考える課題 

1. 善意の開発者が開発したアプリが不正アプリとなってしま
い評判が下がる 

• 利用者側のセキュリティ対策が進んでおり、開発者よりも利用者環
境で先に検出される 

• 一部の広告配信SDKが適正なプライバシー情報の取り扱いをして
いない 

2. 利用者が不正アプリに気付き、どのように対応していいか
わからない 

• 適切な相談窓口がない。難しい単語が多い。 

• 不正な活動が既におきたかどうかを知りたい（意図しない加害者に
なりたくない） 

3. ルールがない場所には不正アプリが自由における 

• マーケット以外の場所からも自由にアプリ(野良アプリ）がダウン
ロードできる 



まとめ 

• アプリ提供者 

–スマートフォン利用者情報取扱指針の理解とプライバ
シーポリシーの作成・順守 

•マーケット事業者 
–危険なアプリの排除 

–エコアプリの推奨 

• 利用者 

–アプリの性質を理解できるセキュリティ対策ソフトの導入 

–優良マーケット事業者の選択 

–迷った、困ったときは窓口に相談 
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