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１．はじめに 

○本来、ソーシャルメディアの私的利用は、個人の自覚と責任において、自由に行

うべきものであることは言うまでもありませんが、ソーシャルメディアに関する

重大な問題事例が発生した事態に鑑み、以下に記載するソーシャルメディアの特

性を踏まえて、ソーシャルメディアの私的利用に当たっての留意点をよく理解し

て利用するよう注意を促すものです。 

目 的 

○ 「ソーシャルメディア」とは、ブログ、ソーシャルネットワーキングサービス、

動画共有サイトなど利用者が情報を発信し、形成していくメディアをいいます。

利用者同士のつながりを促進する様々なしかけが用意されており、互いの関係を

視覚的に把握できるのが特徴であるとされています。 

ソーシャルメディアとは 
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２．ソーシャルメディアの特性(その１) 

○手軽かつ即時に発信できるという強みがある

反面、熟考することなく発信してしまう利用

者が多いこと。 

 

○一旦発信を行うと、インターネットその他の

情報通信ネットワークを通じて急速に拡散し

てしまい、当該発信やアカウントを削除して

も第三者によって保存され、半永久的に拡散

され続けるおそれがあること。 

 

○様々な属性や価値観、意見を有する者が利用

する公共的な空間であること。特定の閲覧者

の間での発信であったとしても、閲覧者が内

容を転載し、更に第三者が引用する等により

拡散されるおそれがあること。 

 

○発言の一部分が切り取られる等により、本人

の意図しない形で伝播するおそれがあること。 

 

○匿名での発信や氏名又は所属する組織の一部

を明らかにせずに行う発信であっても、過去

の発信等から発信者又はその所属する組織の

特定がなされるおそれがあることや、国家公

務員としての発信とみられる場合には、組織

や職員の評判に関わるおそれがあること。 
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２．ソーシャルメディアの特性(その２) 

○発信の一つ一つは断片的な情報を内容とする

ものであっても、複数の断片的な情報を組み

合わせ、又は他の情報と照らし合わせること

により、特定の内容を有する情報として理解

されるおそれがあること。また、一つ一つの

発信の内容には特段の問題がない場合であっ

ても、全体として不適切な内容と取られるお

それがあること。 
 

○人間関係をインターネット上に可視化するサ

ービスであるため、匿名で利用するインター

ネット上のサービスと比較して、人間関係に

まつわるトラブルが生じやすいこと。 
 

○継続的なつながりのある者同士でメッセージ

を交換する場合には、軽率に不適切な内容を

発信したり、他の者の発信の内容について自

らその真偽を確認せずに拡散させたりしてし

まいがちであること。 
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３．ソーシャルメディアの私的利用に当たっての留意点 
（１）国家公務員として特に留意すべき事項 

○法令（国家公務員法、著作権法等）を遵守す

ること。 

・特に、国家公務員法に規定する守秘義務、信

用失墜行為の禁止や政治的行為の制限に違反

する発信を行わないこと。なお、次に掲げる

発信は、信用失墜行為に該当する場合がある

こと。 

  ・職務の公正性又は中立性に疑義を生じさせるおそ

れの内容のある発信 

  ・他人や組織を誹謗中傷する内容や他人に不快又は

嫌悪の念を起こさせるような発信 

  ・公序良俗に反する内容の発信、他人の権利利益を

侵害するおそれがある内容の発信及び社会規範に

反する発信(差別的発言等) 

・職務専念義務が課せられていることに鑑み、

出張中の移動時間や超過勤務時間を含め、勤

務時間中の発信は行わないこと。 
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○所属又は氏名の一部又は全部を明らかにして

発信する場合においては、その発信が自らが

所属する組織の見解を示すものでない旨を自

己紹介欄等であらかじめ断ることが必要であ

ること。 

  また、その旨を断ったとしてもなおその発

信が当該組織の見解であるかのように誤解さ

れ、一人歩きするおそれがあることから、発

信の内容が個人の見解に基づくものである場

合には、その旨が明確に分かるような記述を

心がけること。さらに、職務に関連する内容

については、発信の可否も含め、慎重に取り

扱うこと。 

 

○業務上支給されている端末を用いて発信を行

わないこと。 



３．ソーシャルメディアの私的利用に当たっての留意点 
（２）その他一般的に留意すべき事項 

○利用するソーシャルメディアの規約、仕組み、

設定等を事前に十分に確認しておくこと。 

 

○ソーシャルメディアの特性を踏まえ、発信し

ようとする場合には、その内容を事前に改め

て確認すること。 

 

○思想信条や宗教等、衝突を招きやすく、細心

の注意を払う必要のある事柄を話題とする場

合には、特に慎重な発信を心がけること。 

 

○他人の個人情報、肖像、プライバシー等に関

わる内容の発信に当たっては、関係者の同意

をあらかじめ得ておく等必要な措置をあらか

じめ講じておくこと。それができない場合に

は、発信を慎むこと。 

 

①総 論 
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○事実に反する情報や単なる噂の拡散への加担

は、慎むこと。 

 

○事実であるかどうかの裏づけを得ていない情

報に基づく発信や不確かな内容の発信を慎む

とともに、発信する場合にはその旨を明らか

にすること。 

②事実に反する情報等 



○誹謗中傷、不当な批判その他不快又は嫌悪の

念を起こさせるような発信を受けた場合で

あっても、感情的に対応しないよう心がける

こと。また、内容によっては、ソーシャルメ

ディア上で引き続き取り扱うことが望ましく

ない場合や、返答そのものを控えるべき場合

もあることを踏まえ、ソーシャルメディア上

での応答にこだわらないこと。 

 

 

○事実に反する発信、他人に不快又は嫌悪の念

を起こさせるような発信その他の不適切な発

信を行ったことを自覚した場合には、当該発

信を削除するに留まることなく、訂正やお詫

びを行うなど誠実な対応を心がけること。ま

た、事案に応じて上司等に相談すること。 

③事後対応 ④安全管理措置 
○自己又は他人のプライバシーに関する情報を

意に反して公開してしまわないよう、ソー

シャルメディアの設定を十分に確認すること。 

 

○面識のない者からソーシャルメディア上の交

流（「友達」関係の形成等）の申し出を受け

た場合には、安易に受諾しないこと。自己の

情報の開示対象者を一定の範囲の者（「友

達」のみ等）に限定している場合であっても、

当該申出に応ずることにより情報が漏えいす

る危険性が高まることに留意すること。 

？ 
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３．ソーシャルメディアの私的利用に当たっての留意点 
（２）その他一般的に留意すべき事項 



 

○ソーシャルメディア上のアプリケーションの

中には自動的に発信を行う機能を有するもの

があることに鑑み、その利用の際にはその動

作等に注意すること。 
 

○ソーシャルボタン（「いいね」ボタン等）に

ついては、これを押下することにより意図せ

ぬ発信を行ってしまう場合があることに鑑み、

その挙動等に注意すること。 

④安全管理措置（続き） ⑤特定のアプリケーションの動作 

○アカウントが乗っ取られること等がないよう、

ログイン名及びパスワードの管理を適切に行

うこと。 

 

○発信を行う際に発言、画像等に位置情報を自

動的に付与する機能を有するサービスが多数

あるため、当該サービスを利用する場合には、

当該位置情報を他人に知られることの影響に

ついて留意するとともに、必要に応じて当該

機能の停止等の対応を行うこと。 

 

 

 

○通信端末、パソコン等のウィルス対策を怠ら

ないこと。特にスマートフォンではアプリ

ケーションを装ったウィルスに注意すること。 8 

※本資料の作成に当たっては、中崎 

尚弁護士（アンダーソン・毛利・友常

法律事務所）及び板倉 陽一郎弁護士

（ひかり総合法律事務所）に御協力い

ただきました。 

３．ソーシャルメディアの私的利用に当たっての留意点 
（２）その他一般的に留意すべき事項 
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