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【Abstract】 
The implementation of cloud services has so far been centered about business enterprises, but 

the research and development of high-reliability cloud service platform technology aims to 

apply these services to social infrastructures such as those in government, finance, and 

transportation by enhancing service reliability. To this end, we have taken up two key technical 

issues in enhancing the reliability of cloud systems. The first is “cloud systems interworking 

platform technology” to provide users with stable cloud services during times of load 

fluctuation or wide-area, disaster-related failures by enabling the mutual sharing of resources 

between autonomous clouds. The second is “cloud network platform technology” for 

controlling network devices in a real-time, autonomous manner according to the demand for 

cloud services. Additionally, we have interlinked these technical issues to establish technology 

for achieving a high-reliability cloud service control platform. Furthermore, to apply these 

R&D results to the real world at an early date, we have placed importance on constructing test 

beds and conducting comprehensive testing and evaluation while also proposing international 

standards to lay a foundation for the broad use of these technologies. 
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○ 研究予算   総額 2,803 百万円 

 （内訳） 

平成 22 年度 平成 23 年度 平成 24 年度

570 百万円 892 百万円 1,342 百万円

 

 

２ 研究課題の目的および意義 

「クラウドサービス」は企業の ICT 設備投資の負担軽減や情報処理の集約等による環境負荷低減効

果が期待されるところであるが、その利用範囲の拡大に向けては、信頼性の向上（安定・確実なサー

ビス稼働の維持）とともに、ネットワーク利用の拡大等に伴う通信トラヒックの急増への対応（消費

電力の増大抑制）が重要である。 

これらの課題に対応するため、本研究開発では、ネットワーク全体の省電力化を図りつつ、高信頼

で高品質なクラウドサービスを実現するネットワーク制御技術を確立する。 

これにより、国民生活及び社会経済活動における今後のＩＣＴ利用の主流となることが予想される

クラウドサービスの信頼性向上等が図られるとともに、ネットワークにおける消費電力が削減され、

温室効果ガス排出量削減が実現される。また、高度なネットワーク制御技術を世界に先駆けて開発す

ることで、ネットワーク分野における我が国の国際競争力の強化を図る。 

本研究開発では、クラウドシステムの信頼性向上のための技術課題として、クラウドシステム間の

連携により負荷変動時や災害時にも利用者に対して安定したクラウドサービスを提供可能とする「課

題３．１ クラウドシステム基盤連携技術」に、取り組む。また、クラウドサービスの要求に応じた

ネットワーク機器等の制御をリアルタイムかつ自律的に実施可能とする「課題３．２ クラウドネッ

トワーク基盤技術」に取り組む。これらはクラウドサービスを構成する「実世界のデバイス（利用者

端末、センサ等）」「ネットワーク」「クラウドシステム」上に図１に示すようにマッピングできる。 
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図 1  本研究開発の全体概要 
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また、これらの技術課題はそれぞれ独立したものではなく、以下に示すように相互に連携させるこ

とで、はじめて本研究開発の目標達成が可能になる。 

例えば、特定のクラウドサービスで急激な負荷変動が発生し「課題３．１クラウドシステム基盤連

携技術」により複数クラウドシステムで連携して負荷を吸収するケースでは、ネットワーク側でも急

増するトラヒックへの対応に加えて、利用者から連携先クラウドシステムへのアクセス経路変更等に

伴う短時間で急激なトラヒック変動に柔軟に対応することが求められる。またクラウド連携時には、

クラウド事業者間の清算処理や認証連携などが必要となり、ネットワーク機能に求められる性能要件

も変動することが想定される。これに対し、「課題３．２‐ア) ネットワーク自律最適制御技術」「課

題３．２‐イ) ネットワークノード再構成技術」との連携により、リアルタイムにネットワークの全

体最適化を図ることで、他のクラウドサービスへの影響を最小限に抑えることが可能となる。 

また、センサ情報などのストリーム型データを活用するサービスも、「課題３．２‐ウ) リアルタイ

ム分散処理技術」によりフロー型情報処理機能を情報発生源近傍のエッジノードに分散配備し、クラ

ウドシステム側で蓄積型の情報処理を実施することで、複数のクラウドサービスが共用しているネッ

トワークの品質、信頼性を損なうことなく安全にクラウドで提供することが可能となる。さらに、本

研究開発の成果は、ネットワークおよびクラウドシステム障害からの早期復旧を目指していることか

ら、広域災害時の復旧、復興への応用が期待できる。 

このように本研究開発は、「課題３．１ クラウドシステム基盤連携技術」と「課題３．２ クラウド

ネットワーク基盤技術」の有機的な連携を考慮して進めることがきわめて重要であるため、各研究機

関が協調して取り組み、サーバ/ネットワーク間での相互連携技術およびクラウドシステム間での相互

連携技術の確立を目指す。 

 

 

３ 研究成果 

 

３．１ クラウドシステム基盤連携技術 

【到達目標】 

100 程度のクラウドサービスが 1,000 程度の仮想マシン上で動作しているクラウドシステムにおい

て、当該クラウドシステムの処理能力を超える負荷の変動があった場合、10 以上の他クラウドシステ

ムのその時点でのリソース稼働状況に基づいたクラウドシステム間に跨る最適なリソース割り当て

プランを、自律的かつ動的に作成し、他クラウドシステムでのディザスタリカバリを 30 分以内に、

また、他クラウドシステムへのスケールアウトを 10 分以内に実施可能とする技術を実現する。 

なお、当該技術はプライベートクラウドにも適用可能であること。更に、ネットワーク全体の品質

保証については、「３．２クラウドネットワーク基盤技術」との連携を図ること 

 

 【達成度】 

「課題３．１クラウドシステム基盤連携技術」担当機関間にて研究内容の連携を密に図る

ことで、計画通り、目標である 1,000 程度の仮想マシン上で動作しているクラウドシステムにおい

て、10 分以内のスケールアウトと 30 分以内のディザスタリカバリを達成した。また、「課題３．

２ クラウドネットワーク基盤技術」との連携も行った。以上より、到達目標を達成した。 
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３．１‐ア) クラウドリソース要件解析技術 

 ３．１‐ア)‐１ 使用リソース計測効率化技術の研究開発 

大規模なアプリケーションの処理量・サービスレベルと使用リソースの関係を効率的に把握する技

術を実現する。具体的には、所与の処理量に対するサービスレベル実現に必要な使用リソースの把

握のために、自動的に必要な項目を設定した計測を行い、結果をデータとして報告するとともにわ

かりやすく可視化するシステムを実現する。 

 【実施内容】 

平成 22 年度までに実験用のクラウド環境を整備し、その上に平成 21 年度から継続的に開発してき

たアプリケーション処理量および使用リソース量の計測・監視ツール（システム名 Pantau）を動作

させ、さまざまな改良・拡張を施した。この Pantau については、クラウドサービスを提供するサー

バ群において、その物理的なサーバマシンのリソース使用状況と、その上で実行する仮想的なサーバ

マシン（VM）のリソース使用状況を両面から監視・記録し可視化できる機能を備えている他、計測・

監視のためのさまざまな機能をプラグインモジュールとして追加・削除できる柔軟なシステムとする

ことができた。また、平成 23 年度に CPU 利用率、ディスク、ネットワークなどの IO に関する細粒度

なログを取得するための改良を施し、それぞれのイベントの同一時間軸での詳細な観察を行った。リ

ソースの人為的制約機能についても、制約可能なリソースの種類の充実や、制約の柔軟性の向上など

の改良を加えた。さらに、構築した環境を用いて大規模なアプリケーションサービスを試験実行し、

計測ツールの機能と性能の評価を行った。平成 24 年度は、このモジュールとして「課題３．１‐ア)

‐２ 必要リソース推定効率化技術の研究開発」のリソース推定に必要となる計算資源利用状況の高

効率な収集機能を実現するため、計測項目やリソースに加えるべき人為的制約の範囲を設定すること

を可能にする機能を実現し、アプリケーション性能指標および CPU 負荷や I/O 負荷等の実行環境情報

に関する指標など、自動的に必要な計測項目を設定、結果を報告する機能を追加した。 

さらに、取得された多岐にわたるリソース利用量ログデータについて、複数系列の時間変化やある

時点での利用量分布をわかりやすく表示する可視化ツールを作成し、リソース計測結果の迅速な把握

を可能にした。 
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図 2 安否確認アプリケーションにおける性能測定結果とリソース利用状況可視化 

  

【達成度】 

 以上の実施内容より、大規模なアプリケーションの処理量・サービスレベルと使用リソースの関

係を効率的に把握する技術を実現でき、具体的な大規模アプリケーションを対象にサービスレベル

実現に必要なリソース量を迅速に把握しその結果を可視化するという目標を達成することができた。 
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３．１‐ア)‐２ 必要リソース推定効率化技術の研究開発  

アプリケーションの予想需要量と要求サービスレベルから、必要とする資源構成を推定する技術

を実現する。具体的には、処理量とサービスレベルの条件、および利用可能資源の情報に基づき、

アプリケーションレベルでの要求性能の実現に適切な資源構成をほぼすべて自動的かつ効率的に推

定するシステムを実現する。 

 【実施内容】 

平成 23 年度までに、大規模な分散並列処理のための代表的な枠組である MapReduce フレームワー

クを利用した様々なアプリケーションのリソース推定を行うため、代表的な構造のアプリケーション

を集めた GridMix2 ベンチマークを用い、Hadoop アプリケーションの動作モデルを構築するための基

礎的なデータを集めた。さらに、分散計算において重要となるデータアクセス性能に関してより精密

な性能モデルを作成するため、分散ファイルシステムである HDFS を対象に、読み込み時のリソース

利用量の変化を詳細に観察し、性能モデルを構築するための基礎的な情報を蓄えた。これらの基礎的

な情報をもとに、MapReduce タスクの性能予測を行うモデルを設計し、アプリケーションの実行時に

おけるリソースと性能間の関係推定方式を設計した。平成 24 年度は、平成 23年度に設計した必要リ

ソース推定方式に基づき、所与の負荷・必要サービスレベルを実現するために必要なリソースを「課

題３．１‐ア)‐１ 使用リソース計測効率化技術の研究開発」で構築する計測環境を利用して推定す

るツールを設計・実装、アプリケーションに対して適用し、推定の精度、推定に必要なコストなどの

性能評価を行った。具体的には、リソース量測定結果から性能モデルによるリソース推定までを結合

するフレームワーク(システム名: Mariom)を構築し、その評価を行った。その結果に基づき、リソー

ス推定方式を改良、ツールについてもそれを反映した改良を施した。 
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図 3 アプリケーション動作の必要リソース推定 

  【達成度】 

  以上の実施内容より、アプリケーションの予想需要量と要求サービスレベルから、必要とする資

源構成を推定する技術を実現し、具体的な大規模アプリケーションを対象として、処理量とサービス

レベルの条件、および利用可能資源の情報に基づき、アプリケーションレベルでの要求性能の実現に

適切な資源構成をほぼすべて自動的かつ効率的に推定することができ、目標を達成することができた。 

 

 

３．１‐イ) クラウド間リソース融通技術 

 ３．１‐イ)‐１ クラウド間自律的リソース発見・確保技術の研究開発  
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複数クラウドシステム同士の連携により、エンドエンドの品質維持を達成する、階層型リソース

連携技術を実現する。具体的には、ユーザ要求に応じた品質を提供するため、階層型インタークラ

ウドシステムのフレームワークに基づき、莫大なコンピューティングリソース・ネットワークリソ

ースの双方を抽象化して監視し、リソース不足やユーザ要求からの逸脱を早期に検出可能とし、イ

ンタークラウド環境でのディザスタリカバリおよびスケールアウトを実現する。 

  【実施内容】 

クラウド間自律的リソース発見・確保技術の確立に向け、リソース要求を各クラウドシステムに分

配、通知し、割り当てる階層型コントロール技術のフレームワークを提案し、そのためのモデル、イ

ンタフェースを規定した。さらに、ユーザ要求に基づいてリソースを複数のクラウドシステムへ適切

に割り当てるための階層的アルゴリズムの提案・検証を実施した。 

次に、複数クラウドシステムが連携した場合に、コンピューティングリソースとネットワークリソ

ースの双方を抽象化して監視するための階層型モニタリング技術の提案・検証を実施した。 

これらクラウドシステム間での階層型コントロール技術および階層型モニタリング技術について、

クラウドリソース要件解析技術「課題３．１‐ア) クラウドリソース要件解析技術」、コンピューテ

ィングリソースとネットワークリソースの各動的プロビジョニング技術（「課題３．１‐イ)‐２ コ

ンピューティングリソース動的プロビジョニング技術の研究開発」、「課題３．１‐イ)‐３ ネットワ

ークリソース動的プロビジョニング技術の研究開発」）とを連携させ、サービス品質要求と変化する

リソース利用状況に対して、クラウドシステム間で適切にリソースの再割り当てを行う階層型リソー

ス連携技術の提案・検証を実施した。 

そして、階層型リソース連携技術のフィールド検証を目的とした、大規模クラウド連携評価環境に

おける総合検証評価を実施した。その結果、仮想マシン 1,000 台規模の環境において、他クラウドシ

ステムでのディザスタリカバリ 30 分程度、他クラウドシステムへのスケールアウト 10 分程度という

当初目標を達成した。 

また、本技術の研究開発成果を基に、インタークラウドのユースケース、機能要件、インタフェー

ス仕様案について、GICTF（グローバルクラウド基盤連携技術フォーラム）のホワイトペーパーとし

て発行した。さらに、それらの内容をベースとして、ITU-T SG13 へ寄書提案を行い、クラウド並びに

インタークラウド技術の国際標準化活動に継続して貢献を果たした。 

  

 【達成度】 

以上の実施内容より、複数クラウドシステム同士の連携により、エンドエンドの品質維持を達成する、

階層型リソース連携技術を実現でき、目標を達成することができた。 

 

 ３．１‐イ)‐２ コンピューティングリソース動的プロビジョニング技術の研究開発  

複数のクラウドシステムがリソースを融通しあうことにより、個々の搭載システムの SLA を維持

しつつ、クラウドシステムの負荷の変動をより少ないリソースで吸収する、コンピューティングリ

ソース動的プロビジョニング技術を実現する。具体的には、他クラウドシステムへの 10 分以内のス

ケールアウト、他クラウドシステムでの 30 分以内のディザスタリカバリを実現する。 

【実施内容】 

本研究開発では、クラウドシステム上のスケールアウト処理とディザスタリカバリ処理に求められ

る技術を実現するためのアーキテクチャを図 4 に示すように「クラウド連携マネージャ(CFM)」とし
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て決定した。 

「クラウド連携マネージャ」の主要構成コンポーネントは、大きく、「構成管理」と「構成制御」

の２つに大別される。「構成管理」は、クラウド上で動作する業務システムのリソース構成と起動、

停止、スケールアウト、ディザスタリカバリのための手順を管理する。「構成制御」は「構成管理」

が管理する情報を参照し、仮想マシンの起動等の具体的なリソースの制御処理を行う。これら以外に、

課題ウや管理者・利用者とのインタフェースとなる「外部Ｉ/Ｆ」、仮想化インフラ（IaaS）層とのイ

ンタフェースとなる「仮想インフラＩ/Ｆ変換」、「アカウント管理」「ユーザデータ同期」「リソース収

集」から構成される。 

 

図 4 クラウド連携マネージャ(CFM) 

 

まず、本テーマ内のプロトタイプによる検討において、異なる技術で構成されているクラウド

間（ヘテロジーニアスクラウド）間においても、本アーキテクチャが有効であることを実証した。 

また、災害時の対策として、地理的に離れているクラウド間で発生する通信遅延の影響を考慮

して、図 5 に示す「ユーザデータ同期機構」を確立した。 
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図 5 ユーザデータ同期技術の概要 

このユーザデータ同期を「クラウド連携マネージャ(CFM)」に組み込み込むことにより、地理

的に離れているクラウド間においても、本アーキテクチャが有効であること実証した。 

次に、クラウドシステム基盤連携技術全体での連携を実現するため、①「課題３．１‐イ)‐１ 

クラウド間自律的リソース発見・確保技術の研究開発」の成果である「インタークラウドサーバ

（ICS）」、および、②「課題３．１‐イ)‐３ ネットワークリソース動的プロビジョニング技術

の研究開発」の成果である「仮想ネットワークジェネレータ(VNG)」と、本課題の成果である「ク

ラウド連携マネージャ（CFM）」の間のインタフェースの詳細化を行い、これらを統合してプロ

トタイプを開発した。次に、③実環境を志向した機能検証のために、従来型のモデル業務（電子

申請システム）に加えて、NoSQL 技術を用いたスケールアウト可能なモデル業務（安否確認シ

ステム）を構築して動作させ、前述のプロトタイプの検証を行った。さらに、実際に遠隔拠点間

で構築されたテストベッド環境において、モデル業務ではない実際の商用アプリケーション

（SaaS 型翻訳システム）のディザスタリカバリを動作させることにより、プロトタイプの開発

環境における検証結果の妥当性を確認した。一方、④実際のディザスタリカバリ処理の評価を行

った。 

図 6 にクラウドシステム基盤連携技術全体での連携検証の概要を示す。 
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図 6 クラウドシステム基盤連携技術全体での概要 

クラウドシステム基盤連携技術全体での連携を実現するため、①「課題３．１‐イ)‐１ クラ

ウド間自律的リソース発見・確保技術の研究開発」の成果であるインタークラウドサーバ（ICS）、

および、②「課題３．１‐イ)‐３ ネットワークリソース動的プロビジョニング技術の研究開発」

の成果である仮想ネットワークジェネレータ(VNG)と、本課題の成果であるクラウド連携マネー

ジャ（CFM）の間のインタフェースの改善を実施した。 

インタフェースの改善については、システムが必要なリソース要件を解析する課題３．１－ア 

クラウドリソース要件解析技術に必要なアプリケーションの監視情報を返却するインタフェー

スの追加、また、仮想ネットワークジェネレータと通信に必要なインタフェースを追加した。 

これにより、目標である 10 分以内のスケールアウトと 30 分以内のディザスタリカバリを達成し 

た。 

追加課題として、昨今の IPv4 資源の枯渇から、IPv6 にも本技術が適用できるように取り組み

を実施した。IPv6 対応においては、様々なクラウドが連携することを考えると、既存のクラウ

ド基盤が必ずしも IPv6 を前提として提供されている訳ではないという問題がある。これに対し

ては、②「課題３．１‐イ)‐３ ネットワークリソース動的プロビジョニング技術の研究開発」

の仮想ネットワークサーバをクラウドのフロント部に置き、クラウド外部からの IPv6 でのアク

セスをブリッジすることで、IPv6 対応を実現した。この方式によりユーザからアクセスするネ

ットワークが IPv6 しか対応しておらず、かつ、クラウド基盤が IPv4 にしか対応していない場

合でも、IPv6 でユーザからアクセス可能となる。②「課題３．１‐イ)‐３ ネットワークリソ

ース動的プロビジョニング技術の研究開発」と連携し、本課題では仮想ネットワークとのインタ

フェース検討とクラウド基盤への組み込みを行った。 
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図 7  IPv6 対応の概要 

最後に、「課題３．２ クラウドネットワーク基盤技術」クラウドネットワーク基盤技術との連

携について評価した。具体的には、ユーザデータ同期は、既に確定した経路上で遅延がある状況

で通信速度を改善する。しかしながら、経路上の帯域を例えばユーザからのサービスアクセスで

使い切ってしまうような場合では対応できない。ここで、DC 間の接続経路を動的に切り替える

ことができるクラウドネットワーク基盤技術と組み合わせることにより、バックアップデータを

空いている経路を利用して転送すればこの問題を解決できることを定性的に評価した。 

また、上記の成果を総合的に検証するために、大規模検証環境での評価も行った。評価では、

具体的なアプリケーションとして、企業ポータルシステムと安保確認システムを大規模検証環境

上のクラウドシステムへインストールし、スケールアウトとディザスタリカバリの検証を行った。 

まず、課題内で連携することにより、当初目標である、「他クラウドシステムへの 10 分以内のス

ケールアウト」、「他クラウドシステムでの 30 分以内のディザスタリカバリ」を実現した。追加要素

として、IPv6 への対応も実現した。 

本研究成果により、スケールアウト・ディザスタリカバリについては、オペレータを介さずに

自動的に処理の実行を行うことができ、クラウドの運用コストを削減することが可能となる。ま

た、1000VM クラスでの大規模検証及び、複数のクラウドが地理的に離れた場所に存在すること

によって不可避な高通信遅延環境下でも十分な性能を確保できることを検証しており、実用化可

能であることを実証した。 

また、他課題との連携として、バックエンドのネットワークとして、「課題３．２ クラウドネ

ットワーク基盤技術」を利用した場合、クラウド基盤上で動作するサービス・アプリケーション

の要求を考慮して最適なネットワークに切り替えることにより、サービスに応じた SLA を提供

できることを評価した。 

 

 【達成度】 

以上の実施内容より、複数のクラウドシステムがリソースを融通しあうことにより、個々の搭載シス

テムの SLA を維持しつつ、クラウドシステムの負荷の変動をより少ないリソースで吸収する、コンピ

ューティングリソース動的プロビジョニング技術を実現でき、目標を達成することができた。 
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 ３．１‐イ)‐３ ネットワークリソース動的プロビジョニング技術の研究開発 

逐次変化するクラウドシステム環境に対応して最適なネットワークを実現する技術を実現する。

具体的には、動的な NW リソースの確保要求に迅速かつ柔軟に対応して、必要なときに必要なユー

ザ端末やサーバリソース間のみを適切に接続することで、NW 環境や接続ポリシーなどの違いを吸

収・隠蔽したエンドエンドの端末間接続 NW を実現する手法を確立する。 

  【実施内容】 

クラウド間でのスケールアウトやディザスタリカバリといったリソース融通を実現するためには、

異なるクラウドにあるサーバ間や、エンド端末とサーバなど、エンドエンドの端末間をオンデマンド

に接続するネットワーク技術が必要である。本研究開発では、エンドエンドを接続するネットワーク

を、要求に応じてオンデマンドに制御する手法を確立した。 

エンドエンドを接続するネットワークとして、IP トンネリングによって特定の端末間を仮想的に接

続するオーバーレイネットワーク技術を適用した。また、オーバーレイネットワークの接続構成をオ

ンデマンドに制御するため、その接続構成を集中制御する機能を具備した仮想 NW 技術を適用した。 

コンピューティングリソースの制御と同期したネットワーク構成の制御を実現するため、図-2 に示

すように、「課題３．１‐イ) クラウド間リソース融通技術」の他課題が開発するシステムと連携した

制御が必要である。そこで、他のシステムへ制御機能を提供する仮想 NW-API として、ネットワー

ク接続を終端する VNE(Virtual Network Edge)の生成・削除、VNE 間の接続構成の制御、VNE 間

の通信状態の監視などの API 機能を検討し、その設計と実装を行った。 
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図 8  課題３．１-イにおけるシステム間連携制御 

また、多様なネットワーク環境でエンドエンドを接続するネットワークを実現するため、仮想 NW

技術の IPv6 拡張を行った。これにより、IPv6 ネットワーク環境におけるネットワークのオンデマン

ド制御を実現した。 

開発した手法の評価として、テストベット上に構築した擬似クラウド環境で、クラウド間でのディ



 

 - 12 -

ザスタリカバリや、スケールアウト・スケールインの制御を、課題３．１-イの各課題と連携して実現

した。H24 年度の総合評価では、IPv6 で構築された大規模なテストベット環境上で、図 9 に示すシ

ナリオのネットワーク制御を実現した。このシナリオでは、単一の「親クラウド」にシステムを新設

し、システムへのアクセス負荷増大に応じて、異なるクラウドを「子クラウド」としたシステムのス

ケールアウトを行う。このとき、親クラウドと子クラウドの間を仮想ネットワークでシームレスに接

続することで、異なるクラウド間でのシステムのスケールアウトを実現する。また、クラウド間のシ

ステム分散に応じて、エンド端末のアクセス先を親クラウドと子クラウドに分散するようネットワー

クを制御し、エンドユーザからクラウドへのアクセス品質の最適化を図る。 

総合評価では、課題３．１-イ各課題と連携し、システムへのアクセス負荷変動に応じたスケールア

ウト・スケールインの自動制御を実現した。これにより、クラウド間リソース融通に必要な、エンド

エンドの端末間接続ネットワークを、要求に応じてオンデマンドに制御できることを確認した。 
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図 9 ネットワーク制御シナリオ 

  

【達成度】 

以上の実施内容より逐次変化するクラウドシステム環境に対応して最適なネットワークを実現する

技術を実現でき、目標を達成することができた。 

 

３．２ クラウドネットワーク基盤技術 

３．２‐ア) ネットワーク自律最適制御技術 

【到達目標】 

1,000 万セッション程度を扱うネットワークにおいて、ネットワーク状況を監視等し、経路制御

等の必要が生じた場合に 100 ミリ秒程度での自律的な最適経路制御（切り替え等）を実現する。 

なお、当該技術は「課題３．１クラウドシステム基盤連携技術」との連携を図ること。 

 

【達成度】 

計画通り、1,000 万セッション程度を扱うネットワークにおいて、ネットワーク状況を監視等し、

経路制御等の必要が生じた場合に 100 ミリ秒程度での自律的な最適経路制御（切り替え等）を実現

した。また、「課題３．１ クラウドシステム基盤連携技術」との連携を図りながら、研究を進めた。

以上より、到達目標を達成した。 
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 ３．２‐ア)‐１ 自律制御情報ネットワークの研究開発  

ネットワーク監視機能とネットワーク制御機能の連携動作を実現する技術を実現する。具体的に

は、ネットワーク上に 1,000 万のアクティブなセッションが確立されているという想定のもと、1

つ 1 つのセッションを、ネットワーク内部では、フローとして識別し、フローベースの統計情報を

活用しつつ、個々のフローに対して最適な経路制御を行う。 

 【実施内容】 

H23 年度までに、ネットワーク監視機能によって得られたフロー情報を転送するために必要な

インタフェースを策定し、ソフトウェアに実装した。またクラウドシステム側の構成変更（例え

ば課題１の資源移動）に合わせて経路変更を行うために、クラウドシステム側から資源移動先の

情報を通知してもらうためのインタフェースの機能拡張を行い、ソフトウェア実装を行った。そ

の成果に関しては、OpenStack Conference（2011 年 10 月 7 日 ボストン）において国際発表

を行った。また、広域で自律的な経路変更を適用するために、経路制御リソース分散配置機能お

よびネットワーク環境モニタリング機能との連携動作について検討を行い、インタフェース仕様

を確定した。 

H24 年度は、実環境に適用するために、以下の 4 つの活動を行った。経路制御分野の活動(活動 A)

では、クラウド間接続ネットワークにおいて 1,000 万程度の大量のフローを制御するための経路制御

コントローラの実装を行った。フローベースネットワーク分野の活動(活動 B)では、複数クラウドに

またがる仮想ネットワークを構成するためのクラウド間接続ゲートウェイと、ゲートウェイを制御す

るクラウド間接続コントローラの実装を行った。フローベースネットワーク分野におけるもう一つの

活動(活動 C)として、クラウド間にまたがる仮想ネットワークを構成する際に問題となる ARP トラフ

ィック削減のための、ARP サーバ機能の実装と検討を行った。自律制御情報ネットワーク分野の活動

(活動 D)では、メッセージ配信ネットワークの性能改善と外部参照インタフェースの整備を行った。 
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図 10 ネットワーク自律連携制御技術の説明図 

 

最後に本プロジェクトの最終目標の達成を確認するために、実環境を用いた高速経路切り替え機能

の実証実験(活動 E)を行った。その結果、本研究の成果を活用することで、ネットワーク全体で 1,000

万セッションを扱うケースにおいて、故障を検知してから 100 ミリ秒以内での最適な経路切り替えが

実現可能であることを確認した。 

  

【達成度】 

以上の実施内容より、ネットワーク監視機能とネットワーク制御機能の連携動作を可能とする技術を

実現でき、目標を達成することができた。 

 

３．２‐ア)‐２ 仮想リソースプロファイリング技術の研究開発  

さまざまなリソースの特性を自動的に計測・収集し、ネットワーク制御サーバの安定性を高める

技術を実現する。具体的には、ネットワーク制御サーバの安定稼働を実現するため、運用管理情報

などの規模が増大した場合のネットワーク制御サーバのリソース選択の処理時間を従来比 1/5 まで

削減する。 

 【実施内容】 

複数の仮想リソースの性能比較技術では、新たに追加するネットワーク制御サーバの実行環境

を検索するため、仮想リソースの性能比較機能を設計した(図 11)。 
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★プロファイリングシステム

リソース選択エンジン

ネットワーク制御サーバの性能特性モデルに基づき、
追加するネットワーク制御サーバの実行環境を提示

サーバCサーバB サーバDサーバA

ネットワーク制御サーバ群

ヘテロなサーバ環境での仮想リソースの性能はさまざま

NW制御
サーバX

空き
NW制御
サーバY

空き 空き 空き

◎ ×
×

NW制御
サーバB

NWノード

数の増加

処理容量

の拡大

クラウドネットワーク

NW制御
サーバC

特性DB
信頼性： 処理能力を重視した候補
省電力性： 無駄の削減を重視した候補

モデル
マネージャ

性能特性モデル

・性能特性モデル強化

・稼働情報を用いて、空きリソースの
処理能力を計算

NW制御
サーバA

性能比較
エンジン

・ネットワーク制御サーバとしての要求
性能を満たす空きリソースを選択

選択ルール

【課題】
要求性能を満たす
サーバはどれか?

 

図 11 ネットワーク制御サーバのリソース選択技術の説明図 

 

H22 年度に実施した複数の仮想リソースの特性測定技術として開発した性能特性モデルを強

化し、より表現能力の高いモデルマネージャを設計した。また、複数の空きリソースの処理性能

を比較し、信頼性と省電力性を考慮した空きリソースの候補を取得することが可能な性能比較機

能を設計した。複数の仮想リソースの性能比較機能のプロトタイプを実装し、性能評価を行った。 

研究開発の到達目標は、ネットワーク制御サーバのリソース選択に要する時間を 1/5 に削減するこ

とである。従来、物理サーバのリソース閾値超過などにより生じた性能問題は、性能監視システムか

らの通知を人手で分析、対応していたため、多大な時間を要していた。データセンタなどの運用管理

では障害発生時に顧客に対して障害発生の通知を一定時間内（30 分）に行わなければならないことが

多く、障害の対応を含めるとさらに時間を要する。さらに、システム規模の拡大や仮想化によるリソ

ースの共有化によりリソース管理が複雑化し人手で行うことが困難になってきている。 

到達目標達成の確認のため、仮想リソースプロファイリング統合管理システム（VPIS）の開発を行

った。VPIS は仮想マシンおよび物理マシンのノード、リソース情報を管理するシステムである。ノ

ード管理、リソース管理のベース部分は OpenStack や ganglia などの OSS を利用している。 

最終的な機能確認および到達目標の達成を確認するために、「課題３．２‐ア) ネットワーク自律最

適制御技術」の他の技術と連携してネットワーク制御サーバのリソース選択手法を設計し、ネットワ

ーク制御サーバのリソース選択機能として実装した。リソース選択機能は、仮想マシン・物理マシン

の管理・制御を行う仮想リソースプロファイリング統合管理システム（VPIS）の一部として実装した。

評価では、ネットワーク制御サーバの負荷変動に対して、VPIS を用いて割り当てるリソース量を調

整し、ネットワーク制御サーバを安定して稼働させられることを確認した。リソース選択時の性能予

測では、仮想リソースプロファイリング技術により高精度かつ高速でリソース使用量を予測できるこ

とを示した。ネットワーク制御サーバの過負荷状態からの回復はわずか 5 分で完了させることができ、

これは従来の障害発生の顧客通知（障害回復を含まない）に要していた 30 分と比較して、1/6 の時間

削減を実現できている。 

 

 【達成度】 

以上の実施内容より、さまざまなリソースの特性を自動的に計測・収集し、ネットワーク制御サーバ

の安定性を高める技術を実現でき、目標を達成することができた。 
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３．２‐ア)‐３ 通信ノードの要求捕獲と情報制御技術の研究開発 

通信ノードの要求捕獲と情報制御によってセキュリティ強化と高効率な資源利用を実現する技術

を確立する。具体的には、ネットワークの自律最適制御を、捕獲した通信ノードの要求に沿った形

で行えるようになると共に、その制御結果に従った情報を通信ノードに伝達することで、エンドユ

ーザに対し、要求に応じた適切かつ確実なサービスの提供を実現する。 

 【実施内容】 

H22 年度の研究では、クラウド制御装置のエミュレータを作成し、このエミュレータとの連携処理

を行う部分について開発を行い、H23 年度の研究では、クラウド制御装置との連携技術の開発、クラ

ウド制御装置との連携による DNS Query 処理時間の調整を行った。H24 年度は、H23 年度までに開

発した機能を結合し、実用面における有効性について、機能面、性能面等から評価・検証した。また、

情報制御内容を可視化し、視覚的に確認できるようにした。 

可視化については、末端視点での情報制御内容の可視化、および管理者視点での情報制御内容の可

視化を行った。この可視化ソフトウェアを用いていることで、課題間連携によって行われている一連

の処理の流れが、容易に理解できるようになった。 

H23 年度までに開発したオーバーライドエージェントの性能面での総合評価も、H24 年度に行った。

評価に際しては、オーバーライドエージェント側の処理時間をクラウド制御装置で要する時間、オー

バーライドエージェント内で要する時間に分類し、ボトルネックとなる点がないかどうかを調査した。

同様に通信ノード側についても許容できる時間など考慮し、どの点に着目して評価を行うか等の検討

および評価も行った。 

その結果、オーバーライドエージェントはクラウドのベースとなる LAN を含めた環境での検証を

行っており、十分に有効性を示すことができた。クラウドがある場合は、昨年度に開発したクラウド

制御装置との連携機能を活用することにより、より多様な情報制御が可能であることが示せた。 

以上から、総合的にみてオーバーライドエージェントの機能には有効性があり、多くの LAN 環境

でその有効性を発揮できるものと考えられる。 

 

  

クラウドA  クラウドB 

仮想ネットワーク  

   

 
  

Override Agent 

クライアント 

 

クラウド制御装置 
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図 12 通信ノードの要求捕獲と情報制御技術と可視化イメージ 

 

 【達成度】 

以上の実施内容より、通信ノードの要求捕獲と情報制御によってセキュリティ強化と高効率な資源利用

を実現する技術を確立でき、目標を達成することができた。 

 

３．２‐イ) ネットワークノード再構成技術 

【到達目標】 

1,000 万セッション程度を扱うネットワークにおいて、ネットワークノードの動的構成変更を 10

秒程度で実現する。 

 

【達成度】 

  計画通り、1,000 万セッション程度を扱うネットワークにおいて、ネットワークノードの動的構成

変更を 10 秒程度で実現した。以上より、到達目標を達成した。 

 

 ３．２‐イ)‐１ 動的再構成ネットワークノード技術の研究開発  

ネットワークノードの動的再構成を実現する技術を実現する。具体的には、1,000 万セッションを

収容することを想定したクラウド内、クラウド間およびクラウドと利用者間のネットワークにおい

て、ノードで実行する処理の構成変更を 10 秒以内で実現する。 

  【実施内容】 

H22 年度の研究では、ノード管理技術とネットワーク処理ノード技術を開発した。H23 年度は、こ

れらの技術を結合して、動的再構成ネットワークノードを実現し、検証を行った。また、H22 年度に

抽出した課題に対して、改善策の実装ならびに検証を行った。さらに、動的再構成ネットワークノー

ドと管理サーバ間の接続に課題アの成果を適用し、ノード資源情報の転送を実現するための方式検討

を行い、実装により動作検証を行った。 

H23 年度に実施したパケット処理性能の改善、ノード制御インタフェースの策定をもとに、H24 年

度は動的再構成ネットワークノードの試作を行った。動的再構成ネットワークノードの試作にあたり、

ノード資源の状態をモニタリング・可視化する機能、サービス識別で管理するセッション情報を登録

する機能、ノードの状態を定期的に監視し、負荷に応じてノードの再構成を指示するノード制御機能

の試作を実施した。 

ノード資源の状態をモニタリング・可視化する機能に関しては、ノードを構成する複数のサーバか

ら CPU 使用率やネットワーク帯域の情報を収集するめの機能を各サーバに配備し、ノード管理にて

収集した情報をもとに可視化する機能を実装した。これより動的再構成ネットワークノードの状態を

把握することが可能となった。 

セッション情報を登録する機能に関しては、ノード管理とサービス識別のインタフェースの変更を

行った。具体的には、新たにセッション情報登録用のメッセージを規定し、サービス識別が管理する

セッション情報に対して新規エントリの登録を可能とした。これにより、どのようなセッションが確

立されるか予想可能な場合、あらかじめサービス識別に登録しておくことで、効率的に処理を行うこ

とが可能となる。これらの改善を組み込み、動的再構成ネットワークノードを実現した。 
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さらに、動的再構成ネットワークノードの状態を管理し、再構成を指示するノード制御機能を開発

した。ノード制御機能は、動的再構成ネットワークノードが提供するインタフェースを利用して、CPU

使用率やネットワーク帯域などのノードの状態を取得し、取得した情報をもとにノードの再構成を指

示する。 

このノード制御機能を用い、動的再構成ネットワークノードの評価を実施した。入力トラヒックは、

ポート番号でサービスが識別できることを前提とし、パケットペイロードの情報でセッションを識別

できるものとした。このトラヒック条件にて、サーバが高負荷になった場合に、別のサーバにリソー

スを確保してセッション単位で処理を振り分けるよう再構成する機能を評価した。これら動的再構成

ネットワークノードの試作と評価を通して、ノードで実行される処理の負荷に応じて、ノードのリソ

ースの割り当てを変更するノード再構成処理が 10 秒以内に完了することを確認した。 

 

サービス識別

インターコネクトスイッチ

サーバ サーバ サーバ ノード管理

ノード制御

動的再構成ネットワークノード

モニタリング/
可視化

ノード状態管理/
再構成指示

セッション管理情報
更新処理

 

図 13 動的再構成ネットワークノードの構成 

 【達成度】 

  以上の実施内容より、クラウドサービスの要件に応じてネットワークノードの動的再構成を実現す

る技術を確立でき、目標を達成することができた。 

 

 

３．２‐イ)‐２ ネットワークサービス制御 再構成管理技術の研究開発 

サービス制御プレーンでの構成最適化およびトランスポートプレーンとの連携を実現する。具体

的には、セッションベースのサービスを低コストで安定に提供するために、複数の拠点（サイト）

に配置されたアクティブまたはスタンバイの CSCF を利用して、トポロジに非依存に１対ｎ冗長を

実現する技術を確立する。 

  【実施内容】 



 

 - 19 -

テレコムネットワークの高信頼性と省電力性を柔軟に提供するための基盤技術を確立すべく、フロ

ーベースのトランスポートとサービス制御機能との連携により、ネットワークシステム全体での稼働

性最適化を実現する方式について考案・設計を行い、プロトタイプ実装ならびに広域テストベッドで

の検証を実施した。 

テレコムネットワークのクラウド化を基本コンセプトに、耐障害性と省電力化を実現するための制

御基盤に関する研究開発を推進した。LTE の導入等によりモバイル網のオール IP 化が加速していく

状況において、サービス制御の中核である IMS（IP Multimedia Subsystem）の重要性が高まってい

る。IMS の耐障害性を考える場合、災害などの非常時にサービス制御ノードの過負荷により保持して

いるセッションの処理が継続できない状況や、サービス制御ノードに障害が発生することでセッショ

ンに関する情報が消失してしまう状況を想定する必要がある。前者の状況では、保持しているセッシ

ョンを他の サービス制御ノードで処理させることで負荷の平準化を図ることが可能となるが、その

際セッションの状態情報を新しいサービス制御ノードが引き継くだけでなく、セッションの経路が引

き継いだサービス制御ノードを経由させる必要がある。後者の状況では、さらに、消失したセッショ

ン情報を新しいサービス制御ノードで迅速に復元させる必要がある。本課題では、OpenFlow を利用

したフローベースのトランスポートシステムを利用することで、セッション単位の分散・集約化を可

能とする方式を提案し、クラウドネットワークとの連携により高信頼性を実現するシステムをプロト

タイプ実装することにより提案機能の検証を行った。大規模連携強化環境での本提案手法に基づくサ

ービス制御システムの構成を図 14 に示す。本評価環境は、国内の 3 つの拠点（新川崎、仙台、博多）

を JGN-X の 4 つの AP（大手町、仙台、福岡、沖縄）を利用して接続し、多国間クラウド環境を想

定した規模のテストベッドを構築した。 

新川崎新川崎

 
図 14  大規模連携評価環境上でのサービス制御システムの構築 

 

本システムでは、災害・障害により停止したサーバもしくは拠点全体に収容されているアクティブ

セッションを、無停止で他のサーバもしくは拠点へ移動して継続することにより高信頼化を提供する

とともに、オフピーク時にはセッションを移動する際の電力も考慮しながら、消費電力が最少となる
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構成が取れるようセッションを集約することで省電力化も実現できること実証した。 

 

 【達成度】 

  以上の実施内容より、サービス制御プレーンでのサービス制御ノードの構成最適化、およびトラン

スポートプレーンである OpenFlow との連携を実現した。具体的には、セッションベースのサービ

スを低コストで安定に提供するために、複数の拠点（新川崎、仙台、福岡）に配置されたアクティブ

またはスタンバイのサービス制御ノード（CSCF）を利用して、トポロジに非依存に１対ｎ冗長を実

現する技術を確立し、目標を達成することができた。 

 

３．２‐イ)‐３ 広域分散共調型ネットワークノード技術の研究開発  

クラウド・ネットワークノード連携による広域分散協調型の自律最適制御技術を実現する。具体

的には、広域に分散する複数のネットワークノードの分散協調動作による高度パケット処理を行い、

クラウドアクセスの自律的最適制御を実現する。 

 【実施内容】 

ユーザの主導によりクラウドアクセスの高信頼化を実現するため、広域に分散する複数のネットワ

ークノードが分散協調動作することで高度なパケット処理を行う OpenTag アーキテクチャを提案し

た。OpenTag アーキテクチャの２種類のプロトタイプ実装を行い、広域ネットワークテストベッド

JGN-X での実験実証により、本アーキテクチャの有用性を実ネットワークにおいて検証した。 

OpenTag アーキテクチャは、ユーザ主導型のクラウドアクセスにより自律的最適制御を実現する技

術であり、ユーザ主導型でクラウドアクセスを高信頼化する点で、他の研究にはない新規性を有する。

近年、インターネットにおける通信形態は大きく変化し、クラウド・プラットフォームでホスティン

グされたネットワークサービスへの集中的なアクセスとユーザが生成したデータのアップロードの

集中、そして、地球上のあらゆる場所からセンサ情報のクラウド・プラットフォームへの集中などの

新しい通信形態が大きな割合を占めつつある。このとき、全てのデータはクラウドに集中して集約さ

れるため、大規模災害が発生した場合など、クラウドへのアクセスが途絶えてしまいデータの可用性

を著しく損なう結果となりかねない問題がある。更に、このような有事の際には、最初にネットワー

クの障害に気付くのは、ほとんどの場合、ユーザであり、キャリアやクラウド事業者の障害検知は後

手に回る場合がある。そのため、全てのデータへのトラフィックを対等に扱うのではなく重要なデー

タをユーザ自らの手によって経路制御を行ったり、バックアップを行ったりする高度な経路制御、パ

ケット処理等が必要であると考え、ユーザ主導型のアーキテクチャを考案した。 

OpenTag アーキテクチャの評価を行うために、タグをパケットに付加、削除する機能、OpenTag

を元に高度なパケット処理をプログラミングする機能を有するネットワークノードのプロトタイプ

を設計し、メニコアネットワークプロセッサ技術を使用し実現し実装を行った。このプロトタイプ設

計・実装により、ユーザ主導でフローによらない明示的なタグ(OpenTag)による以下の情報通信の高

度化が実現可能となり、以下の３つの情報通信高度化技術について評価を行った。具体的には、(1)

大規模災害に備えるデータ保護や帯域使用ピークの緩和のためのデータバッファリングのアプリケ

ーションのプロトタイプ作成と実運用可能性の評価、(2)平常時のクラウド型動画配信を網内でキャッ

シュしネットワークを圧迫するクラウドアクセストラフィックの冗長性削減によるトラフィック量

の削減・ルータ消費電力の削減を目指すアプリケーションの有効性の評価、(3)ストリーミング映像ト

ラフィックの経路切替えと経路内のノードでのトランスコーディングによるトラフィック削減の評
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価である。(4)については、新川崎、仙台、博多の 3 つのクラウドテストベッド拠点を JGN-X を利用

して構築した広域クラウドネットワーク環境で有用性を検証した。図 15 に OpenTag 実証実験の概要

を示す。 

 

 

図 15 JGN-X を使用した広域クラウドネットワークでの OpenTag 実証実験の概要 

 

結論として、OpenTag によるユーザ主導型のネットワーク内ノードでの高度パケット処理になり、

広域ネットワークにおける自律分散的な経路制御が可能となり、クラウドアクセスの効率化・省電力

化、あるいはクラウドへの集中アクセスの軽減、災害時トラフィックの急激な変化や経路切替えが実

現できるプラットフォームを実証実験により示したことが本研究課題の成果である。 

  

 【達成度】 

以上の実施内容より、クラウド・ネットワークノード連携による広域分散協調型の自律最適制御技

術を実現でき、目標を達成することができた。 

 

３．２‐ウ) リアルタイム分散処理技術 

【到達目標】 

100 万程度のセンサが配置されているネットワークにおいて、センサ情報を遅延時間 10 ミリ秒程度

で解析・処理を行い、障害発生時には数十ミリ秒程度でのバックアップへの切り替えを実現する。 

 

【達成度】 

  当初の計画通り、100 万程度のセンサが配置されていることを想定したネットワークにおいて、セ

ンサ情報を遅延時間 10 ミリ秒程度で解析・処理を行い、障害発生時には数十ミリ秒程度でのバック
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アップへの切り替えを実現できた。 

 

 ３．２‐ウ)‐１ ネットワーク分散処理技術の研究開発  

管理ノード配布のアプリを情報発生源近傍のインテリジェントノードにて低遅延に分散実施を実

現する。具体的には、100 万程度のセンサが配置されているネットワークにおいて、センサ情報の

解析・処理を遅延時間 10 ミリ秒程度で実現する。 

 【実施内容】 

本研究では、100 万程度のセンサが配置されているネットワークにおいて、センサ情報の解析・処

理を遅延時間 10 ミリ秒程度で実現するために、センサ等の情報発生源近傍で高優先情報の選別と情

報処理を行うインテリジェントノードをネットワーク上に分散配置し、通信遅延と情報処理資源量が

要求値を満たすインテリジェントノードを管理ノードで選択して、該当するセンサ情報の解析・処理

に割り当てるアプローチを採った。 

本研究の成果として、まず、100 万程度の膨大なセンサへの対応を実現する帯域制御技術を開発し

た。本技術では、緊急性の高いデータを特定のタイムスロットで転送する制御と、緊急性の低いデー

タの通信量を削減する制御により膨大なセンサ情報トラフィックが引き起こすネットワーク輻輳に

よる遅延の増加を避けることが可能となる。本技術を用いたシステム評価により、通信遅延を安定し

て 2 ミリ秒未満とでき、センサ情報の解析処理を 10 ミリ秒以下とできることを実証した。また、管

理ノード連携技術を開発し、データセンタや管理ノードからインテリジェントノードへのアプリケー

ションやデータを短時間で配信するための配信高速化する方式、通信遅延と情報処理資源量が要求値

満たすインテリジェントノードを、独自アルゴリズム（管理ノードとインテリジェントノードの通信

遅延と管理ノードとセンサ・制御対象の通信遅延が同程度のインテリジェントノードを対象として探

索）によりセンサ・制御対象やネットワークに負荷をかけずに探索、選択する方式を実現した。本方

式を用い、リアルタイム処理の必要があるシステムの代表例として大量のセンサデータの中から地震

計データを取得して鉄道等の高速移動体の緊急停止を促すシステムを選定し、プロトタイプの開発と

システム評価、及び、JGN-X 回線を経由して接続する関東拠点（川崎市）・東北拠点（仙台市）を用

いた総合評価を行った。その結果、要求遅延を満たすインテリジェントノードをセンサデータ処理の

ために割り当て、センサ情報の解析処理を 10 ミリ秒以下とできることを実証した。 

以上により、100 万程度のセンサが配置されているネットワークを想定した広域環境での実証実験

を通じて、センサ情報の解析・処理を遅延時間 10 ミリ秒以下にできることを実証し、最終目標を達

成した。 
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ユーザ（センサ管理者）

東北拠点（仙台市）

JGN-X

プログラム
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プログラムアップロード

関東拠点（川崎市）

データセンタ

インテリジェント
ノード

プログラム

①②：利用要求とプログラムアップロード

⑤⑥⑦：インテリジェントノードでの解析・処理
（センサデータ送信、解析・処理、制御指示受信）

センサ模擬用サーバ

⑤センサ
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⑦制御指示
受信
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ロ

グ
ラ

ム

管理ノード

インテリジェント
ノード

③独自アルゴリズム
により選択

②データセンタへプログラム格納

③④：インテリジェントノード選択、プログラム割当

10ミリ秒を実証

⑥解析・処理

 

図 16 ネットワーク分散処理技術 

 【達成度】 

以上の実施内容より、管理ノード配布のアプリを情報発生源近傍のインテリジェントノードにて低

遅延に分散実施を実現でき、目標を達成することができた。 

 

 ３．２‐ウ)‐２ サービス継続のための高信頼切替技術の研究開発 

障害状況等を監視・通知し、障害発生時に高速にバックアップへの切り替えを実現する。具体的

には、100 万程度のセンサが配置されているネットワークにおいて、障害発生時には数十ミリ秒程

度でのバックアップへの切り替えを実現する。 

 【実施内容】 

本研究では、インテリジェントノードの障害発生時に、最終目標である数十ミリ秒程度でのバック

アップへの切り替えを実現するため、高精度な時刻同期に基づく切替方式、及び、インテリジェント

ノードの通信機能部での宛先テーブルの動的変更による切替方式、ダブルアクト状態の現用・予備の

二重系において予備系の通信出力を平常時は停止、障害発生後に開始する方式を採用した。これらの

切替方式をインテリジェントノード試作機へ実装し、システム評価を実施した。また、時刻同期に基

づく切替方式に関しては、課題内連携として、「課題３．２‐ウ)‐１ ネットワーク分散処理技術の研

究開発」、「課題３．２‐ウ)‐３ 分散クラウド技術の研究開発」とも連携した総合評価を行った。 

本研究の成果として、インテリジェントノードの通信機能部での宛先テーブルの動的変更による切

替方式では、インテリジェントノードの情報処理機能部で障害が発生した際に、インテリジェントノ

ードの予備系の情報処理機能部へ処理実行位置を切り替える評価を行い 30 ミリ秒程度で切替可能で

あることを実証した。 

高精度な時刻同期に基づく切替方式では、IEEE1588v2 のグランドマスタークロックを用い、マイ

クロ秒単位の時刻同期精度で処理を引き継ぐタイミング情報のみを送信することで、インテリジェン

トノードの障害発生時に、バックアップとなるインテリジェントノードへ処理の引き継ぎを実現した。

本方式と「課題３．２‐ウ)‐１ ネットワーク分散処理技術の研究開発」、「課題３．２‐ウ)‐３ 分

散クラウド技術の研究開発」の技術を連携させ、模擬広域網を用いた環境において総合評価を行った。

その結果、広域網を介して配置したマイクロ DC に含まれる現用系のインテリジェントノードで障害
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が発生した際に 100ミリ秒未満でバックアップとなるマイクロDCに含まれるインテリジェントノー

ドへ処理の実行位置をシームレスに切り替えできることを実証した。 

以上により、「課題３．２‐ウ)‐１ ネットワーク分散処理技術の研究開発」、「課題３．２‐ウ)‐

３ 分散クラウド技術の研究開発」とも連携した総合評価により 100 ミリ秒未満でのバックアップへ

の切り替えがシームレスに実現可能であることを実証し、最終目標を達成した。 

 

センサ模擬用サーバ

予備系
インテリジェント

ノード
（バックアップ）

現用系
インテリジェント

ノード

引継ぎメッセージ(時刻情報)

センサデータ
IEEE 1588v2

グランドマスタークロック

100ミリ秒未満での
切り換えを実証

処理結果

模擬広域網

マイクロDC マイクロDC

障害

制御対象模擬用サーバ

 

図 17 サービス継続のための高信頼切替技術 

 【達成度】 

以上の実施内容より、障害状況等を監視・通知し、障害発生時に高速にバックアップへの切り替え

を実現でき、目標を達成することができた。 

 

 ３．２‐ウ)‐３ 分散クラウド技術の研究開発 

各地域の既存 ICT システムと、ネットワークに分散配置したインテリジェントノードを組み合わ

せ、仮想的なマイクロ DC を動的に構築し、地域事象に関わる情報のローカル処理を実現する。具

体的には、1,000 台規模のインテリジェントノードと既存ＩＣＴ設備を組み合わせた地域毎/アプリ

毎マイクロ DC の生成とマイクロ DC による情報のローカル処理を実現する 

 【実施内容】 

本研究では、インテリジェントノードと既存 ICT 設備を連携利用するマイクロ DC 構成技術に関し

ては、1,000 台規模のインテリジェントノードまでスケールできるよう親管理、子管理、孫管理の 3

階層の管理構造を採用した。マイクロ DC のスケーラビリティはシミュレーションによって、マイク

ロ DC の実構築は実環境を用いて検証した。マイクロ DC ルーティング技術に関しては、マイクロ

DC がインターネットを介して広域分散した際に必要なセキュリティの確保を考慮に入れたシステム

評価環境で検証した。マイクロ DC 高信頼化技術に関しては、ネットワーク障害時の実効的なデータ

消失を避ける方式に関して二つのマイクロ DC を模擬広域網で結んだシステム評価環境で検証した。 

激甚災害への対応を考慮し、サービス継続性が必要なシステムの代表例として、自治体が大量のセ

ンサで収集した防災情報を、クラウドを用いてユーザへ提供するインフラサービスを選定し、マイク
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ロ DC のプロトタイプの開発と関東拠点・東北拠点を想定した総合評価を行った。 

本研究の成果として、マイクロ DC 構成技術に基づいたシミュレータを構築し、1,000 台規模のイ

ンテリジェントノードと既存 ICT 設備を組み合わせたマイクロデータセンタ(マイクロ DC)が構成可

能であることを確認した。また、JGN-X 回線を経由して接続する関東拠点・東北拠点を用いた総合

評価において、インテリジェントノードと既存 ICT 設備を組み合わせたマイクロ DC を小規模なもの

であれば5分以内で構成可能であり、地域事象に関わる情報のローカル処理ができることを実証した。

また、マイクロ DC ルーティング技術を利用し、広域環境を想定したシステム評価環境で通信パケッ

トの暗号化によりセキュリティを確保しつつ、災害発生時に必要と考えられる 2 つ以上のサービスレ

ベルの転送可否判定がマイクロDCあたり4,000イベント/秒のスループットで可能であることを実証

した。また、マイクロ DC 高信頼化技術を利用し、広域環境を想定したシステム評価環境でマイクロ

DC 間のネットワーク障害発生時に、レイヤ 2 のリングプロテクション機能によるネットワークの切

替と連動して、インテリジェントノードによって切替中に消失するデータを再送してネットワーク内

で回復させることで、実効的なデータ消失を無くせることを実証した。 

本研究では、関東拠点・東北拠点を想定した総合評価によって、マイクロ DC 構成技術、マイクロ

DC ルーティング技術、マイクロ DC 高信頼化技術を連携利用した場合、既存 ICT 設備を有効活用し

つつ応答性の劣化や高信頼性を確保したクラウドサービスを提供できることを確認し、最終目標を達

成した。 

 

 

マイクロDC利用者

東北拠点想定

模擬広域網
マイクロDC
構成要求

関東拠点想定管理ノード

VM

VM VM
既存

ICT設備

孫管理

インテリジェント
ノード

マイクロDC2
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孫管理

子管理

センサ模擬用サーバ

インテリジェントノード

マイクロDC1
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障害

③経路切替中の実効的な
データ消失無しを実証

マイクロ
DC利用
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転送可否判定可を実証

①マイクロDC構成を実証
（5分以内で可）

親管理

 

  図 18 分散クラウド技術 

【達成度】 

以上の実施内容より、各地域の既存 ICT システムと、ネットワークに分散配置したインテリジェ

ントノードを組み合わせ、仮想的なマイクロ DC を動的に構築し、地域事象に関わる情報のローカル

処理を実現でき、目標を達成することができた。 

 

 

３．３ 研究開発成果の社会展開のための活動実績 

・標準化活動 

「課題３．１クラウドシステム基盤連携技術」の研究開発成果を基にした、GICTF ホワイトペーパー 

「インタークラウドのユースケースと機能要件」の内容をベースに、ITU-T FG-Cloud（Focus Group on 

Cloud Computing）への提案寄書を作成し、NTT が GICTF の代表として国際標準化提案活動を行った。
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その結果、提案内容は FG-Cloud の成果物-FG エコシステム文書に盛り込まれた。 

ITU-T FG-Cloud の後継の標準化活動は ITU-T SG13 で行われることが決定したため、同様に本研究開

発成果を基にした、GICTF ホワイトペーパー「インタークラウドインターフェース仕様案」の内容をベ

ースに、SG13 において同仕様案の提案活動を継続して推進した。 

その結果、提案内容を盛り込んだ、クラウドコンピューティングのフレームワーク勧告案 Y.3501（Y.ccf）

について 2013 年 2 月に勧告化承認を達成した。 

 「課題３．２‐イ)‐２ ネットワークサービス制御 再構成管理技術の研究開発」」の研究開発成果を

基に、2011 年 5 月に勧告化されるまでの間、将来ネットワークの目的・重点化項目と満たすべき能力や

特徴を設計上の大目標とする規定（Y.3001）へ将来ネットワークの能力に関する要件の標準化を行った。

具体的には、本研究課題のサービス制御とネットワーク制御の連携を包含する、サービスに基づくネット

ワーク制御（Data awareness）を将来ネットワークの能力の一つとして盛り込んだ。 

またその後、Y.FNvirtreq（将来ネットワークの実現形態であるネットワーク仮想化の基本要件）に、エ

ディターとして積極的にかかわり、草案の作成を推進した。本草案へは、仮想ネットワークにおいてもサ

ービス（処理）の移動が機能要件として求められることを盛り込んだ。2013 年 3 月現在、90%の完成度に

達しており、2014 年 2 月をめどに SG13 から勧告化を上申し、2014 年中に標準文書とすることを目指して

いる。 

 

・グローバルクラウド基盤連携技術フォーラムとの連携 

「高信頼クラウドサービス制御基盤技術」の研究開発において、検討した技術仕様について、オープンな

仕様策定を推進するため、「グローバルクラウド基盤連携技術フォーラム（GICTF）」＊に随時検討内容

をインプットしてフォーラム参加メンバーと議論し、その内容を再び本研究開発にフィードバックするこ

とで検討を進めた。また、国内外の関連団体とのリエゾンを、GICTF を介して積極的に進め、高信頼ク

ラウドサービス制御基盤の実現に関わる技術の検討と議論を推進した。 

アウトプットドキュメントとして、クラウドシステム連携のユースケースと機能要件について、GICTF

ホワイトペーパー「インタークラウドのユースケースと機能要件」（和文版、英文版）を、クラウドシス

テム連携のインタフェース仕様案について、GICTF ホワイトペーパー「インタークラウドインターフェ

ース仕様案」（和文版、英文版）を作成し、それぞれ公開した。さらに、ネットワーク仮想化の観点から、

クラウドとネットワークの連携を実現する技術要件について検討し、GICTF ホワイトペーパー「クラウ

ド連携を支えるネットワークと技術要件」（和文版、英文版）を作成し、公開した。 

次に、高信頼クラウドサービス制御基盤技術の評価検証を推進することを目的とし、GICTF 内にテス

トベッドワーキンググループを立ち上げ、本研究開発受託機関と一般のフォーラム参加メンバーと連携し

て、高信頼クラウドサービス制御基盤技術の評価活動を実施した。 

＊グローバルクラウド基盤連携技術フォーラム（GICTF）：http://www.gictf.jp/ 

 

・学会等の活動 

  電子情報通信学会 2012 年ソサイエティ大会において特別シンポジウム「高信頼化・省電力化に向け

たクラウド連携技術」を企画し、関連 3PJ「高信頼クラウドサービス制御基盤技術」、「環境対応ネットワ

ーク構成シグナリング技術」、「省電力アクセスネットワーク制御技術」から計 14 件の研究成果発表を行

い、関連分野研究者との活発な意見交換を実施し、本研究開発技術の先進性、有用性についてアピールを

行った。 
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 「MPLS 2012 Annual International Conference」ならびに併催された「SDN & Intercloud Special 

Summit」（GICTF、DMTF、ISOCORE 共同主催、ワシントン D.C. 2012 年 10 月）において、「高信

頼クラウドサービス制御基盤技術」の研究成果発表、GICTF の活動紹介を実施し、本研究開発技術の国

際アピールを行った。 

 

・成果発表会 

 研究期間中は、毎年度、対外発表の場を設け、研究活動の対外アピールを行った。以下が 

その詳細である。 

■平成 22 年度 

名称：クラウドネットワークシンポジウム 2011 

  「クラウドサービスを支える高信頼･省電力ネットワーク制御技術の研究開発」の可能性 

開催日時：平成 23 年 3 月 7 日 13：00～18:00 

会場：品川グランドホール 

形式：コンファレンス、併設展示 

来場者数：282 名 

  ■平成 23 年度 

名称：クラウドネットワークシンポジウム 2012 

「最先端のグリーンクラウド基盤構築に向けた研究開発」の可能性 

開催日時：平成 24 年 2 月 23 日 13：00～18:00 

会場：品川グランドホール 

形式：コンファレンス、併設展示 

来場者数：284 名  

  ■平成 24 年度 

名称：クラウドネットワークシンポジウム 2013 

  ～広域災害対応型クラウド基盤構築に向けた研究開発～ 

開催日時：平成 25 年 2 月 20 日 11:00～17:30 

会場：アキバ・スクエア 

形式：コンファレンス、併設展示 

来場者数：289 名  

 

 

４ 研究開発成果の社会展開のための計画 

・国際標準化への取組み 

「課題３．１クラウドシステム基盤連携技術」の研究開発成果を基に、インタークラウドのフレ

ームワークならびに詳細仕様について、ITU-T SG13 へ寄書提案活動を継続する。これにより、クラ

ウド関連サービスへの本技術普及の土台作りを推進する。インタークラウド勧告案について、平成

25 年 11 月の勧告化合意を目指す。 

 

・事業化に向けた取組み 

受託機関において、本研究開発で確立した要素技術を活用することで、新たなクラウドソリュー
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ションや製品化の検討を行い、新規ビジネス機会の創出を目指す。 
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受 賞 数  0 件（ 0 件） 0 件（ 0 件）  1 件（ 0 件）  1 件（ 0 件） －

報 道 発 表 数  0 件（ 0 件） 0 件（ 0 件）  0 件（ 0 件）  0 件（ 0 件） 12 件（ 0 件）

報 道 掲 載 数  0 件（ 0 件） 1 件（ 0 件）  9 件（ 0 件） 10 件（ 0 件） －

注１： 各々の件数は国内分と海外分の合計値を記入。（括弧）内は、その内海外分のみを再掲。

注２： 「査読付き誌上発表数」には、論文誌や学会誌等、査読のある出版物に掲載された論文等を

計上する。学会の大会や研究会、国際会議等の講演資料集、アブストラクト集、ダイジェス

ト集等、口頭発表のための資料集に掲載された論文等は、下記「口頭発表数」に分類する。

注３： 「その他の誌上発表数」には、専門誌、業界誌、機関誌等、査読のない出版物に掲載された

記事等を計上する。

注４： PCT 国際出願については出願を行った時点で、海外分１件として記入。（何カ国への出願で

も１件として計上）。また、国内段階に移行した時点で、移行した国数分を計上。


