
 

- 153 - 

 

 

 

 

 

第Ⅲ部 スマートフォンのアプリ利用における新たな課題への対応 

 

 

 

スマート ユース イニシアティブ 

～ 青少年による安心・安全なソーシャルメディア等の 

利用のために ～ 
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③ 第三に、アプリケーションの利用を前提としたスマートフォンにおいて、特に青少年が

Facebook、Twitter、LINE等のソーシャルメディア、コミュニケーションアプリと呼ばれるサービス

を安心安全に利用するための諸課題と対応について、「スマート ユース イニシアティブ」とし

て取りまとめた。これは、高いリテラシーを有する（Smart）青少年（Youth）が、スマートフォン等

のデバイスを安心安全に賢く（Smart）利用（Use）するために、フィルタリング、リテラシー向上、

ソーシャルメディアガイドラインの活用等に関係者が先導的に取り組むことへの期待が込めら

れている。 

 

（「はじめに」より抜粋）
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第１章 スマートフォンのアプリケーション利用における現状と課題 

 

 スマートフォンは、急速に普及し、多様な世代に利用されている状況にある。この

スマートフォンについては、アプリケーションを起動させることによって、従来の携

帯電話にあるような通話やメールだけでなく、様々な機能が利用可能となっている。

特に、SNS（ソーシャル・ネットワーキング・サービス）、コミュニケーションアプリ

に代表されるように、スマートフォンは、その画面の大きさや操作性から、コミュニ

ケーション機能の飛躍的発展に特徴を有する。 

 この広く普及しつつあるスマートフォンについて、青少年をはじめとした様々な利

用者が安心・安全に利用できる環境を整えるという観点から、どのような問題があり、

その問題を未然に防ぐべく、国・関係事業者等がどのように対応していくべきか検討

を行ってきた。 

 この取りまとめでは、これらコミュニケーション機能を有するアプリケーション等

の総称であるソーシャルメディアを中心として、その現状や課題を踏まえた様々な関

係者が取り得るべき対応策を提示することとし、もって、青少年が安心・安全にスマ

ートフォンやそのアプリといった新たなサービスを享受できる環境の整備に寄与する

こととなることを期待する。本章では、まず、スマートフォンのアプリケーション利

用における現状と課題について整理することとしたい。 

 

１ スマートフォンのアプリケーション利用における現状 

（１） 我が国におけるソーシャルメディアの状況 

  ソーシャルメディア1は、利用者が情報を発信し、形成していくことにより利用者

同士のつながりを促進する様々な仕掛けが用意されており、互いの関係を視覚的に

把握することができるのが特徴である。ソーシャルメディアには、ブログ、SNS、動

画共有サイト等様々なサービスが包含されていると考えられ、また、近年では、利

用者間の無料通話やメッセージのやりとりなどが可能となるコミュニケーションア

プリも登場しており、スマートフォン自体の爆発的な普及とあいまって、スマート

フォンならではの新たなサービスの提供・拡充が進んでいる。 

  

                                                   
1 ソーシャルメディアは、「インターネットアクセス」、「情報発信」、「情報交換」、「拡張性ある技術・サービス」等を

共通の要素として、様々に定義されている。 
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図表３－１－１：主なソーシャルメディアの例 

 

 

 

 

 

 

 

 

   

 

  株式会社野村総合研究所によるソーシャルメディアの利用実態調査によれば、ソ

ーシャルメディアのうち、Facebook、mixi、Twitter の３種類のサービスをすべて

利用する者は約500万人2（２種類のサービスの利用者は約840万人）と推計されて

おり、特に未成年者は、複数のソーシャルメディアを利用している率が高く、複数

のソーシャルメディアを使い分けることへの抵抗感が比較的薄いことが指摘されて

いる。 

 

図表３－１－２：ソーシャルメディアの利用動向 ① 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                   
2 2012年（平成24年）９月に株式会社野村総合研究所が実施した「ソーシャルメディア利用実態調査」、総務省「通

信利用動向調査」及び「人口推計」から同社が推計（日本に住民登録をしている人に限る）。15歳以上のインターネ

ット利用者について、複数ソーシャルメディアの直近１か月の利用状況を算出。 

※ 総務省作成 

出典：ＷＧ第２回会合資料１「ソーシャルメディア利用実態」（株式会社野村総合研究所） 
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  また、未成年者がソーシャルメディアを利用する目的としては、「交友関係の拡大」、

「人との出会い」を挙げる割合が高くなっている3。 

 

図表３－１－３：ソーシャルメディアの利用動向 ② 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  上述のようなソーシャルメディアは、スマートフォンの普及に伴い、その利用も

大幅に拡大しているところであり、総務省の「平成24年情報通信に関する現状報告」

によると、従来の携帯電話からスマートフォンへの移行の前後におけるソーシャル

メディアの利用率を比較すると、SNSでは約27％、動画配信サービスでは約47％増

加しており、スマートフォンへの移行がソーシャルメディアの利用の大きな契機と

なっていると考えられる。 

 

 

 

 

 

 

 

                                                   
3 2012年（平成24年）９月に株式会社野村総合研究所が実施した「ソーシャルメディア利用実態調査」による。  
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出典：ＷＧ第２回会合資料１「ソーシャルメディア利用実態」（株式会社野村総合研究所） 
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図表３－１－４：サービス別利用動向の端末別比較 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  また、スマートフォンの普及により、インターネットの利用動向にも変化が現れ

てきており、例えば、家庭の外におけるインターネットの利用について、従来型の

携帯電話の利用者では、毎日１回以上利用している者の割合が５割強（53.9％）で

あるのに対して、スマートフォンの利用者では、約８割（79.6％）と大幅に増加し

ている。 

 

図表３－１－５：家庭外でのインターネット利用頻度 

 

 

 

 

 

 

 

 

 

 

 

 

出典：平成24年情報通信に関する現状報告（総務省） 

 

※ それぞれ、各端末の利用者中、各サービスを利用していると回答した者の比率を示す。 

出典：平成24年情報通信に関する現状報告（総務省） 
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（２） 主なソーシャルメディア 

  上述のとおり、ソーシャルメディアには、SNS やコミュニケーションアプリ4など

多種多様なサービスが含まれている。以下に代表的なソーシャルメディアサービス

を紹介する。 

図表３－１－６：主なソーシャルメディアの概要 

 

 

  

                                                   
4 ここで、「コミュニケーションアプリ」とは、スマートフォンのアプリケーションとして普及したコミュニケーショ

ン機能を有するアプリであり、通常、利用者間の無料通話やメッセージのやりとりなどが可能となるものをいう。

具体的には、上記サービス事例のうち、LINE（ライン）、comm（コム）、Kakao Talk（カカオトーク）を指す。 

※ 公表情報等をもとに総務省作成 

アプリ／サービス名 twitter LINE comm KakaoTalk

運営会社 Twitter, Inc. LINE 株式会社 株式会社ディー・エヌ・エー Kakao, Inc.

企業国籍 アメリカ 日本 日本 韓国
サービス提供開始時期 2006年7月～ 2011年6月～ 2012年10月～ 2010年3月～

利用者数 世界：5億1700万以上（2012.7） 世界：1億人 （2013.1） 日本：500万人（2012.12） 世界：8100万人（2013.2）

サービス概要 ・140文字限定の短文のみを投稿で

きるサービス。

・読みたい人の投稿だけを読み、
ユーザー間の交流も可能な緩いコ
ミュニケーションサービスとして普
及。

・スマートフォン向けのアプリで、
インターネット電話とチャット、
グループチャット等を利用する
ことができる。

・有料・無料のスタンプがある。

・スマートフォン,フィーチャーフォ
ン,PC等で利用可能。

・無料で通話が可能。

・スマートフォン向けのアプリ
で、インターネット電話と
チャット、グループチャット
等を利用することができる。

・無料で通話が可能。

・スマートフォンのみで利用可
能。

・実名制を推奨している。

・スマートフォン向けのアプリで、
インターネット電話とチャット、
グループチャット等を利用する
ことができる。

・スマートフォンのみで利用可能。

・無料で通話が可能。

・最大5人まで同時通話可能

登録が必要となる
主な情報の種類

名前（本名の必要なし）、ユーザー名、
メールアドレス、パスワード

ニックネーム、携帯電話番号 名前、生年月日、携帯電話
番号

携帯電話番号、名前

アプリ／サービス名 mixi GREE Mobage facebook

運営会社 株式会社ミクシィ グリー株式会社 株式会社ディー・エヌ・エー Facebook, Inc.

企業国籍 日本 日本 日本 アメリカ
サービス提供開始時期 2004年2月（プレオープン）

2004年3月（公式オープン）
2004年2月～ 2006年2月～ 2004年～

利用者数 日本：2711万人（2012.3）
（ログインユーザ数は1512万人）

世界：1億8900万人（2011.12）
日本：2892万人（2011.12）

※OpenFeintを含む数字

日本：3998万人（2012.3） 世界：10億人以上（2012.10）
日本：1382万人（2013.2）

サービス概要 ・ソーシャルネットワーキングサービ
スとして最初期に始まったサービス
の1つ。

・元々は招待制だったが、2010年に

オープン化している。

・交流機能を主軸としてサービスを展
開している。

・ソーシャルネットワーキング
サービスとして最初期に始まっ
たサービスの1つ。

・当初は交流機能を主軸として
いたが、ブラウザゲームを前面
に押し出したサービスに移行し
ている。

・2011年4月に米国の
OpenFeint社を完全子会社化
して、既存のGREEと統合した
GREE Platformを展開してい

る。

・携帯電話専用のソーシャル
ネットワーキングサービスとし
て開始。

・当初は交流機能、アバター等
が主軸であったが、ブラウザ
ゲームを前面に押し出した
サービスに移行している。

・PC向けにはYahoo!と合同で
Yahoo!モバゲーを展開。

・学生向けのソーシャルネット
ワーキングサービスとして開
始。2006年以降に一般にも

開放した。

・実名登録制を基本としており、
世界最大のSNSである。

登録が必要となる
主な情報の種類

メールアドレス（携帯電話限定）、ニッ
クネーム、姓名、現住所、性別、誕生
日、生年、パスワード

ニックネーム、メールアドレス、
パスワード、姓名、誕生日、性別、
携帯電話番号

性別、生年月日、血液型、地
域、ニックネーム、パスワード

メールアドレス、姓名、性別、
生年月日
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（３） 青少年等におけるソーシャルメディアの利用動向 

  青少年等におけるスマートフォン及びソーシャルメディアの利用動向について、

アンケート調査5を実施した。 

 ① スマートフォンの利用時間 

   スマートフォンの１日当たりの平均利用時間は、中学生では「60分以上～90分

未満」及び「90分以上～120分未満」、高校生では「180分以上」、大学生では「60

分以上～90 分未満」、社会人では「30 分以上～60 分未満」がそれぞれ最も多く、

特に高校生については、１日にスマートフォンを「180 分以上」利用していると

回答している利用者が全体の３割弱を占めている。また、スマートフォンを１日

に「180 分以上」利用している利用者は、中学生、高校生、大学生、社会人とも

男性よりも女性の方が多くなっている。 

図表３－１－７：スマートフォンの１日当たりの平均利用時間 

 

 

 

 

 

 

 

 

 

 

 

 

 ② ソーシャルメディアの利用頻度・時間 

   SNS 及びコミュニケーションアプリの利用頻度を見てみると、SNS については、

「ほぼ毎日」利用していると回答している利用者が中学生、高校生、大学生、社

会人とも８割を超えており（中学生83％、高校生86％、大学生87％、社会人81％）、

１日当たりの平均利用時間としては、中学生・社会人では「30分未満」、高校生・

大学生では「30分以上～60分未満」が最も多くなっている。他方、中学生につい

ては、全体の１割強が１日当たりの平均利用時間を「180 分以上」と回答してい

る。  

                                                   
5 三菱総合研究所請負調査 平成24年度「児童ポルノサイトのブロッキングをはじめとする電気通信サービスの利用

環境整備施策と諸外国の法制度等に関する調査研究」：スマートフォンを利用している中学生、高校生、大学生、社

会人及びスマートフォンを利用している中学生・高校生の保護者に対してウェブアンケート調査を実施（サンプル

合計：1,152人）。調査実施期間は、2013年（平成25年）３月13日から15日まで。 

※ アンケート調査結果をもとに総務省作成 
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図表３－１－８：SNSの利用頻度 

 

 

 

 

 

 

 

 

図表３－１－１１：ＳＮＳの１日当たりの平均利用時間 

 

図表３－１－９：SNSの１日当たりの平均利用時間 

 

 

 

 

 

 

 

 

 

 

 

   また、コミュニケーションアプリについては、「ほぼ毎日」利用していると回答

している利用者は中学生・高校生で多く、特に中学生については、全体の９割以

上（92％）がコミュニケーションアプリを毎日利用している結果となっている。

他方、１日当たりの平均利用時間としては、中学生、高校生、大学生、社会人と

も「30分未満」が最も多くなっており、特に社会人では、全体の６割（60％）が

１日当たりの平均利用時間を「30分未満」と回答している。 

 

図表３－１－１０：コミュニケーションアプリの利用頻度 

 

 

 

 

 

 

 

 

 

※ アンケート調査結果をもとに総務省作成 

※ アンケート調査結果をもとに総務省作成 

※ アンケート調査結果をもとに総務省作成 
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図表３－１－１１：コミュニケーションアプリの１日当たりの平均利用時間 

 

 

 

 

 

 

 

 

 

 

 

 ③ ソーシャルメディアの利用目的 

   SNSやコミュニケーションアプリの主な利用目的を見てみると、中学生、高校

生、大学生、社会人とも「友達や知り合いとコミュニケーションをとるため」が最も

多く、次いで「友達の近況を知るため」が多くなっており、友達や知り合いとのコミ

ュニケーションを求めてSNSやコミュニケーションアプリを利用していることがうか

がわれる。他方、SNSやコミュニケーションアプリを利用する際に感じている不安や

負担について「友達や知り合いとのコミュニケーションにおける人間関係」を挙げる

利用者が最も多くなっており、いわゆる「SNS疲れ」という言葉もあるように、SNSや

コミュニケーションアプリの最大の特徴である「コミュニケーション」が、利用者の

不安や負担に大きな影響を及ぼしている可能性があると考えられる6。  

                                                   
6 スマートフォン環境下におけるネット依存傾向に関する調査としては、橋元良明 東京大学大学院情報学環教授他

と総務省情報通信政策研究所による「青少年のインターネット利用と依存傾向に関する調査」が挙げられる。この

調査結果では、スマートフォンの普及でネット利用時間が長期化し、特にソーシャルメディア、ネット動画の利用

時間が長くなっており、スマートフォン利用者の方が非スマートフォン利用者よりも相対的に依存傾向が高い調査

結果が示されている。 

※ アンケート調査結果をもとに総務省作成 
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図表３－１－１２：SNSやコミュニケーションアプリの主な利用目的  

 

 

 ④ トラブルとの遭遇とその回避（無線LANによるフィルタリングの利用） 

   スマートフォンにおいては、無線LAN（Wi-Fi等）を通じてインターネットを利

用することが可能であるが、本アンケート調査においても、中学生・高校生の８

割以上（中学生84.8％、高校生83.3％）が、スマートフォンで無線LANを利用し

ていると回答している。 

 

図表３－１－１３：無線LANの利用 

 

 

  

※ アンケート調査結果をもとに総務省作成 

※ アンケート調査結果をもとに総務省作成 
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   このように、中学生・高校生の無線 LAN 利用が進んでいる状況において、中学

生・高校生が有害な情報等に接触しない又は接触させないための方策としてフィ

ルタリングサービスの活用が推奨7される。一方で、スマートフォンで無線LANを

使ってインターネットを利用する際に、フィルタリングがかからない場合がある8

ことが指摘されている。 

   本アンケート調査においても、上述の無線 LAN 利用においてフィルタリングが

かからない場合があることについての認知度を調査したところ、中学生・高校生

の約６割（中学生63.9％、高校生55.8％）はフィルタリングがかからない場合が

あることを認知している一方で、中学生・高校生の保護者でこの比率は４割前後

（中学生の保護者43.7％、高校生の保護者36.0％）に留まるとともに、約３割（中

学生の保護者35.0％、高校生の保護者31.0％）はフィルタリングがかからない場

合があることを認知できていないという結果になっている。 

 

図表３－１－１４：無線LAN利用におけるフィルタリングに係る認知度 

 

 

 

 

 

 

 

 

 

 

 

 

   

   さらに、中学生・高校生の保護者に対して、自分の子どもの無線 LAN 利用に関

する対策の実施について調査したところ、そもそも子どもに無線 LAN を利用させ

ていないと回答した保護者が中学生・高校生とも約１割（中学生の保護者10.7％、

高校生の保護者 9.1％）となっている。また、無線 LAN 利用のためにフィルタリ

ングを導入している保護者も中学生・高校生とも約１割（中学生の保護者11.7％、

高校生の保護者6.1％）にとどまっており、中学生の保護者の６割以上（63.6％）、

                                                   
7 青少年インターネット環境整備法では、携帯電話インターネット接続役務提供事業者は携帯電話の使用者が青少年

である場合はフィルタリングサービスの利用を条件として提供することとされており（第17条）、インターネット

接続提供役務提供事業者は利用者から求められたときにはフィルタリングサービスを提供しなければならない（第

18条）とされている。 
8 利用者が端末にフィルタリングソフトをダウンロードすること等により、スマートフォンで無線 LANを利用する際

にフィルタリングをかけることが可能。 

※ アンケート調査結果をもとに総務省作成 
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高校生の保護者の７割以上（74.6％）が、子どもの無線 LAN 利用に関して「特段

の対策は講じていない」と回答している。 

 

図表３－１－１５：無線LAN利用における対策の実施 

 

 

 

 

 

 

 

 

 

 

 

 

２ スマートフォンのアプリケーション利用における課題 

（１）ソーシャルメディアの利用に係る課題 

  スマートフォンにおけるアプリケーションの利用に関しては、前述のように

Facebookや Twitter、LINE等のソーシャルメディア、コミュニケーションアプリの

利用の急速な普及が一つの特徴として挙げられ、それに係る課題と対応について検

討することが重要である。特に、従来パソコンベースでいわゆるソーシャルネット

ワーキングサービス（SNS）を利用してきた場合と比較して、デバイスがスマートフ

ォンに移行したことによって課題がどのように変化し、これにどのように対応すべ

きかを明らかにする必要がある。 

  本ＷＧにおける中間取りまとめにおいては、ソーシャルメディアの利用に当たっ

ての課題として、以下の点が挙げられている。 

  

※ アンケート調査結果をもとに総務省作成 
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１ ソーシャルメディアの利用に当たっての課題 

 ○ コミュニケーションアプリのプラットフォーム化により、個人の様々な情報

と連絡手段の結びつきが強くなっているが、それによる課題は生じていないか。 

 ○ 情報の伝搬力を飛躍的に高めるツールであり、システム上の技術的な動作の

同期化とともに、利用者の行動が集団で同期化したり、知り合い同士の利用者

では善意のデマや炎上のリスクも生じてしまうのではないか。 

 ○ アプリケーション等の様々なサービスが提供されることにより、リテラシー

の多様化が進むため、プライバシーに配慮し、年齢・性別等に応じたリテラシ

ー向上の取組が必要ではないか。 

 ○ 携帯電話事業者による従来の携帯電話とは異なり、スマートフォンは様々な

事業者が関わっており、利用者が必要なサポートを受けられにくいのではない

か。 

 ○ サービス提供事業者のモラル向上策等の利用者への取組についてより一層の

強化を図っていくべき。多くのアプリケーション事業者に対し、消費者保護や

青少年保護等の知識の習得に向けた啓発が必要ではないか。 

 

２ ソーシャルメディアの利用に当たっての青少年特有の課題 

 ○ 青少年の利用の実態と保護者の意識の乖離をどう埋めるか。 

 ○ フィルタリング・年齢確認等、青少年の安心・安全な利用に向けた取組は一

層重要。 

 

（２）青少年インターネット環境整備法上の２つの課題 

  他方、スマートフォンを青少年が利用するに当たって、青少年が安全に安心して

インターネットを利用できる環境の整備等に関する法律（平成 20 年法律第 79 号。

以下「青少年インターネット環境整備法」という。）に規定する２つの主要な課題で

ある、 

 ① 青少年有害情報フィルタリングの普及・閲覧防止措置（フィルタリングの普及

等） 

 及び 

 ② 青少年がインターネットを適切に活用する能力の習得（リテラシーの向上） 

  を民間主導かつ国等の支援により対応することが、スマートフォン時代において

も、青少年保護を図る上で引き続き重要な課題である。 

  特に、第２章で詳述するように、スマートフォンのフィルタリングについては、 
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 ① 携帯電話インターネット接続役務提供事業者以外の者が提供する無線 LAN サー

ビスを利用してインターネットに接続する場合に、従来の携帯電話のようにネッ

トワーク側でフィルタリングがかけられないという問題 

 及び 

 ② スマートフォン利用の前提であるアプリケーションそのものについては、従来

の携帯電話で採用されてきた、いわゆる特定分類アクセス制限方式（カテゴリ分

類によるフィルタリングの方式）に対応したフィルタリングソフトが当初は提供

されていなかったという問題 

 が指摘されてきたが、これらについての最近における事業者の取組の進展を踏まえ、

現時点においてとるべき対策について検討を行う必要がある。 

  また、スマートフォンを利用する上でのリテラシーに関しては、 

 ① フィルタリングに関するリスクや対策に関する現状と課題等のほか、スマート

フォンに関してはセキュリティやプライバシー上の問題、更に上述の（１）で記

述のソーシャルメディアを利用する場合の問題等、スマートフォンの高機能性に

由来する多様な課題が存在している。このため、これらに関して関係事業者等が

利用者に対して十分な情報を提供して利用者リテラシーの向上を図る必要がある

とともに、利用者自身も受け身ではなく、積極的に正しい情報を収集し、自らリ

テラシーを高めて利用することが必要である。 

 ② また、スマートフォンのみならず、タブレット端末やオンラインゲーム端末、

これらの上で展開する多様なアプリケーション等、様々なデバイスと多様なサー

ビスが短期間で提供・普及する中で、リテラシーの向上についても柔軟・迅速な

対応が求められるようになってきている。 

  このような状況に的確に対応するための前提として、昨年来、総務省において開

発してきた、青少年のインターネット・リテラシーを可視化するための指標に関す

る活用の在り方等について検討することが有効であると考えられる。 

 

（３）本報告書における取扱い 

  本報告書においては、まず青少年のインターネット利用上の基本的な課題である

スマートフォンのフィルタリング環境の整備に関する課題と関係者の役割について

論じた上で、フィルタリングに関する正しい知識と対応能力を含めた、利用者リテ

ラシーの向上のための課題と対応について論ずることとする。 

  その上で、中間報告で取りまとめた論点を中心に、スマートフォンにおけるソー

シャルメディアの利用に係る課題について論ずることとする。 

  なお、諸外国においても青少年のスマートフォンの利用動向やリテラシー向上の

ための取組、フィルタリングの普及等について、国により特徴はあるもののそれぞ

れ進展しているところであり（参考資料参照）、こうした点も参照しながら検討を進

めることとする。 
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  また、スマートフォンの利用が進展する中での青少年インターネット環境整備の

推進に当たっては、青少年の発達段階に応じたフィルタリング環境の整備とリテラ

シー向上の取組のバランスに配慮することが重要である。 
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第２章 スマートフォン時代に適応したフィルタリング環境の整備 

 

 

１ スマートフォンの普及に伴うフィルタリング環境 

 

（１）スマートフォンにおけるフィルタリングに対する現状と課題 

  「フィルタリングの推進」は、青少年インターネット環境整備法において、「リテ

ラシーの向上」とともに、青少年インターネット環境整備における柱の一つとされ

ている。 

  青少年インターネット環境整備法第17条において、携帯電話インターネット接続

役務提供事業者9は、契約者又は使用者が青少年である場合には、保護者の不要申出

があった場合を除き、フィルタリングサービスの利用を条件として契約を締結しな

ければならないこととされている10。従来の携帯電話においては、一般に、携帯電話

インターネット接続役務提供事業者の無線ネットワークを通じてインターネットに

接続しているため、ネットワークにおいて自動的にフィルタリング（閲覧制限）が

かけられていた。その一方で、スマートフォンにおいては、①（携帯電話インター

ネット接続役務提供事業者以外の者の提供する）無線 LAN を通じてインターネット

に接続する場合、②アプリケーションをダウンロードして利用する場合には、フィ

ルタリングがかからない場合があることが課題とされてきた11 12。 

  

                                                   
9 携帯電話端末又はPHS端末からのインターネットへの接続を可能とする電気通信役務であって青少年がこれを利

用して青少年有害情報の閲覧をする可能性が高いものとして政令で定めるものを提供する事業者（青少年インター

ネット環境整備法第２条第７、８項） 
10 携帯電話インターネット接続役務提供事業者は、携帯電話インターネット接続役務を提供する契約の相手方又は携

帯電話端末若しくはPHS端末の使用者が青少年である場合には、青少年有害情報フィルタリングサービスの利用を

条件として、携帯電話インターネット接続役務を提供しなければならない。ただし、その青少年の保護者が、青少

年有害情報フィルタリングサービスを利用しない旨の申出をした場合はこの限りでない。（青少年インターネット環

境整備法第17条第１項）なお、青少年のフィルタリングの利用者数は828万人であり、12歳以上～15歳未満の契

約者におけるフィルタリングサービスの利用率は65.7%、15歳以上～18歳未満の契約者における利用率は46.5%

（2013年（平成25年）3月末時点）（一般社団法人電気通信事業者協会）。 
11 スマートフォンにおいても、従来の携帯電話と同様に、携帯電話インターネット接続役務提供事業者のネットワー

ク（３Ｇ回線等）ではフィルタリングがかかっている。なお、無線 LANを利用する場合においては、パソコンにお

ける無線LANフィルタリング対策として提供されていたフィルタリングソフト（Yahoo!あんしんねっと等）に関し、

利用者が自ら携帯電話端末にインストールすることにより安心・安全のための対策を講じている場合がある。 
12 当該課題が存在する一方で、青少年インターネット環境整備法第 18条及び同法施行令第２条では、契約数が５

万を超えるインターネット接続役務提供事業者は、利用者から求められた場合は、青少年有害情報フィルタリング

ソフト又はフィルタリングサービス「以下、「フィルタリングサービス等」という。」を提供しなければならないこ

ととされている。 このため、求めに応じてフィルタリングサービス等を提供する義務を負う公衆無線 LANサービ

ス提供事業者は、利用者から求められた場合に備え、フィルタリングサービス等が速やかに提供可能となるように

あらかじめ準備しておくことが必要である。 総務省「無線LANビジネスガイドライン」（平成25年6月25日）「3.2.3 

フィルタリングについて」： http://www.soumu.go.jp/menu_news/s-news/01kiban04_02000058.html 
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スマートフォン

イ
ン
タ
ー
ネ
ッ
ト

携帯電話事業者のネットワーク(3G等)

ブラウザによる閲覧

以下の２つの課題に対応するため、端末にフィルタリングソフトをインストール
① 無線LAN経由によるインターネットアクセスの場合の閲覧制限
② 青少年に有害なアプリの起動制限

無線LAN

フ
ィ
ル
タ
リ
ン
グ
サ
ー
バ
ー

アプリのダウンロード

safari

Internet Explorer

等

携帯電話事業者のネットワーク(3G等)

従来型携帯電話端末(フィーチャーフォン)

ブラウザによる閲覧

・携帯電話事業者のブラウザ
（iモード、Ezweb、Yahoo!ケータイ）

・PCサイトブラウザ

※ただしアプリについては、フィルタリング機能なし

図表３－２－１：従来の携帯電話とスマートフォンにおけるフィルタリング 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  こうした課題に対処するため、利用者視点を踏まえたＩＣＴサービスに係る諸問

題に関する研究会・青少年インターネットＷＧ13の提言、その提言を受けた安心ネッ

トづくり促進協議会14・スマートフォンにおける無線LAN及びアプリケーション経由

のインターネット利用に関する作業部会15の報告書を受け、関係事業者においては、

携帯電話端末にフィルタリング機能を有するアプリケーション（以下「フィルタリ

ングアプリ」という。）をインストールすることにより、このような無線LANの利用

時やアプリケーションの利用時においてもフィルタリングが機能する仕組みを整え

つつある。 

  具体的には、スマートフォンに対応したフィルタリング機能（アプリ起動制限、

無線 LAN フィルタリング）を具備したフィルタリングアプリについては、携帯電話

事業者が 2012 年（平成 24 年）11 月以降、順次提供を開始しており、新規契約者、

既存契約者の双方において利用が進むことが期待される。 

 

 

 

                                                   
13 2010年（平成22年）９月～2011年（平成23年）７月開催。主査 堀部政男一橋大学名誉教授。主査代理 藤川

大祐 千葉大学教授、宍戸常寿 東京大学准教授。 
14 インターネットの利用環境を整備するための民間における様々な取組の結節点となり、これまでの活動をより大胆

に、そしてより効果的に行っていくための、利用者・産業界・教育関係者等が集う組織として、2009年（平成21

年）２月27日に設立。活動キャッチフレーズ「１億人のネット宣言 もっとグッドネット」に基づき、全国各地

での普及啓発イベントの開催のほか、スマートフォンに関する課題を検討し提言を行うなど、民間主導により様々

な活動を実施。会長：堀部政男 一橋大学名誉教授 
15 2011年（平成23年）10月～2012年（平成24年）５月開催。主査 藤川大祐 千葉大学教授。 

※ 総務省作成 
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図表３－２－２：無線LANやアプリケーションに対応したフィルタリングの提供状況 

事業者名 サービス名 サービス概要 

KDDI 安心アクセス for Android TM 

（平成24年11月1日～） 

 

 

 

 

①ウェブフィルタリング機能 

無線 LAN 等経由を含む不適切なウェブページへのアクセ

スを制限 

②アプリフィルタリング機能 

アプリケーションの起動制限機能を学齢に応じて段階別

に提供（小学生・中学生・高校生の３段階から選択） 

ソフトバンク 

モバイル 

スマホ安心サービス 

（平成25年2月1日～） 

 

 

 

 

①ウェブフィルタリング機能 

無線 LAN 等経由を含む不適切なウェブページへのアクセ

スを制限 

②アプリフィルタリング機能 

アプリケーションの起動制限機能を学齢に応じて段階別

に提供（小学生・中学生・高校生の３段階から選択） 

NTTドコモ 

 

あんしんモード(機能拡張) 

（平成25年3月7日～） 

 

 

 

 

①ウェブフィルタリング機能 

無線LAN
※
等経由を含む不適切なウェブページへのアクセ

スを制限 

②アプリフィルタリング機能 

アプリケーションの起動制限機能を学齢に応じて段階別

に提供（小学生・中学生・高校生の３段階から選択） 

スマートフォン for ジュニ

ア  

SH-05E 

（平成25年2月1日～） 

 

 

①ウェブフィルタリング機能 

sp モードフィルタにより不適切なウェブページへのアク

セスを制限。無線LANには接続不可 

②ジュニアスマホ向けｄメニューの提供 

小中学生向けに安全性の高いアプリのみを提供 

※ spモードフィルタにより自社の提供する無線LANについてフィルタリングが可能。 

   ※ 携帯電話事業者からのヒアリング等に基づき、総務省作成  

（２）青少年に広く普及するアプリケーションのフィルタリングに関する現状と課題 

  我が国におけるフィルタリングサービスは、サイトやアプリケーションへのアク

セスの制限をカテゴリごとに、いわゆるブラックリスト方式（特定分類アクセス制

限方式）で行うことを前提に、第三者機関により認定された個別サイトが反映され

る形で提供されている16。また、子どもの発達段階に応じたきめ細かな設定を可能と

し、閲覧制限の範囲を最小限に止める観点から、カスタマイズ機能も提供されるこ

とが前提とされている17。 

                                                   
16 2008年（平成20年）4月、総務大臣から携帯電話事業者等に対して行われた要請（2008年（平成20年）４月25

日「携帯電話・PHSのフィルタリングサービスの改善等に関する携帯電話事業者等への要請」（総務省））では、ブ

ラックリスト方式のフィルタリングサービスについて、アクセス制限すべきカテゴリや、アクセス制限すべきカテ

ゴリであっても第三者機関により認定された個別サイトが反映されるよう、関係事業者間での協議の上で対応する

こと等が盛り込まれた。 
17 青少年インターネット環境整備法の附帯決議（2008年（平成20年）6月10日参議院内閣委員会）第６項において、

「子どもの発達段階に応じたきめ細かな設定が可能となる携帯電話及びインターネット端末用のフィルタリング

サービス、閲覧制限の範囲を最小限にとどめる技術の実現等、インターネットに関する技術の進展に速やかに対応

できる体制の整備に努めること」が明示されている。 
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  スマートフォン環境下においてもこのような考え方に変更はなく、スマートフォ

ン端末にインストールされる前述のフィルタリングアプリは、アクセス制限をカテ

ゴリごとにブラックリスト方式で行い、カスタマイズ機能も有している。 

  また、第三者機関においても、一般にアプリケーションの利用を前提としたスマ

ートフォン環境下において、アプリケーションの審査にも対応することができるよ

う、認定基準の制度整備を進めてきている。 

  第三者機関の認定がフィルタリングサービスに反映されるべきである一方、スマ

ートフォンのアプリケーションの現状としては、スマートフォンの急速な普及によ

り利用の進むコミュニケーションアプリや SNS、ゲーム等のアプリケーションの多

くは第三者機関の認定を受けているが、認定を受けていないものもある。適切な青

少年保護の取組を行っているアプリケーションは、第三者機関の認定を受けること

によって、フィルタリングによる一律の閲覧制限対象となることを避けることがで

きる。このような事業者の努力によって、青少年のフィルタリング利用が促進され

ると考えられる。 

  アプリケーションが認定を受けていない状況で、青少年が利用するためには、保

護者の同意のもとで、カスタマイズ機能を利用して個別にそのアプリケーションを

フィルタリングの対象から除外することで利用可能となるが、そのような機能の存

在を保護者や青少年が知らなければ、フィルタリングそのものを解除してしまう場

合も考えられる。その結果、青少年が利用したいアプリケーション以外の有害情報・

有害アプリケーションにアクセスすることも可能となり、結果的に青少年の被害が

増加することも懸念される。 

 

（３）コミュニティサイト等事業者の青少年保護に向けた取組 

  SNS 等に代表されるコミュニティサイトは、他の利用者とのコミュニケーション

を行いながら、ともにゲームを共有できる等、青少年の自由な表現活動の育成やコ

ミュニケーション手段の提供に積極的な役割を果たす一方、青少年がトラブルに巻

き込まれ、コミュニティサイトに起因した事件の検挙数が 2010 年（平成 22 年）ま

では増加傾向にあったことから、早急な対策を必要としていた。 

  そこで、本研究会の第２次提言（2010 年（平成 22 年）５月）を受け、通信の秘

密の観点から、利用者から取得した有効な同意の下、主要なコミュニティサイト等

事業者においてミニメールの内容確認を実施するとともに、携帯電話事業者が取得

した年齢情報を基に、コミュニティサイト等事業者が年齢詐称対策に取り組んでい

るほか、一部の事業者においては、携帯電話事業者からの年齢情報に基づき青少年

に対する ID 検索機能の制限（自分（青少年）の ID を他人から検索させない、され

ない）を行う等の青少年対策を講じている。 
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 【コミュニティサイト等事業者の青少年保護に向けた取組の例】 

  コミュニティサイト等事業者は多岐に渡っているが、第三者機関(一般社団法人モ

バイルコンテンツ審査・運用監視機構(EMA))の認定を受けているコミュニティサイ

ト等事業者においては、様々な青少年保護に向けた取組を行っている。 

 ・GREE(グリー株式会社) 

   携帯電話事業者からの年齢情報等も活用し、18歳未満の利用者について、メー

ルや検索等の機能における制限を設けている。また、青少年保護及び健全なサイ

ト利用を目的として利用者の同意に基づき GREE 内でのメールを監視しているほ

か、「あんしん・あんぜん」に GREE を使うために「GREE とみんなの 6 つの約束」

を標榜し、啓発活動に取り組んでいる。 

 ・Mobage(株式会社ディー・エヌ・エー) 

   携帯電話事業者からの年齢情報をもとに、18歳未満の利用者について、３歳以

上離れている利用者からの友だち検索ができない措置を講じている。また、青少

年保護及び健全なサイト利用を目的として利用者の同意に基づきミニメール監視

を実施しているほか、「個人情報をウェブサイト上に置かない」、「ウェブサイトの

外で会わない」、「ネットは匿名ではない」を３つのメッセージとして啓発活動を

展開している。 

 ・mixi(株式会社ミクシィ) 

   携帯電話事業者からの年齢情報をもとに、18歳未満の利用者に対してプロフィ

ール検索の機能制限(検索制限、閲覧制限)を実施している。また、青少年保護の

観点から利用者の同意に基づきミニメール監視を実施しているほか、コーポレー

トサイト「より健全な SNS を目指して」による取組紹介や東京都ファミリｅルー

ル講座への協力を実施している。 

 

  また、本ＷＧにおいては、数社のコミュニティサイト等事業者から青少年保護に

向けた取組に関するプレゼンテーションを行った。以下はその主な取組である18。 

 ・comm（株式会社ディー・エヌ・エー） 

   コミュニケーションの相手方は実名の利用者を前提としており、初期登録に際

しては実名登録を要件としておりあだ名等は目視チェックを行っている(ID 検索

についても実名検索のみ)。また、年齢に応じて検索制限をかけており、例えば大

人の利用者が18歳未満の利用者を検索できないほか、初期設定では友人以外から

のメッセージ交換、通話がブロックされる仕組みとなっている。また、利用規約

                                                   
18 本項にて例示する取組については、特に昨今のスマートフォンの普及に伴い、青少年利用が進んでいる事業者の取

組について事実関係を整理したものであり、こうしたサービスを推奨又は安全性を保証するものではない。 
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において出会い目的の異性交際を禁止している。 

 ・Facebook（Facebook,Inc.） 

   実名制をとることにより無責任な書き込み、暴言、わいせつな表現への抑止効

果を図っているほか、管理者権限により書き込み機能を制限できる仕組みとなっ

ている。また、監視体制及び有人監視を 24 時間/365 日体制で実施しており、迷

惑行為を行う可能性のあるユーザーを事前にシステムで検知し、迷惑行為等を行

う前に排除・機能制限を行っている。 

   また、周知啓発をより効果的に行う観点から、保護者、教育関係者、青少年向

けにそれぞれの立場に応じた利用上の注意喚起や迷惑行為を受けた場合の対処方

法等に関する情報発信を行っている。 

 ・LINE（LINE株式会社） 

   青少年保護の観点から ID 交換などによる面識のない異性との出会いや交際を

目的とする利用を阻止するため、年齢認証によるゾーニング対策を実施している。

年齢認証については登録時の利用許諾に基づき一部の携帯電話事業者からの年齢

情報に基づき青少年利用者に関するID検索機能を制限する措置を講じている。 

   また、出会いを求めるようなレビュー書き込みを常時モニタリングし、OS事業

者に対して当該レビューの削除依頼を行っている。また、無差別勧誘を目的とし

たメッセージ対策としては、電話番号又は SNS による本人認証を必須とするとと

もに通報機能の実装によりスパム情報の収集に努めている。 

 

 

２ スマートフォンのフィルタリング環境の一層の整備のために必要な対応 

  スマートフォンのフィルタリング環境を一層整備することを通じて、青少年が安

全に安心してスマートフォンを利用できる環境を整備するためには、関係事業者や

保護者がそれぞれの役割を的確に認識し、相互に連携しながら必要な取組を推進す

ることが求められる。以下においては、それぞれの関係者に求められる役割につい

て整理する。 

 

（１） 携帯電話インターネット接続役務提供事業者 

  第２章１（１）のとおり、携帯電話インターネット接続役務提供事業者において

は、スマートフォンにおけるフィルタリングが可能となるよう、フィルタリングア

プリを備えた端末の展開等の取組を一層進めていくことが求められる。 

 ① 新規契約時の説明等の徹底 

   携帯電話インターネット接続役務提供事業者は、スマートフォンの利用者が青

少年である場合には、店頭において、その契約時に、スマートフォンにおけるフ
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ィルタリングに関する説明を行っており、その際、公衆無線 LAN を通じてインタ

ーネットアクセスする場合やアプリケーションを利用する場合には、フィルタリ

ングがかからない場合があること、そのリスク及び対応等が説明されている19。 

   今後は、第２章１（２）にあるアプリケーションのフィルタリングに関する課

題を踏まえ、フィルタリングは、保護者の不要申出によりフィルタリングの対象

から除外するだけでなく、カスタマイズ機能によりフィルタリングの対象から個

別に除外することも可能であることの説明も含め、一層の取組の徹底が求められ

る20。 

  

 ② 既存契約者への周知の徹底 

   2012 年（平成 24 年）11 月以降の携帯電話インターネット接続役務提供事業者

がフィルタリングアプリの提供を開始する前にスマートフォンを購入した既存の

青少年の利用者についても、このフィルタリングアプリの端末へのインストール

を推進することにより対応を進めていく必要がある。 

 

   そのため、携帯電話インターネット接続役務提供事業者においては、当該フィ

ルタリングアプリを利用すべき旨を積極的に周知していくことが重要である。具

体的には、フィルタリングアプリのインストールを促すメールを配信したり、料

金請求時等において同様の表示・説明を行うことにより対応を促したりする等の

方策により、フィルタリングアプリの普及に向けた取組について、これまで以上

に積極的に周知を進める必要がある。また、フィルタリングアプリのインストー

ルに関して店頭における設定サポートを強化するほか、上記①の「カスタマイズ

機能」についての説明も併せて行うことが期待される。 

 

 ③ フィルタリングの利用者の把握 

   従来の携帯電話においては、携帯電話インターネット接続役務提供事業者のネ

ットワークにおいてフィルタリングを行っているため、保護者の申出等により、

フィルタリングを解除する場合には、利用者は解除手続をとることが必要である。

このため、携帯電話の利用者が青少年である件数、そのうち保護者の申出により

                                                   
19 本WG第11回会合（2013年（平成25年）５月27日開催）において、NTTドコモ、KDDI、ソフトバンクモバイル

より各社の青少年保護に対する取組が説明された。 
20 携帯電話事業者が提供を開始したフィルタリングアプリは、アプリケーション提供事業者との調整を踏まえ、カス

タマイズ機能がインストールされている。なお、青少年インターネット環境整備法第20条では、青少年有害情報フ

ィルタリングソフトウェア開発事業者の責務として、青少年の発達段階や利用者の選択に応じ、きめ細かく設定で

きるように努める努力義務が規定されている。 

なお、第8回（2013年（平成25年）４月25日開催）の竹内構成員からのプレゼンテーションにおいて、フィルタ

リングの対象から個別に除外することのできるカスタマイズ機能の周知に一層取り組むべきと説明されている。 
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フィルタリングを利用していない件数を除いた実利用件数を事業者が把握するこ

とは比較的容易である。 

   一方、スマートフォンの場合、端末上で行っているフィルタリングを保護者又

はその同意の下で青少年が解除した件数も考慮して、携帯電話インターネット接

続役務提供事業者がフィルタリングの実利用件数を把握しようとすれば、現時点

ではアンケート調査等を行うことが必要となる。 

   携帯電話やスマートフォンにおけるフィルタリングの実利用件数の統計データ

を、従来どおり携帯電話インターネット役務提供事業者ができるだけ正確な形で

把握しておくことは、フィルタリングの普及状況を明らかにするためにも今後と

も必要であると考えられる。このため、有効な同意のもと、例えば利用者におい

て端末のフィルタリングを解除した際に端末から発信される信号等により、携帯

インターネット接続役務提供事業者がその旨を把握できる技術的な仕組みを導入

する等、フィルタリングの実利用状況をできるだけ正確に把握できる方策を事業

者等において検討することが期待される。 

 

（２） 第三者機関 

  青少年による閲覧の制限対象とならないための認定基準を運用し、サイト等の審

査を行っている第三者機関である一般社団法人モバイルコンテンツ審査・運用監視

機構（EMA）においては、アプリケーションの認定を可能とするため、以下の３つの

段階を経て対応してきている。この結果、EMA においては、これまで全体で 400 件

を超えるアプリケーションを認定している。 

 

  第１ステップ： 認定サイトと同一内容のアプリケーションを認定対象とする

内容の基準改定を2012年（平成24年）４月に行い、審査の限

定運用を経て、同年10月15日から申請受付を開始。 

  第２ステップ： 認定サイトと同一の運用管理体制上で提供されるアプリケー

ションを認定対象とし、同年10月 22日から申請受付を開始。 

  第３ステップ： サイトを前提としないアプリケーション単体の運用管理体制

も審査対象として追加し、その申請受付を2013年（平成25年）

１月29日から開始。 

 

  第三者機関においては、今後とも独立性・中立性を維持しつつ、青少年における

インターネットの利用環境の変化や、サービス構造・ビジネスモデルの変化等の様々

な社会情勢の変化も踏まえながら、多くの関係者の参加が得られる形で、青少年の

安心・安全なインターネット利用環境の整備のため、適正な運営がなされることが

望ましい。 
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Web Site

認定（申請）対象運用管理体制

 申請者がアプリを提供し
ている

 認定（申請）サイトで同じ
サービスが提供されてい
る

App

 サードパーティーがアプ
リを提供している

 認定（申請）サイトで同じ
サービスが提供されてい
る

 追加審査が必要

App
(サードパーティー）

 申請者がアプリを提供し
ている

App

 サードパーティーがアプ
リを提供している

App
(サードパーティー）

管理 管理 管理 管理 管理

App

運用管理
体制

審査・認定対象範囲
アプリのみで
も審査対象

サードパーティ のアプリ （認

定事業者以外が認定事業者
の環境内に提供するもの）

表３－２－３：第三者機関(EMA)における認定対象範囲 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

（３） アプリケーション提供事業者、コンテンツ配信事業者21 

 ① フィルタリングに関する仕組みへの対応 

   音声通話やチャット機能など複合的な機能を包含するコミュニケーションアプ

リをはじめとして、青少年において幅広く利用されているアプリケーションは、

フィルタリングにおける閲覧制限の対象となるものも含まれるが、この中には第

三者機関による認定を受けているものと認定を受けていないものがある。他方、

（２）のとおり、第三者機関においては、スマートフォンのアプリケーションに

対応した基準改定を行い、アプリケーションの認定業務を進めているところであ

る。 

   前述したように、我が国におけるフィルタリングサービスについては、カテゴ

リごとにいわゆるブラックリスト方式（特定分類アクセス制限方式）で行うこと

を前提に、第三者機関により認定された個別サイトが反映されることにより、閲

覧制限の対象を最小限に止める仕組みが構築されている。 

   青少年に広く利用され、青少年に大きな影響を持つアプリケーションを提供し

ている事業者やコンテンツ配信事業者においては、青少年の安心・安全なインタ

                                                   
21 ここでは、個々のアプリケーションを作成・提供する事業者を「アプリケーション提供事業者」、それらを利用者

に提示・提供するプラットフォームを提供する事業者を「コンテンツ配信事業者」と表現している。 

出典：ＷＧ第９回会合資料９「第三者機関としてのスマートフォンへの対応」 

（一般社団法人モバイルコテンツ審査・運用監視機構） 
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ーネット利用環境の整備に関する社会的な責任を果たす一環として、このような

第三者機関による認定制度の仕組みに積極的に対応することにより、利用者にと

って、客観的に青少年保護対策を講じていることが明らかとなる。その結果、青

少年による利用の拡大にもつながり、青少年がスマートフォンによる、より大き

な利便を享受することに寄与することをこれらの事業者が認識し、適切に対応す

ることが求められる。 

 

 ② 利用者の年齢認証の取組 

   多数の青少年が利用するコミュニケーションやゲーム等に係るアプリケーショ

ン提供事業者やコンテンツ配信事業者が、年齢による機能制限（いわゆる「ゾー

ニング」）22を行うことにより、青少年の被害の防止の実効性を高めることは、青

少年保護の観点から重要な取組である。携帯電話インターネット接続役務提供事

業者が保有する利用者の年齢情報について、利用者からの有効な同意のもとで提

供を受けることにより、利用者の年齢認証を活用することができ、より実効性の

ある対策を講ずることが可能となる。このため、既に年齢認証を行っている事業

者はもとより、現時点では行っていない事業者においても、携帯電話インターネ

ット接続役務提供事業者と連携し、このような取組が進められることが期待され

る。 

 ③ 個人間メッセージの内容確認 

   従来から、SNS サービスをパソコンで利用する場合を中心として、コミュニテ

ィサイト等事業者が行っているミニメールの内容確認23は、このアプリケーション

等に起因する青少年の被害の増大に対する実効性ある対応策の一つとして、本研

究会における法的な位置づけの整理24の下で実施され、一定の成果を挙げている。 

   より携帯性が高く長時間利用傾向にあるスマートフォンの場合、ソーシャルメ

ディア、コミュニケーションアプリにおける個人間のメッセージ交換等において

も、青少年の被害に関して上記と同様あるいはそれ以上の危険が生じることも懸

念されることから、コミュニティサイト事業者等においては、ミニメール内容確

認と同様に利用者の有効な同意を得て、青少年保護の観点から、メッセージの内

容確認を行うことを様々な取組の中で有効な施策の一つとして検討すべきである。 

                                                   
22 利用者検索機能やミニメール機能等、面識のない他人同士の接触を容易にし得る機能について、利用者の年齢やフ

ィルタリングへの加入状況に応じて利用可能な範囲を制限するもの。 
23 いわゆる「ミニメール」は、SNS等のサイトに会員登録を行っている利用者の間でメッセージを交換するサービ

スであり、発信者がその運営者の管理するサーバにメッセージを発信・記録し、受信者が当該記録されたメッセー

ジを閲覧（受信）することによって通信が行われるもの等がある。 
24 2010年（平成22年）５月の第二次提言。Ｐ９～Ｐ17において整理されている。具体的には、Ｐ17において「「ミ

ニメール」が通信当事者の範囲について特段の前提条件なく提供されている場合、内容確認を追加的に行うに際し

ては、利用者から有効な同意を取得することにより、通信の秘密の保護との関係で問題なく実施することができる」

と整理されている。 
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（４） 保護者・青少年 

  第１章で論じたように、中学生・高校生及びその保護者に対して実施した意識調

査において、無線 LAN 利用においてフィルタリングがかからない場合があることに

ついては、中学生・高校生の認知率は約６割、保護者の認知率は４割前後にとどま

っており、中学生・高校生の認知率を引き上げる必要があるだけでなく、保護者に

おける、より一層のリテラシー向上が強く求められる結果となっている。 

  特に保護者の場合、 

 ① スマートフォンにおけるフィルタリングの仕組みとその現状、 

 ② 無線 LAN やアプリケーションを利用する場合にフィルタリングがかからないリ

スクがあること及びそれに対する対応の方法、 

 ③ あるアプリケーションをフィルタリングの対象から除外するためには、保護者

の判断に基づく、保護者の不要申出によりフィルタリングを解除するほか、カス

タマイズ機能により保護者が個別に対応することが可能であること 

 等について、正しく理解することが重要である25。 

 

  総務省では、各総合通信局等が地域のコーディネータとして、全国高等学校 PTA

等の地域の関係者と連携し、地域に密着した草の根レベルでの勉強会、研修会など

を全国で展開しているが26、保護者・青少年においては、このような取組も活用し、

最新の情報を積極的に情報共有すべきである。 

 

  

                                                   
25 なお、保護者等のリテラシー向上に向けた取組は、第３章において詳述している。 
26 2012年度（平成24年度）の一年間では、約1,600講座を開催したところである。 
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第３章 スマートフォン時代に適応したリテラシーの向上の取組 

 

 

１ スマートフォン時代に適応したリテラシー向上に関する現状と課題 

  青少年のインターネット・リテラシーの向上は、フィルタリングの普及と並んで

青少年インターネット環境整備法の柱の一つである。 

  携帯電話サービスを提供する事業者の垂直統合型サービスとして提供されていた

従来の携帯電話の時代と異なり、スマートフォンの場合はそれ以外にOS提供事業者、

アプリケーション提供事業者、広告配信事業者等多様な事業者が関与する水平分業

型サービスとして提供されている。このため、利用者がトラブルについて相談した

い場合、携帯電話事業者に問合せただけでは解決しなかったり、そもそもどこに相

談すればよいか分からないといった場合も生じうる。安心・安全に利用するために

は、利用者自らが平素から情報を収集し、高いリテラシーを持つ必要性がかつてな

く高まっている。 

  また、スマートフォンをはじめ、タブレット端末やゲーム機、モバイルデータ通

信端末等様々なデバイスが普及し急速に変化する市場動向に関する情報はもとより、

セキュリティやプライバシー、フィルタリング等の利用上のリスクに関する時々

刻々変化する情報等、必要な最新の情報に基づきリテラシーを高める上では、適切

な現状分析に基づいた効果的な取組を、事業者や国をはじめ、学校・地域社会等の

関係者が、柔軟・効率的かつ機動的に展開する必要性が高まっていることに留意す

る必要がある。 

 

（１）青少年のインターネット・リテラシーの可視化 ～リテラシー指標の開発と活用～ 

  青少年が安心・安全にインターネット等を利用できるようにするため、リテラシ

ーの向上を図るに当たっては、青少年やその関係者である保護者等が、インターネ

ット利用におけるリスク対応に関する知識や対応能力をどの程度有しているかをイ

ンターネット・リテラシーの現状として可視化することが適当である。 

  リテラシーに係る指標づくりに関する国内外の動向27を踏まえ、総務省では、青少

年に求められるインターネット・リテラシーを的確に把握できるよう、情報通信分

                                                   
27 2011年（平成23年）10月に取りまとめられた利用者視点を踏まえたＩＣＴサービスに係る諸問題に関する研究会

の提言（青少年インターネットＷＧ）においても、行政に求められる役割として「保護者及び青少年のインターネ

ットリテラシーに関する指標は重要な政策ターゲットとすべきであり、行政には、（特にインターネット上の危険

への対処に係る）インターネットリテラシーに関する指標を、国際的に比較可能な形で整備し、定期的に公表して

いくことが求められている。」とされている。一方、2012年（平成24年）２月にOECDにおいて採択された「オン

ライン上の青少年保護に関する理事会勧告」においても、国際指標の策定など政策の国際比較分析に向けた基盤の

整備等が盛り込まれている。 
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○違法情報への対応（著作権、肖像権等）（1a.）と料金や時
間の浪費への配慮（2c.）に関する能力が相対的に高い。
○適切な商取引（詐欺、不適正製品等）（2b.）と適切なセ
キュリティ対策（不正アクセス等のなりすまし）（3b.）に関
する能力が相対的に低い。

これらの分野について重点的な啓発が必要

テスト結果の全般的評価

１．インターネット上の違法コンテンツ、有害コンテンツに適切に対
処できる能力

ａ．違法コンテンツの問題を理解し、適切に対処できる。

ｂ．有害コンテンツの問題を理解し、適切に対処できる。

２．インターネット上で適切にコミュニケーションができる能力

ａ．情報を読み取り、適切にコミュニケーションができる。

ｂ．電子商取引の問題を理解し、適切に対処できる。

ｃ．利用料金や時間の浪費に配慮して利用できる。

３．プライバシー保護や適切なセキュリティ対策ができる能力

ａ．プライバシー保護を図り利用できる。

ｂ．適切なセキュリティ対策を講じて利用できる。

s
インターネット上の危険・脅威への対応に必要な能力
（有識者検討会において以下の項目に整理）

野や教育分野におけるテスト作成に関する有識者の意見等を踏まえ「青少年がイン

ターネットを安全に安心して活用するためのリテラシー指標（ILAS28：Internet 

Literacy Assessment indicator for Students）」に係るテストを開発し、そのテス

トを国内の高等学校１年生相当（約2,500 名）を対象に2012 年（平成24年）６月

から７月にかけて行い、同年９月にその実施結果を公表した。 

  同指標は、インターネット・リテラシーの中でも、特に、インターネット上の危

険・脅威への対応について、的確な認識を持ち、的確に対応するために必要な能力

に重点を置いている。2012 年（平成 24 年）９月の公表結果では、著作権や肖像権

等の違法情報への対応と、料金や時間の浪費への配慮に関する適切なコミュニケー

ション能力が相対的に高い結果となっている。一方、詐欺等に遭わない、不適正商

品を購入しないといった「適切な商取引」、なりすましによる不正アクセスへの対策

といった「適切なセキュリティ対策」に関する能力が相対的に低い結果となってい

る。そのため、効果的な普及啓発の観点から、たとえば、相対的にリテラシーが低

いとされる「適切な商取引」や「適切なセキュリティ対策」に関する情報や対応能

力について、重点的な啓発活動を行っていくことが有効であると考えられる。 

 

図表３－３－１：ILASテストの実施結果の概要 

(2012年（平成24年）６～７月に実施) 

 

 

 

 

 

 

 

 

 

 

 

 （OECDリスク分類に基づき、総務省作成） 

 

 

 

  なお、上記ILASに係るテスト実施と併せ、スマートフォンと他のデバイスの保有

状況や利用時間といった青少年の利用動向についてもアンケートを実施した。それ

によると、インターネット接続機器としては、スマートフォンが従来の携帯電話や

パソコン等と比較してもっとも多く保有されている。また、端末別の一日当たりの

                                                   
28 総務省報道発表 平成24年 9月 10日「青少年のインターネット・リテラシー指標」の公表ー指標開発と実態調

査ー http://www.soumu.go.jp/menu_news/s-news/01kiban08_02000092.html 
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※ 総務省報道発表（平成24年9月10日）資料より作成 



 

- 183 - 

 

利用時間については、パソコンに比べ、携帯電話やスマートフォンの長時間利用の

割合が高く、特に、スマートフォンは４割以上の青少年が２時間以上利用している

という結果となっている。 

 

図表３－３－２：青少年の利用動向アンケート結果の概要 

(2012年（平成24年）６～７月に実施) 

  【保有するインターネット接続機器】        【端末別１日当たりの利用時間】 

 

 

 

 

 

 

 

 

  今後とも、青少年の安心・安全な利用環境整備の観点から、インターネット・リ

テラシーの現状を明らかにすることが必要であり、継続してILASに係るテストを実

施していくことが必要であると考えられる。2013 年（平成 25 年）６～７月におい

ても、全国の高等学校１年生相当の約3,500名を対象として、ILASのテストを実施

しているところであり、分析結果を取りまとめ、効果的な周知啓発活動に役立てて

いくこととしている。 

 

（２） 関係事業者等によるリテラシー向上のための周知啓発活動 

  スマートフォンの安心・安全な利用環境整備においては、利用者にとって分かり

やすいリテラシー向上に向けた取組が必要不可欠である。以下は関係事業者のリテ

ラシー向上に向けた取組の概要である29。 

①  携帯電話事業者 

   NTT ドコモにおいては 2004 年(平成 16 年)から小学生から高校生までの青少年

を対象とし、「ケータイ安全教室」に取り組んでおり、これまでに入門編、応用編

で約21,800 講座（約420万人が受講）を実施している。これに加え2007 年（平

成19年）からは保護者・教職員、2011年（平成23年）からは特別支援学校にも

                                                   
29 一般社団法人モバイルコンテンツ審査・運用監視機構（EMA）は、2011年度(平成23年度)より、「高校生 ICT 

Conference 」という、大人になる準備段階の高校生が、携帯電話やインターネットを安心して安全に使うために、

情報モラルについて自ら深く考え、実践するイベントを開催している。 

  また、一般社団法人インターネットコンテンツ審査監視機構（I-ROI） は、2013年(平成 25年)３月に、インタ

ーネットやソーシャルメディアの活用能力育成を目的としたインターネットリテラシー育成プログラム「デジタル

コンテンツアセッサ（DCA）資格制度」の開発を発表し、2013年(平成25年)４月からDCA３級の認定プログラム

の運用を５つの大学で開始する取組を行っている。 
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※ 総務省報道発表（平成24年9月10日）資料より作成 
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新たに対象を拡大しているほか 2009 年（平成 21 年）からはシニア層も新たに対

象に加えるなど、青少年のみならず安心・安全利用に向け幅広い利用者層を対象

にリテラシー活動を展開している。 

また、KDDIにおいても、青少年・保護者・教職員を対象に安心・安全な利用の

ためのルール・マナーの習得を目的した「KDDI ケータイ教室」2005 年（平成 17

年）から取り組んでおり、これまでに約 6,800 講座（約 124 万人が受講）を実施

している。講座実施に当たっては、学齢に応じて初級編、中級編、上級編などの

習熟度に応じた安心・安全講座を実施しているほか、オプションプログラムとし

てコミュニティサイトに関するトラブル、なりすましトラブル、災害時における

活用など重点的に取り上げたい項目に応じて説明を行うなどの取組も行っている。 

   なお、ソフトバンクモバイルにおいては、NPO 団体と共同で「考えよう、ケー

タイ」、「みんなで考えよう、ケータイ」などの啓発用 DVD 教材を開発し無償配布

を行っている。同 DVD では指導マニュアル（モデル指導案）も盛り込んでおり、

学校での情報や道徳の授業や保護者会、地域の親子学習会などの機会で活用され

ている。また、同社においては入学シーズンに合わせてノベルティ（家庭でのル

ール作りのひな形を盛り込んだ学習帳）を作成し、携帯電話事業者を問わず青少

年と家族向けに無料配布するなど家庭内でのルール作りを促進する取組を進めて

いる。 

 

②  サイト監視事業者 

   サイト投稿に関する監視を行っている株式会社ガイアックスは、学校生活にお

けるインターネットを取り巻く課題の一つとなっている個人情報流出やネットい

じめへの対策について様々な対策を講じている。特に学校等から問い合わせの多

い学校裏サイトへの対策としては、掲示板監視のプロフェッショナルチームが学

校裏サイトの検索・監視を行い、学校生活上の課題となっているインターネット

上での個人情報流出やネットいじめ等への対策について学校関係者を総合的に支

援するコンサルティングサービス（スクールガーディアン）を提供している。 

   また、同社においては、学生団体UniXによるネットリテラシー講座をサポート

しており、同講座を通じて、中高生に近い世代の大学生を講師としてインターネ

ットを「禁止ではなく有効活用」する観点から、大学生が実際に経験してきた事

例を踏まえ、中高生を対象としたインターネットの可能性を子ども達に伝えてい

る。 

 

（３） 地域における自律的な周知啓発活動のための枠組みとその活動 

   現在、総務省では、文部科学省と連携し、2006年度（平成18年度）からイン

ターネットの安心・安全な利用のための出前講座（e-ネットキャラバン）を展開
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してきているが30、全国11箇所にある総合通信局等が中心となり、スマートフォ

ンの安心・安全な利用に関する周知啓発に特に重点をおいて、地域の関係者(自治

体、教育委員会、PTA、消費者団体、学校関係者、有識者、関係事業者、地元NPO

等）との連携によるリテラシー向上のため、連携体制の整備を通じた全国的な周

知啓発活動に取り組んでいる。 

   こうした地域における連携体制は、メーリングリストの整備をはじめとして情

報共有を行うほか、都道府県単位等において定期的な情報交換や具体的な議論を

行う方法によることが想定される。こうした連携体制の整備を進める取組は、そ

こに参加する組織・団体が、青少年のリテラシー向上の必要性・重要性について、

継続的に高い意識を維持する上で重要である。 

   また、こうした体制整備を進めるとともに、地域の教職員、保護者、生徒等に

対する草の根レベルでの研修会や勉強会などにも積極的に取り組んでいる。特に、

総務省の総合通信局等が中心となって、大型のイベント方式でのセミナーのほか、

PTAや教育委員会等の研修等の日程の中にスマートフォンに関する勉強の時間を、

短時間であっても盛り込む等、きめ細かな対応を行っている31。 

  

                                                   
30 保護者や教職員を対象として開始し、2011年度(平成 23年度)からは小中高校生も対象に加えられている。これま

で（2006年度（平成18年度）から 2012年度（平成24年度））、約 6,400回（約78万人が受講）開催されており、

特に、昨今のスマートフォンやタブレット等の青少年の利用の高まりと相まって、申込数が急増している。 
31 このほか、文部科学省では、2011年度（平成23年度）から「ケータイモラルキャラバン隊」事業にも取り組んで

いる。これまで、総務省総合通信局等と連携し、全国12箇所においてスマートフォンの特性やトラブルの実態に

関する講演のほか、パネルディスカッションを行ってきており、昨今のインターネット利用の低年齢化や音楽プレ

ーヤーや携帯型ゲーム機など機器の多様化等の状況を踏まえ、施策名を「ネットモラルキャラバン隊」に改称し、

より幅広い観点でのリテラシー活動を展開している。 

  内閣府では、2013年度（平成 25年度）から関係省庁、地方公共団体等と連携し、「青少年のインターネット利

用環境づくりフォーラム」を全国８会場で開催することとしている。リテラシー向上に関する地域間格差の是正と

ともにリテラシー向上に関する国民全体の気運を高めることを目的とし、今秋以降、教職員等を対象として、各地

域で開催することとしている。 
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図表３－３－３：各地域おける周知啓発活動の取組の例 

地域名 地域での動向 

北海道 ・ 北海道において、「青少年有害情報対策実行委員会」（主催：北海道庁）を活用し、スマートフ

ォン等における課題についても取り扱っている（2012年（平成24年）10月10日～） 

東北 

 

・ 東北各県において、「インターネット防犯連絡協議会」等（主催：東北各県庁）を活用し、ス

マートフォン等における課題についても取り扱っている 

・ 東北６県において、「東北青少年安心ネット利用環境づくり連絡会」（事務局：東北総合通信局）

を設置・開催。情報発信を逐次実施 

関東 

 

・ 茨城県において、「茨城県青少年安全・安心ネット利用促進連絡会」（事務局：関東総合通信局）

を設置・開催（2012年（平成24年）10月18日～） 

・ 管内の中学校、高校の保護者、先生、生徒に対し、啓発講座を展開 

・ 保護者向けチェックシートを作成し、啓発講座の際に活用 

信越 ・ 長野県において、「子どもを性被害から守る専門委員会」（主催；長野県庁）を活用し、スマー

トフォン等における課題についても取り扱っている（2013年（平成25年）３月31日～） 

北陸 

 

・ 石川県において、「いしかわ青少年ネット環境推進協議会」（事務局：北陸総合通信局）を設置

（2012年（平成24年）10月19日～） 

・ 富山県において、「富山県青少年安心・安全ネット利用促進連絡会」（事務局：北陸総合通信局）

の設立（2013年（平成25年）９月予定）に向け、関係者と調整中。 

東海 

 

・ 浜松市において、「浜松市連絡会議」（事務局：地域のＮＰＯ法人）設置・開催（2012 年（平

成24年）７月26日～） 

・ 岐阜県において、「ネット安全・安心ぎふコンソーシアム」（事務局：岐阜県庁）を設置・開催

（2013年（平成25年）2月25日～） 

・ 静岡県において、「静岡県ネット安全安心協議会」（事務局：静岡県庁）を設置・開催（2013

年（平成25年）５月28日～） 

近畿 

 

・ 近畿管内２府４県において、「スマートフォン時代に対応した青少年のインターネット利用に

関する連絡会」（事務局：近畿総合通信局）を設置・開催（2012年（平成24年）12月４日～） 

中国 ・ ｅ-ネットキャラバンを中心に草の根活動として出前講座を実施 

四国 ・ 愛媛県において、「青少年安全・安心ネット利用促進連絡会」（事務局：四国総合通信局）を設

置（2012年（平成24年）12月20日～） 

・ 徳島県において、「青少年携帯電話対策連絡会議」（主催：徳島県庁）を設置・開催（2013年（平

成25年）５月31日～） 

九州 ・ 熊本県において、「青少年安全・安心ネット利用促進連絡会」（事務局：九州総合通信局）を設

置開催（（2012年（平成24年）６月27日～） 

沖縄 ・ ｅ-ネットキャラバンを中心に草の根活動として出前講座を実施 

 

 

２ 地域の自主的なリテラシー向上活動の展開 

  上述の１でみたとおり、スマートフォンの普及を受け、地域の実情に応じたリテ

ラシー向上に向けた活動について、地域において自主的に展開していくことが重要

となっている。その観点から、ILASの活用を含め、地域においてその実情に応じた
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自主的な取組が可能となるようになるべく、今後の課題と取組について、関係者に

求められることとなる具体的な役割を含め、以下のとおり整理する。 

 

（１） インターネット・リテラシー指標の更なる展開 

 ① インターネット・リテラシー指標の柔軟な見直し 

   現在実施されているインターネット・リテラシー指標であるILASは、図表３－

３－１に示すOECDのリスク分類ベースとしつつ、日本の実情を踏まえ一部を修正

した上で、分野ごとにそのリスクに係る知識や対応能力を明らかにするための問

題を作成し、これを実施したものである。 

   しかしながら、リテラシーの現状を可視化する目的やICTサービスを取り巻く

状況は常に一定ではない。スマートフォンの急速な普及、それに伴うアプリケー

ションの利用の拡大にみられるように、ICTサービスの進展は非常に急速かつ著

しいものがある。それに伴い、アプリケーションの利用による情報の伝搬の速さ

にみられるように、青少年をはじめとする利用者におけるリスク等についても変

化が生じてくることも想定される。また、リテラシーの現状を把握する目的に応

じて、リスク分類や具体的な質問項目を変更する必要も生じうる。 

   したがって、その新たなICTサービスの登場や普及度合い、ICTサービスの技

術的動向、解決を要する社会的な課題、青少年のニーズやその利用形態の状況等

に応じて、柔軟に指標を見直していく必要があるものと考えられる。 

 

 ② インターネット・リテラシー指標の多様な年齢層への展開 

   現在、インターネット・リテラシー指標であるILASは、主に高校生を対象とし

て実施されている。昨今、スマートフォンを持ち始める学齢が低年齢化しており、

内閣府が2013年（平成25年）１月に公表した「平成24年度 青少年のインター

ネット利用環境実態調査」では、小学生のスマートフォン所有率が7.6%と、はじ

めて小学生のスマートフォン利用の実態が明らかとなっている。 

   また、インターネットやスマートフォン等のICTサービスを安心・安全に利用

するためのリテラシーの向上のための教育は、できるだけスマートフォンなどを

利用し始める低年齢のうちから進めていくべきという意見もある32。 

  

                                                   
32 第８回（2013年（平成25年）４月25日）会合において、竹内構成員からのプレゼンテーションにおいても、今後

は、特に、利用の進展が著しい面もある小学生を中心にリテラシー向上への取り組んでいくべきと言及されている。 
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図表３－３－４：青少年の携帯電話の所有率及び所有機種 

 

 

 

 

 

 

 

 

 

 

 

 

 

   また、第１章の図表３－１－８等に示されているとおり、特に、中学生や高校

生におけるSNSやコミュニケーションアプリの利用は、社会人に比較してもめざ

ましく広まっている。また、第１章の図表３－１－１４等に示されているとおり、

「無線LAN利用におけるフィルタリングに関する認知度」について、無線LANに

関するフィルタリングの認知度が中高生に比べ、保護者が低い結果となっている。 

   このような状況に鑑みれば、高校生はもとより、小学生、中学生、大学生、保

護者等、それぞれの世代のスマートフォン利用の状況や、習得しておくべきリス

ク対応能力の内容に応じて、それぞれの世代のリテラシーの現状を可視化するた

め、インターネット・リテラシー指標を様々な世代のニーズに合致したものに作

りかえていくことが重要である。 

   なお、上記のインターネット・リテラシー指標の改善等に関する検討を進める

に当たっては、情報通信や教育分野等に精通した有識者の知見、学校関係者、保

護者などの意見を幅広く取り入れることにより、更に多角的な視野のもとで具体

的検討を進めるべきである。こうした観点では、保護者や青少年に対する普及啓

発に取り組み、関係者の意見等を幅広く集約・反映できる安心ネットづくり促進

協議会等の場を積極的に活用することが有効であると考えられる。 

 

 

（２） 地域における自律的な周知啓発活動の展開 

 ① 地域における自律的・分散的な周知啓発の枠組みの構築 

   携帯電話端末の枠を超えた様々なデバイスが新たに登場し、様々なアプリケー

ションが短期間のうちに携帯電話端末上で次々と提供される状況においては、リ

テラシー向上のための活動は、国等の行政が中央集権的に行う以上に、地域・地
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出典：内閣府調査「平成24年度 青少年のインターネット利用環境実態調査」(抜粋) 
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域において自主的かつ自律的・分散的に展開していくことがより適切である。 

   そのため、①地域の核となる人材や組織を中心として、②地域の顕在的・潜在

的なニーズに応じたリテラシー活動が展開できるための環境づくりが重要である。 

   その一環として、地域の核となる人材や組織を、総務省の総合通信局等の単位

において取りまとめていくことが考えられる。また、例えば、安心ネットづくり

促進協議会が中心となって「安心ネットづくり協力校」や「インターネット・リ

テラシー指標テスト実施協力校」、「安心スマートフォン・アドバイザー」等の認

定スキームを構築する等の取組を進めることも有効と考えられる。 

 

 ② インターネット・リテラシー指標を核とした地域活動の展開 

   このように、急速に変化するICTサービスと利用形態に迅速かつ柔軟に対応す

るため、自律的なリテラシー向上活動が地域の自主的取組として継続的に展開で

きる環境を整えるには、地域のニーズを具現化し、関係者が共有できるツールが

あることが適当である。 

   こうした観点から、地域においてインターネット・リテラシー指標に係るテス

トを実施し、例えばその弱点を克服したり、逆に得意な分野を更に伸ばしたり、

あるいは特に技術的なリテラシーの向上に重点を置いた取組を進めたりする等、

地域の特色ある活動を展開するための核として、ILASを活用することは一つの有

効な手段となり得る。 

 

図表３－３－５：地域連携活動におけるILASの活用イメージ 
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2b:適切な商取引

2c:料金や時間の浪費

への配慮

3a:適切な

プライバシー保護

3b:適切なセキュリティ対策

１．インターネット上の違法コンテンツ、有害コンテンツに適切に対
処できる能力

ａ．違法コンテンツの問題を理解し、適切に対処できる。

ｂ．有害コンテンツの問題を理解し、適切に対処できる。

２．インターネット上で適切にコミュニケーションができる能力

ａ．情報を読み取り、適切にコミュニケーションができる。

ｂ．電子商取引の問題を理解し、適切に対処できる。

ｃ．利用料金や時間の浪費に配慮して利用できる。

３．プライバシー保護や適切なセキュリティ対策ができる能力

ａ．プライバシー保護を図り利用できる。

ｂ．適切なセキュリティ対策を講じて利用できる。

テストにより
能力を数値化

s
インターネット上の危険・脅威への対応に必要な能力
（有識者検討会において以下の項目に整理）

○違法情報への対応（著作権、肖像権等）（1a.）と料金や時
間の浪費への配慮（2c.）に関する能力が相対的に高い。
○適切な商取引（詐欺、不適正製品等）（2b.）と適切なセ
キュリティ対策（不正アクセス等のなりすまし）（3b.）に関
する能力が相対的に低い。

これらの分野について重点的な啓発が必要

テスト結果の全般的評価

全体平均点
32.8点/49点

(約67点/100点）
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75%

66%
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55%
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ウィークポイントの
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イントに重点をおいた啓発
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例えば・・・

【地域連携体制】

※ 総務省報道発表（平成24年9月10日）資料より作成 
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   さらに、このようなILASを核とした地域の自律的なリテラシー向上活動をより

システマチックにサポートするため、地域の研究者・研究機関と学校、安心ネッ

トづくり促進協議会等が連携・協力して、ILAS重点推進校（ILASモデル校）を選

定・公表することが考えられる。ILAS重点推進校では、ILASに係るテストの結果

の弱点分野に重点を置いた、様々なリテラシー教育を行った上で改めてテストを

行い、これらリテラシー教育の効果測定を行うとともに、学生が自らインターネ

ット利用のリスクに対応できる能力を習得できる環境を提供することが考えられ

る。 

 

図表３－３－６：ILASモデル校における対応フローのイメージ 

 

 

 

 

 

 

 

 

（３） リテラシーの向上に関する国際的な調和の推進 

 ① インターネット・リテラシー指標の国際的展開 

   2012年（平成24年）２月のOECDの理事会勧告において、青少年のインターネ

ット・リテラシーを国際的に比較可能な形で指標化すべきである旨言及されてい

る。国内において、インターネット・リテラシー指標であるILASの開発やその実

施・分析を行っているとともに、その開発等に携わった専門家が約半年間にわた

りOECD事務局に派遣され、調査研究活動や日本の活動の国際的展開に取り組んで

きたところである。2013年（平成25年）４月のOECDにおける関連会合（WPISP）

において、我が国のILASに関する詳細な解説が事務局資料として会合にインプッ

トされ、多くの参加国より高い評価と関心を得られたところである。OECDにおい

ては、本件指標化のプロジェクトが今後も引き続き実施される予定であり、我が

国としても引き続き積極的に貢献していく必要がある。 

   また、これと併せて２国間における政策協議等の場でも積極的に我が国におけ

るILASの取組を紹介し、同様の取組の実施を促す33ほか、可能な場合には、国際

共同研究として展開し、我が国のみでは困難な青少年のリテラシーに関する国際

                                                   
33 最近の例として、2013年２月にフランスのパリで行われた日仏 ICT政策協議において、総務省よりフランス政府

（生産復興省、電子通信・郵便規制機関等）に対して ILASの概要について説明したほか、小学校向けのリテラシー

向上活動を行うNPOであるe-enfanceに対しても説明の機会を設け、理解を求めた。このほか、同年５月に研修の

ため来日したタイのNBTC（国家放送通信委員会）スタッフ約20名に対し、同様の説明を行い、同国における取組

を促す等の対応を行っている。 

モデル校 
を選定 

ＩＬＡＳによる
リテラシーの
可視化 

大学生によ
る啓発講座 

ＩＬＡＳによる
リテラシーの
可視化 

（効果測定） 
 

定着度の 
測定テスト 

※ 総務省作成 
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比較等を行うことも有効であると考えられる。 

 

 ② 民間団体等におけるリテラシー向上の取組の連携 

   我が国の安心ネットづくり促進協議会は、2012年（平成24年）10月に米国ワ

シントンで開催された、インターネットエコノミーに関する日米政策協力対話の

機会に、青少年の安心・安全なインターネット利用環境作りを行う非営利法人FOSI

（Family Online Safety Institute）と接触を持ち、同協議会のリテラシー向上

活動について紹介する一方、ペアレンタルコントロールの普及等に関するFOSIの

取組について説明を受けた。 

   また、同協議会は、2013年（平成25年）２月の日仏ICT政策協議の機会には、

各国の携帯電話事業者や携帯電話メーカー等で構成されるGSM Association（GSMA）

とも接触し、同じく同協議会のリテラシー向上活動を紹介するとともに、ペアレ

ンタルコントロールや違法有害情報、プライバシー対策等に関するGSMAの取組に

ついて説明を受けた。 

 

   このような民民間における情報交換・意見交換を今後とも継続することを通じ

て、民間主導でのリテラシー向上活動がより実効あるものとなることが期待され

る。 
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第４章 ソーシャルメディアガイドラインの普及促進 

 

 

１ ソーシャルメディアガイドラインの現状 

（１） ソーシャルメディアガイドラインの策定状況 

  近年、多くの企業・大学等において、ソーシャルメディア利用における注意を促

すためのガイドラインが策定されていることが判明している。 

  みずほ情報総研株式会社の調査では、企業や組織においては、2012 年（平成 24

年）頃から自社のブランドや従業員を守るためのソーシャルメディアポリシーやソ

ーシャルメディアガイドラインの策定が急速に進んでいると指摘している。これは、

2011年（平成23年）頃に、ホテルやレストランといったプライベートな空間での出

来事や電車・バスや街頭といったパブリックな空間での出来事について発信し、炎

上を引き起こした事例が多数発生したため、企業や組織における問題意識が高まっ

たことが一因であると分析されている。 

  また、ソーシャルメディアについては、ソーシャルメディアを積極的に事業やマ

ーケティングに活用するためのマニュアル的文書の位置づけである「攻め」のため

のソーシャルメディア活用マニュアルと、ユーザー同士の情報発信・意見交換とい

ったコミュニケーションを良好に行うためのガイドライン的文書の位置づけである

「守り」のためのソーシャルメディアポリシーといった、攻守両面の文書が必要で

あること、「攻め」のためのソーシャルメディア活用マニュアルは、ソーシャルメデ

ィアを積極活用する場合に多くの企業で策定済みであるが、「守り」のためのソーシ

ャルメディアポリシーは、すべての企業に必要でありながらも未策定の企業が多い

ことを併せて指摘している。 

 

図表３－４－１：「ソーシャルメディア活用マニュアル」と「ソーシャルメディアポリシー」 

 

 

 

 

 

 

 

 

 

 

 

 

 

出典：ＷＧ第８回会合資料１「ソーシャルメディアポリシー／ガイドラインについて」（みずほ情報総研株式会社） 
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  さらに、みずほ情報総研株式会社によると、最近の炎上事例の特徴として、①ソ

ーシャルメディアとの接触機会が増加していること、②検索ツールやまとめツール

が充実していること、③炎上までの時間が短縮傾向にあること、④あまり深く考え

ずに個人情報を公開してしまう人もいることが指摘されている。 

  スマートフォンは、その画面の大きさや操作性から、特にコミュニケーション機

能を活用しやすいといった特徴を有しているが、多種多様なコミュニケーションア

プリを通じて、これまでより容易に、かつ、簡便に他者とのコミュニケーションを

取ることができるようになっていると考えられる。このような容易さや簡便さが、

その影響やリスクを深く考えることなく、自分の行動や自分の居場所についての情

報を発信してしまったり、自分や他者のプライバシーに係る情報を発信してしまっ

たりするといった軽率な行動の遠因になってしまっている可能性もあると考えられ

る。 

  また、個人情報を公表していないつもりでも、ソーシャルメディアに登録されて

いる情報やその他の関連情報を組み合わせることで、個人が特定されてしまい、深

刻な炎上被害につながってしまうケースもある34。 

 

図表３－４－２：最近の炎上事例の特徴 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   

 

 

                                                   
34 第９回会合（2013年（平成25年）５月10日）における聖心女子大学のプレゼンテーションにおいて、ソーシャル

メディアに公開していた情報から個人情報が特定されてしまった事例について言及されている。 

出典：ＷＧ第８回会合資料１「ソーシャルメディアポリシー／ガイドラインについて」（みずほ情報総研株式会社） 
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  ソーシャルメディアの利用については、ネットワーク・セキュリティに関する活

動を行っている特定非営利活動法人日本ネットワークセキュリティ協会が「SNSの

安全な歩き方」を策定し、公表35を行っているが、その中で提示している「SNSを安

全に歩くための１０項目」において、SNSに係るトラブルを避けるための措置のひ

とつとして「企業などの組織においては、SNSガイドラインを策定し遵守する」こ

とを挙げており、ソーシャルメディアガイドラインの策定を推奨している。 

 

図表３－４－３：特定非営利活動法人日本ネットワークセキュリティ協会「SNSの安全な歩き

方」SNSを安全に歩くための１０項目 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

                                                   
35 2012年（平成24年）11月に特定非営利活動法人日本ネットワークセキュリティ協会に設置された「SNSセキュ

リティワーキンググループ」の報告書として取りまとめ、公表。   

１．  常に公開・引用・記録されることを意識して利用する 

２．   複雑なパスワードを利用し、セキュリティを高める設定を利用する 

３．  公開範囲を設定し、不必要な露出を避ける 

４．  知らない人とむやみに”友達”にならない、知っている人でも真正の確認をする 

５．   ”友達”に迷惑をかけない設定を行う 

６．   ”友達”から削除は慎重に、制限リストなどの利用も考慮する 

７．   写真の位置情報やチェックインなど、技術的なリスクを理解し正しく利用する 

８．   むやみに”友達”のタグ付けや投稿を行わない 

９．   対策ソフトを利用し、危険なサイトを利用するリスクを低減する 

１０． 企業などの組織においては、SNSガイドラインを策定し遵守する 

出典：ＷＧ第２回会合資料３「ソーシャルメディアのセキュリティの現状」 

（特定非営利活動法人日本ネットワークセキュリティ協会） 
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（２） ソーシャルメディアガイドラインに係る大学等における取組 

 

  上述のように、プライベートな空間やパブリックな空間での出来事についての発

信をきっかけとした様々な炎上事例が発生している中で、学生、特に大学生がソー

シャルメディアに発信した情報がきっかけとなり、炎上事件を引き起こしてしまっ

た事例も発生している。 

  企業のみならず、多くの大学においても、ソーシャルメディアガイドラインを策

定し、学生がソーシャルメディアの利用を通じてトラブルに巻き込まれることがな

いように注意喚起を行っているところ、ソーシャルメディアを利用する場合の留意

点として、おおむね、次のような事項について記載されている。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

★ 法律や規約等を遵守する。 

    ･･････他者の権利を侵害しない、サービスの利用規約をよく理解するなど 

★ 誹謗中傷や差別的な発言をしない。 

   ･･････公序良俗に沿った発言をする、他者を傷つける発言をしないなど 

★ 守秘義務のある情報を漏らさない。 

   ･･････職務上知り得た秘密を発信しない、発信する前に機密性を確認するなど 

★ 自分や他者のプライバシー保護する。 

     ･･････個人情報を開示した場合の影響を考える、本人の承諾なく個人情報を発信しないなど 

★ 一度発言・発信した内容は完全に取り消すことはできないことに留意する。 

   ･･････自分で削除しても完全に削除することはできない、自分の意思に関わらずに拡散して 

     しまう可能性があるなど 

★ 正確な情報を発信する。間違いがある場合は訂正する。 

     ･･････虚偽や不確かな情報を発信しない、間違いに対しては訂正や謝罪を行うなど 

★ 個人を尊重する。 

   ･･････他者の考えを尊重する、自分の考えを押しつけないなど 

★ 自分の行為が自分や他者の将来に重大な影響を及ぼす可能性があることに留意する。 

     ･･････自分の行為が家族や友人に影響を与える可能性がある、過去の発言が将来の不利益 

         をもたらす可能性があるなど 
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 ① 大学における取組 

   例えば、中間取りまとめでも紹介している聖心女子大学においては、2011年（平

成 23 年）12 月に「聖心女子大学におけるソーシャルメディア扱いのガイドライ

ン」36を策定し、2012 年（平成 24 年）４月にガイドラインの公表を行っており、

ソーシャルメディアの利用における情報の扱いやソーシャルメディアにおける安

全性とプライバシーの保護等に関する留意点等を提示している。 

 

図表３－４－４：聖心女子大学「聖心女子大学におけるソーシャルメディア扱いのガイドライン」 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                   
36 聖心女子大学 http://www.u-sacred-heart.ac.jp/life/files/socialmedia.pdf 

○ ソーシャルメディアの利用における情報の扱い
【・貢献できる参加者になる ・よく考えてから投稿する ・発信内容は、将来まで影響する】

◎機密性の保持・・・・・・・・・・守秘義務のある情報や私的な情報について、Ｗｅｂ上に発言してはいけま
せん。どの程度機密性がある情報なのか、発言・投稿する前によく考えてく
ださい。

◎プライバシーを保護・・・・・・ソーシャルメディア上で、本人の許可なく他人の個人名や写真をもちいた
議論を行ってはいけません。あなたが公共の場で表現しないようなことは、
Ｗｅｂ上でも同じように表現してはいけません。

◎間違いを正し明記する・・・もしあなたが誤った内容を発信してしまった場合は、それを認め、先手を
打って素早く訂正してください。ブログに記事を載せた場合、あなたは先に
掲載した記事自体を修正しようとするかもしれません。しかし、修正以前の
古い記事をそのまま保持している人もいます。訂正したことを明記すること
が賢明です。

◎他者に敬意を払うこと・・・よくない行動について議論する、あるいは特定の考えや人物を批判する場
合、他者に配慮することを十分に心がけて下さい。

◎偽名を使わないこと・・・・・誰か別の人になり済まさないこと。匿名による発言であっても、追跡ツール
を用いれば、誰が発言を行ったか特定することができます。

○ ソーシャルメディアにおける安全性とプライバシーの保護について

インターネットは世界中の利用者に開かれています。しかし、扱いを間違えると危険に遭遇すること
もあります。また、被害者ではなく、知らないうちに加害者になっている場合もあります。ソーシャルメ
ディアのチャンネルを使用する際には、次のようなことを自問するようにしてください。

 あなたのプロフィールや個人的な情報、写真を閲覧されないよう、限定公開やプライバシー保護
の設定をしましたか？

 個人情報がどのように悪用される可能性があるか考えたことがありますか？
 大切な人が、あなたのことを、あなたが公開した記事や写真をもとに評価しても、大丈夫ですか？
 情報は公共の場で披露しても大丈夫な内容ですか？
 インターネットに発信した情報は取り消すことが困難なことを知っていますか？
 自分以外の写真や情報に関して投稿する際、きちんと許可を取っていますか？
 スパイウェアやインターネットウィルスから保護するためのソフトはインストールされていますか？

○ 大学名を明示してインターネット上に発信する場合の注意事項・遵守事項
◎発信に際して
・正確な情報発信に努めること ・発言が偏らないよう注意すること

◎ソーシャルメディアサイトを立ち上げる場合
・承認を求めること ・責任を持つこと ・管理人を決めコメントを監視すること ・聖心女子大学の
ロゴを無断で使用しないこと

出典：「聖心女子大学におけるソーシャルメディア扱いのガイドライン」から抜粋 



 

- 197 - 

 

   また、同大学においては、SNS をめぐるトラブルを「自己情報の公開によるリ

スク」と「他者への被害」いった２つの観点から整理を行い、このようなトラブ

ルの記録が永遠にネット上に残り、将来的に（進学や就職の際）自分自身が不利

益を被る可能性があることを重大な問題としており、ガイドラインにおいては、

組織の名誉を守るという組織主体の指導を行うのではなく、学生をトラブルから

守り、犯罪者にしないことに重点を置くとともに、学生自身が受ける不利益に焦

点を当てた内容としているのが特徴的である。 

 

図表３－４－５：SNSをめぐるトラブル 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   さらに、同大学では、2011 年（平成 23 年）３月の東日本大震災後のソーシャ

ルメディアの普及を背景として、2012 年（平成 24 年）５月には、主に Twitter

の利用を想定した「SNS利用の注意」37を策定し、ソーシャルメディアガイドライ

ンの徹底に向けた取組を進めている。「SNS 利用の注意」においては、「他者の個

人情報を許可なくツイートしない」、「他者を誹謗・中傷するツイートをしない」、

「職務上、知り得る情報をツイートしない」、「モラルに違反する内容をツイート

しない」ことに注意を求めるとともに、どのような行為がなぜ問題になるのかを

法的根拠に基づいて明示し、他者に被害をもたらさない、学生を犯罪者にしない

ことに重点を置いた内容となっている。 

  

                                                   
37 聖心女子大学 http://www.u-sacred-heart.ac.jp/life/files/socialmedia120709.pdf 

出典：ＷＧ第９回会合資料８「SNS利用の教育指導 聖心女子大学の場合」（聖心女子大学） 

http://www.u-sacred-heart.ac.jp/life/files/socialmedia120709.pdf
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図表３－４－６：聖心女子大学「SNS利用の注意」 

 

 

 

 

 

 

 

 

 

 

 

 

 

   聖心女子大学においては、上述のようにソーシャルメディアに係るガイドライ

ン等を策定するとともに、ガイドライン等を踏まえた指導を授業に効果的に取り

入れることにより、学生の意識向上に取り組んでいるところであるが、新たに入

学する学生についてはゼロから指導を行う必要があることから、ソーシャルメデ

ィア利用について、小学生や中学生の時点から教育指導を行っていく必要がある

と指摘している。 

 

 ② 高等学校等における先進的な取組 

   スマートフォンやソーシャルメディアは、大学生以下の年齢層にも普及が進展

しており、今後、ソーシャルメディアの利用に伴うトラブルが低年齢層に拡大す

る可能性も懸念されるところであり、高等学校以下の各学校においても、学生を

守るための取組として、ソーシャルメディアガイドラインの策定が拡大していく

ことが望ましい。特に高校生は、スマートフォン、ソーシャルメディアともに普

及が進んでいるものの、学校におけるソーシャルソーシャルメディアガイドライ

ンの策定については大学ほどには対応が進んでいないと考えられることから、学

校と保護者が連携し、その策定に向けた取組が促進されることが強く期待される。 

   例えば、日本大学第三中学校・高等学校においては、生徒のソーシャルメディ

アの利用を「自己責任」であるとして、その利用に際しての学校としての基本的

な考え方を明確に示し、生徒の理解を求めることを目的として、2013年（平成25

年）２月に「日本大学第三中学校・高等学校のメディアポリシー」38を策定し、４

月からホームページでの公表を行っている。 

                                                   
38 日本大学第三高等学校 http://www.nichidai3.ed.jp/s_index/s_mediapolicy/ 

日本大学第三中学校 http://www.nichidai3.ed.jp/j_index/j_mediapolicy/index.html 

出典：ＷＧ第９回会合資料８「SNS利用の教育指導 聖心女子大学の場合」（聖心女子大学） 
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   同校のメディアポリシーは、ソーシャルメディアの利用に関して、生徒に対す

るメッセージを発信するだけではなく、その保護者に対しても、保護者勉強会の

参加を呼び掛ける、生徒の携帯電話の利用における保護者の責任（“持たせる”、

“使わせる”、“使用上の家庭のルールを守らせる”）を訴え掛けるといった項目を

含む内容となっており、特徴ある取組の事例である。 

 

図表３－４－７：日本大学第三中学校・高等学校「日本大学第三中学校・高等学校のメディア

ポリシー」 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

２ ソーシャルメディアガイドラインの普及促進に向けて 

（１）ソーシャルメディアガイドラインの普及促進の必要性 

 ① ソーシャルメディアガイドラインの策定状況 

   ソーシャルメディアガイドラインは、企業や大学等において一定の普及は進ん

でいると考えられるが、高等学校以下の青少年向けのソーシャルメディアガイド

ラインについては、一部の学校において策定されている事例は見られるものの、

その策定はあまり進んでいないのが実態である。 

 

 ② スマートフォン環境下におけるソーシャルメディアガイドライン策定の必要性 

   ソーシャルメディアは、他者とのコミュニケーションや情報発信を容易に行う

ことができる高い利便性を有する一方で、利用の仕方によっては、利用者がトラ

ブルに巻き込まれたり、トラブルの原因となってしまったりする可能性もある。 

   特に、常に携帯して使用し、プライバシー性の高い情報（電話帳、GPS 位置情

 生徒のソーシャルメディアの利用は“自己責任”であると考えます。その利用に際し、

学校としての基本的な考えを明確に示し、理解を求めるものとします。 

  ○ インターネットは世界中の人が見ています。 

  ○ 個人情報に関する書き込みはやめましょう。 

  ○ 学校の名誉や人を傷つける行為は絶対にしてはいけません！ 

  ○ 利用しない、見ない、気にしないことも勇気だと知りましょう。 

  ○ 情報教育と保護者勉強会には参加しましょう！ 

  ○ 携帯電話における保護者の三大責任を理解してください。 

  ○ 困ったときはみんなで話し合いましょう。 

  ○ 私たちが考える本当のコミュニケーションは“ＦＡＣＥ ｔｏ ＦＡＣＥ”で！ 

出典：「日本大学第三中学校・高等学校のメディアポリシー」から抜粋 
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報、写真・動画等）が大量に蓄積されたスマートフォンで Facebook や Twitter、

LINE等のソーシャルメディア、コミュニケーションアプリを不適正に利用した場

合のリスクは、従来のパソコン端末の利用時と比較しても、 

  ① 不適切なコメントに対する炎上が発生するスピードは圧倒的に早い。 

  ② その場合、スマートフォン上のプライバシー情報と容易に照合され得ること

により、短時間で現実世界の本人や住所が特定される可能性も高い。 

  ③ 暴言等により他人を傷つける場合には、現実社会以上に多くの第三者に伝わ

ることから、相手に対しより大きな打撃を与える可能性がある。 

  等の特徴を有していると考えられる。 

   もとより、ソーシャルメディアを通じたコミュニケーションをきっかけとして、

サクラサイトや出会い系サイトに誘導され、詐欺等のトラブルに巻き込まれてし

まうケースもある。 

   しかし、ソーシャルメディアは、使い方を誤らなければ、様々なメリットを享

受することができる可能性があることも事実であり、青少年がソーシャルメディ

アに係るトラブルの「被害者」にも「加害者」にもなることがないよう、トラブ

ルによる被害のリスクの回避策も盛り込んだソーシャルメディアガイドラインを

学校や地域社会において作成し、青少年がソーシャルメディアを安心・安全に利

用するためのルールを提示することで、青少年の十分な理解の上でソーシャルメ

ディアを活用することが重要である。 

   ソーシャルメディアを安心・安全に利用するための注意事項等を示したソーシ

ャルメディアガイドラインは、企業や大学等において更に普及が進むことが期待

されるが、小学生や中学生といった低年齢層のソーシャルメディア利用が活発に

あることも視野に入れる必要がある。このため、まず第一段階として、企業や大

学において策定されているガイドラインを参考に、高等学校において普及のため

の取組が進められることが期待される。さらに、いわゆるデジタル・ネイティブ

世代と言われる中学生や小学生といった低年齢層においても、成長度合いに応じ

た形で同様の取組がなされることが望ましい。 

また、併せて、家庭においても、スマートフォンやソーシャルメディアの利用

に関して、家庭のルールや約束といった方針を定めるとともに、保護者と子ども

が安心・安全な利用について話し合い、意識を共有することが望ましいと考えら

れる。 

 

（２） ソーシャルメディアガイドラインの策定等に向けた取組 

 ① ソーシャルメディアガイドラインの策定 

   高等学校以下の学校等においても、ソーシャルメディアの普及の状況を踏まえ、

ソーシャルメディアの取扱いに関するガイドラインを作成し、生徒や保護者が理

解して自身や他人を守る取組が必要である。 
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   学校においては、スマートフォンを通じたソーシャルメディアの利用に係るガ

イドラインを策定するとともに、授業等の機会を捉え、生徒のリテラシーの向上

を図るための取組を講ずることが期待される。具体的には、携帯電話事業者等が

実施している無料講座への参加やリテラシー教材の活用、総務省が公表している

「青少年がインターネットを安全に安心して活用するためのリテラシー指標

（ILAS）」の導入などが考えられる。 

   また、ソーシャルメディアガイドラインの策定に当たっては、保護者等とも連

携して取り組むことが望ましく、保護者は、ソーシャルメディアガイドラインの

策定に当たって学校と連携するとともに、家庭においても、スマートフォンやソ

ーシャルメディアの安心・安全な利用についての意識を共有し、家庭におけるル

ールや約束といった方針を定めることが望ましい。また、携帯電話事業者等が実

施している無料講座へ参加したり、実際にスマートフォンやソーシャルメディア

を利用したりすることにより、スマートフォンの使い方やソーシャルメディアの

サービス内容についての知識・理解を深めることも重要である。 

 

 ② ソーシャルメディアガイドラインの策定における留意点 

   本ＷＧとしては、ソーシャルメディアガイドラインの普及を促進するに当たり、

ソーシャルメディアガイドラインのひな型を提示するのではなく、高等学校等に

おいてガイドラインを作成する場合に留意すべき事項を整理することによって、

自ら考え、自ら理解できる、実効あるガイドラインとすることを支援することが

重要であると考える。このような認識から、ソーシャルメディアガイドラインの

策定に当たり特に留意すべき事項を以下のとおり提示するものであり、こうした

点を考慮して各学校等においてガイドラインを作成することが期待される。 

 

 

 １ ソーシャルメディアで発言や情報発信をする場合は、発言や発信をする前に、

自分の発言や発信がトラブルにつながる可能性がないか、誰かを傷つけたりす

る可能性がないか「もういちど考える」ことを心がけること。軽率な行為・行

動が、自分又は他者の将来に重大な影響を及ぼす可能性があることを認識する

こと。 

 

   スマートフォンの爆発的な普及や多種多様なコミュニケーションアプリの登場

により、ソーシャルメディアを利用する場所や頻度等の利用動向も変化し、今ま

で以上に、手軽に、また、気軽にソーシャルメディアを利用することができるよ

うになっていると考えられる。しかし、そのような意識が、ソーシャルメディア

利用におけるトラブルを招く要因となる可能性があることに留意することが必要

である。また、非対面のコミュニケーションであることから、自分の意図してい

る内容が正確に伝わらなかったり、誤った解釈をされてしまったりすること等に
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より、トラブルにつながってしまう可能性もある。 

   ソーシャルメディアにおいて、発言や情報発信を行う場合には、一度自分が発

言した内容や発信した情報を完全に取り消すことはできないこと、自分が発言し

た内容や発信した情報が自分で思っていた範囲を超えて拡散してしまう可能性が

あること、軽率に行ってしまった行為・行動が自分又は他者の将来にまで重大な

影響を及ぼす可能性があること、様々な情報を組み合わせることで個人が特定さ

れてしまう可能性もあることから、発言や発信をする前に、自分の発言や発信の

影響について「もういちど考える」ことが望まれる。 

 

 

 ２ 現実の社会において許されない行為・行動や好ましくない行為・行動は、ソー

シャルメディア上においても許されないこと、同じ行動であっても、その影響は

現実社会以上に大きい場合があることを認識すること。 

 

   法律違反、権利侵害、守秘義務違反など、現実の社会で許されない行為・行動、

好ましくない行為・行動は、ソーシャルメディアにおいても、許されないもの、

好ましくないものであり、むしろ、ソーシャルメディアの伝搬速度を考えると、

そのような行為・行動により、現実の社会以上の悪影響を及ぼすことになってし

まう可能性があることを認識することが必要である。また、自分が意識をしてい

なくても、結果的に法律違反、権利侵害、守秘義務違反などを引き起こしてしま

っている場合もあることに留意が必要である。 

 

 

 ３ トラブルに巻き込まれてしまった時、又はそのおそれがある時には、教師や

保護者にすぐに相談すること。 

 

   ソーシャルメディアの利用においてトラブルに巻き込まれてしまった時、又は

そのおそれがある時に、青少年が、誰に、どこに相談すれば良いか、明確にして

おくことが必要である。また、学校や家庭においては、相談を受けた場合の対応

や対処についてあらかじめ確認するなど、相談の受け皿となることができる体制

を整えておくことが望まれる。 

 

 ③ ソーシャルメディアガイドラインの策定に向けた関係事業者等による支援 

   国等の行政のみならず、関係事業者や関係団体においては、企業や大学におけ

るソーシャルメディアガイドライン等の取組に関する情報を収集し、高等学校等

における作成の参考となるようウェブサイト等を通じて情報提供することが求め

られる。 

   また、引き続き、学校や保護者の希望に応じて、無料講座の実施や無料教材の
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提供等を行うとともに、スマートフォンの機能の変化や提供サービスの拡充等の

機会を捉えて、適時、青少年の安心・安全な利用に資する情報の提供を行うこと

が望ましい。 
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