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概要 

「クラウドサービス」は企業の ICT 設備投資の負担軽減や情報処理の集約等による環境負荷低減効果が期待されると

ころであるが、その利用範囲の拡大に向けては、信頼性の向上（安定・確実なサービス稼働の維持）とともに、ネットワ

ーク利用の拡大等に伴う通信トラヒックの急増への対応（消費電力の増大抑制）が重要である。 

これらの課題に対応するため、本研究開発では、ネットワーク全体の省電力化を図りつつ、高信頼で高品質なクラウド

サービスを実現するネットワーク制御技術を確立する。 

これにより、国民生活及び社会経済活動における今後の ICT 利用の主流となることが予想されるクラウドサービスの

信頼性向上等が図られるとともに、ネットワークにおける消費電力が削減され、温室効果ガス排出量削減が実現される。

また、高度なネットワーク制御技術を世界に先駆けて開発することで、ネットワーク分野における我が国の国際競争力の

強化を図る。 

 

１．まえがき 

本研究開発では、クラウドシステムの信頼性向上のため

の技術課題として、クラウドシステム間の連携により負荷

変動時や災害時にも利用者に対して安定したクラウドサ

ービスを提供可能とする「課題１ クラウドシステム基盤

連携技術」に取り組む。また、クラウドサービスの要求に

応じたネットワーク機器等の制御をリアルタイムかつ自

律的に実施可能とする「課題２ クラウドネットワーク基

盤技術」に取り組む。これらはクラウドサービスを構成す

る「実世界のデバイス（利用者端末、センサ等）」「ネット

ワーク」「クラウドシステム」上に図１に示すようにマッ

ピングできる。 

リアルタイム分散処理
（高速レスポンス）

実世界

インテリジェントノード インテリジェントノード

ネットワークノード ネットワークノード

クラウドネットワーク基盤技術

次世代IP
ネットワーク

クラウドシステム
基盤連携技術

フロー監視
最適構成変更

クラウドシステムA クラウドシステムB
クラウド
システム

クラウド
連携制御

インテリジェントノード

 

図 1 本研究開発の全体概要 

また、これらの技術課題はそれぞれ独立したものではな

く、以下に示すように相互に連携させることで、はじめて

本研究開発の目標達成が可能になる。 

例えば、特定のクラウドサービスで急激な負荷変動が発

生し「課題１クラウドシステム基盤連携技術」により複数

クラウドシステムで連携して負荷を吸収するケースでは、

ネットワーク側でも急増するトラヒックへの対応に加え

て、利用者から連携先クラウドシステムへのアクセス経路

変更等に伴う短時間で急激なトラヒック変動に柔軟に対

応することが求められる。またクラウド連携時には、クラ

ウド事業者間の清算処理や認証連携などが必要となり、ネ

ットワーク機能に求められる性能要件も変動することが

想定される。これに対し、「課題２‐ア) ネットワーク自

律最適制御技術」「課題２‐イ) ネットワークノード再構

成技術」との連携により、リアルタイムにネットワークの

全体最適化を図ることで、他のクラウドサービスへの影響

を最小限に抑えることが可能となる。 

また、センサ情報などのストリーム型データを活用する

サービスも、「課題２‐ウ) リアルタイム分散処理技術」

によりフロー型情報処理機能を情報発生源近傍のエッジ

ノードに分散配備し、クラウドシステム側で蓄積型の情報

処理を実施することで、複数のクラウドサービスが共用し

ているネットワークの品質、信頼性を損なうことなく安全

http://www.u-tokyo.ac.jp/en/about/index.html
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にクラウドで提供することが可能となる。さらに、本研究

開発の成果は、ネットワークおよびクラウドシステム障害

からの早期復旧を目指していることから、広域災害時の復

旧、復興への応用が期待できる。 

このように本研究開発は、「課題１ クラウドシステム基

盤連携技術」と「課題２ クラウドネットワーク基盤技術」

の有機的な連携を考慮して進めることがきわめて重要で

あるため、各研究機関が協調して取り組み、サーバ/ネッ

トワーク間での相互連携技術およびクラウドシステム間

での相互連携技術の確立を目指す。 

 

２．研究開発内容及び成果 

課題１ クラウドシステム基盤連携技術 

課題１‐ア) クラウドリソース要件解析技術 

課題１‐ア)‐１ 使用リソース計測効率化技術の研

究開発 

 

図 2 使用リソース量の精密測定と結果の可視化 

 大規模なアプリケーションの処理量・サービスレベルと

使用リソースの関係を効率的に把握する技術を実現した。

具体的には、所与の処理量に対するサービスレベル実現に

必要な使用リソースの把握のために、自動的に必要な項目

を設定した計測を行い、結果をデータとして報告するとと

もにわかりやすく可視化するシステムを実現した。 

まず、アプリケーション処理量および使用リソース量の

計測・監視ツール Pantau を開発した。Pantau は、物理

的なサーバマシンとその上で実行する VM のリソース使

用状況を両面から監視・記録し可視化できる機能を備えて

いる他、計測・監視のためのさまざまな機能をプラグイン

モジュールとして柔軟に追加・削除できる特徴を持つ。ま

た、CPU 利用率、ディスク、ネットワークなどの IO に

関する細粒度なログを取得するための改良を施し、それぞ

れのイベントの同一時間軸での詳細な観察を行った。さら

に、実験用のクラウド環境を整備して大規模なアプリケー

ションサービスを試験実行し、計測ツールの機能と性能の

評価を行った。計算資源利用状況の高効率な収集を実現す

るため、計測項目やリソースに加えるべき人為的制約の範

囲を設定する機能を実現し、アプリケーション性能指標お

よび CPU負荷や I/O負荷等の実行環境情報に関する指標

など、自動的に必要な計測項目を設定、結果を報告する機

能を追加した。さらに、取得された多岐にわたるリソース

利用量ログデータについて、複数系列の時間変化やある時

点での利用量分布をわかりやすく表示する可視化ツール

を作成し、リソース計測結果の迅速な把握を可能にした。 

 

課題１‐ア)‐２ 必要リソース推定効率化技術の研

究開発  
 アプリケーションの予想需要量と要求サービスレベル

から、必要とする資源構成を推定する技術を実現した。具

体的には、処理量とサービスレベルの条件、および利用可

能資源の情報に基づき、アプリケーションレベルでの要求

性能の実現に適切な資源構成をほぼすべて自動的かつ効

率的に推定するシステムを実現した。 
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図 3 性能測定に基づくモデルを利用した

必要リソース量推定 

 まず、大規模な分散並列処理のための代表的な枠組であ

る MapReduce フレームワークを利用した様々なアプリ

ケーションのリソース推定を行うため、代表的な構造のア

プリケーションを集めた GridMix2 ベンチマークを用い、

Hadoop アプリケーションの動作モデルを構築するため

の基礎的なデータを集めた。さらに、分散計算において重

要となるデータアクセス性能に関してより精密な性能モ

デルを作成するため、分散ファイルシステムであるHDFS

を対象に、読み込み時のリソース利用量の変化について詳

細な情報を得た。これらの基礎的な情報をもとに、

MapReduceタスクの性能予測を行うモデルを設計し、ア

プリケーションの実行時におけるリソースと性能間の関

係推定方式を設計した。この推定方式に基づき、所与の負

荷・必要サービスレベルを実現するために必要なリソース

を前節の計測環境を利用して推定するツールを設計・実装、

アプリケーションに対して適用し、推定の精度、推定に必

要なコストなどの性能評価を行った。具体的には、リソー

ス量測定結果から性能モデルによるリソース推定までを

結合するフレームワーク Mariom を構築し、その評価を

行うとともに、リソース推定方式の改良を行った。 

 

課題１‐イ) クラウド間リソース融通技術 

課題１‐イ)‐１ クラウド間自律的リソース発見・

確保技術の研究開発  
複数クラウドシステム同士の連携により、エンドエンド

の品質維持を達成する、階層型リソース連携技術を実現す

る。具体的には、ユーザ要求に応じた品質を提供するため、

階層型インタークラウドシステムのフレームワークに基

づき、莫大なコンピューティングリソース・ネットワーク

リソースの双方を抽象化して監視し、リソース不足やユー

ザ要求からの逸脱を早期に検出可能とし、インタークラウ

ド環境でのディザスタリカバリおよびスケールアウトを

実現する。 

まず、クラウド間自律的リソース発見・確保技術の確立

に向け、リソース要求を各クラウドシステムに分配、通知

し、割り当てる階層型コントロール技術のフレームワーク

を提案し、そのためのモデル、インタフェースを規定した。

さらに、ユーザ要求に基づいてリソースを複数のクラウド

システムへ適切に割り当てるための階層的アルゴリズム

の提案・検証を実施した。 

次に、複数クラウドシステムが連携した場合に、コンピ

ューティングリソースとネットワークリソースの双方を

抽象化して監視するための階層型モニタリング技術の提

案・検証を実施した。 

これらクラウドシステム間での階層型コントロール技

術および階層型モニタリング技術について、クラウドリソ

ース要件解析技術「課題１‐ア) クラウドリソース要件解

析技術」、コンピューティングリソースとネットワークリ
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ソースの各動的プロビジョニング技術（「課題１‐イ)‐２ 

コンピューティングリソース動的プロビジョニング技術

の研究開発」、「課題１‐イ)‐３ ネットワークリソース動

的プロビジョニング技術の研究開発」）とを連携させ、サ

ービス品質要求と変化するリソース利用状況に対して、ク

ラウドシステム間で適切にリソースの再割り当てを行う

階層型リソース連携技術の提案・検証を実施した。 

そして、階層型リソース連携技術のフィールド検証を目

的とした、大規模クラウド連携評価環境における総合検証

評価を実施した。その結果、仮想マシン 1,000台規模の環

境において、他クラウドシステムでのディザスタリカバリ

30分程度、他クラウドシステムへのスケールアウト 10分

程度という当初目標を達成した。 

また、本技術の研究開発成果を基に、インタークラウド

のユースケース、機能要件、インタフェース仕様案につい

て、GICTF（グローバルクラウド基盤連携技術フォーラ

ム）のホワイトペーパーとして発行した。さらに、それら

の内容をベースとして、ITU-T SG13へ寄書提案を行い、

クラウド並びにインタークラウド技術の国際標準化活動

に継続して貢献を果たした。 

 

課題１‐イ)‐２ コンピューティングリソース動的

プロビジョニング技術の研究開発  
 クラウドシステム上のスケールアウト処理とディザス

タリカバリ処理に求められる技術を実現するためのアー

キテクチャを図 4に示すように「クラウド連携マネージャ

(CFM)」として決定し、主要構成コンポ―ネットを研究開

発した。「CFM」を各々のクラウドシステムに搭載し、複

数のクラウドリソースを融通しあうことにより、個々のク

ラウドの SLA を維持しつつ、クラウドシステムの負荷の

変動をより少ないリソースで吸収する、コンピューティン

グリソース動的プロビジョニング技術を実現した。 

本技術を 1000VM クラスでの大規模及び、複数のクラウ

ドが地理的に離れた場所に存在する環境で実証実験を実

施し、他クラウドシステムへの 10分以内のスケールアウ

ト、他クラウドシステムでの 30分以内のディザスタリカ

バリを実現した。 

 
図 4 「クラウド連携マネージャ」のアーキテクチャ 

 

課題１‐イ)‐３ ネットワークリソース動的プロビ

ジョニング技術の研究開発 
 クラウド間でのスケールアウトやディザスタリカバリ

といったリソース融通を実現するためには、異なるクラウ

ドにあるサーバ間や、エンド端末とサーバの間など、エン

ドエンドをオンデマンドに接続するネットワーク技術が

必要である。課題では、エンドエンドを接続するネットワ

ークを、システムからの要求に応じてオンデマンドに制御

する手法を確立した。 

エンドエンドを接続するネットワーク技術として、IP

トンネリングによって指定された端末間をオーバーレイ

接続し、その接続構成を遠隔から集中制御・管理する機能

をもつ仮想ネットワーク技術を適用した。コンピューティ

ングリソースの制御と連携したネットワークの制御を実

現するため、課題１‐イ) の他課題からネットワーク構成

を制御する機能や、接続状態を監視する機能が必要である。

そこで、他のシステムからのネットワーク制御や監視を実

現する API の機能を検討し、その設計と実装を行った。

また、仮想 NW接続の IPv6 拡張を行い、IPv6 ネットワ

ーク環境における仮想ネットワーク構築を実現した。 

開発した手法の評価として、大規模クラウド連携評価環

境にて、クラウド間でのディザスタリカバリや、スケール

アウト・スケールインの制御を、課題１の各課題との連携

制御により実現した。ネットワークの制御としては、クラ

ウド間でシステム構成を拡張するためのクラウドの間の

ネットワークの動的生成や、クラウド間にシステムが拡張

した際にエンドユーザのアクセス先を分散させる、エンド

端末とサーバの間のネットワーク制御を実現した。 

 

課題２ クラウドネットワーク基盤技術 

課題２‐ア) ネットワーク自律最適制御技術 

課題２‐ア)‐１ 自律制御情報ネットワークの研究

開発  
 ネットワーク監視機能によって得られたフロー情報を

転送するために必要なインタフェースを策定し、ソフトウ

ェアに実装した。また、クラウドシステム側の構成変更（例

えば課題１の資源移動）に合わせて経路変更を行うために、

クラウドシステム側から資源移動先の情報を通知しても

らうためのインタフェースの機能拡張を行い、ソフトウェ

ア実装し、OpenStack Conferenceにおいて国際発表を行

った。また、広域で自律的な経路変更を適用するために、

経路制御リソース分散配置機能およびネットワーク環境

モニタリング機能との連携動作について検討を行い、イン

タフェース仕様を確定した。 

 
図 5 ネットワーク自律連携制御技術の説明図 

 

さらに、実環境に適用するために、図 5 に示す 4 つの

活動を行った。経路制御分野の活動(活動 A)では、クラウ

ド間接続ネットワークにおいて 1,000 万程度の大量のフ

ローを制御するための経路制御コントローラの実装を行

った。フローベースネットワーク分野では、複数クラウド

にまたがる仮想ネットワークを構成するためのクラウド

間接続ゲートウェイと、ゲートウェイを制御するクラウド

間接続コントローラの実装（活動 B）と、クラウド間にま

たがる仮想ネットワークを構成する際に問題となる ARP

トラフィック削減のための、ARPサーバ機能の実装(活動

C)を行った。自律制御情報ネットワーク分野の活動(活動

D)では、メッセージ配信ネットワークの性能改善と外部

参照インタフェースの整備を行った。 

最後に実環境を用いた高速経路切り替え機能の実証実

験(活動 E)を行い、その結果、本研究の成果を活用するこ
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とで、ネットワーク全体で 1,000万セッションを扱うケー

スにおいて、故障を検知してから 100 ミリ秒以内での最

適な経路切り替えが実現可能であることを確認した。 

 

課題２‐ア)‐２ 仮想リソースプロファイリング技

術の研究開発  
図 6 に示す仮想リソースプロファイリング統合管理シ

ステム(VPIS）を開発し、従来人手による分析で多大な時

間を要した問題の解決を図った。課題２‐ア)の他の技術

と連携してネットワーク制御サーバのリソース選択手法

を設計し、ネットワーク制御サーバのリソース選択機能と

して実装した。評価では、ネットワーク制御サーバの負荷

変動に対して、VPISを用いて割り当てるリソース量を調

整し、ネットワーク制御サーバを安定して稼働させられる

ことを確認した。リソース選択時の性能予測では、仮想リ

ソースプロファイリング技術により高精度かつ高速でリ

ソース使用量を予測できることを示した。ネットワーク制

御サーバの過負荷状態からの回復はわずか 5 分で完了さ

せることができた。これは従来の障害発生の顧客通知(障

害回復を含まない）に要していた 30 分に比べ 1/6の時間

であり、到達目標である 1/5を上回る成果を得た。 

 
図 6 ネットワーク制御サーバのリソース選択技術の説明図 

 

課題２‐ア)‐３ 通信ノードの要求捕獲と情報制御

技術の研究開発 

 

 

  

クラウド A   クラウド B   

仮想ネットワーク 
  

    

  
  

Override Agent   

クライアント   

  

クラウド制御装置   

 
図 7 通信ノードの要求捕獲と情報制御技術と可視化イメージ 

 

クラウド制御装置のエミュレータを作成し、クラウド制

御装置との連携技術の開発、クラウド制御装置との連携に

よる DNS Query処理時間の調整を行った。さらに、それ

までに開発した機能を結合し、実用面における有効性につ

いて、機能面、性能面等から評価・検証した。また、情報

制御内容を可視化し、視覚的に確認できるようにした。 

この可視化ソフトウェアを用いることで、図 7のように一

連の処理の流れが、容易に理解できるようになった。 

クラウドのベースとなる LAN を含めた環境において、

オーバーライドエージェントの性能面での総合評価も行

った。クラウドがある場合は、開発したクラウド制御装置

との連携機能を活用することにより、より多様な情報制御

が可能となった。総合的にみてオーバーライドエージェン

トの機能には有効性があり、多くの LAN環境でその有効

性を発揮できるものと考えられる。 

 

課題２‐イ) ネットワークノード再構成技術 

課題２‐イ)‐１ 動的再構成ネットワークノード技

術の研究開発  
 クラウドサービスの要件に対応した高信頼かつ柔軟な

ネットワーク処理の実現を目的として、ノード管理技術と

ネットワーク処理ノード技術を開発し、それらを結合して

図 8に示す動的再構成ネットワークノードを実現した。動

的再構成ネットワークノードと管理サーバ間の接続に課

題２-ア)の成果を適用し、ノード資源情報の転送を実現す

るための方式検討を行い、実装による動作検証も行った。

さらに、動的再構成ネットワークノードの状態を管理し、

再構成を指示するノード制御機能を開発した。ノード制御

機能は、動的再構成ネットワークノードが提供するインタ

フェースを利用して、CPU 使用率やネットワーク帯域な

どのノードの状態を取得し、取得した情報をもとにノード

の再構成を指示するものである。 

このノード制御機能を用い、動的再構成ネットワークノ

ードの評価を実施した。具体的には、クラウドサービスの

要件変更に対応し、ネットワーク処理が実装されるサーバ

が高負荷になった場合に、別のサーバにリソースを確保し

てセッション単位で処理を振り分けるよう再構成する機

能を評価した。これら動的再構成ネットワークノードの試

作と評価を通して、ノードで実行される処理の負荷に応じ

て、ノードのリソースの割り当てを変更するノード再構成

処理が 10秒以内に完了することを確認した。 

サービス識別

インターコネクトスイッチ

サーバ サーバ サーバ ノード管理

ノード制御

動的再構成ネットワークノード

モニタリング/
可視化

ノード状態管理/
再構成指示

セッション管理情報
更新処理  

図 8 動的再構成ネットワークノードの構成 

 

課題２‐イ)‐２ ネットワークサービス制御 再構

成管理技術の研究開発 
 本課題では、テレコムネットワークの高信頼性と省電力

性を柔軟に提供するための耐障害性と省電力化を実現す

るための制御基盤に関する研究開発を推進した。 

LTEの導入等によりモバイル網のオール IP化が加速し

ていく状況において、サービス制御の中核である IMS（IP 

Multimedia Subsystem）の重要性が高まっている。IMS

の耐障害性を考える場合、災害などの非常時にサービス制

御ノードの過負荷により保持しているセッションの処理

が継続できない状況や、サービス制御ノードに障害が発生

することでセッションに関する情報が消失してしまう状

況を想定する必要がある。本課題では、セッション処理の

負荷平準化ならびに消失したセッション情報を新しいサ

ービス制御ノードで復元させるため、OpenFlowを利用し

たフローベースのトランスポートシステムを利用するこ

とで、セッション単位の分散・集約化を可能とする方式を

開発した。 
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課題２‐イ)‐３ 広域分散共調型ネットワークノー

ド技術の研究開発  
 クラウドアクセス高信頼化実現のため、広域に分散する

複数ネットワークノード協調動作により高度なパケット

処理を行う OpenTag アーキテクチャを提案した。

OpenTag アーキテクチャは、ユーザ主導でフローによら

ない明示的なタグ(OpenTag)を使って、ユーザ主導で自律

的ノード処理を行い、トラフィックを最適制御する新しい

技術である。 

OpenTag を実現するため、パケットにタグ付加・削除す

る機能、およびOpenTag識別しプログラマブルに高度な

パケット処理が可能なアーキテクチャを設計し、メニコア

ネットワークプロセッサ技術を利用しプラットフォーム

試作を行った。試作により、(1) 大規模災害時のデータ保

護や帯域使用ピーク緩和を図るネットワーク内データバ

ッファリング、(2) 冗長トラフィック削減を行うノード内

キャッシュ、(3)ノードで映像トラフィック量を減らすト

ランスコード処理実現とユーザ主導によるトランスコー

ド・ノードへの経路切替えを実現した。 (3)については、

JGN-X を利用した広域ネットワークテストベッドで

OpenTag技術を実験実証した。 

 

課題２‐ウ) リアルタイム分散処理技術 

課題２‐ウ)‐１ ネットワーク分散処理技術の研究

開発  
本課題では、100 万程度のセンサが配置されているネ

ットワークにおいて、センサ情報の解析・処理を遅延時間

10 ミリ秒程度で実現するための技術を開発した。具体的

には、図 9に示すように、情報処理を行うインテリジェン

トノードをネットワーク上に分散配置する。即応型情報処

理の適用を指定された制御対象に対し、インテリジェント

ノードの資源量や管理ノードとインテリジェントノード

及び制御対象との通信遅延情報を用いて、制御対象への割

当候補となる複数のインテリジェントノードを、システム

管理を行う管理ノードが選択する。そして、候補となるイ

ンテリジェントノードに制御対象との通信遅延を計測さ

せ、要求遅延を満たすインテリジェントノードを自動選択

して、該当するセンサ情報の解析・処理に割り当てる。こ

のようにして、指定したセンサや制御対象に対する即応型

情報処理（フロー型情報処理）をクラウドのフロントエン

ドにあたる情報発生源近傍のインテリジェントノードで

実施する。また、従来のデータセンタをバックエンドとし

て用いて蓄積型の情報処理を実施する。これらの即応型情

報処理と蓄積型情報処理を組み合わせることで、複数のク

ラウドサービスが共用しているネットワークの品質、信頼

性を損なうことなく、センサ情報などのストリーム型デー

タを活用するサービスを安全にクラウドで提供すること

が可能となる。 

データセンタ

サーバ ストレージ

WAN

バック
エンド

フロント
エンド

管理
ノード

インテリジェント
ノード

センサ、制御対象、ＰＣ

LAN

・・・

LAN

蓄積型
情報処理

即応型
情報処理

約10ミリ秒

 
図 9 リアルタイム分散処理技術 

 

本課題では、配信高速化方式にも取り組み、データセン

タや管理ノードからインテリジェントノードへのアプリ

ケーションやデータの配信時間短縮も実現した。 

 

課題２‐ウ)‐２ サービス継続のための高信頼切替

技術の研究開発 
本課題では、インテリジェントノードの障害発生時に、

バックアップとなる別のインテリジェントノードへの切

り替えを 100 ミリ秒未満で実現するため、高精度な時刻

同期に基づく切替方式を策定した。本方式では、

IEEE1588v2 のグランドマスタークロックを用い、マイ

クロ秒単位の時刻同期精度で処理を引き継ぐタイミング

情報のみを送信することで、インテリジェントノードの障

害発生時に、バックアップとなるインテリジェントノード

へ処理の引き継ぎを実現した。本方式と「課題２‐ウ)‐

１」、「課題２‐ウ)‐３」の技術を連携させ、模擬広域網

を用いた環境において総合評価を行った。その結果、広域

網を介して配置したインテリジェントノードと既存 ICT

設備による小規模データセンタ(マイクロ DC)に含まれる

現用系のインテリジェントノードで障害が発生した際に

100ミリ秒未満でバックアップとなるマイクロDCに含ま

れるインテリジェントノードへ処理の実行位置をシーム

レスに切り替えできることを実証した。この他、インテリ

ジェントノード内部の通信機能部における宛先テーブル

の動的変更による切替方式、ダブルアクト状態の現用・予

備の二重系インテリジェントノードにおいて予備系の通

信出力を平常時は停止、障害発生後に開始する方式も策定

し、いずれも試作機上で、目標値達成を確認した。 

 

課題２‐ウ)‐３ 分散クラウド技術の研究開発 
本課題では、親管理、子管理、孫管理の 3階層の管理構

造を採用し、インテリジェントノードと既存 ICT 設備を

連携利用した応答性の良い小規模データセンタ(マイクロ

DC)を構築する技術、マイクロ DCの障害発生時には、サ

ービスを継続するために他地域のインテリジェントノー

ドや既存 ICT 設備を利用して代替となるマイクロ DC を

自動的に再構築する技術を開発した。本技術の性能確認の

ため、シミュレータを構築し、1,000台規模のインテリジ

ェントノードと既存 ICT 設備を組み合わせたマイクロ

DCが構成可能であることを確認した。また、激甚災害へ

の対応を考慮し、サービス継続性が必要なシステムの代表

例として、自治体が大量のセンサで収集した防災情報をユ

ーザへ提供するインフラサービスを選定し、マイクロDC

のプロトタイプ構築と関東拠点・東北拠点を想定した総合

評価を行った。この総合評価では、サーバ数台規模の小規

模なマイクロ DCであれば 5分以内で構成可能であり、ユ

ーザ近傍にマイクロDCを構成した場合には、通信遅延が

短縮され応答性が良くなること、また、マイクロDCの障

害発生時には自動的にマイクロDCを再構築し、サービス

を継続できることを確認できた。 

「課題２‐ウ)‐２」「課題２‐ウ)‐３」の成果は、実

行中のクラウドサービスの障害影響の最小化や、ネットワ

ークおよびクラウドシステム障害からの早期復旧に利用

可能であり、広域災害時の復旧、復興への応用が期待でき

る。 

 

課題間連携 
 「課題１クラウドシステム基盤連携技術」と「課題２ク

ラウドネットワーク基盤技術」の連携による、高信頼なク

ラウド間連携の実現に向けて、仮想ネットワークを構成す

るオーバーレイ側から、アンダーレイを構成する
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OpenFlow ネットワークを制御するためのフロー制御 

API を定義した。本 APIを用い、クラウド間接続のため

のオーバーレイネットワークを生成する場合に、クラウド

間連携の通信に最適なアンダーレイネットワークを生成

可能であることを実証した。また、クラウドの要件変更な

どによりアンダーレイネットワークの経路を再構成可能

であることを実証した。これらの検証は、図 10に示す環

境にて実施した。検証環境は、新川崎、福岡、仙台の 3

拠点に OpenFlow スイッチを配備し、新川崎と仙台に設

置されたクラウド間を接続する経路（経路①、②）をクラ

ウドシステムから制御できる構成とした。 

OpenFlow
スイッチ

OpenFlow
スイッチ

OpenFlow
スイッチ

福岡拠点 仙台拠点

新川崎拠点

OpenFlow
Controller

経路②

経路①

クラウドシステム
基盤

経路制御API

 
図 10 課題 1-2連携検証の構成 

 

３．今後の研究開発成果の展開及び波及効果創出へ

の取り組み 

・国際標準化への取組み 
「課題１ クラウドシステム基盤連携技術」の研究開

発成果を基に、インタークラウドのフレームワークなら

びに詳細仕様について、ITU-T SG13へ寄書提案活動を

継続する。これにより、クラウド関連サービスへの本技

術普及の土台作りを推進する。インタークラウド勧告案

について、平成 25年 11月の勧告化合意を目指す。 

また、「課題２ クラウドネットワーク基盤技術」の

研究開発を基にネットワークと連携動作するサービス

制御システムの早期実用化を図るべく、ITU-T SG13[2]

において、サービス（セッション）移動に不可欠な要件

の国際標準化を推進し、Y.3011[3]の勧告化を実現すると

ともに、Y.FNvirtreq 標準文書の策定と勧告案の合意に

向けた活動を行った。さらに、本研究開発終了後も、サ

ービス制御ノードにおける機能仮想化の市場導入を加

速させるために、ETSI NfV ISGにて標準文書の策定を

推進している。 

・事業化に向けた取組み 
受託機関において、本研究開発で確立した要素技術を

活用することで、新たなクラウドソリューションや製品

化の検討を行い、新規ビジネス機会の創出を目指す。 

 

４．むすび 
 本研究開発において、負荷変動時や広域災害における大

規模障害発生時にも、クラウドシステム間でリソースを相

互に融通しあうことにより利用者に対して安定したクラ

ウドサービスを提供可能とする「クラウドシステム基盤連

携技術」、ならびに、クラウドサービスの要求に応じたネ

ットワーク機器等の制御をリアルタイムかつ自律的に実

施可能とする「クラウドネットワーク基盤技術」を実現し

た。さらに、これらの技術を相互に連携させることで、高

信頼クラウドサービス制御基盤を実現する技術を確立し

た。そして、本研究開発成果の実フィールドへの早期展開

を実現するため、テストベッドを構築したうえで総合検証

評価を重点的に実施するとともに、技術普及の土台作りと

するため、国際標準への提案活動を並行して推進した。 

今後は、本成果技術のサービス化・製品化への反映を進

めつつ、インタークラウド提案仕様の国際標準化に継続し

て取組み、効率的に社会への幅広い普及を目指していく。 
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