
多様化・複雑化する電気通信事故

の防止の在り方について

- 検討会報告書（案）の概要 －

２０１３年１０月３１日

資料２



ソフトウェアバグによる事故
（２４年度：約２２％）

電気通信事故を取り巻く現状・課題

件数は高止まり(１０年前の２倍強) 事故は大規模化・長時間化 移動通信･ネット関連の割合増加

➺２４年度は､１７件発生。最近５年間は、
毎年１５件以上で高止まりの状況。

➺１０年前(１５年度)の年間件数は、７件で
あり、倍以上に増加。

➺２４年度は､３年前(２１年度)と比較すると､ネ
ット関連（ＩＳＰ・メール等）増加、固定通信減少。

➺２３年度は、約半数の事故が１００万人
以上に影響するなど、大規模化。

➺２４年度は、半数超の事故が１０時間以
上継続するなど、長時間化。
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固定通信： ４４％ → １８％
移動通信： ３３％ → ４１％
ネット関連： ２２％ → ４１％

設備の大容量化

事故発生時の影響者数大

設備のマルチベンダー化

事故対応の複雑化(長時間化)

➺ソフトウェアによる設備管理が拡大。ソフ
トウェア開発の外部委託が進む中､事
業者自身では詳細が把握しにくくなる
「ソフトウェアのＢｌａｃｋ Ｂｏｘ化」が進展。

通信は､重要な社会インフラ。事故を取り巻く環境変化を踏まえ、その安定的提供を確保するための取組が不可欠

｢ｿﾌﾄｳｪｱのBlackBox化｣の進展

設備の容量不足による事故
（２４年度：約２６％）

➺スマートフォンの普及やＬＴＥサービス
の開始等により、通信量や制御信号
が急増。
（移動通信ﾄﾗﾋｯｸ(H25.6)：１年間で約1.7倍）

「通信量」や「制御信号」が急増

※以下「事故」は、基本的に重大事故（継続時間数「２時間以上」かつ影響利用者数「３万人以上」の事故）のこと。

➺サービスの多様化は、設備追加により
実現されるため､ネットワークの複雑化・
高度化(設備管理の専門化・細分化)を招来。
（携帯網：３Ｇ用/ＬＴＥ用、ｉＯＳ用/ｱﾝﾄﾞﾛｲﾄﾞ用）

人為ミス(誤入力・誤設定等)による事故※

（２４年度：約４４％）

ネットワークが複雑化・高度化

複合的 に作用

重大事故は、件数が高止まりする中で、大規模化・長時間化・多様化が進展



「多様化・複雑化する電気通信事故の防止の在り方に関する検討会」の開催

■電気通信市場において、サービスやネットワークの多様化・複雑化が進展し､事故の内容や原因等も多様化・複雑化している状況を

踏まえ、今年４月から、「多様化・複雑化する電気通信事故の防止の在り方に関する検討会」を開催。

■本検討会では､平時及び事故発生後の各段階で適切な措置を講じ､下記の事故防止に必要なサイクルを有効に機能させる観点

から､「①事故の事前防止」､「②事故発生時の対応」､「③事故報告制度」､「④事故報告後のフォローアップ」の在り方を検討。

（参考）構成員 座長：酒井善則（放送大学特任教授東京渋谷学習センター長）、座長代理：相田仁（東京大学大学院工学系研究科教授）、ほか４名
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事故発生時

短期収束・拡大防止

適時・適切な情報提供
（事故発生事業者）

事故原因・再発防止策等

の分析・検討・報告

（事故発生事業者）

再発防止策等

の検証・活用

（国・事業者）

事故の事前防止のための

安全・信頼性対策

（全事業者）

事故報告後

事故収束後

②事故発生時の対応の在り方

（事業者対応・情報提供等の在り方）

③事故報告制度の在り方

（報告対象・報告内容の在り方等）
④事故報告後のフォローアップの在り方

（事故報告内容の検証・活用等の在り方）

●事故防止に必要なサイクル
検討項目

検討項目

検討項目

①事故の事前防止の在り方

（設備面、管理・運用面での対策の在り方）

検討項目

平時



検討会報告書（案）の概要①

○ネットワークは事業者ごとに異なる特性。それを熟知する事業者の自主的な取組（ＰＤＣＡサイクル）による事故防止を基本。

○本検討会は、この事業者の自主的な取組が適切に確保・促進される環境を整備するため、主に以下の７つの施策を提言。

設備の「設置・設計､工事､維持・運用」ごとに事故原因を踏まえた事故防止の取組の確保

事故原因を踏まえた２０の取組項目を設定。「管理規程」の記載事項等の見直しにより必要な取組を確保

設備の「設置・設計」 設備の「工事」 設備の「維持・運用」

①適切な設備量の確保

②ソフトウェアの信頼性確保

③適切なデータ設定

④適正な試験

⑤冗長構成の十分な確保

⑥工事手順書の適切な作成

⑦工事手順書の遵守

⑧工事後の適正な試験

⑨事故拡大防止の手順準備

⑩監視項目・方法の適正な整備
⑪収集データの適正な分析
⑫設備の適正な検査・点検

⑬速やかな故障検知
⑭事故装置の速やかな特定
⑮一次措置の速やかな実施
⑯一次措置が機能しない場合
の二次措置の速やかな実施

⑰～⑳情報の提供時期等

①設備の容量不足による事故の多発を踏まえ、事業者が定めることとなっている設備に関する「管理規程(自主基準)」の記載

事項等を見直し、設備の設計基準の届出や当該基準に基づく設備の確保状況の定期的報告を義務付けるなど、設備の

「設置・設計､工事､維持・運用」ごとに事故防止に必要な具体的取組を確保

平
時

事
故
時
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検討会報告書（案）の概要②

経営と現場が連携した安全管理体制の構築

②設備管理の専門化・細分化や外部委託等が進む中で、社内の部門間や社外を含めた全体調整、安全・信頼性確保の方

針・取組・体制等への経営陣の主体的関与を強化するため、経営レベルの安全管理責任者（電気通信安全統括管理者）

の選任義務を導入

③現場における設備管理の監督責任者である「電気通信主任技術者」について、技術革新の著しいＩＣＴ分野で担うべき役割

を適切に果たせるように、知識・能力の維持・向上を図るための「講習制度」を創設

（参考）運輸関係の安全統括管理者

・ＪＲ福知山線列車脱線事故（鉄道）

・管制指示違反（航空）

・飲酒運転踏切衝突事故（自動車）

・フェリー防波堤衝突事故（船舶）

平成１７年、運輸分野で、人為ミス
が原因と考えられる事故が多発

平成１８年に、
運輸各分野の法律を

一括改正

＜安全統括管理者の要件＞

①取締役クラスの地位にあること

②一定期間の一定の実務経験を有

すること

（→トラック事業の場合は、事業用自動車

の運行の安全の確保に関する業務等

に通算３年以上従事した経験）

経営レベルの責任者として、「安全
統括管理者」の選任等を義務付け

【原因】
経営・現場間、部門間の
意思疎通・情報共有や、
経営陣の安全確保に関

する関与が不十分

※運輸分野では、平成１７年以前から、現場レベルの責任者である「運行管理者」等の選任が義務付け。これに加えて、「安全統括管理者」の選任が義務付け。

【鉄道】ＪＲ福知山線列車脱線事故

【航空】管制指示違反

【自動車】飲酒運転踏切衝突事故

【船舶】フェリー防波堤衝突事故

＜安全統括管理者の要件＞

①取締役クラスの地位にあること

②一定期間の一定の実務経験

を有すること

（→トラック事業の場合は、事業用自動

車の運行の安全の確保に関する業

務等に通算３年以上従事した経験）
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・鉄道事業法
・道路運送法
・貨物自動車運送事業法
・海上運送法
・内航海運事業法
・航空法 等



検討会報告書（案）の概要③

事業者の自主的な取組が機能しない場合の事後的な是正措置の担保

④同様又は類似の事故が短期間に多発するなど、「管理規程」等に基づく事業者の自主的取組が有効に機能せず、事故防止

の取組が十分に確保されていないと認めるときは、事故防止に必要な改善措置が命令可能であることを明確化

平時 事故発生 事故収束 平時

第二十九条 総務大臣は、次の各号のいずれかに該当すると認めるときは、電気通信事業者に対し、利用者の利益又は公共の利益を確

保するために必要な限度において、業務の方法の改善その他の措置をとるべきことを命ずることができる。

八 事故により電気通信役務の提供に支障が生じている場合に電気通信事業者がその支障を除去するために必要な修理その他の

措置を速やかに行わないとき。

十二 前各号に掲げるもののほか、電気通信事業者の事業の運営が適正かつ合理的でないため、電気通信の健全な発達又は国民の

利便の確保に支障が生ずるおそれがあるとき。

電気通信事業法では、事故発生中に復旧措置を講じない場合に発動可能と規定

事故収束後等に事故防止に必要な改善を命令する場合の要件が不明確

事故防止 復旧対応 再発防止

業務改善命令
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検討会報告書（案）の概要④ 6

⑤サービスの多様化を踏まえ、重大事故の報告基準について､サービス一律の基準（２時間以上かつ３万人以上）からサービス

区分別※の基準に見直すなど、事故報告制度を見直し
※「緊急通報を扱う音声」、「緊急通報を扱わない音声」、「データ伝送役務・専用役務」、「インターネット関連サービス（無料）」の４区分を設定。

⑥事故報告内容が高度化・複雑化している状況を踏まえ、再発防止に向けて専門的知見を活用するため､事故報告内容につ

いて「第三者検証を行う仕組み」を導入

再発防止に向けた事故の報告・検証体制の充実・強化

「１２時間以上」かつ「１００万人以上」

又は「２４時間以上」かつ「１０万人以上」

「２時間以上」かつ「３万人以上」

又は「１時間以上」かつ「１００万人以上」
「１時間以上」かつ「３万人以上」

「２時間以上」かつ「３万人以上」

又は「１時間以上」かつ「１０万人以上」

重大事故の報告基準の見直し案



・「影響利用者数３万
人以上」かつ「継続時
間２時間以上」
・３０日以内に事故原
因等を詳細報告

・「影響利用者数３万
人以上」又は「継続時
間２時間以上」
・四半期ごとに、項目
選択による簡易な書
式により、主な発生原
因等を報告

検討会報告書（案）の概要⑤ 7

⑦事故発生時の影響が大きい回線非設置事業者※（有料サービスを提供する一定規模以上の事業者等）には、回線設置事業者と同様

の事故防止の規律（「技術基準(強制基準)」､「管理規程(自主基準)」の作成・届出義務､「電気通信安全統括管理者」･「電気通信主任技術者」の

選任義務）を導入

※電気通信回線設備を設置せずにサービス提供を行う電気通信事業者（回線非設置事業者）は､基本的に事故報告義務のみが適用され､事故防止の規律は不適用

サービスの多様化を踏まえた事故防止の基本的枠組みの見直し

電
気
通
信
事
業
者

回
線
設
置
事
業
者ᷫ

※

ᷬ

回
線
非
設
置
事
業
者

技術基準

強制基準

・
耐
震
対
策

・
防
火
対
策

・
停
電
対
策

・
予
備
機
器
の
設
置

・
異
常
輻
輳
対
策

等

なし

※基礎的電気通信役務を提供する回線非設置事業者を含む。

自主基準

なし なし

事故報告義務

重大事故

四半期報告事故

（参考）現行事業法の枠組み
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「電気通信主任技術者」
の選任義務

設備管理の監督責任者

情報通信ネットワー
ク安全・信頼性基準
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（参考）安全・信頼性確保の全体イメージ図
①「管理規程」の記載事項等を見直し、設備の「設置・設計、工事、維持・運用」ごとに、事故防止に必要な具体的取組を確保（例：適切な設備量の確保等）

②経営陣の主体的関与の強化を図るため、経営レベルの安全管理責任者（電気通信安全統括管理者）の選任義務を導入

③現場における設備管理の監督責任者である「電気通信主任技術者」について、業務範囲を明確化するとともに、講習制度を創設

④事業者の自主的な取組が機能しない場合における「事後的な改善措置」を担保

⑤サービスの多様化に応じ、「事故報告制度」を見直し（重大事故の報告基準について、サービス一律からサービス区分別に見直し等）

⑥事故報告内容の高度化・複雑化を踏まえ、検証の透明性を担保しつつ専門的知見の活用を図るため、「第三者検証の仕組み」を導入

⑦回線非設置事業者（有料・一定規模以上等）について、回線設置事業者と同様の事故防止の規律（技術基準､管理規程､安全統括管理者、主任技術者）を導入
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（参考）検討会の報告書（案）の全体概要

④同様又は類似の事故が短期間に多発するなど、「管理規程」等に基づく事業者の自主的取組が有効に機能せず、事故防止の取組が十分に確

保されていないと認めるときは、事故防止に必要な改善措置が命令可能であることを明確化※

※現行の業務改善命令は､事故発生中に復旧措置を講じない場合に発動可能と規定。事故収束後等に事故防止に必要な改善を命令する場合の要件が不明確。

事業者の自主的な取組が機能しない場合の事後的な是正措置の担保

■事業者の自主的な取組（ＰＤＣＡサイクル）による事故防止を基本とし、これを適切に確保するため、主に以下の７つの施策を提言。

⑦事故発生時の影響が大きい回線非設置事業者※（有料サービスを提供する一定規模以上の事業者）には、回線設置事業者と同様の事故防止の規

律（「技術基準(強制基準)」､「管理規程(自主基準)」の作成・届出義務､「電気通信安全統括管理者」･「電気通信主任技術者」の選任義務）を導入

※電気通信回線設備を設置せずにサービス提供を行う電気通信事業者（回線非設置事業者）は､基本的に事故報告義務のみが適用され､事故防止の規律は不適用。

サービスの多様化を踏まえた事故防止の基本的枠組みの見直し

②設備管理の専門化・細分化や外部委託等が進む中で、社内の部門間や社外を含めた全体調整、安全・信頼性確保の方針・取組・体制等への経

営陣の主体的関与を強化するため、経営レベルの安全管理責任者（電気通信安全統括管理者）の選任義務を導入

③現場における設備管理の監督責任者である「電気通信主任技術者」について、技術革新の著しいＩＣＴ分野で担うべき役割を適切に果たせるよう

に、知識・能力の維持・向上を図るための「講習制度」を創設

経営と現場が連携した安全管理体制の構築

①設備の容量不足による事故の多発を踏まえ、事業者が定めることとなっている設備に関する「管理規程(自主基準)」の記載事項等を見直し、設備

の設計基準の届出や当該基準に基づく設備の確保状況の定期的報告を義務付けるなど、設備の「設置・設計､工事､維持・運用」ごとに事故防

止に必要な具体的取組を確保

設備の「設置・設計､工事､維持・運用」ごとに事故原因を踏まえた事故防止の取組の確保

⑤サービスの多様化を踏まえ、重大事故の報告基準について､サービス一律の基準（２時間以上かつ３万人以上）からサービス区分別※の基準に見

直すなど、事故報告制度を見直し
※「緊急通報を扱う音声」、「緊急通報を扱わない音声」、「データ伝送役務・専用役務」、「インターネット関連サービス（無料）」の４区分を設定。

⑥事故報告内容が高度化・複雑化している状況を踏まえ、再発防止に向けて専門的知見を活用するため､事故報告内容について「第三者検証を行

う仕組み」を導入

再発防止に向けた事故の報告・検証体制の充実・強化


