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Experimental challenges for dynamic virtualized networking resource control over an evolved
mobile core network - a new approach to reduce massive traffic congestion after a devastating
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	１．まえがき
	東日本大震災の発生を踏まえ、災害時の情報伝達の基盤となる情報通信ネットワークの耐災害性強化のために必要となる技術の研究開発・実証実験等を行うという「情報通信ネットワークの耐災害性強化のための研究開発」の基本計画の中で、東日本大震災における携帯電話の音声通信について、事業者によっては通常時の50～60 倍の爆発的な通信が集中し、広域、大規模かつ長時間にわたって発生した通信混雑（輻輳）の問題を解決するべく、「大規模な通信混雑時においても、通信処理リソースを柔軟に割当てること等により確実に通信の疎通を図...
	２．研究開発内容及び成果
	2.1　柔軟に割当可能な通信処理リソース制御技術
	2.1.1 柔軟に割当可能な通信処理リソース制御アーキテクチャの研究開発
	通信処理リソースを動的に制御できる柔軟な移動通信ネットワークを実現するため、以下の特徴を持ったアーキテクチャ（図1）を提案しました。
	 ハードウェアから仮想マシンへのリソース割当を制御する「通信処理リソース制御基盤」と、仮想マシン上で実行される通信サービスアプリケーションを制御する「仮想化基盤に対応した通信サービス制御」を備え、柔軟な通信処理リソースの割当を可能にすること。
	 フローベースネットワーク制御技術を用いて、通信処理リソースの割当変更により、ネットワーク構成に変更が生じても、柔軟なトラフィック処理を可能にすること。
	 通信処理リソースの割当やネットワーク構成に動的な変更が生じても、各リソースの個別具体的な状態やネットワークの全体構成を通信サービス制御と連動しながら把握することが可能なこと。
	この構成は、パケットサービスの処理能力を減少させることにより、音声通信サービスを5倍以上に増強でき、その割当変更を数十分程度の短い時間で完了できる機能を備えることを目的に設計されています。続く章において、具体的な仕組みと実証実験により得られた結果を記載しています。
	図1.動的制御のためのアーキテクチャ
	2.1.2 通信処理リソース制御基盤の管理運用技術の研究開発
	東日本大震災時においては、地震発生から2時間程度で通信トラフィックがピークに達しました。このような大規模な混雑状況に対応するためには、長くてもその1/4程度（30分）で通信処理リソースの増強を完了させる必要があります。そこで、通信サービスが仮想マシン上に構築されることを想定し、仮想マシンへの柔軟かつ迅速なリソースの割当を可能とするためのリソース管理技術を確立しました。
	本技術は次の3つによって構成されます。
	①　リソースプーリング技術
	拠点内に存在する物理的なリソースの空き情報を管理し、仮想マシンに割り当てるリソースを選択する技術であり、通信サービスの可用性要件を考慮した仮想マシン構成や通信処理性能に応じた仮想マシンの払い出しを行います。
	②　オンデマンドリソース制御技術
	管理者からの操作により、迅速に仮想マシンの追加／削除を行う技術であり、通信サービスを実現する一連の機能ユニットに対し、一度に追加／削除を可能とするとともに、各ユニットの起動順序など特定の条件に合わせた最適なシーケンスにより実行します。
	③　サービス展開技術
	これまで手動で行っていたアプリケーション資産（起動に必要なファイル）の転送を、VMイメージファイルの形で保存し、仮想マシン追加時に自動的に転送を行うことでその時間短縮を実現する技術であり、アプリケーション資産のうち、各ユニットで変更のある部分だけを差分VMイメージファイルとして保持し、共通部分は事前に配布しておくことで、その転送を1/2～1/10の時間で行います。
	本技術を適用し、従来半日～数日を要していた通信サービスの増強処理を30分以下で完了できることを実証しました（図２）。
	図２.サービス増強処理とその時間内訳
	2.1.3仮想化基盤に対応した通信サービス制御技術の研究開発
	拠点内の通信処理リソースを優先度の高い通信サービスへ割り当てることを可能とするために、前章の通信処理リソース制御基盤の管理運用技術と連携し、通信サービスの配置を変更すると共に、優先度の高い通信サービスの処理を集中的に行う制御技術を確立しました。
	図３.仮想化基盤に対応した通信サービス制御技術
	研究開発において試作した以下の技術を用いて、災害時を想定したトラフィックを加えた状態での実証実験を行いました。その結果、通常時構成から災害時構成への切り替えを実施し、音声通信の処理能力が5.6倍に増強され、疎通率も5.6％（18回に1回繋がる程度）から31.1％以上（3.2回に1回繋がる程度）に改善されることを実証しました。
	① 通信サービス配置技術
	LTEなどの通信サービスの処理は複数の機能から構成され、かつ、それぞれの機能は異なる特性（応答性、使用リソース、配置上の制約）を持ちます。従来は、それぞれの特性に応じて専用のハードウェアを割り当てていました。仮想化基盤においてそれら通信サービスの処理を実行させる場合、通信サービスの処理を再配置する度に、上記の特性を考慮して配置を決定する必要が生じ、管理者の負担が増加してしまいます。
	図４.通信サービス配置技術の必要性
	このため、通信サービスへのリソース変更要求に対し、リソースの制約（必要CPU数、NIC数、メモリ容量、ディスク容量等）を満たす最適な仮想マシンの配置案を自動的に生成可能とする技術を実現しました。この技術により、管理者の作業負荷低減が期待できます。
	図５.通信サービス配置技術
	② 通信サービス実行制御技術
	LTEなどの通信サービスの処理は複数の機能から構成され、かつ、それぞれの機能は起動方法や設定方法、依存関係（機能モジュール間、冗長構成のact-sby間など）が異なります。従来は、管理者が各機能間の依存関係を考慮しながら、起動・設定のためのコマンドを実行し機能の状態を目視で確認していました。仮想化基盤においてそれら通信サービスの処理を実行させる場合、追加／削減の度にこの起動・設定の作業を行うことになり、管理者の負担が増加してしまいます。
	図６.通信サービス実行制御の必要性
	そこで、通信サービスの起動・設定・停止を簡易化・自動化する技術を実現しました。この技術により、管理者の作業負荷の低減が期待でき、追加に要する時間を短縮することが可能になります。
	図７.通信サービス実行制御技術
	③ 通信サービス状態監視技術
	通信サービスの負荷状態や障害の状態は常に変化しているため、通信混雑を回避するには通信サービスの動作に関する多様な情報の定期的な監視により、通信混雑につながる負荷状態や障害状態を早期に検出する必要があります。従来は、管理者が通信サービスの状態を目視で確認していました。仮想化基盤においてそれら通信サービスの処理を実行させる場合、状態に関する情報が多種多様になり、管理者の負荷が増加してしまいます。
	図８.通信サービス状態監視技術の必要性
	このため、仮想化した通信サービスの出力する多種多様な状態情報から、運用管理に必要な情報だけを自動的に抽出する技術を実現しました。この技術により、管理者の作業負荷低減が期待できます。
	図９.通信サービス状態監視技術
	④ 通信サービス（EPC、IMS）の仮想化技術
	従来の通信サービス（EPC、IMS）処理は、専用のハードウェアに固定的に割り当てられ、あらかじめ決められたCPUやメモリなどのコンピュータリソース上でしか動作できませんでした。このため、リソースを追加するには専用ハードウェアの手配から始めなければならず、追加が完了するまでに数週間あるいは数か月もの時間を必要としました。よって、大規模災害等による通信混雑を解消するために、迅速にリソースを増加させることが困難でした。
	図10.通信サービスの仮想化技術の必要性
	これを解消するため、通信サービスソフトウェアを汎用ハードウェア上の仮想化基盤に対応したOSで動作するように変更しました。また、通信処理の基本機能を提供するミドルウェアの中の、専用のハードウェア・OSに依存する機能を変更するとともに、ハードウェアインタフェースを抽象化し、仮想マシンの運用管理を可能としました。これらの仮想化対応により、リソースを柔軟に活用し、大規模災害による通信混雑に対応し迅速にリソースを増加できる見通しが得られました。
	図11.通信サービスの仮想化技術
	2.2　柔軟なトラフィック処理が可能なネットワーク制御技術
	2.2.1フローベースネットワーク制御技術を用いたネットワーク動的再構成技術の研究開発
	柔軟なトラフィック制御を実現するため、OpenFlow技術を用いて、サービスの優先度に応じて低優先トラフィックに対する抑制を行うとともに、ネットワークに発生した各種イベント（リンク断など）の収集とサービス特性（トラフィック種別など）に応じてトラフィックを個別フローとして管理する経路制御、優先度の高い基本サービス（電話・メール等）のためのネットワークリソースの動的な再構成を可能とする技術を確立しました。
	図12.ネットワーク動的再構成技術
	研究開発において試作したこれらの技術を用いて、災害時を想定したトラフィックを加え、ネットワークを輻輳させた状態での実証実験を行いました。その結果、高優先度の通信パケットはほとんど廃棄されない（低優先度の通信パケットの廃棄率に比べ1/1000以下の低確率）ことから、優先度の高い通信が、優先度の低い通信に比べ、高い品質で通信できていることを実証しました。
	① 優先度に合わせたトラフィック制御技術
	従来、モバイルネットワークにおけるコア網と基地局間で交換されるトラフィックは、音声通話、メール等の重要な通信とそれ以外とを識別できませんでした。また、IPアドレスベースの経路制御を行うため、ネットワーク上に発生するイベント（輻輳、障害、構成変更）や、トラフィックの重要度に応じた動的な経路制御ができませんでした。
	図13.従来のトラフィック制御の課題
	そこで、基本サービスやリッチサービスといったサービスの優先度を識別する仕組みを導入し、サービスの優先度に基づいて経路を設定したり、ネットワーク装置での処理を動的に変更する技術を実現し、通信混雑や障害が発生した際に、基本サービスのトラフィックを優先転送することを可能にしました。
	図14.優先度に合わせたトラフィック制御
	② ネットワークリソース動的再構成技術
	拠点内のネットワークは、サービスごとに仮想ネットワークドメインが異なっています。このため、拠点内のある通信サービスにアクセスが集中し、リソースが不足した場合に、拠点内の他のサービスのリソース処理能力に余裕があったとしても、ドメインをまたいで他のサービスのリソースを利用することができませんでした。
	そこで、異なる仮想ネットワークドメイン間を接続し、一つの仮想ネットワークとする技術を実現し、局舎内の他の仮想ネットワークのリソースを、リソースが不足している通信サービスにおいても利用可能としました。
	図15.拠点内ネットワークの課題
	2.3　ネットワーク状況管理運用技術
	2.3.1通信処理リソース制御に対応した可視化技術の研究開発
	通信処理リソース制御基盤上に構築された通信サービスの状態を管理／監視するネットワーク管理システムを設計／試作するとともに、リソース増強判断に必要な情報を管理者に提供する技術を研究開発し、その効果を実証しました。本研究成果によって、仮想化された通信サービスの処理能力の不足を速やかに、かつ、的確に把握することが可能となり、迅速に通信サービス復旧の判断を行うことが可能になります。
	本技術は以下の3つにより構成されます。
	①　仮想リソースモデリング技術：
	仮想化された通信サービスに対して、トラフィックに応じそのリソース割当を動的変更します。この動的なリソース変更に追従して通信サービスと物理リソースとの関係を把握、それらの関係を示す画面（図16）を提供する技術であり、管理者は個々のシステムの稼動状況を容易に把握することが可能になります。
	②　仮想リソース構成把握技術：
	多数のリソースの構成が動的に変化する環境の中では管理情報が膨大となります。そのすべての情報を管理すればより精緻にリソースの状況を把握できますが、情報管理に伴うコストは増大し、実現に見合わないものとなります。管理する情報量を低減しつつ全体の状況が把握できるモデリングと表示形態を定義し、俯瞰的に理解できる画面を提供します。
	③ サービス体感品質計測技術：
	通信システムの外部からパケットの挙動を監視することで、通信システムが提供するサービスの稼働状況把握を可能（図17）にします。
	図16.リソース状況監視画面
	図17.品質監視画面
	2.3.2通信ネットワーク動的再構成に対応した可視化技術の研究開発
	フローベースネットワーク制御技術により動的に再構成される通信ネットワーク環境下において、的確に全体状況を把握し、異常事態を通知できる技術を研究開発し、その効果を実証しました。
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