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Research and development of management and control technology for disaster-proof networks
guaranteeing communications even during large-scale disasters
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Objective of this project KDDI

« Establishment of a mechanism to share damage information between SPs for
disaster.
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%1 This mechanism can share information through i
= following interfaces(APls) . i

« Resource name (e.q. Buiding name, Equipment na

namo)
« Resource type(e.g. Segment, Building, Equipment type)

. 3 3 3 tyoe) i
. +__Info type(e.g. Alarm info,, geographic info, time-stamp) __ _ |
Benefit

If we have a sharing mechanism (e.g. WS interface, open API) which can communicate
failure information as well as damage information with other SPs, we would get
beneficial information for recovery of network and service quickly.
© Prompt identification of damage situation (e.g Location, telecommunication
facilities and services)
© Acceleration of restoration support
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Disaster Recovery

Defining how Frameworx supports Defense Operations
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	2011年に発生した東日本大震災では、光ケーブルの断線や光中継局の電源喪失等により長時間にわたって光伝送路が不通となったため、多くの通信トラヒックを被災地域以外の光伝送路へ迂回させる必要が生じた。このように震災時に生じる伝送帯域の激減に対しても、つながるネットワークを実現するため、本研究開発では以下の技術課題を定義し、光伝送路の災害に対して、限られたネットワーク資源を使ってトラヒックの接続性を維持すると共に、通信トラヒックの輻輳を回避しながら通信の接続性を継続可能にする技術の開発を行った。
	図1は、課題アの各技術課題の概要を示した図である。各技術課題の詳細については、下記の1～3にて説明する。
	1：容量可変光中継伝送方式に関する研究開発　（東北大学）
	2：容量可変光ネットワーク制御方式に関する研究開発　（株式会社KDDI研究所）
	3：災害適応型の高効率な通信設備運用技術の研究開発　（KDDI株式会社）
	図1　課題アの各技術課題概要
	① 課題ア‐1容量可変光中継伝送方式に関する研究開発
	成果概要：
	大規模災害時における通信トラヒック量の急激な変化や伝送路品質の急激な劣化に迅速に対応するために、伝送容量を機動的に切り替え可能な多値度可変光伝送技術を新たに実現した。本技術の概要と今回開発した多値度可変コヒーレントQAM (Quadrature Amplitude Modulation)光伝送装置の外観を図2に示す。ネットワーク監視システムからの制御信号に基づいて変調多値度を4, 16, 64値の間で増減させることにより、伝送容量を最大10～60 Gbit/sの範囲で瞬時（1秒以内）に切り替えるこ...
	成果展開：
	本技術は光ネットワークの耐災害性向上に有効な技術として通信キャリア・ベンダからも高い関心が寄せられている。今後は伝送装置メーカーと協力しながら装置の改良を重ね、小型化・耐環境性能の向上、集積回路への実装等、実用性の向上を図る。最終的に伝送レートの向上（5Gsymbol/s → 10 Gsymbol/s）、ダイナミックな適応変調技術の向上（4値～256値）等の開発を継続しプロトタイプを作成する。
	図2　容量可変伝送技術と今回開発した多値度可変コヒーレントQAM光伝送装置（左：送信器、右：受信器）
	②　課題ア‐2　容量可変光ネットワーク制御方式に関する研究開発
	成果概要：
	課題ア-1において開発した容量可変デジタルコヒーレント光伝送装置を、信号光の品質情報（符号誤り率）を基にして、適応的に多値度を制御する容量可変制御システムを開発した。図3に、適応的に多値度を制御する容量可変制御システムの動作を示す。本システムは、光伝送装置から収集した品質情報を基にして、信号光の変調多値度を適切に制御する。トラヒックが集中し伝送容量が不足するような場合には、適応的に信号光の変調多値度をQPSK→16 QAM→64 QAM（10Gb/s～60Gb/s）の範囲で最適な値に制御する。一方...
	次に、光伝送路の中継局舎が停電になった際もデータ転送が持続可能な災害対応型中継器について紹介する。図4に示すような、系統電源喪失時に、光信号の品質に影響なく予備電源に切り替え可能で、かつ自律的に光中継器の利得値を制御可能な災害対応型光中継器を開発した。光中継器が予備電源動作時に、利得値を下げることで消費電力を低減可能とし、72時間以上の動作を可能とした。
	図3　容量可変制御システムの動作
	図4　災害対応型光中継器の動作
	さらに、光伝送路の迅速な障害回復を目的として、災害対応型リモート線路監視システムを開発した。図5に示すように、本システムでは、ネットワークを管理するための専用ネットワークが障害により不通に陥ったとしても、ワイヤレスネットワーク等の別のネットワークを経由して障害状況を通知可能である。
	図5 災害対応型リモート線路監視システムの動作
	成果展開：
	本研究開発の成果である、光ファイバを監視しているOTDRベースの災害対応型リモート線路監視システムを光基幹網の監視システムとして実用化を図る。
	③課題ア‐3　災害適応型の高効率な通信設備運用技術の研究開発
	成果概要：
	従来は、震災時の電源確保のため、工事用の発電機を仮設したが、燃料の調達と補給が課題であった。本研究成果は、図6に示すように従来の停電に対し稼働時間が２倍以上となり、災害発生時の停電であっても長時間稼動を実現する技術を確立した。
	図6　大規模停電発生時の成果の活用
	図7の構成で、太陽電池を増減させ、発電機には30ﾘｯﾄﾙの燃料を入れ枯渇しシステムが停止するまでの時間を計測した。
	図7　実験システム構成
	従来技術（発電機未制御＋太陽電池なし）では、約３９時間の稼働時間であったが、本研究の技術では、最大約１１５時間の稼働（発電機制御＋太陽電池１２枚）となった。太陽電池の枚数を変えると３枚は、約７８時間。６枚は、約８４時間。９枚は、１０７時間。１２枚は、約１１５時間であり従来の２倍以上の性能が得られた。
	成果展開：
	現在、災害に備え蓄電池の容量を増強しているが、本研究成果である通信設備の稼働時間を延長させる高効率電源制御技術についても、基地局や通信局舎における災害対策として実用化を進める。特に台風等により商用電源の喪失が予見される基地局で試験導入を進める。
	２－２　課題イ）震災時を想定した障害推定とレストレーションプラン解析・算定技術の研究開発
	大規模災害時にネットワークの早期復旧を可能とするため、断片的な障害情報からネットワークの障害状況を推定する技術を開発するとともに、それに基づくレストレーションプランを自動作成する方式を開発した。また、障害状況の推定精度を高めるため、災害時の情報交換に限定して事業者間で共有する通信管理インタフェースを規定する標準化活動を行った。具体的には、自網から得られた障害情報に加えて、事業者間で相互に協力し、断片的な障害情報や災害情報などを事業者間のシステムを通じて授受できる災害時事業者間インターフェースの実...
	成果概要：
	・国際標準化に関する成果
	事業者の運用管理システムのインタフェースを標準化するTMForumにおいて、災害時の事業者間連携インタフェースを提案済み。他の通信事業者における、事業者間連携インタフェース(eBonding, EtherOAM)の流用方法に関する技術的課題などを調査し、同既存インタフェース活用（流用）の可能性の検討に着手した。また、TMForum Management World会議において、災害時の事業者間I/Fデモ実施を提案し、議論の結果、共有インタフェースを使った事業者間デモ実施に向けて１３年１月会合で審議...
	図8　TMForum提出寄書の一部
	図9　TMForumにおけるDisaster recoveryに関する要求条件文書
	・研究開発に関する成果
	災害時障害推定技術については、断片的な警報情報を元に、設備被害状況を推定するアルゴリズムを確立すると共に、多量の情報をリアルタイムに分析するシステム基盤を開発し、東南海地震を想定したデモ環境において、基本的な推定動作が行われることを確認した。災害時障害推定システムのアーキテクチャ、ならびに、同システムにおける動作画面（例）を図10, 11に示す。
	図10　災害時障害推定システムのアーキテクチャ
	図11　災害時障害推定ステムの動作画面
	災害時復旧支援技術については、通信サービス救済効果を最大化するインフラ復旧工程策定アルゴリズムを確立すると共に、復旧手順支援システム開発が完了し、東南海地震を想定したデモ環境において、基本的な復旧プロセス導出動作が行われることを確認した。災害時復旧支援システムのアーキテクチャ、ならびに、同システムにおける動作画面（例）を図12, 13, 14に示す。
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	図14　災害時復旧支援システムの動作画面(2/2)
	成果展開：
	障害対応業務フローを自動生成し、分析する技術について、KDDIの運用管理システムあるいはネットワーク建設に関するシステムにおいて適合性を見極めるべく、実装ユーザと連携して、障害業務フローへの整合性検証に着手した。また、運用業務展開に向け、ユーザとの共同検証、フィールド評価を通じて有効性を実証し、本技術を運用管理システムとして実用化する。
	２－３　課題ウ）輻輳を回避し通信を確保する切断耐性ネットワークの研究開発
	東日本大震災の発生により、光ケーブルの断線、通信設備の電源喪失、輻輳が引き起こされ、社会インフラの弱さが露呈した。地震や停電に起因する光伝送路やケーブル、通信設備の損壊や輻輳により、住民が必要とする重要な情報（津波警報、緊急避難警報など）の発信が困難となっただけでなく、被災地への通信が途絶えるなど、情報の収集にも支障をきたし被害の拡大を招いた。さらに、通信事業者のインフラを監視・制御している運用管理網自体が影響を受け、被害状況の把握自体が困難になり、設備障害に対する応急・復旧活動に大きな支障が生...
	① ウ）-1　災害時における通信確保技術の研究開発
	成果概要：
	DTNアクセスポイントは被災者の集まる避難所や病院などに設置されるだけではなく、公営バスや運搬車両などの移動物にも設置することができる。このような移動物に一旦転送データを蓄積する形で切断耐性ネットワークのデータ転送を行うことにより、エンドツーエンドの接続がなくても臨時のネットワークのエリアを広げることができる。また、切断耐性ネットワーク技術によってアドホックに接続されたDTNアクセスポイントの中で通信事業者回線の接続が生き残っている場合は、その通信事業者回線に接続するDTNアクセスポイントを自動的...
	1000台規模のDTNアクセスポイント間で切断耐性ネットワークを構成するためには、DTNアクセスポイント間でどのようなトポロジが構成されているのかを認識し、そのトポロジに基づいた経路制御を行う必要がある。また、大規模なネットワークでは、単なる１対１のデータ通信だけではなく、1対Nでデータの同報配信を行う必要がある。特に災害時には、自治体から避難者に対して避難情報などの災害情報を配信する必要があるため、同報配信は効率的な通信手段として重要な機能であるといえる。これらの機能を実現することにより、リンク...
	また、災害時、発電所の停止などにより停電が広域で発生した場合、通信ビル及び無線基地局では蓄電池と非常用発電機によってバックアップされているが、ユーザの通信端末（携帯電話、スマートフォンなど）は蓄電池に頼っているため、停電が長期間続くと利用できなくなる。したがって、災害時の通信確保を実現するためには、災害時においてもユーザにエネルギー供給を実現するバックアップ電源技術を研究した。
	図15　成果の全体イメージ
	成果展開：
	災害時においては、通信事業者網への接続ができなくなり孤立してしまった利用者端末が、1自治体（市町村程度の規模）あたり最大10万台存在することが想定される。今回研究開発した技術により、無線LANで収容できるアクセスポイントを多くの被災者が集まる学校・医療機関・役所などに設置し、これらの利用者端末がつながる臨時ネットワークを構築することが可能である。本研究開発の成果は臨時ネットワークを構築する消防・防災システムでの製品化と自治体などへの提案している。
	②　ウ）-2　自己参照型の負荷分散制御技術の研究開発
	成果概要：
	激甚災害直後など、各端末の接続状況やシステム全体の配置が分からない状態に陥る事がある。そのため、自己と近隣ノードのローカルな情報だけで動作しつつも、システム全体としてアクセスポイントの配置を調和する自己参照型制御の研究を行った。
	DTNアクセスポイントは移動可能であるため、被災状況に即したDTNアクセスポイントの好適な配置が重要となる。DTNアクセスポイントの好適な配置を計算し、その位置にDTNアクセスポイントを移動させれば、より多くの通信を可能とすることが可能となる。自己参照型制御を応用することでノードの分散配置に適用できる負荷分散制御技術を確立した。
	図16　負荷分散制御技術のしくみ
	成果展開：
	DTNアクセスポイントは可搬型であるため、通信事業者回線へつながりにくくなる大規模イベント時（花火大会・お祭りなど）に臨時の無線LANアクセスポイントとしても使用出来る。イベントなどでの混雑時に負荷分散制御技術を使ってDTNアクセスポイントを効率よく配置し、平常時においても利用者が公衆網アクセスとして有益に活用することができると考える。また、大規模イベントなどへの活用について大槌町、女川町の被災地に試験導入し大規模イベントなどで活用する。
	② 　ウ）-3　緊急時トラヒック認証技術の研究開発
	成果概要：
	DTNアクセスポイントは災害時には被災場所に一時的に設置することが想定されるために通常の利用者認証のシステムを利用することができない。この場合には警察や消防といった重要利用者の通信と一般利用者の通信を区別することができないという問題がある。この問題に対応するために、激甚災害などで静的に参照している利用者認証サーバへのアクセスが出来なくなった場合でも利用者を認定したり、状況に応じて優先度やフィルタリングを動的に変更したりするような状況適応型の利用者認証技術を実現した。
	図17　状況適応型の利用者認証技術
	成果展開：
	DTNアクセスポイントは、平常時は学校・図書館・公営住宅・公営バスなどに設置され、通信事業者回線（3G，WiMAX, 光ファイバなど）を通じて公衆網への通信を提供する公衆無線LANアクセスポイントとして活用することを想定している。平常時の認証機能はもとより、災害時にDTNアクセスポイントを開放した場合も、緊急性の高い通信を優先して接続することができる。学校など公共施設において本成果が活用されるよう、提案活動を進めている。
	３．今後の研究開発成果の展開及び波及効果創出への取り組み
	（課題ア‐1）適応的多値度可変光伝送技術は、光ネットワークの耐災害性向上に有効な技術として、通信キャリア・ベンダから高い関心が寄せられている。多値度可変QAM送受信回路の製品化、実用化に向けては、新たに開発する項目が多岐にわたるため、伝送装置メーカーと協力してその製品化を目指している。特に伝送速度の高速化、多値度可変範囲の拡大、集積回路への実装を踏まえた実用性の向上に取り組んでいく。具体的には、10 Gsymbol/sの伝送レートで多値度としては4値～256値のようなダイナミックな適応変調技術を開...
	（課題ア‐2）本研究開発の成果である、光ファイバを監視しているOTDRベースの災害対応型リモート線路監視システムについて、光基幹網の監視システムとして実用化の推進を行うとともに、アクセス線路への適用検討を行った。基幹網に関しては、既存の基本機能部（リモート監視部）の試験導入に併せて、主な開発部分である耐災害機能部（監視網不通への対応）の導入・試験実施の提案を行った。平成25年度はまずは基本機能部の試験実施のみを行うこととなったため、引き続き耐災害機能部の提案・導入推進を行っていく。また、アクセス線...
	（課題ア‐3）
	本研究成果の効果を得るため、台風被害により停電の発生率が多い沖縄県においてサービス中の通信基地局を対象としたフィールド実証を計画したが、早期の対応を優先し発電機の燃料貯蔵量を倍増する方法で稼働時間の延長を達成していた。社会への取り組みとして、研究成果技術を展開するための情報交換を６回開催した。中でも、東南海地震への備えとしてテレビ局からの関心は高かった。海外への取り組みも推進し、海外携帯事業への参入に本成果を盛り込んだ提案や、電源事情の悪い国への導入提案事業にも積極的に働きかけている。成果技術への...
	（課題イ）災害時における通信事業者の運用管理システムを通じた被害状況把握のための要素技術である、災害時復旧支援技術に関して、運用業務フロー分析を通常運用時において活用することの可能性について、利用者と協力したトライヤルに着手した。今後、トライヤルの結果に基づき、運用業務フローの蓄積を通常運用時から稼働させるための課題を抽出するなど、実用化に向けた検討を進める。
	（課題ウ）
	・国際標準化について
	本研究開発の成果は、広く普及しているWi-Fi等の無線LANを活用しながら、無線LANアクセスポイントにDTN機能を付加することで災害時に臨時のネットワークを構成する技術である。この目標として、大震災が発生した際に各避難所に無線LANアクセスポイントを収容することができるよう、最大10万程度の利用者が接続された最大1000ノードの規模を想定している。これらの技術は単に今回開発したDTNアクセスポイントで実現するだけではなく、平常時には別のソリーションで様々な使われ方をしている機器の非常時用のモード...
	そこで、本研究開発においては、ITU-TのFocus Group on Disaster Relief Systems、 Network Resilience and Recovery（以下、FG-DR&NRR）の場を積極的に活用する。FG-DR&NRRは東日本大震災を契機とした災害救援、ネットワーク回復の標準化検討やITU-Tおよび他団体における関連の既存標準文書、既存活動の特定、ITU-Tにおける今後の活動の特定等を議論する場である。この会合において、災害時に信頼性の向上、障害復旧を行うネット...
	今後も上記の活動について継続的に注視し、災害時に必要となるネットワークとして継続的に発表していく予定である。
	・製品化について
	本研究は、災害時等の通信事業者網を介した情報通信の可用性は限られた場合においても、DTN技術を活用しながら、最大1000ノードの規模で臨時ネットワークを構築することを目的としている。これを実現するには、無線LANアクセスポイント・認証サーバ等を含むシステムとして構築する必要がある。
	災害時においては、通信事業者網への接続ができなくなり孤立してしまった利用者端末が、1自治体（市町村程度の規模）あたり最大10万台存在することが想定される。今回研究開発した技術により、無線LANで収容できるアクセスポイントを多くの被災者が集まる学校・医療機関・役所などに設置し、これらの利用者端末がつながる臨時ネットワークを構築することが可能である。本研究開発の成果を市町村同報系防災行政無線システム等に搭載し、市町村などの公共サービス提供者に提案していく予定である。2014年2月には自治体への導入に向...
	また、DTNアクセスポイントは可搬型であるため、通信事業者回線へつながりにくくなる大規模イベント時（花火大会・お祭りなど）に臨時の無線LANアクセスポイントとしても使用出来る。イベントなどでの混雑時に負荷分散制御技術を使ってDTNアクセスポイントを効率よく配置し、平常時においても利用者が公衆網アクセスとして有益に活用することができると考える。大規模イベントなどへの活用について、導入提案を進めている。例として、女川のフラメンコ祭りでの活用を挙げる。フラメンコ祭りの最中に撮影した写真を、DTNアクセス...
	さらに端末のみを用いた端末間同報配信システムの製品化に向けた研究開発を進めており、これらのシステムの連携も検討を進めている。
	・バックアップ電源技術にについては、据置型のバックアップ電源としての製品化は可能であると考える。しかし、本研究の目的は災害時に被災地において使用可能なバックアップ電源を開発することが目的であるので、トラックへの実装方法の検討を行い、被災地への搬送が容易である可搬型バックアップ電源装置を実現することを目標に検討中である。燃料電池、蓄電池及び制御装置は小型化の実現によりトラックへの搭載は可能である見込みだが、移動時の振動や傾斜による故障やＬＰＧボンベの転倒などの事故への対策を検討することが必要である。...
	４．むすび
	情報通信ネットワークの耐災害性の強化を実現するため、「震災時を想定した有限ネットワーク資源適用的活用技術」、「障害推定とレストレーションプラン解析・算定技術」及び「輻輳を回避し通信を確保する切断耐性ネットワーク技術」を確立し性能検証を完了した。また、積極的に対外活動やデモンストレーションを通じて研究開発成果の普及活動を行い、当初計画目標を達成した。今後は災害時を想定した検証を重ね、本研究技術の早期実用化を目指す。
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