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「情報セキュリティポリシーガイドライン」
改定のための論点について 

２０１４年１０月６日 
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改定のための論点について 

▌「地方公共団体における情報セキュリティポリシーガイドライン」（以下、「ガ
イドライン」という）の前回改定時（平成２２年１１月）からの情報セキュリ
ティに関わる脅威の高度化、多様化や技術進展などの社会的環境の変化
を踏まえ、今回の改定にあたり、改定の是非も含め、重点的に議論すべき
項目について整理したものです。 
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ガイドライン改定の背景 
▌平成２５年度、平成２６年度の調査 

 
 
 
 
 
 

 

▌昨今のＩＴ環境の変化 

・「政府機関の情報セキュリティ対策のための統一基準群」の改定内容（ＮＩＳＣ：２０１４年）の整理 
・「ＩＳＯ／ＩＥＣ２７００１：２０１３」 （国際規格：２０１３年）,「ＪＩＳ Ｑ ２７００１：２０１４」 （ＪＩＳ

規格：２０１４年）の改定内容の整理 
・政府発行の関連文献からの整理 
 －クラウドサービス提供における情報セキュリティ対策ガイドライン（総務省：２０１４年） 
 －重要インフラにおける情報セキュリティ確保に係る『安全基準等』の策定にあたっての指針（ＮＩＳＣ：２０１３年） 
 －スマートフォン・クラウドセキュリティ研究会 最終報告（総務省：２０１２年） 
 －一般利用者が安心して無線LANを利用するために（総務省：２０１２年） 
 －企業等が安心して無線LANを導入・運用するために（総務省：２０１３年） 等 
・地方公共団体における情報セキュリティポリシー運用状況の調査からの整理 
 －２０１３年度に実施された「電子行政サービスの改善に向けた情報セキュリティに関する調査研究」での地方公共団体 
  の調査結果 
※改定に当たっては、関連する法制度についても留意しながら検討 

出典：IPA「情報セキュリティ白書2014」より引用 
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調査結果とＩＴ環境の変化を踏まえたガイドライン改定の観点 

クラウド等の外部サービ
ス対応 

ＳＮＳ対応 

ＢＹＯＤ（Bring your own device） 

対応 
（支給以外の端末の業務利用） 

ＣＳＩＲＴ機能 

標的型攻撃対策 

可用性強化 

・ＩＴ保有形態の変化 
・団体・企業におけるクラウド（持たざるＩＴ）利用の加速 
・不特定多数でリソースを共有するパブリッククラウドの増加 
・外部サービス利用による事件・事故等のリスク所在変化 

・ＩＴの重要性の更なる高まり 
・社会活動・企業活動において、ＩＴはなくてはならないものに 
・自治体においては、住民情報を扱う重要な情報基盤 

・デバイスの変化 
・携帯性・操作性に優れたスマートデバイスの普及 
・アプリ追加やネットワーク接続も従来端末より簡単に 

・サイバー攻撃の悪質化 
・特定のターゲット・情報資産を狙った犯罪の増加 
・検知・対応が遅れた場合の被害は甚大に 

・ワークスタイルの変化 
・いつでもどこでも仕事ができる環境による生産性向上と人材
活用の動き（在宅勤務、テレワーク） 

・情報発信・共有の場の変化 
・ＩＴ空間を使って、誰もが意見・情報を発信・共有 
・これらの情報の活用に様々な可能性が期待 

スマートデバイス対応 
（貸与のスマートデバイス） 

ＩＴ環境の変化 ガイドライン改定の観点 

現実的な対策技術を 
ふまえ、改定を進める 

改定の議論が必要と認識 
（利用可否、採用基準など） 

現実的な対策技術を 
ふまえ、改定を進める 

現実的な対策技術を 
ふまえ、改定を進める 

改定の議論が必要と認識 
（利用可否、具体シーンなど） 

改定の議論が必要と認識 
（概念の広がりへの対応など） 

・通信環境の変化 
・無線ＬＡＮ、公衆無線ＬＡＮの普及 
・仮想ネットワーク、可用性強化要求の高まり 

最新ネットワーク対応 改定の議論が必要と認識 
（利用可否、具体注意事項など） 

改定の議論が必要と認識 
（必要性、位置づけ、役割など） 
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改定観点ごとの改定内容（案） 

▌本研究会では、観点を含む議論テーマについて、改定の背景や国を含む様々なセキュリティ
要請事項などをふまえて議論を行う。 

クラウド等の外部サー
ビス対応 

ＳＮＳ対応 

ＢＹＯＤ（Bring your own device） 

対応 
（支給以外の端末の業務利用） 

ＣＳＩＲＴ機能 

ガイドライン改定の観点 論点を含む議論テーマ 

最新ネットワーク対応 

①外部委託（クラウドサービス等） 
②外部委託（サプライチェーン・リスク） 
③外部委託（委託先管理） 

⑤支給以外のスマートデバイス等の業務利用 

⑥SMS（ソーシャルメディアサービス：SNS、ストリーミング等）の 
  業務利用 

④ネットワークの利用（公衆通信網の利用） 

⑦情報セキュリティインシデント対策体制の強化 
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① 外部委託（クラウドサービス等） 

現状ガイドライン 

 外部委託の考え方は、人や
物や作業のアウトソーシング
が中心であり、クラウドサービ
スのような外部サービス利用
の概念が弱かった。 

 クラウドサービスで機密情報を利用する時の改定観点は、以下となる。 

     ・住民情報などの機密性の高い情報は国内法の適用される範囲に置くこと 
     ・自治体によるデータセンターの自治体データ保管場所の監督、立ち入り等が実

施できること 

     ・外部サービスを利用する際の通信はセキュアな回線を使用すること（VPN、専用
線等） 

     ・セキュリティ要件を満たすデータセンターを利用すること（【解説】に要件例を記
載） 

 要機密情報を取り扱わない場合であって、委託先における高いレベルの情報管理
を要求する必要が無い場合（約款による外部サービス等の利用）、利用するサービ
スのサービスレベルや想定されるリスクを十分踏まえた上で利用を判断し、適切に
対策を講ずることが必要である。 
 

ガイドライン改定観点 

NISC等の 
考え方 

 クラウド等の外部サービスを利用し行政事務を遂行する場合、「外部委託」に規定
する事項を特約として締結する 

 要機密情報を取り扱わない場合であって、委託先における高いレベルの情報管理
を要求する必要が無い場合には、民間事業者が約款に基づきインターネット上で
無料で提供する情報処理サービス等を利用することも考えられる。 
※政府統一基準：4.1.2 約款による外部サービスの利用 より 

・ＩＴ保有形態の変化 
・団体・企業におけるクラウド（持たざるＩＴ）利用の加速 
・不特定多数でリソースを共有するパブリッククラウドの増加 
・外部サービス利用による事件・事故等のリスク所在変化 

・通信環境の変化 
・無線ＬＡＮ、公衆無線ＬＡＮの普及 
・仮想ネットワーク、可用性強化要求の高まり 

改定の背景 
（環境変化） 

論点整理表： 
項番40、63、68 
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＜参考＞約款による外部サービス利用リスク事例 

・約款による外部サービスの利用に係る責任者 
 を設置し、アクセス権設定等の安全管理措置 
 を含む利用手順を整備する。 
・セキュリティ水準を十分確保するための特約 
 等を締結する（「3.7.4 外部委託」を遵守）、又 
 は機密性の高い情報を取り扱わない。 

出典：NISC「政府機関の情報セキュリティ対策のための統一基準群（平成２６年度版）について」を参照し作成 
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② 外部委託（サプライチェーン・リスク） 

現状ガイドライン 

 自治体側でセキュリティ要件を考慮し
、委託先を選定していた。また、監査
についても必要に応じて実施すると
いう考え方であった。 

 委託先による不正行為のリスクにつ
いての検討が弱かった。（調達の際
に、知らないうちに不要なソフトウェ
アが導入される等） 

 再委託に関する考慮が弱かった。（
原則禁止） 

 外部委託の際は、要求しない機能が埋め込まれることを防ぐ
ため、委託先において自治体の要件に適合した情報セキュリ
ティ対策が確実に実施されるよう、委託先への要求事項を調
達仕様書等に定め、委託の際の契約条件とすることが必要で
ある。 
 

 改定観点は、以下となる。 

    ・自治体は委託先の選定条件を定義すること（【解説】に例を記載） 

    ・自治体は委託先企業又はその従業員、再委託先等による意図せざる
変更が加えられないための管理体制の強化すること 

    ・自治体は委託先の情報セキュリティ対策の履行状況を確認すること 

ガイドライン改定観点 

NISC等の 
考え方 

 情報システムセキュリティ責任者又は課室情報セキュリティ責任者は、外部委託を実施する際に
は、選定基準及び選定手続に従って委託先を選定すること。また、以下の内容を含む情報セキュ
リティ対策を実施することを委託先の選定条件とし、仕様内容にも含めること。 

 情報システムセキュリティ責任者又は課室情報セキュリティ責任者は、契約に基づき、委託先にお
ける情報セキュリティ対策の履行状況を確認すること。 
※政府統一基準：4.1.1 外部委託 より 

・ＩＴ保有形態の変化 
・団体・企業におけるクラウド（持たざるＩＴ）利用の加速 
・不特定多数でリソースを共有するパブリッククラウドの増加 
・外部サービス利用による事件・事故等のリスク所在変化 

・通信環境の変化 
・無線ＬＡＮ、公衆無線ＬＡＮの普及 
・仮想ネットワーク、可用性強化要求の高まり 

改定の背景 
（環境変化） 

論点整理表： 
項番61、62 
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② 外部委託（サプライチェーン・リスク事例） 

出典：NISC「政府機関の情報セキュリティ対策のための統一基準群（平成２６年度版）について」より引用 
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③ 外部委託(委託先管理) 

現状ガイドライン 

 自治体側でセキュリティ要件を考慮し
、委託先を選定していた。また、監査
についても必要に応じて実施すると
いう考え方であった。 

 委託先による不正行為のリスクにつ
いての検討が弱かった。（作業場所
への私物スマートデバイス等の持込
み、定期的なログの確認等） 

 再委託に関する考慮が弱かった。（
原則禁止） 

 外部委託の際、委託先における情報セキュリティ対策を直接管理
することが困難な場合は、委託先において自治体の要件に適合
した情報セキュリティ対策が確実に実施されるよう、委託先への要
求事項を調達仕様書等に定め、委託の際の契約条件とすること
が必要である。 

 改定観点は、以下となる。 
    ・自治体は委託先の選定条件を定義すること（【解説】に例を記載） 

    ・自治体は委託先の情報セキュリティ対策の履行状況を確認すること 

    ・自治体は委託先がその業務の一部を再委託する場合は、再委託先でも情
報セキュリティが確保されるよう委託先に担保させること 

     ※上記を踏まえて現状の記述内容を見直す 

    ・（参考資料）「個人情報保護に関する法律についての経済産業分野を対
象とするガイドラインの改定」内容も踏まえた見直しを実施する。 

ガイドライン改定観点 

NISC等の 
考え方 

 情報システムセキュリティ責任者又は課室情報セキュリティ責任者は、外部委託を実施する際に
は、選定基準及び選定手続に従って委託先を選定すること。また、以下の内容を含む情報セキュ
リティ対策を実施することを委託先の選定条件とし、仕様内容にも含めること。 

 情報システムセキュリティ責任者又は課室情報セキュリティ責任者は、契約に基づき、委託先にお
ける情報セキュリティ対策の履行状況を確認すること。 
※政府統一基準：4.1.1 外部委託 より 

・ＩＴ保有形態の変化 
・団体・企業におけるクラウド（持たざるＩＴ）利用の加速 
・不特定多数でリソースを共有するパブリッククラウドの増加 
・外部サービス利用による事件・事故等のリスク所在変化 

・通信環境の変化 
・無線ＬＡＮ、公衆無線ＬＡＮの普及 
・仮想ネットワーク、可用性強化要求の高まり 

改定の背景 
（環境変化） 

論点整理表： 
項番65 
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④ ネットワークの利用（公衆通信網の利用） 

現状ガイドライン 

 通信環境の変化により、無
線LANや公衆通信網の普
及が進み、庁舎外から業務
を行うという観点での対策
概念が弱かった。 

 庁内の端末からのアクセス
が中心であり、ワークスタイ
ルの変化やニーズに対する
考慮が弱かった 

 自治体庁舎外から庁内の情報システムにアクセスする環境を構築する場合、使
用する通信回線は、安全な通信回線サービスを利用することが望ましいが、利
用可能なサービスが限られている場合等、安全なサービスを利用できない場合
を考慮する必要がある。 

 在宅勤務（テレワーク）等の業務も含め、リモートアクセスでの業務時におけるリ
スクを十分検討し、必要な対策を実施しておく必要がある。 

 

 改定観点としては、以下となる。 
    ・原則、安全な通信回線サービスを利用すること 

    ・リモートアクセス環境を構築する場合は、通信内容の暗号化等の対策を行うこと。 
    ・自治体は、例外的に公衆通信網を利用する場合は、取り扱われる情報の制限等の

精査を行うこと 
    ・公衆通信網を利用する場合は、VPN接続、認証処理及び通信内容の暗号化等の

対策を実施すること 
    ・庁舎内で住民、観光客に公衆通信回線を提供する場合は、庁内の情報システムと

ネットワークを切り分け、不正アクセスを防止する対策を行うこと 
    ・参考として「テレワークセキュリティガイドライン」(総務省発行最新版)を参照するよう

記述を追記する 

ガイドライン改定観点 

・ワークスタイルの変化 
・いつでもどこでも仕事ができる環境による生産性向上と人材活用の動き（在宅勤務、テレワーク） 

・通信環境の変化 
・無線ＬＡＮ、公衆無線ＬＡＮの普及 
・仮想ネットワーク、可用性強化要求の高まり 

改定の背景 
（環境変化） 

NISC等の 
考え方 

 情報システムセキュリティ責任者は、府省庁内通信回線にインターネット回線、公衆通信回線等の府省庁外通信回
線を接続する場合には、府省庁内通信回線及び当該府省庁内通信回線に接続されている情報システムの情報セ
キュリティを確保するための措置を講ずること 

 情報システムセキュリティ責任者は、公衆電話網を経由したリモートアクセス環境を構築する場合は、利用者の主体
認証及び通信内容の暗号化等、情報セキュリティ確保のために必要な措置を講ずること 
※政府統一基準：7.3.1通信回線 より 

論点整理表： 
項番18、21、25、

26 
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⑤ 支給以外のスマートデバイス等の業務利用 

現状ガイドライン 

 支給以外のパソコンについて
の考慮はされていたが、常に
持ち歩き、インターネットに接
続できるスマートデバイスにつ
いての概念が弱かった。 

 デバイスはパソコンが中心で
あり、デバイスの進化によりス
マートデバイスの機能が強化
されることに関する考慮が弱
かった。 

 行政事務は、自治体から支給された端末を用いて行うべきだが、出張や
外出等の際に自治体支給以外の端末を使用を検討する団体が今後出て
くることも考えられる。その際は、行政事務を行う職員等が定められた手
順及び安全管理措置の実施を順守するよう、責任者の厳格な管理が必
要となる。 
 

 改定観点としては、以下となる。 

    ・自治体は、組織の実情を把握し、支給以外の端末の持ち込みによるリスクを認識 
    ・支給以外の端末の利用頻度が高ければ、自治体から端末を支給すること、又は、

厳格な管理の下、安全に支給以外の端末を利用させることを考える。（管理例につ
いて【解説】に記載する） 

    ※支給された端末についてのセキュリティは、資料2-3項番13,17,19参照 

ガイドライン改定観点 

・デバイスの変化 
・携帯性・操作性に優れたスマートデバイスの普及 
・アプリ追加やネットワーク接続も従来端末より簡単に 

・ワークスタイルの変化 
・いつでもどこでも仕事ができる環境による生産性向上と人材活用の動き 
 （在宅勤務、テレワーク） 

改定の背景 
（環境変化） 

NISC等の 
考え方 

 統括情報セキュリティ責任者は、要機密情報について府省庁支給以外の端末によ
り情報処理を行う場合の安全管理措置に関する規定を整備すること。 

 要機密情報を取り扱う府省庁支給以外の端末について、端末の盗難、紛失、不
正プログラム感染等により情報窃取されることを防止するための措置を講ずるとと
もに、行政事務従事者に適切に安全管理措置を講じさせること。 
※政府統一基準：8.2.1府省庁支給以外の端末の利用 より 

論点整理表： 
項番14、44 
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利用者による対策
のみに委ねるのは
危険！ 

⑤ 支給以外のスマートデバイス等の業務利用のリスク事例 

出典：NISC「政府機関の情報セキュリティ対策のための統一基準群（平成２６年度版）について」を参照し作成 
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     ■私物端末に情報を保存しないことを前提とした利用形態例 

出典：NISC「政府機関の情報セキュリティ対策のための統一基準群（平成２６年度版）について」より引用 

⑤ 支給以外のスマートデバイス等の業務利用例 
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⑥ ＳＭＳ(ソーシャルメディアサービス：ＳＮＳ、ストリーミング等）の業務利用 

現状ガイドライン 

 スマートデバイスやタブレット端末が
普及しておらず、様々なモノがインタ
ーネットにつながっていたわけではな
かったことから、SNSやストリーミング
等、ソーシャルメディアサービスを利
用した情報発信を行うという概念が
弱かった。 

 住民への情報提供など、ソーシャルメディアサービスを使う場
合は約款による外部サービスを利用することが考えられる。当
該サービスを利用した情報発信を行う場合は、なりすましの防
止や可用性の確保等の対策が必要となる。 
 

 改定観点としては、以下となる。 

    ・自治体は発信する情報の内容の精査を行うこと（住民情
報などの機密性の高い情報の発信の禁止） 

    ・自治体は、アカウントのなりすまし、乗っ取りによる虚偽情
報の発信の防止対策を実施すること 

    ・自治体は、予告なしでのサービスの中断・停止対策を検討
すること 

ガイドライン改定観点 

・情報発信・共有の場の変化 
・ＩＴ空間を使って、誰もが意見・情報を発信・共有 
・これらの情報の活用に様々な可能性が期待 

改定の背景 
（環境変化） 

NISC等の 
考え方 

 府省庁の自己管理ウェブサイトに当該情報を掲載した上で、ソーシャルメディアサービスを併用するな
ど、国民が一次情報源を確認できる形にする 
※政府統一基準：4.1.3ソーシャルメディアサービスによる情報発信 より 

 要機密情報（機密性２以上に相当する情報）の発信の禁止 
※政府機関におけるソーシャルメディアの利用に係る情報セキュリティ対策等について（注意喚起）  
： NISC注意喚起（平成25年5月1日）より 

論点整理表： 
項番15、45 
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▌具体的対策例 

⑥ ＳＭＳ(ソーシャルメディアサービス：ＳＮＳ、ストリーミング等）の業務利用 

出典：NISC「政府機関の情報セキュリティ対策のための統一基準群（平成２６年度版）について」より引用 
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⑦ 情報セキュリティインシデント対策体制の強化 

現状ガイドライン 

 緊急時の報告ルートや責任者の存
在、情報セキュリティ委員会でのセキ
ュリティポリシーの策定等、それぞれ
の活動の必要性は説明しているが、
情報セキュリティインシデントにおける
情報収集、調査、対処、窓口機能等
、包括的に対応する体制を整備する
という概念が弱かった。 

 情報セキュリティインシデントを認知した場合は、最高情報セキ
ュリティ責任者に早急にその状況を報告するとともに、被害の
拡大を防ぎ、回復のための対策を講ずる必要がある。 

 

 改定観点としては、以下となる。 

    ・自治体における、セキュリティ事件・事故への一元的な窓口
組織の位置づけ、役割の検討(インシデント発生部署以外へ
の情報提供、ベンダとの連絡調整、マスコミ対応等) 

    ・CISO機能の位置づけ、役割の検討、窓口組織との関係性 
    ・構成するメンバの役割、意識づけ、人材確保のための施策 
    ・注)として、CSIRT機能と窓口組織の関係について記載（自

治体CEPTOAR、J-LIS、NISC等との連携） 

ガイドライン改定観点 

NISC等の 
考え方 

 CSIRTは、認知した情報セキュリティインシデントに関係する情報セキュリティ責任者に対し、被害の拡大防止
等を図るための応急措置の実施及び情報セキュリティインシデントからの復旧に係る指示又は勧告を行うこと。 

 情報システムセキュリティ責任者は、所管する情報システムについて情報セキュリティインシデントを認知した場
合には、府省庁で定められた対処手順又はCSIRTの指示若しくは勧告に従って、適切に対処すること。 
※政府統一基準：2.2.4情報セキュリティインシデントへの対処 より 

・ＩＴの重要性の更なる高まり 
・社会活動・企業活動において、ＩＴはなくてはならないものに 
・自治体においては、住民情報を扱う重要な情報基盤 

・サイバー攻撃の悪質化 
・特定のターゲット・情報資産を狙った犯罪の増加 
・検知・対応が遅れた場合の被害は甚大に 

改定の背景 
（環境変化） 

論点整理表： 
項番8、10、22、

42、49、58 
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⑦ 情報セキュリティインシデント対策体制の強化事例 

←個別の情報漏えい事故→ 

←個別のIT障害事案→ 

自治体ＣＥＰＴＯＡＲから全都道府県、全市区町村
へ、 ＬＧＷＡＮメールで一斉通知 

←個別の情報漏えい事故→ 

←個別のIT障害事案→ 

IT障害等、緊急連絡 

内
閣
官
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Ｏ
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セ
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リ
テ
ィ
関
係
機
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早期警戒情報 

IT障害等、
緊急連絡 

早期警戒情報 

※ＣＥＰＴＯＡＲ（セプター）：Capability for Engineering of Protection, Technical Operation, Analysis and Responseの略。重要インフラ分野（10分野）で整備する「情報共有・分析機能」
のこと。自治体CEPTOARについては、地方公共団体情報システム機構が事務局を担当している。 

各
部
部
局 

対処 

Ｃ
Ｉ
Ｓ
Ｏ 

セキュリティ
戦略の意思

決定 

市区町村 

マスコミ 

通知、公表 

問合せ・情報共有 

市区町村同様に 
CSIRT機能を有
する 

ベンダ 

情報共有 

窓
口
機
能
（情
報
シ
ス
テ
ム
課
等
）  

報告 

指示、勧告 

報告 
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⑦ 情報セキュリティインシデント対策体制の強化事例 

出典：NISC「政府機関の情報セキュリティ対策のための統一基準群（平成２６年度版）について」より引用 
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