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Enhancement of High-Speed Backbone Network Corresponding to Huge Number of Small-data
Produced by Extremely Large Number of M2M Devices
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	１．まえがき
	昨今、スマートフォンやセンサー等から集まる多種多量データ（ビッグデータ）の利活用による新市場の創出が期待されているが、ビッグデータのトラヒックは、そのトラヒックが大規模であるだけではなく、広域で常時発生する、局所的に予測困難な変動が発生するなどの、従来想定していなかった特徴を有している。このため、ネットワークがこれらの特徴に柔軟に対応しながらビッグデータの流通を支えることを可能とする技術が求められる。
	具体的には、センサーやスマートフォン等の多様で膨大な数（数千万台か1億台）のデバイスが生成する極めて小さなサイズのデータ（以下、「極小データ」とする）が流入する通信事業者の基幹ネットワークおいて、センサーデータ（位置、温度、加速度等)の生成頻度（1分間に1回程度）に対応した効率的な伝送や、医療向けバイタルデータの低遅延伝送といった重要課題を解決していくことが求められる。これらの課題を解決し、膨大な数の極小データを、信頼性を担保しながら数種類から数十種類のアプリケーションサービス毎の要求配送遅延を考...
	２．研究開発内容及び成果
	前章の2つの機能（①、②）を解決する配送基盤を実現するために、本研究開発では（1）極小データ配送効率化方式と、（2） デバイス異常挙動検出方式を開発した。以下では、各方式の概要とその成果を述べる。
	２.１．　極小データ配送効率化
	基幹ネットワークにおいて伝送路（回線）の広帯域化が飛躍的に進展しているが、中継伝送装置（イーサネットスイッチや IP ルータ）におけるデータ転送処理の性能向上はそれに追いついていない。そのため、今後の極小データが急増すると伝送装置のプロセッサ―に高い負荷が生じて円滑なデータ配送が困難になり、その結果、通信品質に対する多様な要求を満たすことが困難になる恐れがある。
	そこで、基幹ネットワークの各拠点にエッジ装置を配備し、このエッジ装置によって基幹ネットワークの入り口に流入する複数の極小データ（以下、単に「パケット」とする）を、まとめてより大きい一つのチャンクパケットに集約する処理（chunking [チャンキング]）と、出口では逆に元のパケットに戻す処理（de-chunk[デチャンキング]）を行う（図 1）。
	基幹ネットワークにおけるチャンキング処理の実現では入口装置（イングレスエッジ装置）において滞留するパケットの配送遅延劣化を防ぐことが重要になる。パケットは、配送遅延に制限を求めるものと求めないものに大別することができる。本研究開発では、配送遅延に制限が伴うパケットの識別・複数の論理回線へのパケット振り分けと、配送遅延制約を満たしつつチャンク効率（チャンクパケットに格納するパケット数）を最大化するチャンクの構成の2つの課題に取り組んだ。以下の節ではそれぞれの方式について述べる。
	なお本研究開発では、基幹ネットワークおよびトラヒックに以下の前提を置いた。
	 エッジ装置の任意の組には一つ以上（多くの場合は複数）の論理回線が構成される。
	 基幹ネットワークを通り抜けるパケットには配送遅延の制約があり、パケット内のバイト列から配送遅延の制約を導出できる。
	 エッジ装置は論理回線ごとにチャンクパケット配送時間の統計量を取得できる
	 上記から、エッジ装置はパケットチャンク・デチャンクにかけられる時間を割り出すことができ、イングレスエッジ装置はこの時間を基にパケットごとの許容待機時間を設定できる。
	パケットが基幹ネットワークを通過する際の配送遅延制約をO、パケットが論理回線の通過にかかる時間をD、イングレスエッジ装置にてパケットの識別にかかる処理時間をXとすると、パケットのチャンク処理にかけられる時間Wは、
	と算出できる。なおここでは、デチャンク処理にかかる時間はパケットが基幹ネットワークの通過にかかる時間に含める。以下の各節では、このパケットのチャンク処理にかけられる時間を許容待機時間と呼ぶ。
	また、論理回線ごとにチャンクパケット配送時間の統計量用を取得することについては、イングレス・エグレスエッジ装置間で回線利用率を共有するトラヒックエンジニアリングの機構を応用し、配送遅延も共有するものとする。
	２.１.１．　配送パケットの識別
	パケット識別では、スマートフォンのアプリケーションならびにM2Mデバイス制御に普及が拡大しているWebSocketなど、パケットのペイロード部（非ヘッダー部）のバイト・文字列（キー）を抽出するテキスト解析がカギになる。そのためには、パケットのペイロード（アプリケーションデータ）精査（DPI: Deep Packet Inspection）を用いながらもパケット転送速度を劣化させないことが重要になる。本研究開発では、テキスト解析処理を行いつつ、高速にパケット転送を可能にするパケット識別方式に取り組んだ。
	具体的なテキスト解析の手順は次の通りとした。
	1. イングレスエッジ装置は入力するパケットの転送先エグレスエッジ装置をIPフローテーブルにより決定する。ここではIPフローをネットワーク・トランスポート層のアドレス・プロトコルID・ポート番号で識別されるパケット列とする。もしIPフローテーブルに当該パケットのIPフローエントリーがない場合には、2へ処理を進める。IPフローエントリーがある場合には5へ処理を進める。
	2. パケットの転送先エグレスエッジ装置をIPルーティングテーブルにより解決し、3へ処理を進める。IPルーティングテーブルは通常の経路制御プロトコルによって管理する。
	3. パケットにDPI処理を施して許容待機遅延を求め、4へ処理を進める。エッジ装置は、DPI検索キー（バイト列）と配送遅延制約の組で構成される許容待機遅延テーブルを予め持ち、パケット種別からその配送遅延制約を取得できるものとする。
	4. パケットの、チャンク後に配送する論理回線を選択し、当該パケットのIPフローID・配送遅延制約・決定した論理回線をIPフローエントリーとしてIPフローテーブルへ登録し、5へ処理を進める。論理回線の決定方法は2.1.2節に述べる。
	5. 配送遅延制約ならびに本ステップまでにかかった時間（X ）から許容待機時間（W ）を求め、パケットを前処理で決定した論理回線の配送用バッファ（キュー）へ格納する。パケットのチャンクの方法は2.1.3節に述べる。
	２.１.２．　配送論理回線の選択
	前節処理4の論理回線の選択では、イングレス・エグレスエッジ装置の間の論理回線の帯域の違いを考慮する。低帯域の論理回線から送り出されるチャンクパケットは、その間隔が大きくなる。そのため、許容待機遅延が小さいパケットは広帯域論理回線へ割り当てる方針とする。
	基幹ネットワークへ入力するパケットは多数のIPフローを構成し、その許容待機遅延の分布はさまざまであり、パケット転送の各瞬間における前後に許容待機遅延の分布も変化する。そのため、許容待機遅延に基づく論理回線に割り当てを静的に（単純に）行っていては論理回線が持つ割り当て帯域を十分に消費できず、基幹ネットワークのパケット収容を低下させてしまう。本研究開発では、許容待機遅延の分布に応じて論理回線の割り当てる方法を考案したので、その具体的な手法は次に述べる。
	まず準備として、論理回線に平均許容待機時間の指標を設ける。この値はこの論理回線に格納されるパケットの許容待機時間の平均値で、チャンクパケットの送出時に直近の複数のチャンクパケットを構成するパケットから求める。なお、簡易的な平均時間の算出に移動平均を用いてもよい。
	イングレスエッジ装置の起動時はパケットの格納がないため、暫定的に平均許容待機時間を設定する。この時、広帯域な論理回線ほど小さい値を設定する。また、イングレスエッジ装置の動作中に論理回線を追加する場合には、既存論理回線の帯域と比較して間に入る既存論理回線の平均許容待機時間の間の値（中間値など）を設定する。
	論理回線の選択にはこの平均許容待機時間とパケットが持つ許容待機遅延を比較する。帯域がより広い論理回線はより小さい許容待機遅延を持つパケットを格納するように制御を行う。具体的には、パケットの許容待機時間が論理回線の平均許容待機時間よりも小さくなる論理回線の内、バッファの空きが最も大きい論理回線を選択する。
	このようにパケットの振り分けを行うと時間の経過とともに許容論理回線の平均許容待機時間が小さくなる。そこで、すべての論理回線は定期的に平均許容待機時間を微増させる（たとえば、10ミリ秒ごとに10%増加させるなど）。また、二つの論理回線の平均許容待機時間が接近し過ぎる場合には、広帯域（小さい平均許容待機時間）の論理回線の平均許容待機時間を微減させる。
	２.１.３．　通信品質を考慮したパケットチャンク
	チャンクパケットを構成するタイミング（パケットのチャンクおよび送出のタイミング）は、次のいずれかの条件が成立した時とする。
	A) 待機可能タイマーが0になった場合。この時、バッファの先頭から、チャンクパケットのパケットサイズに達するまでのパケットを一つのチャンクパケットに構成する。待機可能タイマーは、パケットをバッファに格納するたびにその許容待機時間と比較し、パケットの許容待機時間の方が小さければ、その値を新たな待機可能タイマーとする。
	B) 格納中のパケット長の合計が最大チャンクパケット長に達した場合。
	なお、バッファからチャンクパケットを構成した後の待機可能タイマーには、残りのパケットの許容待機時間の最小値を設定し、次のチャンク処理に用いる。
	論理回線において一定数のパケットを蓄積してチャンクする際に、アプリケーション（IPフロー）が要求する配送遅延制約が侵される要因として、基幹ネットワーク内の回線容量が不足する場合と、回線容量が十分に確保されていても中継伝送装置のパケット転送処理性能が不足する場合が考えられる。前者は、配送トラヒックを基幹ネットワーク（空き回線）に分散させることで解決でき、トラヒックエンジニアリングで採られるトラヒック分散方式によって論理回線への割り当てトラヒック量を調整する。
	後者に関しては、チャンクパケットの集約効率が低下していることが原因で、パケットレートが高まっていることを意味する。また、広帯域な論理回線ほど、許容待機時間が小さいパケットが集まるため、このような問題が発生しやすい。そのため、広帯域な論理回線のチャンクパケットの集約効率を高める（一つのチャンクパケットを構成するパケット数を増大させる）ことで、中継伝送装置に求めるパケット転送処理の負荷を軽減する。
	具体的な解決策としては、パケットが配送論理回線を通過する時間と流量（基幹ネットワークへの入力パケットレート）のフィードバック情報を、エグレスエッジ装置から得て、それに応じてパケットの許容待機時間を調整する方式とした。
	パケットが、配送論理回線を通過する時間のフィードバック情報を定期的に得て、パケットの許容待機時間を調整するには、前回までのフィードバック情報を用いる。具体的には前回（n - 1）と前々回（n - 2）の入力パケットレートをPRn-RR1R、PRn-RR2Rとすると、チャンク可能時間WRnRP*Pを以下の計算式によって再設定する。
	この際設定は、十分に大きな許容待機時間をもつパケットが低速論理回線に割り当たり難くする、つまりは十分な許容待機時間をもつパケットであって高速論理回線へ割り当て、高速論理回線におけるチャンクパケットのサイズを大きくしやすくする効果をもたらす。
	シミュレーションによって、チャンク可能時間の調整の効果を評価した結果が、エラー! 参照元が見つかりません。である。基幹ネットワークに流入するパケットレートが増加するに従って、チャンクを行わない場合のパケットロスが増加するが、集約を行うことでパケットロスが抑えられることが確認できる。さらに、チャンク可能時間を調整するほうが、調整しない（固定の）場合よりもよりパケットロスを抑えられることが確認できる。これらの結果より、チャンク可能時間を調整することによってパケットロスの割合を抑えられることを確認した。
	なお、本シミュレーション実験は、NS-3（Network Simulator – 3）を用いた。2台のイングレスエッジ装置が40バイトの極小パケットをチャンクして、パケット転送性能に5 Mppsの制約がある中継伝送装置へ送り出す状況をシミュレートした。与えたトラヒックは図 2の各プロットの平均レートを持つ指数分布のトラヒック変動を与えた。
	２.２．　デバイス異常挙動検出方式
	ビッグデータ利活用による新市場の創出を促進するためには、ビッグデータ用ネットワーク配送基盤は高信頼でなければならない。そのためには、異常な挙動をするデバイスを速やかに検出し、対処可能な管理機構が必要である。
	本研究開発では、定常的に数分もしくは数十分に1回程度の頻度でサーバにセンシングデータを送信するデバイスが、マルウェアに感染し、他デバイスへの攻撃もしくは感染活動に関与し始める事象を考え、このような事象を速やかに検知するためのデータ蓄積方式を開発した。本研究開発で定義するデバイスの異常挙動とは、デバイスが送受信する通信において，それ以前（定常状態）に比べて通信レート・パターンが変化することとした。数分から数十分の間隔で通信するデバイスの定常状態の変化を一つひとつのデバイスの監視によって捉えるには長時...
	このような手法によるデバイスの通信異常検出の手順は、通信の定常状態モデルの生成と、そのモデルを用いる異常検出の2つのステップに大別される。以下の節でこれらを説明する。
	２.２.１．　デバイス通信の定常状態モデルの生成
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