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概要 

大規模災害時には、安否確認や被災状況確認、避難指示等を目的とした通信により混雑が発生し、音声通信やメール等

がつながりにくい状況が発生します。本研究開発では、そのような通信混雑が発生しない離れた地域の通信処理能力を、

通信混雑が起こっている地域に振り向けることを可能にする拠点間連携制御技術（通信処理能力のネットワーク化技術）

及び、災害時に活用されるアプリケーションが通信混雑を回避する技術を具現化し、東北と関東の２拠点に跨って構築し

た検証環境の上で本技術の効果を確認しました。 

１．まえがき
本研究開発は、東日本大震災等で発生する大規模通信混

雑による課題を多面的にとらえ、その緩和に必要な技術の

検討を行うことを目的とし、移動通信ネットワークの側面

として、拠点間連携制御技術、及び、アプリケーションの

側面として、災害時に活用されるアプリケーションの通信

混雑を回避する技術に取り組んでいます。 

２．研究開発内容及び成果 
拠点間を有機的に連携し、通信処理能力を増強するため

には、通信サービスを提供する各システムが、各地域の資

源の利用状況や拠点を結ぶネットワークの接続状況等を

踏まえ、運用者の意図するとおりに的確に制御される必要

があります。そこで、離れた地域にある通信処理資源を増

強される拠点のものと同様に活用できるよう、拠点間に仮

想ネットワークを構築するアプローチを検討し、必要な技

術の研究開発を行いました。

「通信サービスの拠点間連携制御」は、拠点間に仮想ネ

ットワークを構築し、それらの適切な制御を実現します。

「仮想マシンリソース制御技術」は、災害直後不安定とな

るネットワークの通信品質を的確に把握するとともに、仮

想化された拠点のリソースを制御します。「信頼性向上技

術」は、通信サービスの品質の維持や可用性の制御に必要

となる仕組みを提供します。また、「通信状況可視化」は、

各拠点の資源利用状況や接続状況等、各種情報の管理を行

う管理システムにより、運用者の意図するとおりに通信処

理能力の増強を制御します。また、利用者が適切なサービ

スを選択できるよう、利用者視点のつながりやすさを可視

化する方法を考案しました。これらの技術を２拠点に跨っ

て構築した検証環境の上で連携させることで通信混雑を

緩和できることを実証実験により確認しました。

図 1 通信処理機能のネットワーク化の実証 

図 1 は実証実験の概要を示しています。各地域拠点に

は、音声通信は 17.5 万 Call/h、パケット通信は 45.2 万

Call/h の処理能力があるという想定の下で、混雑している

地域拠点では、その処理能力では処理しきれないほどの音

声通信、および、パケット通信の接続要求が発生している

状況を模擬しています。ここで、余力のある離れた地域拠

点から、資源の融通を行うために、両拠点の間に仮想ネッ

トワークを構築します。ただし、両拠点の間のネットワー
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クは災害時においては十分な品質を確保できないことを

想定しています。そのような環境において、仮想ネットワ

ークによる伝達を効果的に制御することで性能ロスを

30%未満に抑え、混雑している地域拠点の処理能力を増強

します。

混雑している地域拠点である拠点 A（東北）では、通信

処理能力の融通前には音声通信は 17.5 万 Call/h、パケッ

ト通信は 45.2 万 Call/h の処理能力があります。その後、

余力のある離れた地域拠点である拠点 B（関東）から通信

処理資源を拠点 A（東北）に融通し、音声通信およびパケ

ット通信に用いる通信処理資源を 2 倍に増強しました。通

信処理資源を融通後、拠点 A（東北）において、2 拠点分

の通信処理資源を利用し、音声通信は 1.72 倍の 30.2 万

Call/h に、パケット通信は 1.86 倍の 84.4 万 Call/h に増

強されたことを確認しました。

東日本大震災を受けて注目されている災害時に活用さ

れるアプリケーションの中で、「耐災害情報通信サービス」

および「M2M サービス」の 1 つである「地震モニタリン

グサービス」を対象に、災害直後の通信混雑時でも本来の

役割を果たすことができるよう、ネットワークへの負荷を

低減する仕組みについて検討し、その効果を実証実験によ

り確認しました。以下の章では、それぞれの技術に関する

研究内容を説明します。

２．１ 通信サービスの拠点間連携制御 
ある地域拠点の通信サービスのリソースが不足してい

る場合、他の地域拠点のリソースを活用するために、拠点

間の仮想ネットワークを動的に構築し、どの拠点のリソー

スであるかを意識せずに通信サービスの拡張を行うこと

のできる通信サービスの拠点間連携制御技術を研究開発

しました。 

拠点には「呼処理機能モジュール」と、それを管理する

「システム管理機能モジュール」を組み合わせたシステム

が存在します。他の拠点のリソースを使って処理能力増強

をする方法としては、システム単位で増強する方法と、機

能モジュール単位で増強する方法の 2 つがあります。機能

モジュール単位で増強する場合、システム管理機能モジュ

ールを拠点間で共有することで、システム単位で増強する

場合に比べて呼処理機能モジュールに利用できるリソー

スが多くなり、利用効率を向上することができます。一方

で、拠点間のネットワークには災害の影響で品質劣化が生

じている場合があり、システム管理機能モジュールを拠点

間で共有することにより、その影響を受けやすくなります。

よって、機能モジュール単位での通信処理能力増強を可能

とする技術とともに、拠点間のネットワークにおける品質

への影響を分析し、それを最小限に抑えるための技術が必

要となります。 

すなわち、拠点間連携による効率的な能力増強を実現す

るためには、「拠点間における機能モジュール単位での能

力増強を可能とする技術」と「拠点間ネットワークで生じ

る性能劣化の影響を抑える技術」を両立する必要がありま

す。このために、以下の 4 つの技術の研究開発を行いまし

た。（図 2）

(1) 拠点間通信サービス連携制御技術

(2) 拠点間通信サービス配置技術

(3) 仮想ネットワーク制御技術

(4) 拠点間ネットワーク優先制御技術

②拠点間通信
サービス配置技術

③仮想ネットワーク
制御技術

④拠点間ネットワーク
優先制御技術

機能モジュール単位での
効率的な配置を実現する

配点間ネットワークの
優先制御を可能にする

適切な仮想ネットワークを
選択することを可能とする

①拠点間通信サービス連携制御技術

拠点間に１つの透過的な仮想ネットワークを構成し、通信サービスを従来のシステム単位だけ
でなく機能モジュール単位で増強することを可能とする拠点間連携の基本技術を研究開発

通信サービスの性能向上のために、拠点間連携による性能劣化や
拠点毎の構成の違いを解決するための各種技術を研究開発

拠点間通信サービス配置技術 拠点間連携コントローラ基盤技術 拠点間ネットワーク連携制御技術

図 2 拠点間連携制御技術を構成する要素技術 

以下に、(1)から(4)の技術について述べます。

(1) 拠点間通信サービス連携制御技術

前述の機能モジュール単位での通信能力の増強を実現

するために、拠点間に通信サービス単位の透過的な仮想ネ

ットワークを構成し、拠点を跨いで機能モジュールを連携

させ通信サービス処理を実行する制御技術です。 

本技術では、拠点間を通信サービスごとにトンネリング

することにより通信サービスに対応した仮想ネットワー

クを拠点間で透過的に接続するとともに、異なる拠点の物

理リソースの上に、通信サービスを機能モジュール単位で

配置し、通信処理能力の増強を可能としました。 

(2) 拠点間通信サービス配置技術

拠点間連携時の拠点間ネットワークの品質劣化の影響

を抑制するためには、拠点間の通信品質の影響を考慮して、

機能モジュール単位で通信サービスの効率的な配置案を

決定する必要があります。 

配置案を決定するには、あらかじめ静的に用意しておく

方法と、動的に生成する方法の 2 つがあります。静的に用

意する方法では、リソースの利用状況が変化した場合に対

応できず、動的に生成する方法では、適切な配置案の決定

までに時間がかかります。このため、静的な方法と動的な

方法の良いところを組み合わせた方式を採用し、通信サー

ビスの配置案を動的に生成するとともに、システムの静的

な情報（通信サービスの設計情報など）から構築した性能

モデルに対して、通信品質の影響を反映した性能シミュレ

ーションを実行することにより、短時間で適切な通信サー

ビスの配置案を決定する方式を考案しました。 

(3) 仮想ネットワーク制御技術

連携する各拠点で使われているネットワーク装置がす

べて同じであるとは限らず、それぞれの拠点において異な

る仮想ネットワーク方式（OpenFlow や VXLAN など）

を採用していることがあります。あるいは通信サービスご

とに使用する仮想ネットワーク方式が異なることがあり

ます。このため拠点間連携では、拠点ごとに異なる仮想ネ

ットワーク方式の特性や状態と、通信サービス（EPC/IMS）

が必要とするネットワークの特性を考慮して、通信サービ

スの性能を向上するために設備や通信帯域を最大限に活

かせる仮想ネットワーク方式を決定する必要があります。

この課題に対して、ネットワークに関する設計情報／状態

情報と通信サービスの要件から、仮想ネットワーク選択基

準を定め、適切な仮想ネットワーク方式を自動的に決定す

る仮想ネットワーク制御技術を具現化しました。 

(4) 拠点間ネットワーク優先制御技術

拠点間連携においては拠点間ネットワークの品質劣化

による通信サービスの処理性能への影響を速やかに低減

する必要があります。しかし、通信状態を監視しつつ動的

に最適化を行うような汎用的な優先制御では、制御結果を

フィードバックしつつ最適解に近づけていくため、効果が
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出るまでに時間がかかります。つまり、最適な解を得るこ

ととそれを得るまでの時間との間にはトレードオフの関

係があると言えます。災害時における対処という前提に立

てば、解の最適性よりも解を得るまでの時間を短くするこ

とがより優先されます。このため、通信サービスのメッセ

ージシーケンスなどの設計情報や通信品質に関する特性

を考慮した優先制御により、通信サービスの性能低下の抑

制を可能とする拠点間ネットワーク優先制御技術を具現

化しました。 

２．２ 仮想マシンリソース制御技術 
通信サービスの拠点間連携制御技術により、他の地域拠

点のリソースを活用するためには、拠点間のネットワーク

の品質を把握し、通信サービスを動作させる仮想マシンリ

ソースの選択を行うことが必要となります。一般に、多く

の通信リソースを使いきめ細かく測定することでネット

ワークの品質を高い精度で把握することができます。しか

し、本研究開発で想定する災害時においては十分な通信リ

ソースを利用できないことが想定されるため、可能なかぎ

り少ない通信リソースで仮想マシンリソースの選択に必

要十分なネットワーク品質を把握する技術が求められま

す。そこで、効率的にネットワーク品質を把握して仮想マ

シンリソース選択を行うことのできる仮想マシンリソー

ス制御技術を研究開発しました。 

実際の運用に適用するために以下の a）、b）2 つの点に

ついての考慮が必要です。 

a）災害時は、ネットワーク自体の被災によるネットワー

ク品質劣化や、トラフィックの増加／変動等に起因したパ

ケットロス等の間欠的発生など、通常時と同等のネットワ

ーク品質を期待できない状況が断続的に発生する可能性

がある点。 

b）通信キャリアが扱うネットワーク規模を想定すると、

ネットワーク規模の増大やネットワーク構成の多様化に

ともない増加するシステムの扱う情報量（概ね拠点数の 2
乗に比例して増える）を、システム実装可能な範囲に抑制

できない可能性がある点。 

以上により、仮想マシンリソース制御の役割と考慮すべ

き事象に対応し、災害時においても安定した通信サービス

を実現する仮想マシンリソース制御技術には、以下の 3

点の解決が重要です（図 3）。
①ネットワーク品質を加味した適切な仮想マシンリソ

ース選択を可能にするために、ネットワーク品質情報

量を抑制する。 

②多様な構成で大規模なネットワークにおいて通信サ

ービスの品質劣化を回避するような仮想マシンリソ

ースの再配置を可能にするために、十分な速さと精度

でネットワーク品質劣化区間を絞りこむ。

③変動する拠点間のネットワーク品質について、サービ

ス品質に影響を与えないように計測対象を絞りこみ

ながら運用上必要な計測の精密さを保ち、効率良く計

測する。

図 3 仮想マシンリソース制御の役割と課題 

本研究開発において、①、②、③を解決する仮想マシンリ

ソース制御技術を研究開発しました。 

本技術を構成する 3つの技術を以下に示します。 

(1) 『分散リソース操作制御技術』（①の解決）

各拠点のリソースと拠点間ネットワーク品質情報を管

理し、通信サービスのリソース選択処理に利用できるよう

にする技術です。 

他拠点のリソースを活用して通信サービスを増強する場

合、その通信処理能力や通信サービス品質は、拠点間ネッ

トワークの遅延やパケットロス等のネットワーク品質に

影響を受けます。各拠点のリソースを選択する時、この拠

点間のネットワーク品質情報が必要となるが、その情報量

は拠点数の 2 乗に比例して増加するためリソース選択処

理時間が増大し、システムの拡張性に問題を引き起こしま

す。 

本技術では、リソースの融通を受ける拠点をホーム拠点

と呼び、利用者のトラフィックがホーム拠点（図 3）に集

約され、連携する他拠点からリソースの融通をうけるとい

う考え方を導入します。この考え方により、リソースの選

択に必要となるネットワーク品質情報量を削減するため

に品質通知対象ネットワークを絞りこみます。その結果、

拠点数の 2乗に比例して増加する、リソース選択で扱うネ

ットワーク品質情報量の増加を、拠点数に比例した増加に

抑制できることを確認しました。 

(2) 『リソース統合管理技術』（②の解決）

拠点間に跨って増強された通信サービスの運用中に拠

点間ネットワークで品質劣化が発生した時には、通信サー

ビスへのリソース再割り当てを行う等の対応が必要とな

ります。適切な拠点のリソースを選択可能にするために、

間欠障害を含む多様な品質劣化がネットワーク内のどこ

で起きているかというネットワーク品質劣化区間情報を

運用管理者に提供する技術です。 

ネットワーク品質劣化区間を分析する情報（品質劣化区

間分析情報）は、分析パス（分析対象とするパス）毎の品

質情報と分析パス構成装置情報からなり、その情報量は分

析パス数に比例します。ホーム拠点の概念を導入すること

で劣化検出対象ネットワークを絞り込み、さらに時系列デ

ータの類似度により同じ品質劣化に遭遇している分析パ

スをグループ分けして分析パスを絞り込むことで品質劣

化区間分析情報量を削減し、より短い時間でネットワーク

品質劣化区間情報を運用管理者に提供できることを確認

しました。 

(3) 『ネットワーク情報管理技術』（③の解決）

拠点間ネットワークの伝送遅延に加え、パケットロスを

効率的に計測・提供する技術です。 

計測精度と計測負荷はトレードオフの関係にあり、両者

の関係を計測負荷（ネットワーク負荷としての試験パケッ

ト利用帯域と検出までの計測時間の積）と計測精度（障害

のカバー率：障害発生パターンの内どの程度の発生パター

ンを検出できるかの割合）の比率で評価する方法を導入し

ました。 

リソースの選択におけるネットワーク品質計測精度と

しては、不適なリソースが取り除かれることを保証できる

品質劣化を検出できれば十分です。この品質劣化を検出す

ることを目的にした計測パスの絞りこみ、及び品質閾値に

対し良否判定する計測方法を導入して計測条件を決定す

ることにより、計測負荷を削減しました。 

２．３ 信頼性向上技術

２．３．１ 通信サービスの品質の維持

拠点間連携制御技術を利用している本研究開発の通信

ICT イノベーションフォーラム 2014 
ICT 重点技術の研究開発 



サービスは、通常の通信サービスと異なり、Hypervisor
と呼ばれるソフトウェアなど仮想マシンを構成する機能

を利用しています。通信サービスの品質を保証するために

は、そのような Hypervisor などの性能を考慮して、総合

的に通信サービスの品質を維持する仕組みが必要です。  

典型的な通信サービスの 1 つである SIP サーバの処理

において、割り込み処理などの外乱を通信サービスの処理

から分離することによって阻害要因を解消し、通信処理時

間の劣化頻度を抑えることを試みました。ソフトウェア実

装を用いた評価の結果、SIP サーバの主要な信号である

Invite 信号の遅延の最悪値、及び、バラつきが改善される

こと、また、品質劣化が起こる頻度を通常の約 3％から

0.7%に削減できることを確認しました。

２．３．２ 高可用性制御 
拠点間連携制御技術による離れた拠点間での通信処理

資源融通に加えて、災害による拠点設備の被災によりサー

ビスが提供できない場合を想定し、そのような場合でもサ

ービスを継続できる高可用性要件の検討を行いました。通

信サービスの可用性を実現するネットワーク化基盤が複

数拠点に跨って構成される場合の可用性モデルを対象に、

ITU-T で規定される可用性目標値を達成するために必要

な高可用性技術要件の明確化を試みました。 

拠点間に跨ったネットワーク化基盤の可用性を評価す

る数学モデル（評価モデル）を通信局舎のシステム構成を

ベースに構築し、アベイラビリティ、セッションカットオ

フレートの算出結果（評価・分析）から、以下の３つの高

可用性要件を明確にしました。 

① 拠点間に跨った 3 重化の冗長構成をとること

② 1 分以内にサーバの切り替えを完了すること

③ 5 秒周期でデータ同期を行うこと

この際、可用性の定量的尺度として用いたアベイラビリテ

ィとセッションカットオフレートは、 ITU-T Q.543
（DIGITAL EXCHANGE PERFORMANCE DESIGN 
OBJECTIVES）の可用性要件を参考にして、アベイラビ

リティが 0.99999（Five-Nine）以上、セッションカット

オフレートが 10-5 以下を目標値としました。

以上を満たす構成を模擬するプロトタイプソフトウェ

アを実装･評価することで、異なる拠点間での冗長構成が

維持されることを検証しました。 

２．４ 通信状況可視化 
1 つの通信サービスが複数拠点の資源で構成され、かつ

その構成が時間とともに変化してゆくネットワーク化さ

れた通信サービスにおいては、その通信サービスの構成は

非常に複雑なものになり、混雑状況等の把握が困難になり

ます。こうしたネットワーク化された通信サービスを対象

に、災害時の緊急な対応を可能にしたうえで日々運用して

いくための通信状況可視化技術には、以下の 3 点が重要で

す。 

①通信混雑状況を短時間で可視化する。

②動的に変化するサービスの物理的構成を運用管理者

に隠蔽して可視化し、どこの通信サービスにどれだけ

通信資源を増強すべきか、また、その融通できる通信

資源がどこにどれだけあるかをわかりやすく可視化

し、運用管理者の速やかな対応を可能にする。

③混雑した通信サービスへの通信要求を減らす取り組

みとして、利用者視点でつながりやすいサービスを選

択可能にする。

①、②、③を解決する通信状況可視化技術を構成する 3

つの技術を以下に説明します。 

1)『通信混雑を短時間で可視化する技術』（①の解決）

通信要求の増加による通信サービスの混雑状況を短い

時間で分析・判定する技術です。従来 1 時間以上かかる混

雑判定について、実用上十分な精度を確保しながら判定時

間の短縮を図りました。判定時間を短縮するために、測定

値 3 周期分を対象に混雑度を分析するロジックを用いて、

揺らぎのある音声通信を対象として測定周期と精度（見逃

し率）を検討し、本研究開発の実証環境下で実用上十分な

精度を確保できる測定周期を、1分周期であると求めまし

た。なお、見逃し率とは、混雑している状況において一時

的な負荷の減少により混雑していないと判定してしまう

割合です。 

2)『運用管理者が対応を速やかに判断できる技術』（②の

解決） 

運用管理者が速やか、かつ的確に通信サービス能力の増

強、削減を判断することが可能な可視化技術です。 

ホーム拠点の概念を導入し、ホーム拠点上に仮想的な通信

サービスシステムを構成することにより、物理的な構成変

動を隠蔽してサービス状況を可視化しました。 

さらにリソース量と通信処理負荷を処理能力に換算し

て表現する、サービスレベル可視化モデルを規定して各拠

点の通信サービスの混雑状況を可視化（図 4）し、個々の

通信サービスの構成に関わりなく通信資源増強を行える

ことを確認しました。また、運用画面の操作性について主

観評価を実施し、実用上問題のないレベルに達していると

の評価（評価平均 3.12）を得ました。

図 4 運用管理者向け可視化 

3)『利用者向けのサービス状況可視化技術』（③の解決）

通信サービスシステムの状況（処理能力、負荷、規制）

を利用者視点のサービスのつながりやすさに変換して、利

用者に対してサービスごとのつながりやすさを可視化す

る技術です。4つの通信サービス（電話、メール、インタ

ーネット、災害伝言板）の混雑状況や能力の過不足を可視

化しました（図 5）。 

図 5 利用者向け可視化 

東北地域で電話サービスが最も混雑している状況を可

視化した画面を用いて、100 名を対象に利用者アンケート

を実施し、利用者がどの程度サービス状況を理解し、それ

に応じてどのように行動するのかという傾向に関する評

価を行いました。表示内容を意図したとおりに理解した利
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用者は 9 割弱に達し、可視化の理解度としては高い評価を

得られました。また、その内、7 割強の利用者は比較的つ

ながりやすいサービスを選択しており、取り組みの目的で

あった利用集中の緩和にも一定の効果が認められました。

しかし、大変混雑していると認識しているにもかかわらず、

電話サービスを選択する利用者も 3 割弱存在し、利用者が

つながりやすさだけで通信手段を選択するのではないこ

とが明らかとなりました。 

２．５ 耐災害情報通信サービス 
災害時に必要となる情報を簡易に取得できる情報通信

サービスは、情報の安全性を確保しつつ、どのような利用

者でも直観的に利用しやすいものであることが期待され

ています。そのため、サービスの利用開始時に行う認証機

能として、テキスト等によるパスワードではなく、高精細

な画像など多くの通信量を必要とする方式が注目されて

います。しかし、災害時には安否確認等により通信混雑が

発生するため、そのような状況下でも情報の安全性を確保

しつつ簡易に情報を取得できるための技術が必要となり

ます。 

そこで、(1)画像処理による物体認識技術等を応用したマ

ルチモーダル認証技術の研究開発と災害時の有益性の検

証、及び、 (2)情報の安全性を確保しつつ通信混雑下にお

いても利用性を損なわない認証方式の研究開発と災害時

の有益性についての検証の取り組みを行いました。 

(1) 画像処理による物体認識技術等を応用したマルチモ

ーダル認証技術の研究開発と災害時の有益性の検証 

物体認識エンジンを使用したマルチモーダル認証技術

を、重要度の高いデータへのアクセス時の認証方式として

適用しました（図 6）。あらかじめカメラで撮影し登録し

た生体情報や所持品の画像と、認証時に撮影した画像を組

み合わせて照合することで、他人を誤って認証せず、かつ

本人を誤って拒否する率を抑えることができることを確

認しました。 

認証の動作を確認するために、スマートフォンで撮影し

た生体情報と所持品情報の 2 種類の情報を使用しました。

生体情報には手の甲の形状を用いています。手の甲の形状

は、固定的で領域も広く、隆線や特徴点、テクスチャなど

多くの特徴があり、安定して特徴を抽出することができま

す。しかし、登録情報との一致度の低い（照合スコアが低

い）結果が得られた場合に、本人の認証要求が誤って拒否

されるケースが発生します。そのため認証の結果、登録情

報との一致度が低い場合は、本人の所持品情報の照合結果

を補完し組み合わせることで、認証精度の向上を図ること

を検討しました。 

図 6 本人認証基盤技術 

その結果、生体情報の認証に所持品情報の認証結果を組み

合わせるマルチモーダル認証による本人認証基盤により、

専用の装置を必要とせず、かつセキュリティ強度の高い本

人認証が可能であることを確認しています。 

(2) 通信混雑下を模した実証環境下でのサービスアプリ

ケーションの検証 

災害時に必要となる、サービスアプリケーションの搭載

機能を安心・安全のためのセキュリティ強度に着目して検

証を行いました。あらかじめ情報共有サービスが保管する

データの重要度を 3 段階に分け、それぞれのレベルに合わ

せたセキュリティ強度をもつ認証方式を採用しました。ま

た、災害時など通信混雑下での利用効率を向上させるため、

認証による通信量抑制とサービス利用とのトレードオフ

の関係から、通信量抑制のためにセキュリティ強度を影響

のない範囲でやや下げる方式となるよう運用モードの切

り替えを行い、サービス継続に対して有効であることを検

証しました。 

評価用として耐災害 ICT サービスでのアプリケーショ

ンを開発し、サービス動作、および、ネットワークトラフ

ィックを踏まえたサービスアプリケーションが効果的に

動作することを実験環境にて確認しました。 

実験環境で発生させた輻輳状態の中で擬似クライアン

トにより認証処理を実行した際、図 7 のように認証成功

率が低下し、最悪値では 69%まで低下しました。これは、

認証処理に関連する通信に関してパケットロスや応答タ

イムアウトが発生し、認証処理が失敗したためです。その

後、運用モードの切り替えにより、認証にともなう動作を

端末内で閉じて実行させる災害モードで認証処理を実行

しました。災害モードへの切り替えが実施されたところか

ら、認証成功率が 100%に改善されたことがわかります。

一般的に台数が多い場合には、通知が届いてからモード変

更が行われるため、徐々に切り替えが発生して、成功率が

改善されていきます。 

図 7 通信混雑時の認証成功率の推移 

２．６ M2Mサービス 
地震による災害に役立つ M2M サービスの 1 つとして、

地震モニタリングサービスが検討されています。建物の各

場所に多数のセンサを設置し、それらが取得した加速度デ

ータを集め、建物全体の揺れ方を分析することで建物の健

全性診断を行います。仮にセンサが個々に移動通信網に接

続されている場合、それらが一斉にデータ転送の要求を発

信するため、特に安否確認等で通信混雑が発生する移動通

信網に対して、さらに通信混雑を助長してしまう可能性が

あります。そこで、センサが取得したデータをローカル網

によりシンクノードに集め、シンクノードのみが移動通信

網を介してサーバに送信するアプローチを検討しました。 

このようなローカル網では、一部のセンサの故障により

ローカル網が途絶してしまうと、その先にあるセンサから
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の情報を収集できず、たとえ故障を想定してセンサが多く

設置されていたとしても、健全性診断に十分なデータを確

保できない可能性があります。このため、一部のセンサが

故障しても自律的にデータ収集経路を変えることで、診断

に必要なデータを可能な限り集める技術を検討しました。

その結果として、ローカル網の集約を行うセンサ間データ

収集技術、および、一部のセンサが故障しても自律的に経

路を変え、建物の健全性診断に必要な情報を可能な限り集

めるデータ転送技術を考案しました。 

センサ間データ収集技術は、伝送効率の高い TDMA 方

式に着目し、TDMA 方式の特徴を維持しつつ、従来方式

では困難であったセンサ数やトポロジの変動への対応を

可能にした拡張性と柔軟性を持つ方式であり、実験により

災害時に集中的に発生するデータを高効率に集約できる

ことを確認しました。加えて、考案したデータ転送技術は、

センサ間のローカル網に冗長性を持たせ、故障が生じても

経路を自律的に変更可能にします。この方式により、一部

のセンサが故障しても、故障センサ周辺の局所的なデータ

収集経路を自律的に変更することで、故障から回復可能な

ことを確認しました（図 8）。

図 8 開発した方式の実証実験結果 

３．今後の研究開発成果の展開及び波及効果創出へ

の取り組み 

３．１ 国際標準化の取り組みについて 
本研究開発で実証した技術分野の標準を議論する、米国を

中心とする団体 ONF （Open Networking Fundation）
において、引き続き活動に参画し、Northbound API や設

定管理等の技術内容の方針付けを実施しています。同じく

本研究開発で実証した技術分野の標準を議論する、欧州を

中 心 と す る 標 準 化 団 体 ETSI （ The European 
Telecommunications Standards Institute）の NFV-ISG
（ Network Functions Virtualization Industry 
Specification Group）において、引き続き活動に参画し、

仮想化管理機能等に関する発行文書の作成作業を進めて

います。 

３．２ 実用化に向けた取り組みについて 
本研究開発で検討した技術は音声通話やメール等の通信

サービスを提供する通信事業者により利用されることを

想定し、さらなる技術開発を進めています。今回の研究開

発で基本となる要素技術が確立されますが、その後、多様

な周辺技術とともに商用製品に搭載する取り組みが進み、

それらの機能が充実されていくことが必要です。そのよう

な周辺技術には、本研究開発で取り組んだ通信サービスの

品質の維持に必要な仕組みや長期間サービスを継続でき

る信頼性を実現する（可用性を制御する）仕組みがありま

す。それぞれの技術は国際標準として採用され、市場にお

いて低廉な機器が普及していくことも併せて必要となり

ます。 

４．むすび 
東日本大震災等で発生する大規模通信混雑による課題

を多面的にとらえ、その緩和に必要な技術の検討を行うこ

とを目的とし、離れた地域の通信処理能力を被災地へ振り

向け通信処理能力を増強する拠点間連携制御技術の検討、

及び、東日本大震災の経験から注目されている災害時に活

用されるアプリケーションが混雑によりつながりにくく

ならないための仕組みの検討を行いました。本研究開発の

展開に向けた取り組みを引き続き進めてまいります。 
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	１．まえがき
	本研究開発は、東日本大震災等で発生する大規模通信混雑による課題を多面的にとらえ、その緩和に必要な技術の検討を行うことを目的とし、移動通信ネットワークの側面として、拠点間連携制御技術、及び、アプリケーションの側面として、災害時に活用されるアプリケーションの通信混雑を回避する技術に取り組んでいます。
	２．研究開発内容及び成果
	拠点間を有機的に連携し、通信処理能力を増強するためには、通信サービスを提供する各システムが、各地域の資源の利用状況や拠点を結ぶネットワークの接続状況等を踏まえ、運用者の意図するとおりに的確に制御される必要があります。そこで、離れた地域にある通信処理資源を増強される拠点のものと同様に活用できるよう、拠点間に仮想ネットワークを構築するアプローチを検討し、必要な技術の研究開発を行いました。
	「通信サービスの拠点間連携制御」は、拠点間に仮想ネットワークを構築し、それらの適切な制御を実現します。「仮想マシンリソース制御技術」は、災害直後不安定となるネットワークの通信品質を的確に把握するとともに、仮想化された拠点のリソースを制御します。「信頼性向上技術」は、通信サービスの品質の維持や可用性の制御に必要となる仕組みを提供します。また、「通信状況可視化」は、各拠点の資源利用状況や接続状況等、各種情報の管理を行う管理システムにより、運用者の意図するとおりに通信処理能力の増強を制御します。また、利...
	図 1　通信処理機能のネットワーク化の実証
	図 1は実証実験の概要を示しています。各地域拠点には、音声通信は17.5万Call/h、パケット通信は45.2万Call/hの処理能力があるという想定の下で、混雑している地域拠点では、その処理能力では処理しきれないほどの音声通信、および、パケット通信の接続要求が発生している状況を模擬しています。ここで、余力のある離れた地域拠点から、資源の融通を行うために、両拠点の間に仮想ネットワークを構築します。ただし、両拠点の間のネットワークは災害時においては十分な品質を確保できないことを想定しています。そのよ...
	混雑している地域拠点である拠点A（東北）では、通信処理能力の融通前には音声通信は17.5万Call/h、パケット通信は45.2万Call/hの処理能力があります。その後、余力のある離れた地域拠点である拠点B（関東）から通信処理資源を拠点A（東北）に融通し、音声通信およびパケット通信に用いる通信処理資源を2倍に増強しました。通信処理資源を融通後、拠点A（東北）において、2拠点分の通信処理資源を利用し、音声通信は1.72倍の30.2万Call/hに、パケット通信は1.86倍の84.4万Call/hに増...
	東日本大震災を受けて注目されている災害時に活用されるアプリケーションの中で、「耐災害情報通信サービス」および「M2Mサービス」の1つである「地震モニタリングサービス」を対象に、災害直後の通信混雑時でも本来の役割を果たすことができるよう、ネットワークへの負荷を低減する仕組みについて検討し、その効果を実証実験により確認しました。以下の章では、それぞれの技術に関する研究内容を説明します。
	２．１　通信サービスの拠点間連携制御
	ある地域拠点の通信サービスのリソースが不足している場合、他の地域拠点のリソースを活用するために、拠点間の仮想ネットワークを動的に構築し、どの拠点のリソースであるかを意識せずに通信サービスの拡張を行うことのできる通信サービスの拠点間連携制御技術を研究開発しました。
	拠点には「呼処理機能モジュール」と、それを管理する「システム管理機能モジュール」を組み合わせたシステムが存在します。他の拠点のリソースを使って処理能力増強をする方法としては、システム単位で増強する方法と、機能モジュール単位で増強する方法の2つがあります。機能モジュール単位で増強する場合、システム管理機能モジュールを拠点間で共有することで、システム単位で増強する場合に比べて呼処理機能モジュールに利用できるリソースが多くなり、利用効率を向上することができます。一方で、拠点間のネットワークには災害の影響...
	すなわち、拠点間連携による効率的な能力増強を実現するためには、「拠点間における機能モジュール単位での能力増強を可能とする技術」と「拠点間ネットワークで生じる性能劣化の影響を抑える技術」を両立する必要があります。このために、以下の4つの技術の研究開発を行いました。（図2）
	(1) 拠点間通信サービス連携制御技術
	(2) 拠点間通信サービス配置技術
	(3) 仮想ネットワーク制御技術
	(4) 拠点間ネットワーク優先制御技術
	図 2　拠点間連携制御技術を構成する要素技術
	以下に、(1)から(4)の技術について述べます。
	(1) 拠点間通信サービス連携制御技術
	前述の機能モジュール単位での通信能力の増強を実現するために、拠点間に通信サービス単位の透過的な仮想ネットワークを構成し、拠点を跨いで機能モジュールを連携させ通信サービス処理を実行する制御技術です。
	本技術では、拠点間を通信サービスごとにトンネリングすることにより通信サービスに対応した仮想ネットワークを拠点間で透過的に接続するとともに、異なる拠点の物理リソースの上に、通信サービスを機能モジュール単位で配置し、通信処理能力の増強を可能としました。
	(2) 拠点間通信サービス配置技術
	拠点間連携時の拠点間ネットワークの品質劣化の影響を抑制するためには、拠点間の通信品質の影響を考慮して、機能モジュール単位で通信サービスの効率的な配置案を決定する必要があります。
	配置案を決定するには、あらかじめ静的に用意しておく方法と、動的に生成する方法の2つがあります。静的に用意する方法では、リソースの利用状況が変化した場合に対応できず、動的に生成する方法では、適切な配置案の決定までに時間がかかります。このため、静的な方法と動的な方法の良いところを組み合わせた方式を採用し、通信サービスの配置案を動的に生成するとともに、システムの静的な情報（通信サービスの設計情報など）から構築した性能モデルに対して、通信品質の影響を反映した性能シミュレーションを実行することにより、短時間...
	(3) 仮想ネットワーク制御技術
	連携する各拠点で使われているネットワーク装置がすべて同じであるとは限らず、それぞれの拠点において異なる仮想ネットワーク方式（OpenFlowやVXLANなど）を採用していることがあります。あるいは通信サービスごとに使用する仮想ネットワーク方式が異なることがあります。このため拠点間連携では、拠点ごとに異なる仮想ネットワーク方式の特性や状態と、通信サービス（EPC/IMS）が必要とするネットワークの特性を考慮して、通信サービスの性能を向上するために設備や通信帯域を最大限に活かせる仮想ネットワーク方式を...
	(4) 拠点間ネットワーク優先制御技術
	拠点間連携においては拠点間ネットワークの品質劣化による通信サービスの処理性能への影響を速やかに低減する必要があります。しかし、通信状態を監視しつつ動的に最適化を行うような汎用的な優先制御では、制御結果をフィードバックしつつ最適解に近づけていくため、効果が出るまでに時間がかかります。つまり、最適な解を得ることとそれを得るまでの時間との間にはトレードオフの関係があると言えます。災害時における対処という前提に立てば、解の最適性よりも解を得るまでの時間を短くすることがより優先されます。このため、通信サービ...
	２．２　仮想マシンリソース制御技術
	通信サービスの拠点間連携制御技術により、他の地域拠点のリソースを活用するためには、拠点間のネットワークの品質を把握し、通信サービスを動作させる仮想マシンリソースの選択を行うことが必要となります。一般に、多くの通信リソースを使いきめ細かく測定することでネットワークの品質を高い精度で把握することができます。しかし、本研究開発で想定する災害時においては十分な通信リソースを利用できないことが想定されるため、可能なかぎり少ない通信リソースで仮想マシンリソースの選択に必要十分なネットワーク品質を把握する技術が...
	実際の運用に適用するために以下のa）、b）2つの点についての考慮が必要です。
	a）災害時は、ネットワーク自体の被災によるネットワーク品質劣化や、トラフィックの増加／変動等に起因したパケットロス等の間欠的発生など、通常時と同等のネットワーク品質を期待できない状況が断続的に発生する可能性がある点。
	b）通信キャリアが扱うネットワーク規模を想定すると、ネットワーク規模の増大やネットワーク構成の多様化にともない増加するシステムの扱う情報量（概ね拠点数の2乗に比例して増える）を、システム実装可能な範囲に抑制できない可能性がある点。
	以上により、仮想マシンリソース制御の役割と考慮すべき事象に対応し、災害時においても安定した通信サービスを実現する仮想マシンリソース制御技術には、以下の3点の解決が重要です（図 3）。
	①ネットワーク品質を加味した適切な仮想マシンリソース選択を可能にするために、ネットワーク品質情報量を抑制する。
	②多様な構成で大規模なネットワークにおいて通信サービスの品質劣化を回避するような仮想マシンリソースの再配置を可能にするために、十分な速さと精度でネットワーク品質劣化区間を絞りこむ。
	③変動する拠点間のネットワーク品質について、サービス品質に影響を与えないように計測対象を絞りこみながら運用上必要な計測の精密さを保ち、効率良く計測する。
	図 3　仮想マシンリソース制御の役割と課題
	本研究開発において、①、②、③を解決する仮想マシンリソース制御技術を研究開発しました。
	本技術を構成する3つの技術を以下に示します。
	(1) 『分散リソース操作制御技術』（①の解決）
	各拠点のリソースと拠点間ネットワーク品質情報を管理し、通信サービスのリソース選択処理に利用できるようにする技術です。
	他拠点のリソースを活用して通信サービスを増強する場合、その通信処理能力や通信サービス品質は、拠点間ネットワークの遅延やパケットロス等のネットワーク品質に影響を受けます。各拠点のリソースを選択する時、この拠点間のネットワーク品質情報が必要となるが、その情報量は拠点数の2乗に比例して増加するためリソース選択処理時間が増大し、システムの拡張性に問題を引き起こします。
	本技術では、リソースの融通を受ける拠点をホーム拠点と呼び、利用者のトラフィックがホーム拠点（図 3）に集約され、連携する他拠点からリソースの融通をうけるという考え方を導入します。この考え方により、リソースの選択に必要となるネットワーク品質情報量を削減するために品質通知対象ネットワークを絞りこみます。その結果、拠点数の2乗に比例して増加する、リソース選択で扱うネットワーク品質情報量の増加を、拠点数に比例した増加に抑制できることを確認しました。
	(2) 『リソース統合管理技術』（②の解決）
	拠点間に跨って増強された通信サービスの運用中に拠点間ネットワークで品質劣化が発生した時には、通信サービスへのリソース再割り当てを行う等の対応が必要となります。適切な拠点のリソースを選択可能にするために、間欠障害を含む多様な品質劣化がネットワーク内のどこで起きているかというネットワーク品質劣化区間情報を運用管理者に提供する技術です。
	ネットワーク品質劣化区間を分析する情報（品質劣化区間分析情報）は、分析パス（分析対象とするパス）毎の品質情報と分析パス構成装置情報からなり、その情報量は分析パス数に比例します。ホーム拠点の概念を導入することで劣化検出対象ネットワークを絞り込み、さらに時系列データの類似度により同じ品質劣化に遭遇している分析パスをグループ分けして分析パスを絞り込むことで品質劣化区間分析情報量を削減し、より短い時間でネットワーク品質劣化区間情報を運用管理者に提供できることを確認しました。
	(3) 『ネットワーク情報管理技術』（③の解決）
	拠点間ネットワークの伝送遅延に加え、パケットロスを効率的に計測・提供する技術です。
	計測精度と計測負荷はトレードオフの関係にあり、両者の関係を計測負荷（ネットワーク負荷としての試験パケット利用帯域と検出までの計測時間の積）と計測精度（障害のカバー率：障害発生パターンの内どの程度の発生パターンを検出できるかの割合）の比率で評価する方法を導入しました。
	リソースの選択におけるネットワーク品質計測精度としては、不適なリソースが取り除かれることを保証できる品質劣化を検出できれば十分です。この品質劣化を検出することを目的にした計測パスの絞りこみ、及び品質閾値に対し良否判定する計測方法を導入して計測条件を決定することにより、計測負荷を削減しました。
	２．３　信頼性向上技術
	２．３．１　通信サービスの品質の維持
	拠点間連携制御技術を利用している本研究開発の通信サービスは、通常の通信サービスと異なり、Hypervisorと呼ばれるソフトウェアなど仮想マシンを構成する機能を利用しています。通信サービスの品質を保証するためには、そのようなHypervisorなどの性能を考慮して、総合的に通信サービスの品質を維持する仕組みが必要です。
	典型的な通信サービスの1つであるSIPサーバの処理において、割り込み処理などの外乱を通信サービスの処理から分離することによって阻害要因を解消し、通信処理時間の劣化頻度を抑えることを試みました。ソフトウェア実装を用いた評価の結果、SIPサーバの主要な信号であるInvite信号の遅延の最悪値、及び、バラつきが改善されること、また、品質劣化が起こる頻度を通常の約3％から0.7%に削減できることを確認しました。
	２．３．２　高可用性制御
	拠点間連携制御技術による離れた拠点間での通信処理資源融通に加えて、災害による拠点設備の被災によりサービスが提供できない場合を想定し、そのような場合でもサービスを継続できる高可用性要件の検討を行いました。通信サービスの可用性を実現するネットワーク化基盤が複数拠点に跨って構成される場合の可用性モデルを対象に、ITU-Tで規定される可用性目標値を達成するために必要な高可用性技術要件の明確化を試みました。
	拠点間に跨ったネットワーク化基盤の可用性を評価する数学モデル（評価モデル）を通信局舎のシステム構成をベースに構築し、アベイラビリティ、セッションカットオフレートの算出結果（評価・分析）から、以下の３つの高可用性要件を明確にしました。
	①　拠点間に跨った3重化の冗長構成をとること
	②　1分以内にサーバの切り替えを完了すること
	③　5秒周期でデータ同期を行うこと
	この際、可用性の定量的尺度として用いたアベイラビリティとセッションカットオフレートは、ITU-T Q.543（DIGITAL EXCHANGE PERFORMANCE DESIGN OBJECTIVES）の可用性要件を参考にして、アベイラビリティが0.99999（Five-Nine）以上、セッションカットオフレートが10-5以下を目標値としました。
	以上を満たす構成を模擬するプロトタイプソフトウェアを実装･評価することで、異なる拠点間での冗長構成が維持されることを検証しました。
	２．４　通信状況可視化
	1つの通信サービスが複数拠点の資源で構成され、かつその構成が時間とともに変化してゆくネットワーク化された通信サービスにおいては、その通信サービスの構成は非常に複雑なものになり、混雑状況等の把握が困難になります。こうしたネットワーク化された通信サービスを対象に、災害時の緊急な対応を可能にしたうえで日々運用していくための通信状況可視化技術には、以下の3点が重要です。
	①通信混雑状況を短時間で可視化する。
	②動的に変化するサービスの物理的構成を運用管理者に隠蔽して可視化し、どこの通信サービスにどれだけ通信資源を増強すべきか、また、その融通できる通信資源がどこにどれだけあるかをわかりやすく可視化し、運用管理者の速やかな対応を可能にする。
	③混雑した通信サービスへの通信要求を減らす取り組みとして、利用者視点でつながりやすいサービスを選択可能にする。
	①、②、③を解決する通信状況可視化技術を構成する3つの技術を以下に説明します。
	1)『通信混雑を短時間で可視化する技術』（①の解決）
	通信要求の増加による通信サービスの混雑状況を短い時間で分析・判定する技術です。従来1時間以上かかる混雑判定について、実用上十分な精度を確保しながら判定時間の短縮を図りました。判定時間を短縮するために、測定値3周期分を対象に混雑度を分析するロジックを用いて、揺らぎのある音声通信を対象として測定周期と精度（見逃し率）を検討し、本研究開発の実証環境下で実用上十分な精度を確保できる測定周期を、1分周期であると求めました。なお、見逃し率とは、混雑している状況において一時的な負荷の減少により混雑していないと判...
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