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	１．まえがき
	東日本大震災では、通信インフラ設備が広域にわたって機能を停止するとともに、大規模な通信の輻輳状態が発生し、通信規制が行われたため、安否確認、人命救助活動、災害復旧活動等のための通信の確保に支障が生じた。そこで本研究開発では、このような東日本大震災での経験を踏まえ、同震災と同等あるいはそれを超える広域大災害が発生した場合においても、被災地等の通信能力を緊急に増強し、通信を確保するために必要となる技術について、基本的検討や実証実験等を行った。
	大規模災害時等においては、情報通信設備の損壊等による情報通信の機能損失や大規模な輻輳状態が発生するが、設備の復旧には長時間を要する場合もある。このような問題を解決するため、本研究開発では、災害時に利用可能なあらゆる運搬手段を活用し、情報通信機能を実装したユニットを被災地へ迅速に持ち運び、複数台を相互に連携させることで緊急にその地域一帯の情報通信機能を広域に復旧させることや、被災地や首都圏の機能を維持するために欠かすことができない中枢拠点の情報通信機能を復旧・維持することが可能となる移動式ICTユニ...
	以下に本研究開発の内容と成果を課題ごとにまとめるとともに、今後の展開に向けた取り組みなどを紹介する。
	２．研究開発内容及び成果
	図１　移動式ICTユニットのコンセプト
	課題ア）迅速な運用開始を可能とする移動式ICTユニットの設計・構築技術
	研究開発内容
	新たなトラヒックモデルを踏まえ、平時の利活用の在り方を含めて移動式ICTユニットに求められる各種要件、同設備を設計・構築するための技術や運用面の仕様等を総合的に整理したガイドラインを作成する。
	また、移動式ICTユニットが、被災状況や情報通信需要に応じて複数の規模（数千人規模から数万人規模の収容数）や設備構成を柔軟に選択可能であることを実証する。更に、東日本大震災と同等程度の大規模災害を想定した状況下において、同設備をコンテナ運搬車等の災害時の利用が想定される様々な運搬手段によって輸送した場合に、同設備が輸送時の振動等に十分耐えられ、発災後2日以内に被災地へ同設備を搬入、設置した上でサービス提供が可能であることを実証する。
	研究開発成果
	ア-1 ICTユニットネットワークアーキテクチャ技術
	本研究課題では、移動式ICTユニットおよび、移動式ICTユニットネットワークの設計・構築、運用、移行など、被災地に展開してサービス提供に供するまでの要件を整理し、それを満たすためのアーキテクチャを明らかにすることを目的に研究開発を推進した。
	ア-1-1 ICTユニットネットワーク設計・構築プロセス技術
	先行研究開発で、情報通信機能を実装したリソースユニットを試作したが、大型であり、運搬には必ずしも向かないことから、既存物流インフラを幅広く活用でき、かつサーバ等の機器を搭載したまま運搬することが可能なように新たな仕様を検討し、中型の移動式ICTユニットを試作・構築した。ついで本移動式ICTユニットにおいて、コンテナ輸送時や積み込み・荷下ろし時に生じる振動がICT装置等の機能維持性能に与える影響を明らかにするため、サーバラック内に実装置を搭載した状態でトラックによる輸送を行い、ICT装置等に生じる振...
	図２　車載型移動式ICTユニット（ICTカー）
	ア-1-2 ICTユニットネットワーク運用・評価プロセス技術
	（１）ICTユニットの評価指標の定義
	ICTユニットに要求される機能、性能、拡張性等を明らかにし、設計するICTユニットが果たすべき要件を充たしているかを評価するため、以下を実施した。
	・各種関連情報の調査を行い、ICTユニットの要件として移動性、Resilient性、柔軟性、広域性、拡張性、運用性、即時性、平時利用性の各観点を抽出し、特に即時性、移動性、拡張性に着目して評価指標を定義した。
	・東日本大震災等の災害事例の被災状況や復旧過程に基づき評価条件（評価モデル）を策定し、ICTユニットを適用した場合のケーススタディを実施することで、ICTユニットの有効性を検証した。
	・評価指標の定義に向けて、移動性の向上、複数ICTユニットのネットワーク化、平常時のICTユニットの有効利用等の関連情報を調査した。
	（２）定量化評価に向けた評価条件の検討
	ICTユニットに対して具体的な評価を実施するために、以下を実施した。
	・東日本大震災の事例を中心に災害状況の調査と類型整理を行い、支援対象の業務種別、ユーザ設備の被災状況、通信ネットワークの被災状況、道路等輸送手段の状況等について、評価条件（評価モデル）を策定した。
	・上記で策定した評価条件（評価モデル）について、ICTユニットが適応可能かどうかのケーススタディを実施し、机上における有効性を確認した。
	（３）ICTユニットの評価
	今回のICTユニットの主な特徴であるサービス復旧時間の短縮に関連する「即時性」、陸路や空路での搬送を考慮した「移動性」、複数のICTユニット間を接続しサービス提供の拡大を行う「拡張性」について、机上及び会津大学や東北大学に構築した実際の環境を用いた実機による評価を行い、ICTユニットが有効に適用可能であることを確認した。
	・即時性の評価
	発災後にICTユニットの適用判断を行い、被災地へ運搬・設置し、2日以内にサービス提供が可能であることを、机上における評価と会津大学に構築した実際の環境を用いた実機における評価を組み合わせて評価した。
	・移動性の評価
	今回開発した車載型の移動式ICTユニット、モジュール化したICTユニットについて、各種手段で被災地へ迅速に運搬可能であることを、コンテナ型のICTユニットとの比較も行い確認し、またNTT横須賀研究開発センタと会津大学での実際の運搬も利用して確認を実施した。
	・拡張性の評価
	複数のICTユニットを連携することで、広域かつ迅速に復旧が可能であることを、会津大学や東北大学の実証フィールドを用いて確認した。
	（４）ICTユニット適用ガイドラインの拡充
	ICTユニットの利用に関する、平時の活用、災害発生時の運搬・設置、サービス提供という各フェーズについて、ICTユニットを災害復旧に適用する運用プロセスを整理、最適化し、各フェーズにおける要件や課題を明確化してドキュメント化することで、ICTユニット適用ガイドラインを策定した。
	具体的には、平成23年度補正予算で策定した「リソースユニット利用ガイドライン(第二編 適用編)」に対して以下の観点で拡充を行い、総合的なICTユニット適用ガイドラインとして整理した。
	・複数のICTユニットの連携やICTユニットの車載型化・モジュール化といった新規開発機能について、災害時に適用するための運用プロセスを検討し、整理・最適化を行った。
	・仙台・会津等の実フィールド環境においてガイドラインを適用し、実際の検証準備や検証作業とガイドラインに示す運用プロセスの整合性を検証することで、ガイドラインの運用プロセスの有効性を検証すると共に、実運用に則したガイドラインへのフィードバックを行った。
	ア-2 移動式ICTユニット構成技術
	本研究課題では、被災状況によらず迅速に移動式ICTユニットを搬送・配置し、ネットワークを構築するために必要となる要素技術の研究開発を進めた。
	ア-2-1 レジリエントネットワーク技術
	ア-2-1 （1）フォトニックネットワーク技術
	本研究課題では、広域ネットワークと複数の移動式ICTユニットからなるネットワークのレジリエント化を、デジタルコヒーレント方式を前提としたフォトニックネットワークの観点から検討を行った。移動式ICTユニットを複数台、被災地域に分散配置し、これらを、利用可能な地下光ファイバケーブルなどを利用して相互接続して、高速広帯域なネットワークを迅速に構築することを想定して、ROADM（Reconfigurable Optical Add Drop Multiplexer）ノードを介した移動式ICTユニットと広域...
	ア-2-1 （2）ICTユニット間の無線接続技術
	ICTユニット間を相互に網目状に接続可能なメッシュ接続型FWA装置（メッシュFWA装置）と、ICTユニット間の大容量伝送が可能なポイント・ツー・ポイント（P-P : Point-to-Point）接続型FWA装置（P-P FWA装置）を適切に組み合わせて使用することにより、ICTユニット間を迅速に無線接続し、かつICTユニット間毎に異なるトラヒック需要に合わせて高効率な無線ネットワークを構築する手法を確立した。本手法では、事前に必要な設定が施されたメッシュFWA装置を全てのICTユニットに予め1台...
	また、市販の25GHz帯P-P FWA装置および5GHz帯メッシュFWA装置が備えている優先制御機能（QoS機能）を使用した場合の音声通話の同時通話可能数に対する効果を実験により評価した。その結果、これらの装置で優先制御機能を用いて他のトラヒックよりも音声トラヒックを高い優先度で伝送した場合、優先制御機能を用いない場合と比べて同時通話可能数を増加させることが可能なことを明らかにした。
	ア-2-1 （3）多地点分散ストレージに基づく適応型ロバスト伝送技術
	本課題では、震災による「ストレージの破損」や「ネットワークノードの故障」が発生する状況下で、画像／映像などのアプリケーションデータをロバストに伝送する技術の確立へ向けて研究開発を実施した。平成23年度補正予算にて実施したストレージデータ階層的蓄積伝送技術を基盤として、新たにロバスト化へ向けた検討を行うとともに、複数のICTユニットへ展開した場合の最適化とシステム化を行なった。具体的に以下の課題について検討を進め、成果を達成した。
	１）疎グラフ符号に基づくロバスト伝送技術
	震災時の限られた環境（低い通信帯域、低い電力供給量）で、データの復元が可能な疎グラフ符号に基づく誤り訂正方式の検討を行った。
	２）複数のICTユニットへ展開した場合の最適化とシステム化
	画像が持つ階層的特性を利用した成分の分離保存と、上記１）で検討した疎グラフ符号を用いて、画像成分の重要度に応じた保護耐性の制御を行うことで、欠落したデータの復元確率を高めることに成功した。実際に制作したシステムを用い、実証実験を行った結果、「50パーセントのストレージが破損した場合にも、オリジナルの画像データを完全に復号できる」ことを確認し、年次目標を達成した。
	ア-2-2　移動式ユニット構成技術
	本課題では、小型な可搬型ICTユニットを実現するために、ICTユニットの構成要素の小型化を実現した。先行研究開発テーマである「大規模災害時における通信ネットワークに適用可能なリソースユニット構築・再構成技術の研究開発」で開発したローカルGW装置、基幹GW装置、GWマネージャ及びDHCP、DNSを1台に集約させた。また、サーバリソースについても集約させることで物理サーバを削減し小型化を実現した。
	物理サーバの削減は、平成24年度本予算の「被災地への緊急運搬及び複数接続運用が可能な移動式ICTユニットに関する研究開発」にて、方式の検討を行い、サーバ仮想化技術を適応することで実現した。仮想ネットワークと仮想サーバの一元管理を実現可能とするリソース制御ミドルの導入、及び利用者向けのマネージャを開発し、事前にネットワーク、ストレージといったリソースプールやテンプレートを登録しておくことで、ICTユニット内のリソースを容易に再構築可能とし、災害時に於いて専門の技術者の確保が不可能な環境下においても、...
	これらにより、「大規模災害時における通信ネットワークに適用可能なリソースユニット構築・再構成技術の研究開発」のシステムと比較して、機能や性能を維持しつつシステムのリソース管理を強化した上で、体積で43%、重量で42%に削減することができ、研究目標である「既存システムの1/2以下の体積の実現」を達成した。
	※SR-IOV・・・Single Root I/O Virtualizationの略であり、PCIデバイス側で仮想化をサポートする規格
	ア-2-3 ネットワーク接続高度化技術
	ア-2-3 （1）ICTユニットネットワーク光接続高度化技術
	平成24年度に開発した100 Gbit/sデジタルコヒーレント光トランスポンダにおいて、ファームウェアの改造により光パワー断に伴うシステムの保護時間を従来の50 msから10 msへ短縮し、回線切替に伴う信号回復時間の高速化を実現した。本装置を用いてICTユニット間光接続の高度化を図り、3台のICTユニットをWDMで結ぶリング型光ネットワークを構成し、約20 msでのICTユニット間の相互接続切替を実現した。さらに、送受信用レーザ光を被災地外からファイバを介して供給するセルフホモダイン型の簡便な構...
	ア-2-3 （2）無線アクセスネットワーク高度化技術
	ICTユニット群周辺に無線アクセスネットワークを迅速に構築する無線技術に関して、「無線アクセスネットワーク構成制御」および「無線リソース割当制御」の2項目について研究開発を行った。無線アクセスネットワーク構成制御では、対象地域のユーザ端末のトラヒック要求量に応じて収容ユーザ端末を決定する技術およびICTユニット数を決定する無線アクセスネットワーク構成制御技術を確立した。無線リソース割当制御では、利用可能なチャネルを集中制御によりグループ分けし、各チャネルグループを対象地域に割り当て、対象地域の各自...
	課題イ）複数接続運用による情報通信処理機能の柔軟な拡張を可能とする構成最適化技術
	研究開発内容
	東日本大震災と同等程度の大規模災害時の状況や情報通信需要を模擬した実証環境下において、複数の移動式ICTユニットが相互に接続されてから10分以内に連携し、処理能力等の損失が5％以下で情報通信処理機能を柔軟に拡張可能であることを実証する。複数台を接続運用する場合、少なくとも2経路以上の冗長化構成を取るなどの信頼性対策が可能となることを実証する。
	研究開発成果
	イ-1 通信ネットワーク機能再構成技術
	本課題では、ICTユニットの単独運用及び、複数のICTユニットが保有しているネットワークリソース、サーバリソースを連携して運用可能とする技術を開発した。
	被災地におけるICTユニットの運用を想定すると以下の様になると考えられる。
	(1)複数のICTユニットが独立して役所や避難所に設置され運用を開始(単独運用)
	(2)ICTユニット間の広域ネットワークが接続され、ICTユニット間連携が開始(複数運用)
	(3)被災地の電源状況に応じて特定のICTユニットの運用を停止(減設)
	(4)電源状況の復旧により運用を停止していたICTユニットの運用を再開(増設)
	この様に、被災地における運用は通常の固定化されたネットワークとは異なり、頻繁にネットワーク構成が変更されることが想定される。頻繁に変更されるネットワークに対応するために、複数のICTユニットに搭載されているGW装置の統合管理を可能とするGWマネージャの開発を行った。GWマネージャの機能は以下の通りである。
	(1)活性監視
	ネットワーク内に存在するICTユニットに対して定期的に活性監視を行うことで、GWマネージャが自動で対象のGW装置が搭載されているICTユニットのネットワークへの参加、ネットワークから離脱を識別可能とする。
	(2)同期機能
	ICTユニットの増設や電源からの復旧などにより、運用途中から追加されたICTユニットに対して、ネットワーク情報を転送し、既存のICTユニットとの連携を可能とする。
	(3)サーバリソースの最適配置
	複数のICTユニット上のサーバリソースの一元管理を行い、ICTユニット間のネットワークが切断された場合でも単独で運用可能とするため、利用者の近くのサーバリソースの払い出しを可能とする。
	(4)サーバリソース使用状況確認
	仮想サーバで使用しているリソース使用状況を表示し、作成可能な仮想サーバ数の確認を可能とする。
	これらの機能を開発することで、以下の研究目標を達成した。
	・複数ICTユニットの相互接続が可能となってから10分以内に連携する手段の確立
	・複数ICTユニット間連携時において、「ICTユニット障害発生時の連携解除」及び「ICTユニット障害復旧における再連携」の手段の確立
	イ-2 サービスネットワーク機能再構成技術
	（1）音声通信などリアルタイムコミュニケーションの拡張性に関する検討
	複数IP-PBXの連携においては通信状態に応じて、移動式ICTユニットの接続と切断が動的に発生し、その都度IP-PBX間でユーザデータの同期が必要になるが、検討の結果、複数同期管理方式が最も妥当であり、次いで実現の確実性という観点から個別管理方式となることを明らかにした。さらに各移動式ICTユニット内のIP-PBXで保持するユーザデータの同期を取るためのネットワークトポロジとしてはメッシュ構成が良いこと、移動した端末に対し帰属先IP-PBXのIPアドレスを通知する方法としてはDNSの適用が優れてい...
	（2）ICTサービス機能の拡張性に関する検討
	自治体へのヒアリングなどの結果、災害対策本部において適確な判断・指示につなげることに寄与できるサービスとして、災害発生現場のモニタ映像、災害対策室のホワイトボード画面の関係職員への配信、幹線道路や港湾施設等の定点監視などの映像コミニュケーションサービスへの要望があることが判明したので移動式ICTユニットにおいて、上記のサービスを実現するための要件整理を行うとともに、適用可能な市販アプリケーションソフトの有無と比較などを行った。また、被災地において、ICカード等の固有IDに、避難者の顔写真と避難者情...
	図３　実証実験の風景
	課題ウ）移動式ICTユニットの管理運用技術
	研究開発内容
	複数台を接続運用した移動式ICTユニットに関して、遠隔制御により全ての管理対象の設備状況やサービス状況を網羅的に把握し、適切にネットワーク管理者へ通知することで、管理運用の自動化、遠隔監視制御が実現されるとともに、必要最小限の人員構成により全体運用が可能となる管理運用技術を確立し、その有効性を実証する。
	研究開発成果
	ウ-1 移動式ICTユニット遠隔監視技術
	複数のICTユニットを統合的に遠隔監視制御するための運用管理技術について検討し、その結果を基に実際に遠隔監視システムを試作し、フィールドに構築した評価環境における実証実験などを通じて、得られた運用管理技術の有効性を確認した。具体的には、（１）ICTユニットのシステム全体構成や適用する環境条件、（２）ICTユニットの運用管理における業務分析と実装要件、（３）市中の監視制御手法およびICTユニットへの適用性、（４）ICTユニット特有の監視制御機構の実現性、などを検討し、その検討結果を基に、ICTユニッ...
	ウ-2 知識型移動式ICTユニット管理運用支援技術
	ネットワーク機器やサーバ機器の運用に係わる管理者のノウハウを機器自身に知識として組み込んだ知識型移動式ICTユニット管理運用支援技術を開発し、シミュレーション、及び試作システムを用いた実験を通じ、その有効性を確認した。具体的には、以下の(1)～(3)の3項目について研究開発を推進した。
	(1) ネットワーク/サーバ機器間の物理接続を推定・制御するW-AIR(Wiring-AIR)の開発
	L2スイッチの物理ポートに到着するパケットを計測し、VLAN設定を含むネットワーク/サーバ機器間の接続状況を推定するネットワーク構成推定手法の詳細設計を行った。さらに、シミュレーション、およびOpenFlowを用いたプロトタイプシステムの設計・実装を行った。その結果、あらかじめL2スイッチにVLAN設定を行わずとも、L2スイッチに機器を接続するだけでサブネット構成を推定し、自動的にL2スイッチの各ポートに対するトランクポート/アクセスポート、およびそれぞれのポートに対するVLAN-IDを導出し、機...
	(2) 移動式ICTユニット間の相互連携のための透過的な通信基盤を実現するAIR-Spaceのアーキテクチャの開発
	ネットワークの物理的構成に依存せず、複数の移動式ICTユニットに搭載されるAIR間を繋ぐ論理的通信基盤を自動構成するAIR-Spaceのアーキテクチャの詳細設計を行った。また、AIR-Spaceを具体的に構成するAdminAgentの設計とプロトタイプシステムの設計・実装を行い、障害の診断・対策に必要な情報が自ICTユニット内のM-AIRから得られない場合、接続された他のICTユニット内のM-AIRからも情報を収集可能となることを示した。
	(3) 移動式ICTユニットを想定した開発・実験用の模擬環境の構築
	10台の仮想サーバからなる開発・実験用の模擬環境を構築し、検証実験行った。その結果、複数の移動式ICTユニット間にまたがる障害が発生した場合にも、K-AIRとM-AIRが連携し、管理情報収集、障害診断、および対策案の導出を自律的に実行可能であることを示した。
	以上の結果から、複数台を接続運用した移動式ICTユニットに関して、管理対象機器の物理接続の推定、制御、および管理情報収集・障害診断・対策の自律的な実行を可能であることを確認し、当初の開発目標を達成した。
	３．今後の研究開発成果の展開及び波及効果創出への取り組み
	本研究開発の成果を社会実装するために更なる技術の洗練化を図るとともに、顧客からのカスタマイズ要望にも応えて社会実装の早期の実現化に努める。研究成果の社会実装にはユーザのニーズを正確に把握し、製品に反映させる必要があると考える。そのために社会実装に向けて、耐災害ICT協議会の地域防災モデルシステム検討WGに継続して参画することで、耐災害に関する社会動向及びニーズの収集を行う。
	本成果は、耐災害ICTに関するITU-T Focus Groupのアウトプット文書になったが、今後ITU-Tの勧告文書になるように働きかけを継続するとともに、成果のグローバル展開に向けて海外での実証実験も実施する。特に日本と同じ災害リスクを抱えるアジア、東南アジア等の地域への研究開発成果の認知・普及を目指しており、具体的には、フィリピンのセブ島での実証実験を計画・準備中である。
	フィリピンは毎年台風被害に見舞われ、特に昨年大きな被害が出たことから、移動式ICTユニットへの関心が非常に高まっており、今回、フィリピンの関係機関と連携して移動式ICTユニットの実証実験を特に昨年被害が大きかったセブ島で行うことになった。セブ島のSan Remigio市に移動式ICTユニットを持ち込み、ICT環境の即時復旧と数か月の運用を実証実験として実施する。
	図４　フィリピン実証実験の概要
	なお、本研究で得られた成果は耐災害分野のみではなく、他の分野への展開も可能であると考えており、例えばSDN分野における仮想ネットワーク向けソリューションビジネスへの応用なども期待される。この観点から新たな研究開発を模索していく予定である。
	４．むすび
	本研究開発では、東日本大震災での経験を踏まえ、大規模災害時に被災地に運搬し直ちに情報通信サービスの提供が可能な移動式ICTユニットの構築技術を確立した。本研究成果は、将来、大規模災害が起きた場合に被災地での情報通信サービスの迅速な復旧・再開に役立つものと期待される。今後、幅広い社会実装に向けた取り組みを推進していくとともに、研究成果のグローバル展開も積極的に行っていく予定である。
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