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Access Control to prevent information leakage from both client and server
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	１．まえがき
	近年の情報漏えいはネットワークの暗号化が普及したことにより、ネットワーク自体からの盗聴は少ない。むしろ正当なアクセス権を有するプロバイダ管理者からの覗き見や利用者のクライアント端末からが多くなっている。一旦漏えいが起こるとファイルが暗号化されていたとしてもパスワードのオフライン全数探索が可能となる。また、リバースエンジニアリングによって思わぬ脆弱性が見つかり、解読される危険性もある。また、情報漏えいは紙媒体からも多く、不用意な印刷を抑制する必要もある。画面のカットアンドペーストによる持ち出しも防が...
	これらの問題を解決するためにインターネットで公開するファイルはピースに分割・暗号化されてサーバ上での覗き見を防ぐ技術を開発する。分割・暗号化されたファイルはクライアントの仮想ストレージでのみで復号される。仮想ストレージはアクセス制御が施され、アプリケーションからファイルを開くことはできるが、アプリケーションからファイルがコピー、印刷、カットアンドペーストは出来ない。さらにアクセス制御で使う暗号鍵が漏えいした場合に無効化できる技術やアクセス制御のドライバが管理する情報を守るハイパーバイザーを作成する...
	２．研究開発内容及び成果
	上記の目的のために、具体的な研究課題は以下の３つに分けて、開発を行った。
	課題A) ファイルがサーバから漏えいしない技術
	課題B）ファイルがクライアント端末からコピーされない技術
	課題C) ドライバへの攻撃検出および鍵の無効化による高信頼クライアント技術
	図１　開発したシステムの全体図
	課題A)の成果としては、符号冗長化技術(AONT: All or Nothing Transform暗号とSplit Tally割符)と分散配信技術(Reed-Solomon 符号化)を組み合わせたネットワークストレージシステムLBCAS: LoopBack Contests addressable Storageを開発した。AONTはワンタイムパッド暗号の一種であり、全暗号データを集めない限り、元のデータに戻すことができない。これに割符(Split Tally)技術を適用することにより、サーバに...
	課題B)の成果としては、LBCASの仮想ディスクからファイルがアプリケーションから開くことができるが、印刷や画面コピーなどを禁止するNonCopyの技術を開発した(図2)。NonCopyはアクセス制御対象のストレージにアクセスしたプロセスを管理下に置き、そのプロセスから実行されるファイルのコピー、印刷、カットアンドペーストなどのAPIを抑制する（図中の①）。アクセス対象のストレージ以外にプロセスが書き込み要求を出した場合、その要求はフィルタドライバでフックされ（図中の②）、書き込み要求が抑制される...
	図2  NonCopyによるアクセス制御の実装詳細
	課題C-1)の成果としては、NonCopyドライバのメモリを守るハイパーバイザーDriverGuardの開発を行った。DriverGuardはオープンソースのBitVisorに監視機能を付加したものである。VM Introspectionの機能により、Windows7の動作を監視し、デバイスドライバーのコードおよび重要データに不正なアクセスが起こった場合は、そのアクセスをフックして、ユーザに警告する。
	課題C-2)の成果としては、鍵が漏えいしても無効化が出来る技術LR-AKE(Leakage-Resilient Authenticated Key Exchange)を活用してユーザが異なる場合にLBCAS上のデータの再利用を禁止した。LR-AKEは鍵そのものを分散管理する事で運用管理者を含む攻撃者からの漏洩を防ぐ事ができる技術、およびファイルの暗号化で利用者の成りすましや保存データの漏えいを防止するシステムである。暗号化したデータをLBCASおよびNonCopyで公開した場合にユーザ毎の識別がで...
	個々の要素技術の全てを統合することで、サーバおよびクライアントが情報漏えいしない技術をハイ発ができた。
	３．今後の研究開発成果の展開及び波及効果創出への取り組み
	本課題について関心を持たれたホスティングサービス企業（ドリームアーツ沖縄と北海道総合通信網株式会社）があり、開発技術の応用を検討している。両者は日本の両端に位置して、災害にデータのバックアップやサーバの代替えなどできるインフラを考えている。
	既に両社のホスティングサービスを使った実験的なシステムは作成しており、フィージビリティスタディを通して技術展開を行う。フィージビリティスタディ先としては、大分県立短期工科大学校を想定している。ここでは、開発したストレージシステムを改良して課題提出で使われる。このシステムでは教師が課題ファイルをクラウドストレージに保存すると自動的に暗号化される。生徒は個々のシステムを通して課題ファイルを復号することが出来るが、ファイル自体をコピーしたりカットアンドペーストしたりすることはできない。生徒は任意のアプリ...
	４．むすび
	クライアントおよびサーバ双方からの情報漏えいを防止するアクセス制御技術は産総研の持つインターネット仮想ディスクLBCASと鍵管理技術LR-AKE、サイエンスパーク株式会社の持つNonCopyを改良し、有機的に組み合わせることで実現できた。今後は大分県で予定しているフィージビリティスタディを通して実際の活用に向けた展開を行う予定である。
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