
ＥＵデータ保存指令概要（２００６年２月３日採択） 

（１）内容

・指令に規定するデータ（通信履歴等）が保存されることの確保（不完了呼を含む）
・保存されたデータが、特定の場合に、国内法に従って、適切な国家機関にのみ開示されることの確保 
・データへのアクセスに関する手続・条件の国内法による規定
・通信が行われた日から最低６ヶ月、最大２年間データが保存されることの確保

固定通信 移動通信 インターネットアクセス
電子メール、インターネット電話

通信の発信元 発信元の番号、加入者の氏名・住所 ユーザＩＤ、通信時のユーザの氏名・住所 等

通信の相手先 ダイヤルされた番号、加入者の氏名・住所 受信者のユーザＩＤ・電話番号、加入者の氏名・住所 等

通信日時
通信期間

通信の開始／終了日時 ログイン／ログオフ日時、割り当てられたＩＰアドレスと加入
者のユーザＩＤ

通信タイプ － 用いられたインターネットサービス

通信端末 発信元／受信先の電話番号 発信元／受信先の電話番号、Ｉ
ＭＳＩ／ＩＭＥＩ
（プリペイド式携帯電話の場合に
は、有効化の日時及び位置）

ダイヤルアップの発信元電話番号、通信開始者のＤＳＬ又
は他の終端

通信端末の場所 － 通信開始時の位置 －

①データ保存に関する加盟国の義務

②対象となるデータの範囲（いずれも個別の通信にかかるデータ）

（２）スケジュール

・指令採択から、①固定通信及び移動通信については１８ヶ月以内に、②インターネットを利用する通信
については３６ヶ月以内に、データを保全するための体制を構築しなければならない。 

※ＩＭＳＩ＝国際加入者識別番号 ＩＭＥＩ＝国際移動端末識別番号

※2014年４月、EU司法裁判所判決により無効とされた 

（参考資料：通信履歴の保存の在り方関係資料）



DIRECTIVE 2006/24/EC OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL

of 15 March 2006

on the retention of data generated or processed in connection with the provision of publicly
available electronic communications services or of public communications networks and amending

Directive 2002/58/EC

THE EUROPEAN PARLIAMENT AND THE COUNCIL OF THE EURO-
PEAN UNION,

Having regard to the Treaty establishing the European Commu-
nity, and in particular Article 95 thereof,

Having regard to the proposal from the Commission,

Having regard to the Opinion of the European Economic and
Social Committee (1),

Acting in accordance with the procedure laid down in Article 251
of the Treaty (2),

Whereas:

(1) Directive 95/46/EC of the European Parliament and of the
Council of 24 October 1995 on the protection of individu-
als with regard to the processing of personal data and on
the free movement of such data (3) requires Member States
to protect the rights and freedoms of natural persons with
regard to the processing of personal data, and in particular
their right to privacy, in order to ensure the free flow of
personal data in the Community.

(2) Directive 2002/58/EC of the European Parliament and of
the Council of 12 July 2002 concerning the processing of
personal data and the protection of privacy in the elec-
tronic communications sector (Directive on privacy and
electronic communications) (4) translates the principles set
out in Directive 95/46/EC into specific rules for the elec-
tronic communications sector.

(3) Articles 5, 6 and 9 of Directive 2002/58/EC lay down the
rules applicable to the processing by network and service
providers of traffic and location data generated by using
electronic communications services. Such data must be

erased or made anonymous when no longer needed for the
purpose of the transmission of a communication, except
for the data necessary for billing or interconnection pay-
ments. Subject to consent, certain data may also be pro-
cessed for marketing purposes and the provision of value-
added services.

(4) Article 15(1) of Directive 2002/58/EC sets out the condi-
tions under which Member States may restrict the scope of
the rights and obligations provided for in Article 5,
Article 6, Article 8(1), (2), (3) and (4), and Article 9 of that
Directive. Any such restrictions must be necessary, appro-
priate and proportionate within a democratic society for
specific public order purposes, i.e. to safeguard national
security (i.e. State security), defence, public security or the
prevention, investigation, detection and prosecution of
criminal offences or of unauthorised use of the electronic
communications systems.

(5) Several Member States have adopted legislation providing
for the retention of data by service providers for the pre-
vention, investigation, detection, and prosecution of crimi-
nal offences. Those national provisions vary considerably.

(6) The legal and technical differences between national pro-
visions concerning the retention of data for the purpose of
prevention, investigation, detection and prosecution of
criminal offences present obstacles to the internal market
for electronic communications, since service providers are
faced with different requirements regarding the types of
traffic and location data to be retained and the conditions
and periods of retention.

(7) The Conclusions of the Justice and Home Affairs Council
of 19 December 2002 underline that, because of the sig-
nificant growth in the possibilities afforded by electronic
communications, data relating to the use of electronic
communications are particularly important and therefore
a valuable tool in the prevention, investigation, detection
and prosecution of criminal offences, in particular organ-
ised crime.

(8) The Declaration on Combating Terrorism adopted by the
European Council on 25 March 2004 instructed the Coun-
cil to examine measures for establishing rules on the reten-
tion of communications traffic data by service providers.

(1) Opinion delivered on 19 January 2006 (not yet published in the Offi-
cial Journal).

(2) Opinion of the European Parliament of 14 December 2005 (not yet
published in the Official Journal) and Council Decision of 21 February
2006.

(3) OJ L 281, 23.11.1995, p. 31. Directive as amended by Regulation (EC)
No 1882/2003 (OJ L 284, 31.10.2003, p. 1).

(4) OJ L 201, 31.7.2002, p. 37.
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(9) Under Article 8 of the European Convention for the Pro-
tection of Human Rights and Fundamental Freedoms
(ECHR), everyone has the right to respect for his private life
and his correspondence. Public authorities may interfere
with the exercise of that right only in accordance with the
law and where necessary in a democratic society, inter alia,
in the interests of national security or public safety, for the
prevention of disorder or crime, or for the protection of
the rights and freedoms of others. Because retention of
data has proved to be such a necessary and effective inves-
tigative tool for law enforcement in several Member States,
and in particular concerning serious matters such as orga-
nised crime and terrorism, it is necessary to ensure that
retained data are made available to law enforcement
authorities for a certain period, subject to the conditions
provided for in this Directive. The adoption of an instru-
ment on data retention that complies with the require-
ments of Article 8 of the ECHR is therefore a necessary
measure.

(10) On 13 July 2005, the Council reaffirmed in its declaration
condemning the terrorist attacks on London the need to
adopt common measures on the retention of telecommu-
nications data as soon as possible.

(11) Given the importance of traffic and location data for the
investigation, detection, and prosecution of criminal
offences, as demonstrated by research and the practical
experience of several Member States, there is a need to
ensure at European level that data that are generated or
processed, in the course of the supply of communications
services, by providers of publicly available electronic com-
munications services or of a public communications net-
work are retained for a certain period, subject to the
conditions provided for in this Directive.

(12) Article 15(1) of Directive 2002/58/EC continues to apply
to data, including data relating to unsuccessful call
attempts, the retention of which is not specifically required
under this Directive and which therefore fall outside the
scope thereof, and to retention for purposes, including
judicial purposes, other than those covered by this
Directive.

(13) This Directive relates only to data generated or processed
as a consequence of a communication or a communication
service and does not relate to data that are the content of
the information communicated. Data should be retained in
such a way as to avoid their being retained more than
once. Data generated or processed when supplying the
communications services concerned refers to data which
are accessible. In particular, as regards the retention of data
relating to Internet e-mail and Internet telephony, the obli-
gation to retain data may apply only in respect of data
from the providers’ or the network providers’ own services.

(14) Technologies relating to electronic communications are
changing rapidly and the legitimate requirements of the
competent authorities may evolve. In order to obtain
advice and encourage the sharing of experience of best
practice in these matters, the Commission intends to estab-
lish a group composed of Member States’ law enforcement
authorities, associations of the electronic communications
industry, representatives of the European Parliament and
data protection authorities, including the European Data
Protection Supervisor.

(15) Directive 95/46/EC and Directive 2002/58/EC are fully
applicable to the data retained in accordance with this
Directive. Article 30(1)(c) of Directive 95/46/EC requires
the consultation of the Working Party on the Protection of
Individuals with regard to the Processing of Personal Data
established under Article 29 of that Directive.

(16) The obligations incumbent on service providers concern-
ing measures to ensure data quality, which derive from
Article 6 of Directive 95/46/EC, and their obligations con-
cerning measures to ensure confidentiality and security of
processing of data, which derive from Articles 16 and 17
of that Directive, apply in full to data being retained within
the meaning of this Directive.

(17) It is essential that Member States adopt legislative measures
to ensure that data retained under this Directive are pro-
vided to the competent national authorities only in accor-
dance with national legislation in full respect of the
fundamental rights of the persons concerned.

(18) In this context, Article 24 of Directive 95/46/EC imposes
an obligation on Member States to lay down sanctions for
infringements of the provisions adopted pursuant to that
Directive. Article 15(2) of Directive 2002/58/EC imposes
the same requirement in relation to national provisions
adopted pursuant to Directive 2002/58/EC. Council
Framework Decision 2005/222/JHA of 24 February 2005
on attacks against information systems (1) provides that
the intentional illegal access to information systems,
including to data retained therein, is to be made punish-
able as a criminal offence.

(19) The right of any person who has suffered damage as a
result of an unlawful processing operation or of any act
incompatible with national provisions adopted pursuant to
Directive 95/46/EC to receive compensation, which derives
from Article 23 of that Directive, applies also in relation to
the unlawful processing of any personal data pursuant to
this Directive.

(1) OJ L 69, 16.3.2005, p. 67.
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(20) The 2001 Council of Europe Convention on Cybercrime
and the 1981 Council of Europe Convention for the Pro-
tection of Individuals with Regard to Automatic Process-
ing of Personal Data also cover data being retained within
the meaning of this Directive.

(21) Since the objectives of this Directive, namely to harmonise
the obligations on providers to retain certain data and to
ensure that those data are available for the purpose of the
investigation, detection and prosecution of serious crime,
as defined by each Member State in its national law, can-
not be sufficiently achieved by the Member States and can
therefore, by reason of the scale and effects of this Direc-
tive, be better achieved at Community level, the Commu-
nity may adopt measures, in accordance with the principle
of subsidiarity as set out in Article 5 of the Treaty. In accor-
dance with the principle of proportionality, as set out in
that Article, this Directive does not go beyond what is nec-
essary in order to achieve those objectives.

(22) This Directive respects the fundamental rights and observes
the principles recognised, in particular, by the Charter of
Fundamental Rights of the European Union. In particular,
this Directive, together with Directive 2002/58/EC, seeks
to ensure full compliance with citizens’ fundamental rights
to respect for private life and communications and to the
protection of their personal data, as enshrined in Articles 7
and 8 of the Charter.

(23) Given that the obligations on providers of electronic com-
munications services should be proportionate, this Direc-
tive requires that they retain only such data as are generated
or processed in the process of supplying their communi-
cations services. To the extent that such data are not gen-
erated or processed by those providers, there is no
obligation to retain them. This Directive is not intended to
harmonise the technology for retaining data, the choice of
which is a matter to be resolved at national level.

(24) In accordance with paragraph 34 of the Interinstitutional
agreement on better law-making (1), Member States are
encouraged to draw up, for themselves and in the interests
of the Community, their own tables illustrating, as far as
possible, the correlation between this Directive and the
transposition measures, and to make them public.

(25) This Directive is without prejudice to the power of Mem-
ber States to adopt legislative measures concerning the
right of access to, and use of, data by national authorities,
as designated by them. Issues of access to data retained
pursuant to this Directive by national authorities for such
activities as are referred to in the first indent of Article 3(2)
of Directive 95/46/EC fall outside the scope of Community

law. However, they may be subject to national law or
action pursuant to Title VI of the Treaty on European
Union. Such laws or action must fully respect fundamen-
tal rights as they result from the common constitutional
traditions of the Member States and as guaranteed by the
ECHR. Under Article 8 of the ECHR, as interpreted by the
European Court of Human Rights, interference by public
authorities with privacy rights must meet the requirements
of necessity and proportionality and must therefore serve
specified, explicit and legitimate purposes and be exercised
in a manner that is adequate, relevant and not excessive in
relation to the purpose of the interference,

HAVE ADOPTED THIS DIRECTIVE:

Article 1

Subject matter and scope

1. This Directive aims to harmonise Member States’ provisions
concerning the obligations of the providers of publicly available
electronic communications services or of public communications
networks with respect to the retention of certain data which are
generated or processed by them, in order to ensure that the data
are available for the purpose of the investigation, detection and
prosecution of serious crime, as defined by each Member State in
its national law.

2. This Directive shall apply to traffic and location data on
both legal entities and natural persons and to the related data nec-
essary to identify the subscriber or registered user. It shall not
apply to the content of electronic communications, including
information consulted using an electronic communications
network.

Article 2

Definitions

1. For the purpose of this Directive, the definitions in Direc-
tive 95/46/EC, in Directive 2002/21/EC of the European Parlia-
ment and of the Council of 7 March 2002 on a common
regulatory framework for electronic communications networks
and services (Framework Directive) (2), and in Directive
2002/58/EC shall apply.

2. For the purpose of this Directive:

(a) ‘data’ means traffic data and location data and the related data
necessary to identify the subscriber or user;

(1) OJ C 321, 31.12.2003, p. 1. (2) OJ L 108, 24.4.2002, p. 33.
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(b) ‘user’ means any legal entity or natural person using a pub-
licly available electronic communications service, for private
or business purposes, without necessarily having subscribed
to that service;

(c) ‘telephone service’ means calls (including voice, voicemail
and conference and data calls), supplementary services
(including call forwarding and call transfer) and messaging
and multi-media services (including short message services,
enhanced media services and multi-media services);

(d) ‘user ID’ means a unique identifier allocated to persons when
they subscribe to or register with an Internet access service
or Internet communications service;

(e) ‘cell ID’ means the identity of the cell from which a mobile
telephony call originated or in which it terminated;

(f) ‘unsuccessful call attempt’ means a communication where a
telephone call has been successfully connected but not
answered or there has been a network management
intervention.

Article 3

Obligation to retain data

1. By way of derogation from Articles 5, 6 and 9 of Directive
2002/58/EC, Member States shall adopt measures to ensure that
the data specified in Article 5 of this Directive are retained in
accordance with the provisions thereof, to the extent that those
data are generated or processed by providers of publicly available
electronic communications services or of a public communica-
tions network within their jurisdiction in the process of supply-
ing the communications services concerned.

2. The obligation to retain data provided for in paragraph 1
shall include the retention of the data specified in Article 5 relat-
ing to unsuccessful call attempts where those data are generated
or processed, and stored (as regards telephony data) or logged (as
regards Internet data), by providers of publicly available electronic
communications services or of a public communications network
within the jurisdiction of the Member State concerned in the pro-
cess of supplying the communication services concerned. This
Directive shall not require data relating to unconnected calls to be
retained.

Article 4

Access to data

Member States shall adopt measures to ensure that data retained
in accordance with this Directive are provided only to the com-
petent national authorities in specific cases and in accordance

with national law. The procedures to be followed and the condi-
tions to be fulfilled in order to gain access to retained data in
accordance with necessity and proportionality requirements shall
be defined by each Member State in its national law, subject to the
relevant provisions of European Union law or public international
law, and in particular the ECHR as interpreted by the European
Court of Human Rights.

Article 5

Categories of data to be retained

1. Member States shall ensure that the following categories of
data are retained under this Directive:

(a) data necessary to trace and identify the source of a
communication:

(1) concerning fixed network telephony and mobile
telephony:

(i) the calling telephone number;

(ii) the name and address of the subscriber or registered
user;

(2) concerning Internet access, Internet e-mail and Internet
telephony:

(i) the user ID(s) allocated;

(ii) the user ID and telephone number allocated to any
communication entering the public telephone
network;

(iii) the name and address of the subscriber or registered
user to whom an Internet Protocol (IP) address, user
ID or telephone number was allocated at the time of
the communication;

(b) data necessary to identify the destination of a
communication:

(1) concerning fixed network telephony and mobile
telephony:

(i) the number(s) dialled (the telephone number(s)
called), and, in cases involving supplementary ser-
vices such as call forwarding or call transfer, the
number or numbers to which the call is routed;

(ii) the name(s) and address(es) of the subscriber(s) or
registered user(s);
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(2) concerning Internet e-mail and Internet telephony:

(i) the user ID or telephone number of the intended
recipient(s) of an Internet telephony call;

(ii) the name(s) and address(es) of the subscriber(s) or
registered user(s) and user ID of the intended recipi-
ent of the communication;

(c) data necessary to identify the date, time and duration of a
communication:

(1) concerning fixed network telephony and mobile tele-
phony, the date and time of the start and end of the
communication;

(2) concerning Internet access, Internet e-mail and Internet
telephony:

(i) the date and time of the log-in and log-off of the
Internet access service, based on a certain time zone,
together with the IP address, whether dynamic or
static, allocated by the Internet access service pro-
vider to a communication, and the user ID of the
subscriber or registered user;

(ii) the date and time of the log-in and log-off of the
Internet e-mail service or Internet telephony service,
based on a certain time zone;

(d) data necessary to identify the type of communication:

(1) concerning fixed network telephony and mobile tele-
phony: the telephone service used;

(2) concerning Internet e-mail and Internet telephony: the
Internet service used;

(e) data necessary to identify users’ communication equipment
or what purports to be their equipment:

(1) concerning fixed network telephony, the calling
and called telephone numbers;

(2) concerning mobile telephony:

(i) the calling and called telephone numbers;

(ii) the International Mobile Subscriber Identity (IMSI)
of the calling party;

(iii) the International Mobile Equipment Identity (IMEI)
of the calling party;

(iv) the IMSI of the called party;

(v) the IMEI of the called party;

(vi) in the case of pre-paid anonymous services, the date
and time of the initial activation of the service and
the location label (Cell ID) from which the service
was activated;

(3) concerning Internet access, Internet e-mail and Internet
telephony:

(i) the calling telephone number for dial-up access;

(ii) the digital subscriber line (DSL) or other end point
of the originator of the communication;

(f) data necessary to identify the location of mobile communi-
cation equipment:

(1) the location label (Cell ID) at the start of the
communication;

(2) data identifying the geographic location of cells by ref-
erence to their location labels (Cell ID) during the period
for which communications data are retained.

2. No data revealing the content of the communication may be
retained pursuant to this Directive.

Article 6

Periods of retention

Member States shall ensure that the categories of data specified in
Article 5 are retained for periods of not less than six months and
not more than two years from the date of the communication.

Article 7

Data protection and data security

Without prejudice to the provisions adopted pursuant to Direc-
tive 95/46/EC and Directive 2002/58/EC, eachMember State shall
ensure that providers of publicly available electronic communi-
cations services or of a public communications network respect,
as a minimum, the following data security principles with respect
to data retained in accordance with this Directive:

(a) the retained data shall be of the same quality and subject to
the same security and protection as those data on the
network;
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(b) the data shall be subject to appropriate technical and organi-
sational measures to protect the data against accidental or
unlawful destruction, accidental loss or alteration, or unau-
thorised or unlawful storage, processing, access or disclosure;

(c) the data shall be subject to appropriate technical and organi-
sational measures to ensure that they can be accessed by spe-
cially authorised personnel only;

and

(d) the data, except those that have been accessed and preserved,
shall be destroyed at the end of the period of retention.

Article 8

Storage requirements for retained data

Member States shall ensure that the data specified in Article 5 are
retained in accordance with this Directive in such a way that the
data retained and any other necessary information relating to such
data can be transmitted upon request to the competent authori-
ties without undue delay.

Article 9

Supervisory authority

1. Each Member State shall designate one or more public
authorities to be responsible for monitoring the application
within its territory of the provisions adopted by the Member
States pursuant to Article 7 regarding the security of the stored
data. Those authorities may be the same authorities as those
referred to in Article 28 of Directive 95/46/EC.

2. The authorities referred to in paragraph 1 shall act with
complete independence in carrying out the monitoring referred
to in that paragraph.

Article 10

Statistics

1. Member States shall ensure that the Commission is provided
on a yearly basis with statistics on the retention of data generated
or processed in connection with the provision of publicly avail-
able electronic communications services or a public communica-
tions network. Such statistics shall include:

— the cases in which information was provided to the compe-
tent authorities in accordance with applicable national law,

— the time elapsed between the date on which the data were
retained and the date on which the competent authority
requested the transmission of the data,

— the cases where requests for data could not be met.

2. Such statistics shall not contain personal data.

Article 11

Amendment of Directive 2002/58/EC

The following paragraph shall be inserted in Article 15 of Direc-
tive 2002/58/EC:

‘1a. Paragraph 1 shall not apply to data specifically required
by Directive 2006/24/EC of the European Parliament and of
the Council of 15 March 2006 on the retention of data gen-
erated or processed in connection with the provision of pub-
licly available electronic communications services or of public
communications networks (*) to be retained for the purposes
referred to in Article 1(1) of that Directive.

(*) OJ L 105, 13.4.2006, p. 54.’

Aricle 12

Future measures

1. A Member State facing particular circumstances that war-
rant an extension for a limited period of the maximum retention
period referred to in Article 6 may take the necessary measures.
That Member State shall immediately notify the Commission
and inform the other Member States of the measures taken under
this Article and shall state the grounds for introducing them.

2. The Commission shall, within a period of six months after
the notification referred to in paragraph 1, approve or reject the
national measures concerned, after having examined whether
they are a means of arbitrary discrimination or a disguised restric-
tion of trade between Member States and whether they constitute
an obstacle to the functioning of the internal market. In the
absence of a decision by the Commission within that period the
national measures shall be deemed to have been approved.

3. Where, pursuant to paragraph 2, the national measures of a
Member State derogating from the provisions of this Directive are
approved, the Commission may consider whether to propose an
amendment to this Directive.

Article 13

Remedies, liability and penalties

1. Each Member State shall take the necessary measures to
ensure that the national measures implementing Chapter III of
Directive 95/46/EC providing for judicial remedies, liability and
sanctions are fully implemented with respect to the processing of
data under this Directive.

13.4.2006 EN Official Journal of the European Union L 105/59



2. Each Member State shall, in particular, take the necessary
measures to ensure that any intentional access to, or transfer of,
data retained in accordance with this Directive that is not permit-
ted under national law adopted pursuant to this Directive is pun-
ishable by penalties, including administrative or criminal
penalties, that are effective, proportionate and dissuasive.

Article 14

Evaluation

1. No later than 15 September 2010, the Commission shall
submit to the European Parliament and the Council an evaluation
of the application of this Directive and its impact on economic
operators and consumers, taking into account further develop-
ments in electronic communications technology and the statis-
tics provided to the Commission pursuant to Article 10 with a
view to determining whether it is necessary to amend the provi-
sions of this Directive, in particular with regard to the list of data
in Article 5 and the periods of retention provided for in Article 6.
The results of the evaluation shall be made public.

2. To that end, the Commission shall examine all observations
communicated to it by the Member States or by the Working
Party established under Article 29 of Directive 95/46/EC.

Article 15

Transposition

1. Member States shall bring into force the laws, regulations
and administrative provisions necessary to comply with this
Directive by no later than 15 September 2007. They shall forth-
with inform the Commission thereof. When Member States adopt
those measures, they shall contain a reference to this Directive or

shall be accompanied by such reference on the occasion of their
official publication. The methods of making such reference shall
be laid down by Member States.

2. Member States shall communicate to the Commission the
text of the main provisions of national law which they adopt in
the field covered by this Directive.

3. Until 15 March 2009, each Member State may postpone
application of this Directive to the retention of communications
data relating to Internet Access, Internet telephony and Internet
e-mail. Any Member State that intends to make use of this para-
graph shall, upon adoption of this Directive, notify the Council
and the Commission to that effect by way of a declaration. The
declaration shall be published in the Official Journal of the European
Union.

Article 16

Entry into force

This Directive shall enter into force on the twentieth day follow-
ing that of its publication in the Official Journal of the European
Union.

Article 17

Addressees

This Directive is addressed to the Member States.

Done at Strasbourg, 15 March 2006.

For the European Parliament
The President

J. BORRELL FONTELLES

For the Council
The President
H. WINKLER
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Declaration by the Netherlands

pursuant to Article 15(3) of Directive 2006/24/EC

Regarding the Directive of the European Parliament and of the Council on the retention of data processed in connection with the provi-
sion of publicly available electronic communications services and amending Directive 2002/58/EC, the Netherlands will be making use of
the option of postponing application of the Directive to the retention of communications data relating to Internet access, Internet tele-
phony and Internet e-mail, for a period not exceeding 18 months following the date of entry into force of the Directive.

Declaration by Austria

pursuant to Article 15(3) of Directive 2006/24/EC

Austria declares that it will be postponing application of this Directive to the retention of communications data relating to Internet access,
Internet telephony and Internet e-mail, for a period of 18 months following the date specified in Article 15(1).

Declaration by Estonia

pursuant to Article 15(3) of Directive 2006/24/EC

In accordance with Article 15(3) of the Directive of the European Parliament and of the Council on the retention of data generated or
processed in connection with the provision of publicly available electronic communications services or of public communications
networks and amending Directive 2002/58/EC, Estonia hereby states its intention to make use of use that paragraph and to postpone
application of the Directive to retention of communications data relating to Internet access, Internet telephony and Internet e-mail until
36 months after the date of adoption of the Directive.

Declaration by the United Kingdom

pursuant to Article 15(3) of Directive 2006/24/EC

The United Kingdom declares in accordance with Article 15(3) of the Directive on the retention of data generated or processed in con-
nection with the provision of publicly available electronic communications services or of public communications networks and amend-
ing Directive 2002/58/EC that it will postpone application of that Directive to the retention of communications data relating to Internet
access, Internet telephony and Internet e-mail.

Declaration by the Republic of Cyprus

pursuant to Article 15(3) of Directive 2006/24/EC

The Republic of Cyprus declares that it is postponing application of the Directive in respect of the retention of communications data
relating to Internet access, Internet telephony and Internet e-mail until the date fixed in Article 15(3).

Declaration by the Hellenic Republic

pursuant to Article 15(3) of Directive 2006/24/EC

Greece declares that, pursuant to Article 15(3), it will postpone application of this Directive in respect of the retention of communications
data relating to Internet access, Internet telephony and Internet e-mail until 18 months after expiry of the period provided for in
Article 15(1).

Declaration by the Grand Duchy of Luxembourg

pursuant to Article 15(3) of Directive 2006/24/EC

Pursuant to Article 15(3) of the Directive of the European Parliament and of the Council on the retention of data generated or processed
in connection with the provision of publicly available electronic communications services or of public communications networks and
amending Directive 2002/58/EC, the Government of the Grand Duchy of Luxembourg declares that it intends to make use of Article 15(3)
of the Directive in order to have the option of postponing application of the Directive to the retention of communications data relating
to Internet access, Internet telephony and Internet e-mail.
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Declaration by Slovenia

pursuant to Article 15(3) of Directive 2006/24/EC

Slovenia is joining the group of Member States which have made a declaration under Article 15(3) of the Directive of the European Par-
liament and the Council on the retention of data generated or processed in connection with the provision of publicly available electronic
communications services or of public communications networks, for the 18 months postponement of the application of the Directive to
the retention of communication data relating to Internet, Internet telephony and Internet e-mail.

Declaration by Sweden

pursuant to Article 15(3) of Directive 2006/24/EC

Pursuant to Article 15(3), Sweden wishes to have the option of postponing application of this Directive to the retention of communica-
tions data relating to Internet access, Internet telephony and Internet e-mail.

Declaration by the Republic of Lithuania

pursuant to Article 15(3) of Directive 2006/24/EC

Pursuant to Article 15(3) of the draft Directive of the European Parliament and of the Council on the retention of data generated or pro-
cessed in connection with the provision of publicly available electronic communications services or public communications networks and
amending Directive 2002/58/EC (hereafter the ‘Directive’), the Republic of Lithuania declares that once the Directive has been adopted it
will postpone the application thereof to the retention of communications data relating to Internet access, Internet telephony and Internet
e-mail for the period provided for in Article 15(3).

Declaration by the Republic of Latvia

pursuant to Article 15(3) of Directive 2006/24/EC

Latvia states in accordance with Article 15(3) of Directive 2006/24/EC of 15 March 2006 on the retention of data generated or processed
in connection with the provision of publicly available electronic communications services or of public communications networks and
amending Directive 2002/58/EC that it is postponing application of the Directive to the retention of communications data relating to Inter-
net access, Internet telephony and Internet e-mail until 15 March 2009.

Declaration by the Czech Republic

pursuant to Article 15(3) of Directive 2006/24/EC

Pursuant to Article 15(3), the Czech Republic hereby declares that it is postponing application of this Directive to the retention of com-
munications data relating to Internet access, Internet telephony and Internet e-mail until 36 months after the date of adoption thereof.

Declaration by Belgium

pursuant to Article 15(3) of Directive 2006/24/EC

Belgium declares that, taking up the option available under Article 15(3), it will postpone application of this Directive, for a period of
36 months after its adoption, to the retention of communications data relating to Internet access, Internet telephony and Internet e-mail.

Declaration by the Republic of Poland

pursuant to Article 15(3) of Directive 2006/24/EC

Poland hereby declares that it intends to make use of the option provided for under Article 15(3) of the Directive of the European Par-
liament and of the Council on the retention of data processed in connection with the provision of publicly available electronic commu-
nications services and amending Directive 2002/58/EC and postpone application of the Directive to the retention of communications data
relating to Internet access, Internet telephony and Internet e-mail for a period of 18 months following the date specified in Article 15(1).
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Declaration by Finland

pursuant to Article 15(3) of Directive 2006/24/EC

Finland declares in accordance with Article 15(3) of the Directive on the retention of data generated or processed in connection with the
provision of publicly available electronic communications services or of public communications networks and amending Directive
2002/58/EC that it will postpone application of that Directive to the retention of communications data relating to Internet access, Inter-
net telephony and Internet e-mail.

Declaration by Germany

pursuant to Article 15(3) of Directive 2006/24/EC

Germany reserves the right to postpone application of this Directive to the retention of communications data relating to Internet access,
Internet telephony and Internet e-mail for a period of 18 months following the date specified in the first sentence of Article 15(1).
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EU司法裁判所判決概要 

 

○ EU司法裁判所は、2014年４月８日、通信履歴の保存を加盟国に義務付けたデータ保存

指令は、私生活の尊重と個人情報保護という欧州連合基本憲章が定める基本権に対して

広範で深刻な制約をもたらすものであり、その制約が必要最小限に限定されていないこ

とから、無効とした。 

 

○ 裁判所は、通信履歴は、利用者の私生活についての詳細な情報を了知させるものであ

り、その保存は私生活の尊重と個人情報保護という基本権の制約にあたるが、重大犯罪

との戦いという目的で通信履歴を保存することは、ただちに憲章に違反するわけではな

いとしている。 

 

○ しかしながら、本指令においては、 

・ すべての個人に係る、すべての電気通信手段における、すべての通信履歴について、

一般的に保存対象としており、重大犯罪との戦いという目的に照らした何らの差異や

制限、例外を設けていない 

・ 正当な権限を有する国家機関が、犯罪防止、捜査、刑事訴追の目的のみのためにデ

ータにアクセスし、それを使用することを担保するような客観的基準を設けていない。

また、一般的に 「重大な犯罪」と言及するのみであり、その定義は加盟国に委ねてい

る 。また、権限ある国家機関が通信履歴にアクセスし、利用するにあたって、裁判所

による事前審査等の手続的な条件を設けていない 

・ データ保存期間に関して、一律に６ヶ月以上とされており、必要となるデータの種

類やデータの有用性に応じた区別が設けられていない 。また、保存期間は６ヶ月～２

年の間とされているが、保存期間を決めるにあたって、それが必要最小限度であるこ

とを客観的に担保するような基準が設けられていない。 

・ データの不正利用を防止するための有効な安全措置を規定していない 。特に、ISP

がセキュリティレベルを決めるうえで、経済的な考慮をすることを認めており、また、

データ保存期間終了後のデータの破棄についても規定していない 

・ データが EU域内に保存されることを求めていない ことから、制約が必要最小限に限

定されておらず、私生活の尊重と個人情報保護という基本権に対して広範で深刻な制

約をもたらすものであり、本指令は無効であると判示した。 

 

○ 今回の判決で本指令が無効とされたことから、今後、欧州委員会で必要な対応が検討

されるとともに、加盟国においてもデータ保存に関する国内法の見直しが行われる見込

み。 











































ドイツ 電気通信法（仮訳）（2007 年制定） 
※2010 年 3 月、連邦憲法裁判所判決により、違憲無効とされた。 

 
 第 113a条 データの蓄積義務（Speicherungspflichten für Daten） 

(1) 公共的にアクセスされる電気通信サービスをエンドユーザーに提供する者は、エンド

ユーザーのサービス利用により作成されあるいは加工されたトラフィック・データを国

内あるいは欧州連合の他の加盟国において第 2項から第 5項の基準により、6ヶ月間蓄積

しなければならない。トラフィック・データだけの作成と加工でない場合、公共的にア

クセスされる電気通信サービスをエンドユーザーに提供する者は、第 1 文によるデータ

が蓄積されることを保証し、要求がある場合、連邦ネットワーク庁とそのデータの蓄積

された者に通知しなければならない。 

(2) 公共的にアクセスされる電話サービスの提供者は、以下を蓄積する。 

1．発信と着信の電話番号あるいは他の識別番号、及び、転送・回送の場合にはさらに関

係する電話番号と他の識別番号。 

2．時間ゾーンの日時により接続の開始と終了 

3．電話サービスと異なるサービスが利用されるかもしれない場合には、利用されたサー

ビス名 

4．移動体電話サービスの場合には、さらに 

a）発信と着信に関する移動体加入者の国際識別番号 

b）発信と着信の端末機器の国際識別番号 

c）発信と着信の接続開始の際に利用された無線セルの標識 

d）前払いの匿名サービスの場合、サービス開始の日付、時間、無線セルの標識 

5．インターネット電話サービスの場合、発信と受信のインターネット・プロトコル 

 第 1 文は、ショート・ニュース、マルチメディア・ニュースあるいは類似のニュース

の伝送の場合にも、適用される。その場合、第 1 文第 2 番の代わりに、ニュースの送

信と受信の時間が蓄積されなければならない。 

(3) 電子的な郵便の提供者は、以下を蓄積しなければならない。  

1．ニュース送信の場合、電子的な郵便私書箱番号の識別記号と発信者のインターネッ

ト・プロトコルのアドレス、及びニュース受信者毎の電子的な郵便私書箱の識別記号 

2．電子的な郵便私書箱にニュースをエントリーする場合、ニュースの発信者と受信者の

電子的な郵便私書箱の識別記号、及び発信する電気通信設備のインターネット・プロ

トコル・アドレス 

3．電子的な郵便私書箱の追跡の場合、発信者の識別記号とインターネット・プロトコル・

アドレス 

4．時間区切りで、第 1番から第 3番までのサービス利用の時間 

(4) インターネット・アクセス・サービスの提供者は以下を蓄積しなければならない。 

1．インターネット利用のために加入者に割り当てられたインターネット・プロトコル・

アドレス 

2．インターネット利用を行う接続の明確な識別 

3．その時間ゾーンの日付と時間により、割り当てられたインターネット・プロトコル・

アドレスにおけるインターネット利用の開始と終了。 

(5) 電話サービスの提供者が、第 96条第 2項の目的のためこの規定に示すトラフィック・

データを蓄積しあるいはプロトコル化する場合、通話が返答のないままにされあるいは

ネットワーク管理の攻撃のために機能しないときには、トラフィック・データはこの規

定の基準にしたがって蓄積されなければならない。 

(6) 電気通信サービスを提供し、規定を条件に蓄積されるべき項目を変更する者は、新旧

の項目を蓄積し、その項目の変更時点を基礎になる時間ゾーンのもとに、トラフィック・



データを蓄積しなければならない。 

(7) 公衆向けの移動体網を運営する者は、この規定を条件に蓄積される無線セルのデータ

のほかに、各無線セルのアンテナ及び主要放射方向の地理的状況から生じるデータも蓄

積しなければならない。 

(8) 呼び出されたインターネット・サイトを通じた通信内容とデータはこの規定をもとに

蓄積しないとすることができる。 

（9）第 1項から第 7項までのデータ蓄積は、権限のある機関の情報検索が遅滞なくできる

ように実施されなければならない。 

(10) この規定により義務を課される者は、蓄積されたトラフィック・データの品質と保護

に関して、電気通信分野において行われる配慮を尊重しなければならない。この枠内で、

同者は蓄積されたデータへのアクセスが、技術的かつ組織的な措置を通じて、それに権

限を持つ者によってのみ可能であることを保証しなければならない。 

(11) この規定により義務を課される者は、第 1項に述べる期間の経過後 1ヶ月以内に、こ

の規定に基づいて蓄積されたデータを削除しあるいは削除を保証しなければならない。 

 

 

第 113b 条 第 113a 条に基づき保存されるデータの利用（Verwendung der nach § 113a 

gespeicherten Daten） 

第 113a 条の義務を課される者は、第 113a 条との関連で個々の法律上の条件が（情報提供

を）想定し、個々の事態において（情報）提供が列記されている(angeordnet)限りにい

て、第 113a 条による保存義務にのみ基づき保存されたデータを 

1. 犯罪行為の訴追のため、 

2. 公共の安全のため重大な危険を防止するため、又は 

3.連邦及び州の憲法擁護機関、連邦情報情報局（Bundesnachrichtendienst）及び軍事保

安局（Militärischer Abschirmdienst）の法律上の任務達成のため、 

担当機関の求めに応じて提供してもよい。他の目的については、第 113 条に基づく情報提

供を例外として、データを使用してはならない。第 113条第 1項第 4文は準用される。 

 



ドイツ連邦憲法裁判所判決概要 

 

○ ドイツ連邦憲法裁判所は、2010 年 3 月 2 日、すべての通信履歴を 6 か月間保存するこ

とを義務付けた 電気通信法（TKG）第 113a条及びその利用に関する同法第 113b条は、ド

イツ連邦共和国基本法（GG）第 10 条（信書、郵便及び通信の秘密）に違反していること、

刑事訴訟法（Strafprozessordnung）第 100g 条第 1 項第 1 号は、当該規定及び電気通信

法第 113a 条に基づき通信情報（Verkehrsdaten）が収集される限りにおいて、ドイツ連

邦共和国基本法第 10 条に違反していることから、無効であるとした。 

 

○ 判決は、EU指令に基づく通信履歴の保存の是非には踏み込まない一方、EUデータ保存

指令では、加盟国に対して、通信が行われた日から最低 6ヶ月、最長 2年のデータ保存

の確保が義務づけられるが、データ利用に係る更に詳細な規制を規定しておらず、デー

タ保護対策も基本的に加盟国に委ねられていることを指摘した上、保存義務は、はなか

ら憲法違反であるということではないが、『均衡の原則 Verhältnismäßigkeitsgrundsatz）』

に合致した様態を欠いていると判断した。 

 

○ すなわち、判決は、電気通信法の規定は十分なデータ保護の安全性も、データ利用目

的の制限も保証していない 、また、憲法的な透明性や法的保護の要請も十分ではない

ため、当該規制は市民の重大なプライバシー侵害につながるとして、憲法違反であり無

効であるとした。理由の要旨は次のとおり。 

・ 当該規制は、特別の理由に基づかずにデータを６か月保存するものであるため、そ

の利用を制限するため、また、透明性と法的保護の観点から、下記の規定が必要であ

るが、本法では下記の要件を満たしておらず、保存義務に照らして不均衡であり、無

効 である。 

・  データの保存、利用及び利用後の取扱いについて、相当に高い水準のセキュリティ

を明確に求め、かつ、法的拘束力を持った規定が必要 である。 

しかし、本法は、現行の訴訟手続において求められているデータセキュリティを保

障すること（連邦データ保護観察官が通信データの管理プロセスに関与すること等）

を要求されておらず、その違反に対する制裁措置等も規定していない。 

また、本法では、データの使用目的について、その後の立法措置、特に州の立法措

置に基づくことが可能であるとして、規定していない。 

・  刑事訴訟手続に関してデータを検索するためには、特定の重大な事実に基づく刑事

犯罪の嫌疑が必要であり、その旨の規定が必要である。 

しかし、本法では、そのような目的に限定されておらず、EUデータ指令により規定

されたデータ保存の目的を遙かに超えるものである。 
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ドイツ連邦憲法裁判所プレスリリース「データの保存、現在の形では憲法違反」 

 
連邦憲法裁判所 －報道室 
 
プレスリリース 2010 年 3 月 2 日付 No.11/2010 
 

データの保存、現在の形では憲法違反 
 
当該の違憲訴訟は、情報通信法 (Telekommunikationsgesetz – TKG) の第 113a 条と第

113b 条、および刑事訴訟法 (Strafprozessordnung – StPO) の第 100g 条に関し、StPO が

TKG の第 113a 条に基づき保存されたデータの収集 (collection) を認めている点について

異議申し立てを行ったものである。当該の諸規定は、2007 年 12 月 21 日付の情報通信監視

改定法により導入されている。 
  
TKG の第 113a 条は、一般大衆がアクセスできる情報通信サービスのプロバイダーは、特

定の理由によることなく (without occasion)、念のため (by way of precaution)、電話サー

ビス（固定ネットワーク、可動式通信手段、ファクシミリ、SMS、MMS）、E-メール・サ

ービス、およびインターネットサービスの、実質的に全交信データを保存する義務を負っ

ている旨を規定している。この保存義務は、実質的に、誰が、何時、どれだけの時間にわ

たり、誰と交信を行い（または誰から連絡を受け）、あるいは交信を試みたかを復元 
(reconstruct) するために必要となるすべての情報に及ぶ。それとは対照的に、交信の内容、

およびユーザーがどのインターネット情報を閲覧したか、については保存されることはな

い。6 ヵ月間の保存義務期間が終了した後、データは 1 ヵ月以内に消去される。  
 
TKG の第 113b 条は、こうしたデータが使用される可能性のある目的を規定している。  

この規定は関連規定 (linking provision) であり、この規定自体がデータ検索を承認するも

のではなく、単に、可能性の考えられる利用目的を一般的に広く記載したものにすぎない。 
そうした利用の具体的な目的は、連邦政府と州が施行する特定の法律の規定において示さ

れることとなる。第１センテンスの前半部分では、データの直接的利用について考えられ

る目的として、刑事犯罪の訴追、一般大衆の安全保障に対する現実的危険性の回避、およ

び諜報活動の実施、が挙げられている。さらに同センテンスの後半部分では、IP アドレス

を特定するため、サービス・プロバイダーからの情報請求権の形での、TKG の第 113 条 1
項に基づく情報に関するデータの間接的利用が認められている。この条項は、当局が、す

でに（例えば、刑事訴訟、あるいは独自の調査に基づき）IP アドレスを知っている場合は、

当該のアドレスが割り当てられているユーザーについての情報を請求できる旨を規定して

いる。立法機関はそうした情報請求を、より明確な列挙事例とは別に、刑事犯罪や法定犯
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罪の訴追、および危険の回避を目的として行うことを認めている。本件に関し、司法当局

による要件も、通知義務も存在していない。 
 
TKG の第 113b 条、第 1 センテンス前半部分および第 1 項目の詳細を明示した StPO の第

100g 条は、念のため保存されているデータを刑事訴訟に直接利用することについて規定し

ている。しかしながらこの条項は、全体として、対象とする範囲がより幅広いものとなっ

ており、情報通信のあらゆる交信に対するアクセスを可能とする内容の規定となっている。

従ってこの規定は、他の目的（例えば、商取引の実行）でサービス・プロバイダーが保存

している接続データ (connection data) へアクセスすることも認めている。立法機関はこの

点に関し、TKG の第 113a 条に基づき念のために保存されたデータの使用と、その他の交

信データの使用を区別しないこととした。立法機関は、保存されたデータが、一連の列挙

された重要度の高い刑事犯罪とは別の目的に使用されることも、更には、個別ケースに関

する「均衡性」 (proportionality) の調査に基づき、情報通信手段によって犯された刑事犯

罪を一般的に起訴する目的にも使用できることを認めている。しかしながら、そこには判

事による事前の判断 (prior judge’s decision) がなくてはならず、また刑事訴追法はこの関

係においての通知義務とその後の法的救済措置も規定している。 
  
異議申し立てのなされた諸規定は、2006 年に施行された、データ保存に関する欧州議会お

よび欧州理事会の指令 2006/24/EC を実施に移すためのものである。当該指令は、情報通

信サービスのプロバイダーは（情報通信法の第 113a 条に規定された）データを最低 6 ヵ月

間、最大 2 年間にわたり保存し、それらを重大な刑事犯罪の訴追のために利用可能な状態

に留めておく義務が課される旨を規定している。当該指令は、データの利用についてそれ

以上の詳細な規定は行っておらず、データの保護措置は多分に加盟諸国の判断に委ねられ

ている。 
 
連邦憲法裁判所の第一法廷の暫定差し止め命令（2008 年 3 月 19 日付プレスリリース No. 
37/2008 および 2008 年 11 月 6 日付プレスリリース No. 92/2008）の下で、TKG の第 113a
条に基づき保存されたデータは、当初、暫定差し止め命令に規定された但し書きのみを条

件として、TKG の第 113b 条 、第 1 センテンスの第 1 項目に基づく刑事訴追の目的で、情

報通信サービス・プロバイダーから、要請を行った当局に対して提供することが認められ

ていた。また、（TKG の第 113b 条、第 1 センテンスの第 2 項目に規定された）危険を回避

するために、TKG の第 113a 条に基づき保存されたデータは、制限要件 (restrictive 
conditions) のみに従うことを条件として、要請を行った当局に対して提供することが認め

られていた。 
 
原告団は、データの保存は、特に、情報通信の秘匿性および情報自己決定権 (right to 
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informational self-determination) を侵害するものである、と主張している。原告団は、特

定の理由によることなく、情報通信のすべての交信を保存することは「均衡性原則に反す

る」 (disproportionate) と考えている。原告団はとりわけ、保存されたデータは個人のプ

ロフィールを作成し、個人の動向を追跡するために利用されかねない、と主張している。

原告団の中でインターネットの匿名サービスを提供している一人は、データ保存のコスト

は情報通信サービス・プロバイダーの職業選択の自由に対し、不均衡に不利益な状況 
(disproportionately disadvantage) をもたらすものである、と主張している。 
 
連邦憲法裁判所の第一法廷は、データ保存に関する TKG および StPO の規定はドイツ連邦

共和国基本法（Grundgesetz – GG）の第 10 条 1 項と相容れないものであると裁定した。

明らかに、規定された範囲内での保存義務は、初めから自動的に違憲となるものではない。

しかしながら、それは「均衡性原則」 (principle of proportionality) に適合した構成とは

なっていない。異議申し立てのなされた諸規定は、データの十分な安全性の確保も、デー

タの使用目的についての十分な制限も保証していない。かかる諸規定は更に、透明性およ

び法的保護に関する憲法上の要件も、あらゆる側面で満たしていない。従って当該の諸規

定は、その全体として、違憲であり無効である。  
 
この裁定は、基本的に、以下の考察に基づいて下されたものである： 
 
受容性： 
 
違憲訴訟は、異議申し立てのなされた諸規定が欧州指令 2006/24/EC を実施する目的で公

布されたものである場合は認められない訳ではない。原告団は、その違憲訴訟が実施法 
(implementing Act) について直接的に異議申し立てを行うものであることから本件を憲法

裁判所以外の裁判所に持ち込むことができないため、欧州司法裁判所が「欧州連合の機能

に関する条約」の第 267 条（以前の欧州経済共同体設立条約の第 234 条）に基づき「当該

指令は無効である」旨の暫定的決定を行い、それによって異議申し立ての対象とした諸規

定がドイツ人の基本的権利基準 (standard of fundamental rights) に従い再検討される道

が拓かれるよう、本件が連邦憲法裁判所から欧州司法裁判所の裁定に付託されることを要

求している。このように、異議申し立ての対象とした諸規定の、ドイツ基本法の基本的権

利基準に基づいた再検討は、原告団が求めているごとく、最初から排除されるものでない。 
 
訴訟の有効性：  
 
１．欧州司法裁判所による先決裁定についての訴訟手続きは不可能 
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欧州司法裁判所への付託は、欧州共同体の法律の潜在的優位性 (potential priority) が問題

とされている訳ではないことから、不可能である。欧州指令 2006/24/EC の有効性と、こ

の問題から発生する可能性のある、ドイツ人の基本的権利に対する欧州共同体の法律の優

位性の問題は、指令の有効性の問題とは関係ない。欧州指令の内容は、ドイツ連邦共和国

に対し、幅広い裁量権を与えている。欧州指令の規定は、基本的に保存の義務とその範囲

に限定されたものであり、加盟諸国の当局によるデータへのアクセスとデータの利用を規

定したものではない。指令はそうした内容のものであることから、当該指令をドイツの法

律で、基本法の基本的権利を侵害することなく実施することは可能である。基本法は、い

ずれの状況においても、かかる保存自体を禁止するものではない。 
 
2．基本法第 10 条 1 項が保護する分野  
 
異議申し立てのなされた諸規定は、TKG の第 113b 条、第 1 センテンス、第 2 項目に基づ

くインターネット・アクセス・データの保存および情報提供の許可に関しても、基本法第

10 条 1 項（情報通信の秘匿性）が保護している分野を侵害している。サービス・プロバイ

ダーは、国の当局によりその義務の遂行に対するヘルパーとして利用されているにすぎな

いことから、保存を行うのは民間のサービス・プロバイダーであるという事実がかかる侵

害を生じさせないことにはならない。 
 
3．特別の理由に基づくことなく情報通信の交信データを保存することの可能性 
  
情報通信の交信データを、TGK の第 113a 条および第 113b 条に規定された通り、訴訟、危

険回避、および諜報活動における利用に厳格に制限し、特定の理由に基づくことなく、か

かるデータを 6 ヵ月間にわたり保存しておくことは、それ自体、基本法の第 10 条に抵触す

るものではない。法律が、ここにおいて問題とされている侵害について十分に配慮した形

で策定されている場合は、特定の理由に基づくことなく情報通信の交信データを保存して

おくことが、自動的に、連邦憲法裁判所の判例法の範疇におけるデータ保持の厳格な禁止

の対象となる訳ではない。「保存」が侵害について適切な立法構成に組み込まれている場合

は、均衡性要件 (proportionality requirements) を満たすことが可能であろう。 
 
確かに、かかる保存は、今日の法体系においては幅広い影響を及ぼす、深刻な侵害を構成

するものである。保存は通信の内容にまで及ぶものではないが、そうしたデータは、ユー

ザーの個人的領域に及ぶ、内容に触れた結論を導き出すために利用される可能性もある。

電話通話の相手、日付、時間および場所についての情報からは、その観測を長期間にわた

り継続することにより、それらの情報を組み合わせることで、社会的・政治的交流関係、

個人的嗜好、性癖および弱点といったことに関する詳細情報を得ることが可能となる。情
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報通信を利用し、データを保存することを通じ、実質的にすべての市民に関する有意の個

人的プロフィールを作成し、その行動を追跡することが可能となるであろう。それはまた、

市民が、知らずの内に調査対象とされる危険性を増加させるものでもある。さらに、そう

したデータ収集に関連する悪用の可能性は、その負担の重い影響をさらに深刻化すること

にもなる。特に、データの保存と利用は気づかれることなく行われるため、特定の理由に

よることのない情報通信の交信データの保存は、「監視されている」という漠然とした恐怖

心を煽ることになり、それは多くの分野において基本的権利の自由な行使を損なう可能性

がある。 
 
それでも、かかる保存は、特定の条件の下では、基本法の第 10 条 1 項に抵触することには

ならない。第 1 の理由は、情報通信の交信データの保存は国家が直接に行うのではなく、

民間のサービス・プロバイダーに保存の義務を課す、という点である。この方法により、

データは保存が行われている時点では統合されておらず、多くの個々の企業の間に分散さ

れているわけで、それをひとつの纏まった情報として国家が直接に入手することは不可能

である。次に、情報通信の交信データの 6 ヵ月間にわたる保存も、全体として、市民の通

信または活動の総合的記録作成に向けた手段であるとは考えられない。かかる保存はむし

ろ、ある限定された形での、近代社会における情報通信の特別な重要性に関係したもので

あり、それに関連した特定の潜在的危険性に対処するためのものといえる。従って、効果

的な刑事訴訟と危険性回避のために、情報通信の復元は極めて重要である。 
  
念のための、特定の理由によらない情報通信の交信データの保存を憲法上問題のないもの

とするために、当該の保存手配は、規則に対する例外として認める必要がある。これは、

市民による自由の享受は全体的に記録・登録されることがあってはならない、というドイ

ツ連邦共和国の憲法上の主眼 (identity) の一部を成すものであり、ドイツ連邦共和国はこ

れを、欧州との関係および国際的関係において維持するよう務めなければならない。情報

通信の交信データを念のために保存しておくことは、欧州連合法に基づく情報収集を含め、

特定の理由によらない更なるデータ収集の必要性をかなりの程度低減させるものでもある。  
 
4．規定（基準）の立法化における均衡性  
 
情報通信の交信データの、念のための保存の重要性に鑑み、かかる保存は、その立法構成

が憲法上の特定の要件を満たしている場合に限り、基本法の第 10 条 1 項と相容れるもので

ある。この点に関し、データの利用を制限するため、また透明性と法的保護の観点から、

データ・セキュリティに関する明確な規定を持った、十分に内容の吟味された法律を策定

することが必要である。  
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データ・セキュリティに対する要求 ： 
 
そうした保存のために収集・保管されたデータの範囲と潜在的証明力 (probative strength) 
に鑑み、データ・セキュリティは、異議申し立てのなされた諸規定の均衡性において極め

て重要なものである。相当に高い水準のセキュリティを規定した法律が必要であり、その

基本的な規定は、いずれの場合にあっても明確なものであり、かつ法的拘束力を持ったも

のでなければならない。この関連で、立法機関は、専門知識をもった規制機関に対し、法

律に規定された基準を具体的施策に置き換えることを委ねることが可能である。ただし立

法機関は、この過程において、取るべき防護策の性格と水準に関する決定が、最終的に、

監視されることなく各情報通信プロバイダーの手に委ねられてしまうことがないよう、格

別の注意を払うことが必要である。 
 
データの直接的使用についての要件：  
 
データ保存の重要性に鑑み、データの使用は、法的権利の擁護に関係する重要な問題につ

いてのみ考慮されるものでなければならない。 
 
このことから、犯罪訴訟に関してデータを検索するについては、少なくとも特定の事実に

基づく刑事犯罪の嫌疑がなくてはならず、 またかかる犯罪は個別のケースにおいても重大

なものである必要がある。立法機関は、データを保存する義務と共に、データが使用され

る刑事犯罪の事例を詳細に規定しなければならない。 
 
危険の回避については、均衡性原則に基づき、念のために保存された情報通信の交信デー

タの利用は、人間の生命・肢体・自由に対しての、あるいは連邦政府または州政府の存在

または安全保障に対しての、十分に証拠の備わった具体的危険性がある場合、あるいは共

通の危険性 (common danger) を回避するためのみにおいて認められる。こうした要件は、

諜報機関によるデータ利用に対しても同様の形で適用されるが、それは、これが危険防止

のためのひとつの方法であることによる。諜報活動については、多くの場合、恐らくはデ

ータを利用することは難しいであろう。それは、事前の諜報活動という業務の内容による

ものであり、均衡性原則を基に、この種のデータ利用に対する要件を緩和する、といった

憲法的に認容可能な機会を醸成するものではない。 
 
均衡性原則のひとつの所産として、特定の秘匿性に依存した、少なくとも一連の狭意の情

報通信連絡については、データ移転を基本的に禁止してしかるべき旨が憲法上求められて

いる。そうした情報通信連絡には、例えば、通常匿名を保っている通話者に対し、電話の

みで、あるいはそのほとんどを電話により、情緒面での、または社会的なニーズが存在す
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る状況において助言を与えている社会・教会分野での個人、当局および組織に対する連絡

であって、そうした組織自体またはそのスタッフがこの関係で秘密保持についてその他の

義務を負っている場合が含まれる。  
 
データ移転の透明性についての要件： 
 
立法機関は、それ自体が知覚されることのないデータの保存および利用により、市民の間

に広がる可能性のある、漠然とした恐怖心に対処する上で有効な透明性規定を設ける必要

がある。そうした規定には、個人的データの収集および利用については隠し立てをしない、

とする原則が含まれる。データは、データのオープンな利用によっては調査の目的が達成

されない場合に限り、影響を受ける者に知らせることなく、憲法上利用可能となる。立法

機関は、原則として、これは危険の回避および諜報機関の義務の遂行の場合に該当すると

考えることができる。それとは対照的に、刑事訴訟の場合、データはオープンに収集・利

用されるであろう。ここでは、それが必要であり、個々のケースにおいて判事より命じら

れる場合についてのみ、データの秘密裡の利用に関する規定が存在しうる。データの利用

が秘密裡に行われる場合、立法機関は、少なくとも事後における連絡義務を規定する必要

がある。これは、データ利用の要請に直接的に該当する者が、原則として、事後に連絡を

受けることを保証する、というものである。これに対する例外措置は裁判所の判断を必要

とする。 
  
法的保護および制裁についての要件 
 
保存されたデータの送信と利用は、原則として、司法当局の管轄下に置かれる。影響を受

ける者が、その者の情報通信の交信データの利用について自己防衛を図る何らの事前機会

も与えられなかった場合、そうした者には、事後における司法統制の機会が与えられなけ

ればならない。 
 
不均衡ではない立法措置については、権利の侵害に対しての効果的な制裁が必要となる。

情報通信の秘匿性の重大な侵害に対しても最終的に制裁が加えられることのなかった場合、

人格権 (right of personality) の保護は、この重要性の低い権利の性格に鑑みて弱体化する

という結果が生じ、このことは、個人がその人格を発展させることを可能とし、また人格

権に対する第三者の脅威から個人を保護する、という州の義務と相容れないものとなるで

あろう。ただしこの関係において、立法機関は幅広い立法裁量権を有している。この点に

関し、立法機関は、人格権の重大な侵害のケースについては、現行の法律がすでに事の重

大性を基にした利用の禁止と、実体のない損失に対する賠償責任を規定している可能性が

ある、ということも考慮することになるであろう。従って立法機関は、先ず初めに、適用
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法が、当該のデータの不当な取得または利用が通常構成することになる人格権の侵害の重

大性を十分に考慮している可能性を検討することになるであろう。 
 
IP アドレスを特定するためのデータの間接的使用についての要件： 
 
厳格性の低い憲法上の基準が、念のために保存されているデータの利用に適用される。  

これは、既知の特定の IP アドレスの所有者についてサービス・プロバイダーから情報を取

得するという、公的権限の形を取った、データの間接的利用である。このプロセスにおい

ては、当局自らが、念のために保存されていたデータについての知識を取得することはな

い、ということが重要である。情報についてのかかる権利に関係し、当局は、特定の理由

によることなく、念のために保存されていたデータを自らが検索するということはせず、

単に、かかるデータに依存することでサービス・プロバイダーが判断した、特定の接続に

ついての所有者に関する個人的情報を取得することになる。長期間にわたり系統立った調

査を実施すること、あるいは個人的プロフィールを作成し、かかる情報だけを基に人々の

動向を追跡することは不可能である。また、かかる情報について、事前に決定した、デー

タのある一部分のみが利用されることが重要である。こうした特定データの保存は、それ

自体が重大な侵害に該当するものではなく、従って厳格性の非常に低い要件が課されるこ

とになるであろう。 
 
しかしながら、IP アドレスを特定するために情報に対する公的権利を設けることも、相当

に重要度の高いものでもある。これを行うことで、立法機関は、インターネットにおける

通信の状況に影響を及ぼし、その匿名性に制限を加えることとなる。このことを基に、既

に設定された IP アドレスについてのインターネット・アクセス・データの系統だった保存

と共に、インターネットのユーザーを特定することが、かなりの程度に可能となる。 
 
立法機関はまた、この関係で有する立法上の裁量権の範囲内で、特定の法律により規定さ

れた権利の侵害に関する一般的承認に基づく刑事訴訟のため、危険回避のため、および諜

報活動遂行のため、特定の犯罪によりまたは法的権利に関する一覧表に基づき課される制

限とは別に、情報が提供されることを認めることができる。干渉の閾値については、衆目

の認めるごとく、情報は無作為に取得されるのではなく、各ケースに関連した事実による

十分の初期嫌疑または具体的危険を基としてのみ取得されることを確実としなければなら

ない。この種の情報に関し、司法官憲の要件を規定する必要はないが、影響を受けた者に

対しては、かかる情報の取得段階で連絡がなされる必要がある。かかる情報の取得はまた、

何らかの法定犯罪を訴追または予防する目的で、一般的に、また制限なしに、認められる

ことはないであろう。インターネットにおける匿名性の解除については、少なくとも法的

権利に対するマイナスの影響が存在することから、法体系は、他の文脈においてもこうし
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たマイナスの影響に対する特別の重要性を考慮する必要がある。これは、かかる情報が法

定犯罪を訴追または予防するために与えられることを完全には排除するものではない。た

だし、その場合の法定犯罪は、（個別のケースにおいても、）特別に深刻なものであって、

立法機関より明示的に名指しを受ける必要がある。 
 
規定の策定についての責任：  
 
均衡性要件を満たす、明確な規定におけるデータ・セキュリティとデータ利用の制限につ

いて憲法上必要とされる保証は、保存の義務を課す命令と不可分の要素であり、従って基

本法第 73 条 1 項の 7 に基づく、連邦政府立法機関の義務である。これには、保存データの

セキュリティに関する規定のみならず、データの発送についてのセキュリティに関する規

定、およびデータが発送された場合には秘密扱いの関係が保護されるという保証が含まれ

る。連邦政府の立法機関はさらに、憲法上の要件を満たした保存によって実施されるデー

タ利用の目的に関し、十分に詳細な制約が存在することも確実としなければならない。こ

れとは対照的に、情報検索の規定自体を策定し、また透明性と法的保護についての規定を

策定する責任は、関係する者の専門知識の分野が問題となる。危険の回避と諜報機関義務

の分野についての責任は、その大部分が州にある。 
 
5．個別の規定（基準の適用）  
 
異議申し立てのなされた諸規定は、上述の諸要件を満たしていない。TKG の第 113a 条は、

保存義務の範囲が最初から不均衡なことより、明らかに憲法違反である。他方、データ・

セキュリティに関する規定、データの利用の目的および透明性についての規定、および法

的保護に関する規定は、憲法上の要件を満たしていない。そうした結果、法律はその全体

として、均衡性原則を遵守した構成となっていない。TKG の第 113a 条と第 113b 条、およ

び StPO の第 100g 条は、後者が TKG の第 113a 条に基づき保存されるデータの検索を認

めている限りにおいて、基本法の第 10 条 1 項と相容れないものである。 
 
データ・セキュリティ： 
  
データ・セキュリティについて特に高い水準で必要とされる保証も欠落している。法律は

基本的に情報通信の分野で一般的に必要とされる配慮について触れたのみであり（TKG 第

113a 条の第 10 センテンス）、その上で、個別のケースにおける経済的十分性に関する一般

的検討を行うことにより、セキュリティ要件を不明瞭な形で適格なものと見なしている

（TKG 第 109 条 2 項の第 4 センテンス）。ここにおいて、より具体的な方策は個々の情報

通信サービス・プロバイダーの手に委ねられているが、プロバイダーは競争とコスト圧力
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のある中でサービス提供を行わざるを得ない状況にある。この点に関し、保存義務を負っ

た者は、現行の訴訟手続きにおいて専門家が提案した手段（別途の保存、非対象暗号化、

アクセスキーへの最新・高度の認証手順と組み合わされた 4 つ目の原則、アクセスおよび

削除の監査証跡記録の作成）を用いることを強制される形でデータ・セキュリティを保証

することも、他の保証されたセキュリティと同等の水準を維持することも要求されていな

い。また、データ・セキュリティの違反に対する制裁措置と保存自体の義務の違反に対す

る制裁措置を同様に扱う均衡の取れた体系も存在していない。 
  
刑事訴訟のためのデータの直接的使用： 
 
刑事訴追のためのデータの使用に関する規定もまた、均衡性原則に基づき策定された基準

と相容れないものである。StPO の第 100g 条(1) の第 1 センテンス、第 1 項目は、一般的

に、また個々のケースにおいて、重大な刑事犯罪についてのみ関連データの収集が認めら

れることを確実としている訳ではなく、詳細な一覧表とは別に、一般的に重大な刑事犯罪 
(criminal offences of substantial weight) というだけで十分であるとしている。第 100g 条

(1)の第 1 センテンス、第 2 項目は、その深刻さの程度に関係なく、情報通信の手段により

引き起こされた刑事犯罪はすべて、均衡性の審査過程における一般的評価次第で、データ

検索を行う契機となり得る旨を規定していることより、憲法上の基準を満たす度合いは更

に低い。この規定は、TKG の第 113a 条に基づき保存されたデータを実質的にすべての刑

事犯罪について使用可能としている。その結果、日常生活における情報通信の重要性の高

まりに鑑み、そうしたデータの使用は、その例外的性格を喪失している。ここにおいて、

立法機関は、データの使用をもはや重大な刑事犯罪を訴追する目的のみに限定するのでな

く、それよりもずっと広い範囲での使用を認める形となっており、それは EU 法により規

定されたデータ保存の目的を遙かに超えるものである。 
 
StPO の第 100g 条は、判事が是認する個々のケースについてのデータ検索を認めるのみな

らず、一般的に、影響を受ける者が認知することのないデータ検索も認めている点におい

て、憲法上の要件を満たしていない（StPO 第 100g 条(1) の第 1 センテンス）。 
 
これとは対照的に、データ検索とデータ使用の司法統制および通知義務に関する規定は、

基本的に、憲法上の要件を満足する形で保証されている。StPO の第 100g 条(2) の第 1 セ

ンテンス、および第 100.b 条(1)の第 1 センテンスに基づき、TKG の第 113a 条に基づき保

存されたデータの収集は司法命令を必要としている。さらに、StPO の第 101 条に基づき、

異なるレベルの通知義務と、当該措置の合法性に関する司法審査手配の可能性が存在して

いる。こうした規定が、全体として、効果的な法的保護を保証していないか否かは定かで

はない。ただし、StPO の第 101 条(4) に基づき通知することを怠ったことについての司法
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監視の欠如 (lack of judicial monitoring) は、憲法上疑問の余地がある。 
 
危険回避および諜報活動遂行のためのデータの直接的使用： 
 
TKG の第 113b 条、第 1 センテンスの第 2 および第 3 項目の構成は、使用目的の十分な制

限についての要件を満たしていない。この規定において、連邦政府の立法機関は、データ

検索はその後の立法措置、特に州の立法措置に基づくことが可能であるとして、義務領域

を簡単に一般的表現により概要記載することで済ませている。この形では、当該規定は使

用目的について憲法で要求された制限についての責任を満たしていない。その代わりに、

連邦政府の立法機関はサービス・プロバイダーに対し、すべての情報通信の交信データを

念のために保存する義務を課し、同時に、警察および諜報機関に対し、実質的にそれらの

業務の一環においてかかるデータの使用を認めることで、連邦政府および州の立法機関の

決定に基づき各ケースについて依拠することのできる、種々の目的で無制限に使用できる

データプール（これは、広義の目的によってのみ制約を受ける）を構築している。目的の

定まらないかかるデータプールの提供は、保存と保存目的の間の必然的関連性を排除する

ものであり、それは憲法と相容れるものではない。 
 
TKG の第 113a 条に基づき保存されたデータの使用の構成もまた、送信について秘密の関

係についての保護が提示されていないことから、均衡を欠いている。少なくとも、特定の

秘匿性に依存する一連の狭義の情報通信連絡については、 そうした保護は基本的に必要と

される。 
 
情報を得るための、サービス・プロバイダーのデータの間接的使用：  
 
TKG の第 113b 条、第 1 センテンスの第 2 項目もまた、すべての局面において憲法上の要

件を満たしていない。明らかに、この規定は刑事犯罪または法的権利を列挙した一覧表と

は別の情報を認めている、という点について異論はない。しかしながら、かかる情報が更

なる制約なしに、法定犯罪の一般的訴追に利用可能であるということは、憲法と相容れる

ものではない。さらに、かかる情報提供後の通知義務も欠落している。 
  
6．基本法の第 12 条との整合性  
 
上記とは対照的に、異議申し立てのなされた諸規定は、基本法の第 12 条 1 項との整合性に

関し、この問題について当該訴訟で裁定が下される場合、何ら憲法上の問題を提起するも

のではない。保存の義務を課すことで、影響を受けるサービス・プロバイダーが過度の負

担を負うことはない。特に、保存の義務は、TKG の第 113a 条に基づく保存義務、および
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データ・セキュリティの保証といった、データ保存することにより生じる義務の結果とし

て企業に生じる財政的負担についても均衡を欠くものではない。立法機関がその裁量権（こ

の関係における裁量権は幅広いものである）の範囲内で私人を関与させることは、かかる

私人の関与が直接的に危険を惹起するものであり、あるいはそうした私人がかかる危険に

ついて直接的責任を負う限りにおいて、制約を受けるものではない。この点に関し、その

者の関与と課される義務の間で、主題の問題について (in terms of subject-matter)、およ

び責任面において、緊密な関係が存在すれば、それで十分である。従って、保存義務を負

った者に発生するコスト負担について基本的な疑問は存在しない。このように、立法機関

は保存に関係するコストを、情報通信部門の民営化に応じ、全体的に、市場に転嫁する。

情報通信会社が利益を上げるための新たな機会として情報通信技術を利用するのに伴い、

こうした企業は、情報通信に関係する新たなセキュリティ・リスクを封じ込めるためのコ

ストも負担し、それを価格の中に含めることとなる。 
  
7．異議申し立てのなされた規定の無効性 
 
基本法の第 10 条 1 項に基づく情報通信の秘匿性の保護に対する基本的権利の侵害は、TKG
の第 113a 条および第 113b 条、ならびに TKG の第 113a 条に基づく交信データが StPO の

第 100g 条(1)第 1 センテンスに基づき収集される限りにおいて、かかる条項を無効とするも

のである。従って、異議申し立てのなされた規範は無効と宣言されるべきものであり、そ

れにより基本的権利の侵害が確立される（連邦憲法裁判所法の第95条1項第1センテンス、

および第 95 条 3 項第 1 センテンスを参照）。 
 
裁定は、EU 法、情報通信の交信データの念のための保存の正式な合憲性、およびその憲法

との整合性に関し、全員が同一の見解であった。TKG の第 113a 条と第 113b 条が違憲であ

るとの評価に関しては 7対 1、また実体法の更問 (further questions of substantive law) に
ついては 7 対 2 の票決結果であり、反対意見は記載の通りである。 
 
法廷は 4 対 4 の票決をもって、当該の諸規定は、基本法と単に相容れないものであるだけ

でなく、連邦憲法裁判所法の第 95 条 3 項、第 1 センテンスに基づき無効と宣言されるべき

ものと判断した。従って、当該の諸規定が制限された範囲で効力を保つことは不可能であ

り、異議申し立てのなされた諸規定についての法的結論は「無効」というものである。 
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