
�������������
����������������

����

in 2015 

●役職員：理事長 　（前 ）
職員 ９３７名（非常勤職員を含む　平成２６年４月１日現在）

●平成２６年度予算：　一般会計　２８０．７億円（運営費交付金）

●所在地： 本部　東京都小金井市
研究所 神奈川県横須賀市、兵庫県神戸市、

京都府相楽郡精華町（けいはんな）
技術センター　茨城県鹿嶋市、石川県能美市　等

●主な業務： 　
・情報通信分野の研究開発及び成果の普及
・日本標準時の決定、標準電波の送信
・電波の伝わり方の予報・警報
・民間、大学等が行う情報通信分野の研究開発の支援　等
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Richard Skrenta 
Elk Cloner

Hacktivism  
Cyber Espionage  

++  
Anonymous
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攻撃者 キャッシュDNSサーバ 
（Open Resolver） 

攻撃先 

DNS要求パケット 
（アドレスを詐称） 

DNS問合せ 

DNS応答 

DNS応答パケット 

DNS要求 
（2度目） 
DNS応答 

（キャッシュ） 

【増幅例】 
要求：26 byte（ripe.net, IN, ANY） 
応答：821 byte（DNSSEC署名等含む） 
増幅率：約32倍 

権威DNSサーバ 
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24時間365日 
（１分に１０回） 

センサー監視等に
よる脅威件数※ 約48万 約66万 約108万 約508万 

センサー監視等に
よる通報件数 １８１ １３９ １７５ 139 

不審メールに関す
る注意喚起の件数 118 209 415 381 

2013年度（括弧内は昨年度の数字）　主な内訳 

重要インフラ分野か
らの情報連絡件数 

153 
（110） 

不正アクセス、DoS攻撃 １２１ 
ウイルスへの感染 7 
その他の意図的要因 5 

2010年度　 2011年度  2012年度　 2013年度 

政府機関・重要インフラへの脅威件数等 

マカフィーにおいて、１四半期で3,000万超の
新種マルウェアを確認しており、これまでデー
タベース上登録されたマルウェア数は２億件を
突破 

マルウェアの総数 
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インシデント分析センター 
 

NNIICCTTEERR 
 

(Network Incident analysis Center  
for Tactical Emergency Response) 
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NICTER
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Network Incident analysis Center for Tactical Emergency Response

NICTER

" 

NICTER 

" 

 
12 



Darknet
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NICTER
年 年間 

総観測パケット数 観測IPアドレス数 1IPアドレス当たりの 
年間総観測パケット数 

2005 約    3.1億 約1.6万 約約1199,,006666  
2006 約    8.1億 約10万 約約1177,,440044  
2007 約  19.9億 約10万 約約1199,,885555  
2008 約  22.9億 約12万 約約2255,,224422  
2009 約  35.7億 約12万 約約6644,,330044  
2010 約  56.5億 約12万 約約7744,,995522  
2011 約  45.4億 約12万 約約5599,,998877  
2012 約  77.9億 約19万 約約6655,,661144  
2013 約128.8億 約21万 約約9922,,883355  
2014 約241.8億 約24万 約約111155,,778822  

1IPアドレス当たりの年間総観測パケット数 
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Atlas

UDP 
TCP SYN 
TCP SYN/ACK 
TCP Other 
ICMP 
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21 IPv4 
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NICTER



(www.nicter.jp)
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対サイバー攻撃アラートシステム 
 

DDAAEEDDAALLUUSS 
 

(Direct Alert Environment for 
Darknet And Livenet Unified Security) 
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DAEDALUS

DAEDALUS

組織内ネットワーク 

境界防御技術 

組織内ネットワーク 

組織外からの攻撃をネットワーク境界で検出 

NICTER

組織内からの攻撃をネットワーク広域で検出 
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DAEDALUS 

Direct Alert Environment  
for Darknet And Livenet Unified Security 

! nicter
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Organization A 

O
rganization C

 

Analysis 
Center 

: Darknet 
: Livenet 



ケース1 

 
23 

Organization A 

O
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Analysis 
Center 

: Darknet 
: Livenet 

: Infected Host 

ケース2 
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DDoS
Organization A 

O
rganization C

 

nicter 

D
arknet Traffic 

: Darknet 
: Livenet 
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ケース3 
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•  2013 11 1
DAEDALUS  

‒  地方公共団体情報システム機構（J-LIS）を窓口として自治体より申込受付 
‒  アラート発生時の対応マニュアルをNICTとJ-LISで整備 

自治体 
自治体 

J-LIS 
情報セキュリティ対策支援 

サイバー攻撃検知通報 
（フィールド実証実験） 

NICT 

DAEDALUS 
システム 

地方自治体 

申込申請 
観測対象 
登録申請 

�������

47自治体 
2013 11  

 
 
 

217自治体 
2015 1  

対応 
マニュアル 
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NIRVANA改 
新たなタイプのサイバー攻撃 

「標的型攻撃」の脅威に対して 

 
27 

 
"  2011 9  
"  2011 10  
"  2011 10  
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# 標的型攻撃(APT)等の新たなサイバー攻撃の脅威が顕在化 

 
 
 
 
 
 
 
# 新たなサイバー攻撃は、 

•  大規模観測網では発見できない 
•  侵入の痕跡自体が削除される 

　など、発見・解析が極めて困難 

Advanced  ---   
Persistent  ---   
Threat:   ---  

! 

革新的な対策手法の研
究開発が必要 
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•  特定組織を標的にした長期に渡る執拗なサイバー攻撃 
•  周到な内容のメールに添付されたマルウェアで組織に侵攻 
•  組織内ネットワークに潜伏・浸透し重要情報を収奪 
 

標的型攻撃のKill Chain 
諜報 侵攻 潜伏 橋頭堡

確保 索敵 浸透 占領 収奪 撤収 

TECH.ASCII.jp「9.5社に1社が対象に！シマンテックが明かす日本の標的型攻撃」 
http://ascii.jp/elem/000/000/652/652712/ （2011-11-30） 
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諜報 侵攻 潜伏 橋頭堡
確保 索敵 浸透 占領 収奪 撤収 

入口 
（境界防御） 

出口 
（境界防御） 

ネットワークの内側でも対策を！ 
（組織内ネットワークのリアルタイム観測・分析） 

NIRVANA改 
= NIRVANA + セキュリティ分析機能 
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