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天災は忘れたくてもやってくる 
災害時に事業継続性を発揮する情報通信インフラのための 

運用計画改善手法および冗長化技術の研究開発 
総務省SCOPE受付番号：132309010	


ICT研究交流フォーラム第14回技術セミナー 
@高知工科大学 永国寺キャンパス 



高知といえば…
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TEReCo4プロジェクト（発足時）�
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•  岡村 健志：高知工科大学地域連携機構・助教�
•  菊池 豊：高知工科大学地域連携機構・教授�
•  福本 昌弘：高知工科大学工学部・教授�
•  豊永 昌彦：高知大学・教授�
•  佐々木 正人：高知大学総合情報センター・准教授�
•  今井 一雅：高知工業高等専門学校・電気情報工学科・教授�
•  山田 覚：高知県立大学総合情報センター・教授�
•  一色 健司：高知県立大学地域教育研究センター・教授�
•  風間 裕：高知県立大学総合情報センター・准教授�
•  名和 真一：高知県立大学総合情報センター・助教�
•  高畑 貴志：高知学園短期大学生活科学学科・講師�
•  栢分 正人：株式会社フォーサイトウェーブ・取締役�
•  井上 望美：株式会社新潟通信サービスISP事業部・部長�
•  柴田 祐輔：株式会社愛媛シーエーティヴィ・課長 �



第1回ネットワーク防災訓練 
スケジュール�

•  2013年末までに入念な準備 
– 実はここが一番大変 

•  2014.01.05 当日 
– 全組織で待機して状況を見続けている 
– 高知IXで障害を出す 

•  障害 
–  05:00〜 ユーザ収容リンク障害 
–  06:00〜 SINET4リンク障害 
–  07:00〜 コアSW障害、複合障害 

•  ミーティング 10:00〜 ホットなうちに 
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第1回ネットワーク防災訓練 
高知学術情報ネットワーク�BGP構成�
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結果一覧�
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高知工科大学� 高知県立大学� 高知大学� 高知高専�

実験1／ 
�障害発見� 検出されず 検出されず 検出されず 検出されず

実験1／ 
�冗長リンク

〇 〇
△ 

無関係なVLANで
異常が 

〇

実験2／ 
�障害発見�

〇 
エンドユーザ 

〇 
エンドユーザ・保守 

〇 
アラート�

〇 
エンドユーザ 

実験2／ 
�冗長リンク

〇 
30秒程度停止�

× 
高知IX間のみ 

〇 
約4分間停止�

〇? 
約7分間停止�

実験3／ 
�障害発見�

〇 
エンドユーザ 

〇 
エンドユーザ・保守 

〇 
アラート�

△ 
エンドユーザ・保守 

実験3／ 
�冗長リンク

？ 
繋がっちゃった!

約30分間停止� 約30分間停止� 約30分間停止�
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第2回ネットワーク防災訓練�
•  2014．09．22 当日�

–  17:00〜21:00 
•  各組織で個別障害発生�

–  21:00〜23:00 
•  高知IXで障害発生�

•  障害（一部のみ掲載）�
–  エアコン止める、UPSの入りを

落とす、L2ループ�
–  被災したという仮定で警備室に

連絡を入れる
–  仮想サーバをピンから作ってリ

ストアする�

•  結果 
–  マニュアルを厳密に書くと、マ

ニュアルミスると運用もミスる 
–  守衛室に連絡したからといって

ネットワーク運用部隊に連絡が
来るとは限らない 

–  UPS を落としたからといって、
穏やかにOSが落ちるとは限ら
ない 

–  NMSで全部の障害が把握でき
るとは限らない 

–  衛星携帯電話が機能するとは
限らない 

–  IPv6 はもともと上手く動いてい
ない�
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運用側の反響 1/2 
JANOG35 BoF

•  そこまでやる必要がない 
–  シミュレータでできるのでは

•  実環境でやる必要があるか
–  連絡体制等のヒューマン部

分でやれば良い�
•  実ネットワークまで落とすか

ねぇ
–  契約で謳っている部分をや

れば良い�
•  DCの電源喪失とか

•  やっても良い 
–  普通の防災訓練っての

はやっているよね�
–  電力系は法定点検で止

めても怒られないよね�
–  サーバはメンテで止める

のはお客さんにも受け入
れられるよね�

–  カオスモンキーとか、
サーバに障害を発生さ
せるツールはあるよね  
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運用側の反響 2/2 
JANOG35 BoF

•  お客さんがいると止めにくい 
–  深夜でも（深夜だからこそ）動

いているシステムもあるし
–  お客さんが他社に流れるリス

ク�
–  連絡をトリガーにしてお客さん

がサービスの再検討を始める
リスク�

–  「冗長性の確認ですよ」って
言ってやったのに、やってみた
らオチてしまった場合の居た
たまれなさ感�

•  実はもうやってます 
–  定期的に止めることを宣

言しているISP 
–  お客さんの要請があって

リンクを切ったりします
•  お客さんが自分で訓練

をやっている… 
–  お客さんの要請があって

やってます
•  お客さんが「ヤレ！」と

言ってくる… 
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派生プロジェクト 
DESTCloud 防災訓練の自動化�
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VMイメージ 
マイグレーション	


サイトマイグレーション	


災害シナリオ 
・高知DCサイトダウン 
・福岡DC回線障害 
・大阪DCサーバ負荷増 

災害時挙動の定義と検証 
・高知DC機能を東京DCで起動 
・福岡DC, 大阪DCのVMを他拠点に分散 
etc. 

経路最適化	


ネットワークエンティティ障害 
・高知 

サーバ等ダウン, 回線遮断 
・大阪 

サーバ負荷増, 通信データ増, パケットロス 
etc. 

SW	


R	


障害発生ボタン	


情報収集画面	


onePK 

障害発生�

UI

syslog 
SNMP 
EEM 

SW	
 SW	


SW	


R	


R	


R	


障害注入	
reply	


query	


疑似災害発生	


onePK SDN 
over JGN-X	
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課金を増やさずに 
バーストトラフィックを通す技術�
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•  ISP間は95%tileで課金する 
•  5%はどんなに流れても課金と無関係 

– リンクスピード max でも可 
•  5%と言ってもあなどるなかれ 

–  30日×0.05 = 1.5日 
–  5分スロットで432回まで許容される 

•  これを使おう 
–  95%tile計算で料金が増えそうになったらルータ

でトラフィックを絞る 



2つのISP間の接続�

上流ISP 下流ISP
もしくは

法人ユーザ

ルータ�
ルータ�

接続回線（リンク）�
計測・課金シ

ステム�
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95%tile 従量課金とは
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出展：従量制課金用トラフィック収集
波田浩昭 JANOG19 (2007)
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制御システムの動作風景�
トラフィック抑制へ（ポリシングOn） 課金対象外時間が0に到達�
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