
 
中西 伸浩 
（株）ディーエスピーリサーチ 
 

無線設備の適正な 
基準認証に向けて 

 ～フェイクデータ対策の必要性～ 
 
２０１６年３月１８日 
 

©D.S.P.Research 2016.02 1 

資料 制ＷＧ６－４ 



 小規模な無線局に使用するための無線設備であって総務省令で定めるもの(特定無線設備：携帯電話端末、無線
LAN等）について、事前に総務大臣の登録を受けた者(登録証明機関)において電波法で定める技術基準に適合してい
る旨の証明等を受け、総務省令で定める表示(いわゆる技適マーク)が付されている場合は、免許手続時の検査の省
略等の無線局開設のための手続きにおいて特例措置を受けることができる。 

我が国の電波法における基準認証制度の現状 
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特定無線設備 

 区分１： 免許等不要局  ：24種別 
        無線ＬＡＮ,Bluetooth等（電波法第３８条の２の２第１項第１号に定める機器） 
 区分２： 特定無線局（電波法第27条の2第1号に限る。） ：37種別 
        携帯電話端末等（電波法第３８条の２の２第１項第２号に定める機器） 
 区分３： その他 ：103種別 (包括免許対象局の一部、簡易な免許手続又は登録の対象となる無線局) 
        携帯電話基地局、5GHz帯無線アクセスシステム 等（電波法第３８条の２の２第１項第３号に定める機器） 

登録証明機関名 事業の区分 

001 一般財団法人テレコムエンジニアリングセンター 区分１、区分２、区分３ 

002 一般財団法人日本アマチュア無線振興協会 区分３ 

003 (株)ディーエスピーリサーチ 区分１、区分２、区分３ 

005 テュフ・ラインランド・ジャパン(株) 区分１、区分２、区分３ 

006 ＳＧＳアールエフ・テクノロジー(株) 区分１、区分２、区分３ 

007 (株)UL Japan 区分１、区分２、区分３ 

008 (株)コスモス・コーポレイション 区分１、区分２、区分３ 

010 (株)イー・オータマ 区分１、区分２、区分３ 

011 テュフズードザクタ(株) 区分１、区分２、区分３ 

012 インターテック ジャパン(株) 区分１、区分２、区分３ 

013 一般財団法人日本品質保証機構 区分１ 

016 (株)日本電波法認証ラボラトリー 区分１、区分２、区分３ 

017 一般財団法人電気安全環境研究所 区分１、区分２、区分３ 

018 (株)認証技術支援センター 区分１、区分２、区分３ 
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特定無線設備の区分と登録証明機関 (平成28年３月1日現在) 



③輸出 

①申請 

【日本】 【外国】 

日本の市場 

日本に機器を輸出する場
合、日本の適合性評価機
関に対して申請を行うこと
が必要（時間や費用を要
する） 

適合性評価機関 

製造業者等 

②適合性評価 

日本向けの申請が 
相手国内で実施可能 

期間の短縮・費用の縮減 

外国の基準を 
日本国内で審査 

日本の市場 

①申請 ②適合性評価 

製造業者等 ③輸出 

【日本】 【外国】 

適合性評価機関 

MRA（Mutual Recognition Agreement） 

 相互承認協定（MRA：Mutual Recognition Agreement）は、電気通信機器の技術基準への適合性
評価の結果を日本国と外国との間で相互に受け入れる制度 

 電気通信機器に関しては、日欧間(平成14年１月発効)、日シンガポール間(平成14年11月 
発効)、日米間（平成20年1月発効）でMRAを締結 

ＭＲＡ実施前 ＭＲＡ実施後 
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電気通信機器に関する相互承認協定(ＭＲＡ) 



登録外国適合性評価機関 事業の区分 

201 Telefication BV （蘭） 区分１、区分２、区分３ 

202 CETECOM ICT Service GmbH （独） 区分１、区分２、区分３ 

203 BABT （英） 区分１ 

204 Phoenix Testlab GmbH （独） 区分１、区分２、区分３ 

205 TRaC Telecoms & Radio Ltd （英） 区分１、区分２、区分３ 

206 EMCC Dr. Rasek GmbH （独） 区分１、区分２、区分３ 

207 BV LCIE （仏） 区分１、区分２、区分３ 

208 Siemic, Inc. （米） 区分１ 

209 ACB, Inc. （米） 区分１、区分２、区分３ 

210 MiCOM Labs （米） 区分１、区分２、区分３ 

211 Bay Area Compliance Laboratories Corp（米） 区分１、区分２、区分３ 

212 UL Verification Service Inc.（米） 区分１、区分２ 
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登録外国適合性評価機関 (平成28年３月1日現在) 
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工事設計認証件数の年度ごとの推移 

2638 2884 2968 
3495 

4031 
4652 

4320 

5450 

7264 

11293 

9550 9271 

121 
199 315 

433 

493 

627 
738 

787 

1056 

1289 

1920 2262 

128 

267 

176 248 

4.4% 

6.5% 

9.6% 

11.0% 10.9% 

11.9% 

14.6% 

12.6% 

14.0% 

12.1% 

18.0% 

21.3% 

0.0%

5.0%

10.0%

15.0%

20.0%

25.0%

0

2000

4000

6000

8000

10000

12000

14000

H15年度 H16年度 H17年度 H18年度 H19年度 H20年度 H21年度 H22年度 H23年度 H24年度 H25年度 H26年度 

MRA（米） 

MRA（欧） 

登録証明機関 

MRA利用率 

(件) 

（※） 

（※）MRA利用率…全認証件数に対してMRAによる認証件数が占める割合 



監督機関 総務省 ＦＣＣ 各国の主管庁 

適合性評価機関の要件 総務省が定める要件 ISO/IEC17065※１ ISO/IEC17065※１ 

試験所の要件 なし ISO/IEC17025※２ ISO/IEC17025※２ 

試験方法 総務省が定める告示等 ANSI※３等が定める規格 ETSI※４規格を参照 

適合性評価機関における 
外部の試験データの受入れ 

制限なし 

ISO/IEC17025を取得してい
る試験所 

（海外の場合は 
ＭＲＡ締結国のみ） 

基本はISO/IEC17025を取
得している17025試験所 

認証情報の開示 
総務省ウェブサイトで 

概要のみを公開 
ＦＣＣのデータベースで 
試験結果等詳細を公開 

新設ＲＥ指令で検討中 

日米欧の適合性評価機関の比較 

※１ 国際標準化機構（ISO）及び国際電気標準会議（IEC）が策定する試験所・校正機関に対する要求事項 
※２ ISO及びIECが策定する製品認証機関に対する要求事項 
※３ 米国国家規格協会 
※４ 欧州電気通信標準化機構 
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自動車運送の 
安全運行 
 
 
                道路運送法     自動車運転免許制度    自動車検査登録制度 
 
 
 
特定無線設備 
試験結果の信頼性 
  
         適合性評価機関監査制度    試験所認定監査制度   測定機器較正の規定 
  (ISO/IEC 17065)         (ISO/IEC17025)        

試験所・適合性評価機関（登録証明機関）の信頼性 
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 フェイクデータとは、2011年頃から、世界各国で表面化してきたもので、技術基準適合性評価に
おいて、何らかの改ざんや流用が行われている（おそれがある）データ、実際に試験が行われてい
ない（と疑われる）データ等が使用されているもの。 

 ＦＣＣにおいて、小数第2位まで同一の試験データをＦＣＣデータベースで検索したところ、ある機
器の試験レポートに、数年前の別の機器の試験データを使い回している試験所などを発見した、と
いった報告がなされている。この結果を踏まえ、各地域の関連団体が調査や研究等を開始している。 

※ 関連団体： TCB Council, RED-CA, APECTEL MRATF, ICCJ等 

 【各国の対応策】 

フェイクデータ問題 
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米国 
2014年12月のReport and Orderで、2016年７月以降は、MRAを締結していない国に関しては、
ISO/IEC17025を取得している試験所であっても、その試験レポートの受入れを制限。 

欧州 認証結果のデータベース化を検討しているほか、RED-CA等で事例の共有等を行っている。 

日本の現状 

日本において、フェイクデータは大きく表面化していないが、各国と同様にフェイクデータが存在
している蓋然性は高いと考えられる。 

⇒ 国として効果的な対策を具体的に検討すべきではないか？ 
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 特性試験結果レポート 
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無
線
設
備
B
 

測定結果 

無
線
設
備
A
 

周波数許容偏差 占有周波数帯域幅 不要輻射 

事例１：測定結果の流用 

無線設備 

測定結果は同じ 測定結果は同じ 

※ 情報保護のため画像を加工しています。 

別の無線設備 

※ 情報保護のため画像を加工しています。 

測定結果は同じ 



スプリアス発射の測定 
測定モードがPeak、Spanが１MHz
であるため、Sampleモードでゼロ・
スパンの測定を依頼 
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事例２：画像の貼付け（1/3） 

（スプリアス試験の場合） 



確かにサンプル
モードになって
いる 

翌日、左記データが送付される。 
しかし、時間軸を確認すると、こ
のデータは、前日のデータの57
秒後に測定されている。 
怪しい？ 
 
ただし、0MHz Span測定になっ
ていないのでゼロ・スパン測定
を依頼 
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事例２：画像の貼付け（2/3） 



同じ日付と時間 

ゼロ・スパンにすると横軸は時間軸
となるが、この画像は周波数。 

３週間後に、届いたレポート 

Graphics Technology! 
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事例２：画像の貼付け（3/3） 
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事例３：測定器の偽装（1/3） 



プロトコル出力リスト 
 
アジレント社の出力データ 
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事例３：測定器の偽装（2/3） 



ローデ・シュワルツ社 
CMW500 の出力 
データ 

全ページの１行の
詳細データ 
緊急通報詳細
データ 
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事例３：測定器の偽装（3/3） 



技術基準： 拡散率 = 拡散帯域幅 ÷ 最大伝送速度のシンボルレート（１．３７５M/シンボル） 
 
         ワイアレスLAN 1-13ch: 拡散率 5以上                ワイアレスLAN 14ch: 拡散率 10以上  
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事例４：試験レポートの偽装（1/2） 



  記憶と勘そして特殊器具 
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技術基準： 拡散率 = 拡散帯域幅 ÷ 最大伝送速度のシンボルレート（１．３７５M/シンボル） 
 
         ワイアレスLAN 1-13ch: 拡散率 5以上                ワイアレスLAN 14ch: 拡散率 10以上  

作為的に測定器を操作しないと、同じ波形で、違った拡散帯域幅は、出ない 
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事例４：試験レポートの偽装（2/2） 



 適切な環境で実測された試験データであることなどを担保する仕組みを検討すべきではない
かと思います。 

  【具体的な対策（案）】 

① 認証に関するデータのデータベース化、関係者間での共有・公開 

② 申請データの信ぴょう性を保証するため、ISO/IEC17025認定の試験所による場合のみを受入れ可
能にすること 

③ 国際的にも認知される登録証明機関となるよう、登録要件としてISO/IEC17065認定を追加すること
等 

 大規模な制度改正をすることで時期を逸するよりも、実現可能なものから優先的に対処してい
くことが重要ではないかと思います。 

 認証に関するデータのDB化については、業務の透明性を図ることにもなり、国際的な信頼性
を確保することにも繋がることから、登録証明機関として協力できるものと思います。 

 なお、DBの公開に当たっては、製造業者等のパテントなどを考慮することが必要であり、FCC
では、このような部分を非公開にする等の配慮をして公開しています。 

 また、より効果的に事案に対処するため、DB化した情報から効率的にデータの偽装や流用を
探索・発見する技術の開発やシステム化に取り組むとともに、事案に迅速に対処できる体制の
構築についても、検討を進めていかれるべきだと思います。 
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日本におけるフェイクデータへの対応 
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参考資料 



登録証明機関の登録の要件 
• 知識経験を有する者が技術基準適合証明等を行うこと。 
• 較正等を受けた測定器その他の設備を使用して技術基準適合証明等を行うこと。 
• 特定無線設備の製造業者、輸入業者又は販売業者に支配されていないこと。 
• ５年ごとに登録の更新を受けること。 

登録証明機関の義務 

• 登録証明機関は、その登録に係る技術基準適合証明を行うべきことを求められたときは、正当
な理由がある場合を除き、遅滞なく技術基準適合証明のための審査を行うこと。 

• 登録証明機関は、較正等を受けた測定器その他の設備を使用し、かつ、知識経験を有する者
に行わせること。  

測定器その他設備の条件 
• １年に１回の較正を行うこと。 

総務省への報告 
• 登録証明機関は、次の内容について、総務省へ月２回報告することとされている。 

- 技術基準適合証明（工事設計認証）を受けた者の氏名又は名称 
- 技術基準適合証明（工事設計認証）を受けた者の住所及び法人にあっては、その代表者の氏名 
- 特定無線設備の種別 
- 特定無線設備の型式又は名称 
- 技術基準適合証明（工事設計認証）番号 
- 電波の型式、周波数及び空中線電力 
- 設備規則第14条の２第１項の規定が適用される無線設備である場合には、その旨 
- 技術基準適合証明（工事設計認証）をした年月日 
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(参考)登録証明機関の要件・義務等 
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中西 伸浩 
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ありがとうございました 


