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情報通信国際戦略局（事務局）

大規模災害時の非常用通信手段の在り方に関する研究会

～ＩＣＴによる災害医療・救護活動の強化に向けて～

報告書の概要



 災害時に国民の生命を守る医療・救護活動
→クラウド導入による医療活動の効率化・迅速化
→それに伴い、通信ネットワークへの依存が増大

大規模災害時の非常用通信手段の在り方に関する研究会（昨年１２月～本年６月）

「大規模災害時の非常用通信手段の在り方に関する研究会」開催の背景 1

全国普及が進められているクラウドシステム

東日本大震災ではホワイトボードと紙で情報集約
（３月１８日頃の石巻赤十字病院）

 東日本大震災の教訓を踏まえて、携帯電話・固定電話の途絶対策が進められて
いるが、災害時に確実な情報伝達を実現するためには、非常用通信手段の確保
が不可欠



研究会の検討事項・開催経過 2

研究会（親会） 作業ＷＧ

第１回（平成２７年１２月２４日）

【主な議題】
○構成員のプレゼンテーション

• 石井 構成員（東北大学病院総合地域医療教育支援部）
• 小井土構成員（独立行政法人国立病院機構災害医療センター
• 富田 構成員（日本赤十字社）
• 西山 構成員（高知赤十字病院） 等

第１回
（平成２８年１月１５日）

第２回
（平成２８年１月２２日）

第３回
（平成２８年２月１９日）

第４回
（平成２８年３月２５日）

第５回
（平成２８年４月８日）

第６回
（平成２８年４月２２日）

第２回（平成２８年１月２８日）

○構成員のプレゼンテーション
• 三木 構成員（ＮＴＴドコモ）
• 河合 構成員（ＫＤＤＩ）
• 中里 構成員（スカパーＪＳＡＴ）
• 臼田 構成員（防災科学技術研究所）
• 金谷 構成員（国立保健医療科学院）

○事務局説明
• 東日本大震災での「通信確保」に関するアンケート調査結果
• 非常用通信手段に関する情報提供の募集(RFI)について

第３回（平成２８年３月７日）

○構成員のプレゼンテーション
• 東條 弘(ＮＴＴ未来ねっと研究所メ部長)
• 井上 構成員(国立研究開発法人情報通信研究機構)
• 伊藤 構成員(一般財団法人自治体衛星通信機構)

○総務省説明
• 非常用通信手段に関する情報提供の募集結果(事務局)
• 衛星通信の大容量化・高度化に向けた取組(宇宙通信政策課)
• 公共ブロードバンド移動通信システム(重要無線室)
• Ｌアラート(災害情報共有システム)(地域通信振興課)

第４回（平成２８年４月１５日）

○主要論点と提言の方向性について

第５回（平成２８年６月３日）

○報告書（案）の審議
第６回（平成２８年６月２４日）

○報告書の決定

○研究会の検討事項（第１回資料）

○研究会の開催経過○研究会の目的（開催要項）

１．目 的

・・・ よって、本研究会では、災害時の携帯電話等の途絶・輻

輳を想定して、災害医療・救護活動に不可欠な非常用通信手

段の在り方等について検討し、提言を行う。

２．検討事項

（１）災害医療・救護活動のための非常用通信手段の在り方

（２）非常用通信手段の訓練の在り方

（３）今後の研究開発課題 等



（未定稿）医療・救護現場における大規模災害時の通信確保の課題 3

東日本大震災における石巻赤十字病院の被害状況

DMAT: Disaster Medical Assistance Team（災害派遣医療チーム）
全国のDMATチーム：1,426隊（H28.2現在）
ＤＭＡＴ登録隊員数：9,328人（同）

災害派遣医療チームの最大の課題は通信確保

出典：第１回研究会のプレゼン資料より



東日本大震災時の通信確保に関するアンケート調査 4

「岩手県及び宮城県の医療機関に対するアンケート調査」
（実施：総務省技術政策課、期間：平成27年12月17日～平成28年1月31日、回答数：岩手県56機関、宮城県47機関の合計103機関）

○東日本大震災時に医療機関が行った外部連絡例 ○震災時の代替的通信手段の使用状況

○非常用通信手段の操作の問題



都道府県における地域防災計画の状況 5

 都道府県及び市町村は、災害対策基本法等に基づき、住民の生命、身体及び財産を災害から保護するた
め、地域に係る防災計画を作成し、これを実施する責務。

 しかし、都道府県が策定すべき「地域防災計画」は、総じて、医療・救護活動において確保すべき非常用通
信手段について、具体化が不十分な状況

表：各都道府県の医療救護に係る非常用通信手段の具体化状況

（参考）災害医療・救護に係る都道府県の役割

【災害対策基本法】
（都道府県の責務）
第四条 都道府県は、基本理念にのつとり、当該都道府県の地域並びに当該都道

府県の住民の生命、身体及び財産を災害から保護するため、関係機関及び他の
地方公共団体の協力を得て、当該都道府県の地域に係る防災に関する計画を作
成し、及び法令に基づきこれを実施するとともに、その区域内の市町村及び指定
地方公共機関が処理する防災に関する事務又は業務の実施を助け、かつ、その
総合調整を行う責務を有する。

（都道府県地域防災計画）
第四十条 都道府県防災会議は、防災基本計画に基づき、当該都道府県の地域に

係る都道府県地域防災計画を作成し、及び毎年都道府県地域防災計画に検討を
加え、必要があると認めるときは、これを修正しなければならない。この場合におい
て、当該都道府県地域防災計画は、防災業務計画に抵触するものであつてはな
らない。

２ 都道府県地域防災計画は、おおむね次に掲げる事項について定めるものとする。
一 （略）
二 当該都道府県の地域に係る防災施設の新設又は改良、防災のための調査研究、

教育及び訓練その他の災害予防、情報の収集及び伝達、災害に関する予報又は
警報の発令及び伝達、避難、消火、水防、救難、救助、衛生その他の災害応急対
策並びに災害復旧に関する事項別の計画

三 当該都道府県の地域に係る災害に関する前号に掲げる措置に要する労務、施
設、設備、物資、資金等の整備、備蓄、調達、配分、輸送、通信等に関する計画

【防災基本計画】
２ 情報の収集・連絡及び応急体制の整備関係

(8) 防災中枢機能等の確保，充実
○国，公共機関，地方公共団体及び災害拠点病院等災害応急対策に係る機関

は，・・・（中略）・・・通信途絶時に備えた衛星携帯電話等の非常用通信手段の確
保を図るものとする。



南海トラフ地震に伴う通信インフラの被害想定

（出典）中央防災会議「南海トラフ巨大地震の被害想定（第二次報告）」（平成25年3月）及び各県での被害想定報告より

固定電話 携帯電話

 最大約９３０万回線が不通 ※

 東海三県で約９割、近畿三府県で
約９割、山陽三県で約３～６割、四国で
約９割、九州二県で約９割の通話支障

 被災直後、輻輳で大部分の通話が困難

 基地局の非常用電源が停止する１日後
にサービス停止が最大

宮崎 高知 徳島 和歌山 三重 愛知 静岡

固定電話
の途絶

（不通率）

９２％
（３４．３万回線）

９９％
（２１．７万回線）

９８％
（２１．３万回線）

１００％ ９１％
（４０万回線）

９０％
（１２０万回線）

９０％
（７５．２万回線）

携帯電話
の途絶

（停波率）

直後１３％

１日後は

７１％
に上昇

- - -

直後３９％

１日後は

８９％
に上昇

発災１日後

に約８割

直後１１％

１日後は

８２％
に上昇

県別の被害想定
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南海トラフ地震における衛星携帯電話の輻輳の可能性 7

 東日本大震災においては、主要な衛星携帯電話サービスにおいて輻輳は発生しなかったが、衛星携帯電話の

契約者が増加しつつあるなか、将来の大規模災害時でも問題なく使用できるかどうかは不明。

 最大クラスの南海トラフ地震（いわゆる三連動型の巨大地震）が発生した場合、衛星携帯電話サービスの一部

では、輻輳が発生するおそれがあると試算（図中の③、④、⑤、⑥のケース）

 また、南海トラフ地震の様相や被災地域の規模次第では、輻輳が発生しない場合（図中の①及び②のケース）

があり得るが、毎年の契約増によって、いずれ平成42年（2030年）頃には輻輳が発生するおそれがあると試算。

南海トラフ地震で想定される衛星携帯電話のインフラ容量に対する需要の割合
（その１ 東日本大震災で発生した最大ピーク値をそのまま適用した場合のピーク値）

南海トラフ地震で想定される衛星携帯電話のインフラ容量に対する需要の割合
（その２ 東日本大震災と比較した南海トラフ地震の規模（倍率）を加味した場合のピーク値）



南海トラフ地震の医療・救護活動で必要となるデータ通信速度（試算） 8

 南海トラフ地震の被災７県では、医療・救護活動のために合計2,010回線の衛星データ通信が使用されると試算。

 最低通信速度を保証する場合、広域災害救急医療情報システム（ＥＭＩＳ）及び電話（VoIP)の利用を実現するためには、

全体で合計4.7Gbpsのデータ通信速度が必要になると試算。

 さらに、電子メールや軽いウェブ閲覧も可能とするためには合計6.9Gbps、ストリーミングによるテレビ会議も可能と

するためには合計12.7Gbpsが必要。

 一方、利用者が回線を利用する時間率（※）に着目すれば、EMIS及び電話利用で合計0.8Gbpsの確保で十分と試算。

※実測に基づき約15％と想定

○南海トラフ地震の医療・救護活動で必要となるデータ通信速度○検討の前提条件



医療機関における非常用通信手段の普及状況 9

衛星携帯電話 衛星データ通信 １ 防災行政無線高速インターネット接
続が可能なＶＳＡＴ局3

全国 13万245局2,4 11,600局 4

 県立病院に都道府県防災行政無線網の地上系
無線設備を設置しているケース（埼玉県等）

 市町村防災行政無線網として、市立病院に携帯
型無線設備を配備しているケース（和泉市等）

 市町村の中には、ＭＣＡ無線による移動系無線
システムを防災行政無線の代替として医療機関
に配備しているケース（大阪市等）

医療機関
（一般病院等）

約1,500局（推測）

約50局 4

災害拠点病院
（約７００病院）

普及率
約９７％ 5

普及率
約８１％ 5

1. インターネット接続やデータ通信が可能な人工衛星を用いた衛星通信
2. 平成26年度末の衛星移動通信の無線局数
3. 衛星データ通信のうち高速インターネット接続が可能な無線局。VSAT:超小型地球局（Very Small Aperture Terminal）
4. 総務省調べ
5. 厚生労働省調べ

衛星携帯電話の通信端末の例 ＶＳＡＴの衛星データ通信端末の例
（左から固定設置型、可搬型、車載型）



提言の概要①（基本認識） 10

 我が国は、地震、津波、暴風、竜巻、豪雨、地滑り、洪水、崖崩れ、土石流、高潮、火山噴火、豪雪など、

極めて多種の自然災害が発生。また、アジア全域を見渡しても、自然災害や異常気象のリスクが増大。

 生命・身体の保護に直結する医療・救護の重要性は、ますます増大。

 災害発生後は、急性期医療体制の確立のため、ＩＣＴを活用した情報伝達・共有が重要。また、災害時に

病院機能を維持するためには、通信手段を用いることで医療機関自身のライフライン確保も不可欠。

 しかしながら、大規模災害に伴い、携帯電話等の通信サービスが途絶・輻輳する事態が想定。

 このため、医療・救護活動の関係機関（報告書では総称して「災害医療救護拠点」）は、非常用通信手段

を確保すべき。

災害医療・救護活動における通信インフラの位置付け

報告書における災害医療救護拠点の範囲



提言の概要②（災害医療救護拠点が確保すべき非常用通信手段）
11

衛星データ通信のネットワーク（イメージ図）ガイドラインにおける非常用通信手段の考え方

 災害医療救護拠点は、研究会が提言するガイドライン（案）を指針として用いることで、災害時の情報伝達・

共有体制を堅固に構築。

 衛星通信は災害の被害を受けにくい利点があり、ガイドラインでは、衛星携帯電話の確保を推奨。

 また、医療・救護活動でのインターネット接続やEMIS利用のため、衛星データ通信の確保も推奨。

 災害時に重要な役割を担う医療機関及び地方公共団体の本部組織・拠点は、下り回線で2Mbps以上が必要。



提言の概要③（ガイドライン（案）のポイント） 12

「災害医療・救護活動において確保されるべき非常用通信手段に関するガイドライン」（案）「災害医療・救護活動において確保されるべき非常用通信手段に関するガイドライン」（案）

確保すべき非常用通信手段のフローチャート

※ それぞれの災害医療救護拠点が確保すべきものを判断できるように図示

○医療機関等が確保すべき非常用通信手段



提言の概要④（非常用通信手段に係る人的能力の強化） 13

 東日本大震災の際、衛星携帯電話の操作の失敗談が多数。

 国、地方公共団体及び災害医療救護拠点は、連携して研修・訓練を強化。

 研修・訓練の内容は、通信端末の操作だけでなく、設置や設定も対象。また、実技訓練や能力認定も必要。

 国や関係機関は、産学官民の連携体制を構築して、カリキュラムや教材を策定。電気通信事業者等も協力。

 災害医療救護拠点等は、その結果を既存の様々な医療・救護に係る訓練体系に組み入れ。

人的能力の強化の方向性

○東日本大震災における非常用通信手段の操作の問題 【再掲】



提言の概要⑤（地域における強靱な情報伝達・共有体制の構築） 14

 都道府県及び市町村は、住民の生命、身体及び財産を災害から保護するため、医療・救護活動を含めた地域に

係る防災計画を作成し、これを実施する責務。

 従来の災害応急活動は、地方公共団体（都道府県庁）を中心とした「ツリー型・ピラミッド型」の情報収集系統。

 一方、ひとりでも多くの命を救うため、医療・救護の現場が必要とする情報をきめ細かく送り届けられるよう、地域

において、関係機関の縦横連携を強化する体制を確立。都道府県は、地域防災計画を強化。通信訓練も推進。

 地方公共団体は、被災者援護を効率的に実施するため、個人番号（マイナンバー）やマイキーを活用。避難所・

医療機関における外国人との意思疎通のため、多言語音声翻訳アプリ（VoiceTra）も活用。



提言の概要⑥（活動現場を支える情報システムの在り方）
15

 国や地方公共団体、災害医療救護拠点等は、災害時は通信資源が希少になることから、限られた通信
資源の環境下でも情報システムが十分に機能するように設計開発。

 ＩＣＴにより災害時の医療・救護や応急活動を強化するためには、業務の標準化やルール化が重要。

（１）情報システムの強化、通信資源の効率的利用

 災害時のアクセス集中に耐えられるサーバーの能力強化と分散設置

 情報システムが利用者に提供するデータファイルの軽量化設計

 災害時の通信状況に応じて、利用者が軽量データを選択的にダウンロードできる「非常モード」の用意

 利用者への情報の一斉同報（マルチキャスト）による通信量の抜本的節減

 災害応急活動の現場により近い場所で情報処理を完結する仕組み導入（ローカルサーバ、地図データの事前ダウンロード等）

 災害時に真に送るべき情報を優先的に伝達できるようにするため、優先度の低いソフトウェアやＯＳのアップデート作業を災害時に行わないよ
うに設定や運用の徹底

 衛星データ通信に対応した情報システム設計（衛星通信特有の通信遅延を踏まえた設定を行わない場合、情報システムの動作が安定しない
トラブルが発生し得る）

（２）ＩＣＴを活用した災害応急活動の対応力強化

 「全国や地域で広く共有されるべき情報」と「災害応急活動現場向けのピンポイント情報」を情報システム側で仕分けることによって、情報を必
要とする者に対して最も有益な情報が届けられる仕組みの実現

 災害応急活動における情報劣化に素早く対応して、災害の状況や指示事項が的確に把握できるような情報刷新の仕組みの実現

 災害医療・救護活動にとり重要な情報である「被災後の道路交通に関する状況」を早期に把握できる仕組みの実現

 災害応急活動の現場が最も必要とする情報を理解しやすい形で自動提供する仕組みの実現（ＡＩ、ビッグデータ、ＩｏＴ（モノのインターネット））

 地域の被災状況や避難所状況を効率的に把握するLアラートやアセスメントアプリの活用

 個人番号（マイナンバー）を活用した市町村による被災者や外来患者等に関する安否確認、所在場所確認、避難支援等

（３）災害対応業務の標準化

 災害応急活動の情報の収集・連絡・分析における業務の標準化やルール化

 標準化・ルール化によって、災害時に関係機関・団体がやるべきことと各部署の役割分担（責任）の明確化

 ＩＣＴを活用した定型業務の自動化、簡易な入力操作の実現、意思決定支援システムの強化、組織間連携の強化

○情報システムの設計開発における取組課題
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 国や国立研究開発法人、大学、電気通信事業者等は、非常用通信手段に関する研究開発を強力に推進

研究開発課題 具体例

利用者の利便性向上に資す
る技術

 通信端末を使いやすくするユーザーインターフェース技術（ユーザーフレンドリーなデザイン実現）

 実践的訓練を可能とする訓練シミュレーター技術

 インターネット上の災害情報をリアルタイムに解析し、分かりやすく整理して利用者に提供する技術

 さまざまな機関が保有する災害予測情報・被害推定情報・被害情報等をリアルタイムで共有する技術

 異なる機関相互の情報伝達・共有が円滑に行われるようにするためのマルチバンド（複数の周波数）
技術やマルチモード技術（複数の通信方式）

 音声翻訳・対話システムの高度化技術 等

災害を早期に予測・観測する
技術

 ゲリラ豪雨・竜巻を早期に探知するセンシング技術

 地震・火山噴火・津波の発生状況を航空機から観測するレーダー技術 等

非常用通信手段のための衛
星通信技術

 衛星通信ネットワークの高速化を実現する技術（衛星、地球局）

 通信コスト低減に向けた大容量化技術

 被災地に対して重点的に衛星ビームを動的に振り向ける技術 等

通信インフラの耐災害性を
高める技術

 被災地に臨時に通信インフラを設置するためのワイヤレス技術

 災害に強い光通信ネットワーク技術 等

防災分野のＩＣＴ関連技術  公共ブロードバンド移動通信の高度化技術

 多様な情報伝達手段を活用して災害情報を配信する技術

 ５Ｇ、ＩｏＴ、ＡＩ（人工知能）のような、技術革新や社会実装が期待される研究分野における防災応用の
ための技術 等

○ 非常用通信手段に係る重点的な研究開発課題
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 電気通信事業者は、電気通信設備について、高い信頼性を確保できるように取組。一方、利用者は、通信インフ
ラに内在する限界を十分に理解した上で、利用を進める。

 電気通信事業者は、衛星携帯電話は災害時に活用できるという期待が大きいことを踏まえ、

①衛星通信インフラの耐災害性 及び

②災害時の輻輳の可能性 に関する情報公開を推進。

利用者が利用上の限界（リスク）を適切に認識できるようにすべき。

 最大クラスの南海トラフ地震が発生した場合、衛星携帯電話の一部では、輻輳が発生するおそれ。このため、次
の取組を推進すべき。

①利用者による衛星携帯電話の適正利用（不要不急の電話の抑制、短時間で通話を終える習慣づけ 等）

②医療機関等による衛星携帯電話の災害時優先通信の申し込み

③輻輳発生が予想される場合には、一定時間以上の通話に対し、通話を制限する仕組み等を導入することにつ
いて、制度的及び技術的な観点等から検討

④電気通信事業者によるインフラ容量の増強

衛星通信インフラの耐災害性を測る参考指標

○災害時優先通信とは

災害等で電話が混み合っても優先電話からの

「発信」が「優先」される特別なサービス。

災害の救援、復旧や公共の秩序維持のため、

法令に基づき、防災関係等各種機関等に対して

電気通信事業者が提供している。
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 災害医療救護拠点が衛星データ通信を利用する場合には、①災害時の十分なインターネット接続速度の確保、

②通信インフラの利用コスト、③高度なサービス実現、④技術サポート体制、⑤衛星通信手段の普段使いの確

保が課題

 災害医療救護拠点が必要とするデータ通信速度は莫大。保証型サービスを確保する場合、数機分の通信衛星

が必要となり、月額数十億円の費用。

 一方、不特定多数の利用者を相手にしたベストエフォート型は、災害時の通信速度が予見困難。

 このため、災害医療・救護活動の集団性に着目した新しい通信サービスの実現が電気通信事業者等に望まれる。

また、新サービスを実現するためには、共同で通信サービス利用する集団を形成し、具体的なニーズ（需要）の

明確化が利用者側（都道府県や災害医療救護拠点）に必要。

災害医療・救護活動の集団性に着目した新しいサービス実現 ベストエフォート型と保証型の通信サービスの違い


