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第5世代モバイルネットワーク推進フォーラム(5GMF)
ネットワーク委員会での検討

2

5Gモバイルネットワークのインフラの本質は、“超柔軟性”すなわ
ち“Extreme Flexibility”にあります。それを実現するためには
Network Softwarization という言葉がキーワードの一つになり
ます。様々な課題の発生に対して、汎用のハードウェアの中に、
様々なソフトウェアプログラムで随時対応していく技術であると
考えてください。すなわちソフトウェアによって柔軟に、そして
すぐに形を変えるインフラが5Gを支えなくてはならない。
(http://5gmf.jp)

• Network Softwarizaiton
• Network Slicing 
• Heterogeneous Network

5Gモバイルネットワークの基本コンセプト
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Network Softwarization

ネットワークソフトウェア化（Network Softwarization) は、
「ネットワークの機器や機能をソフトウェアプログラムによって具現
化し、より柔軟かつ迅速にサービスを構築・運用していく」という
通信ネットワークにおける大きな変革を意味する。

SDN/NFVに代表とされる柔軟で迅速な制御を実現する
ソフトウェア化が注目されている

ソフトウェア化によりもたらされた
通信(Communication)と情報科学(Computer Science）
の融合は欧米でますます進展しつつある一方で我が国の
通信分野への情報科学の適応は未熟

米国ではソフトウェア化されたプラットフォームの海外
輸出を狙う

=>ソフトウェア化に対する戦略と投資、および、
通信分野における情報科学の積極的活用、
ソフトウェアエンジニアの育成、を加速する必要

3
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Network Slicingとは？

Slice = An isolated set of programmable resources

to enable network functions and services

ネットワーク機能やサービスを実現するための、プログラム可能な
コンピュータ・ストレージ・ネットワーク資源の独立な集合体

Interop Tokyo 2010の講演資料より抜粋

クラウド1

クラウド2

Slice1 
Slice2 
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Network Slicing/Softwarizationのない通信インフラ(現状）
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画一的な通信インフラに
異なる要件のアプリ・サービスのトラフィックが混在
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URLLC
(超信頼超低遅延）

mMTC
(超多数デバイス）

eMBB
(大容量）

RAN Core Transport

UE

Cloud

Network Slicing/Softwarizationのある通信インフラ(近未来）

スライス（独立なプログラム可能な資源）に
異なる要件のアプリ・サービスのトラフィックが分離

通信インフラはソフトウェアにより実装
柔軟に改変可能

ネットワーク機能の実装も可能

データ処理機能

スライス
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5G/IoT時代の取り組み(5GMF NW委員会有識者*ヒアリング）
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• ネットワークスライシングは、５Ｇ時代のキー技術のひとつ
• ネットワークスライシングの標準化が進み、機能実装は段階的に進む
• エンドツーエンドネットワークスライスの国際標準化
• 様々なサービス要件を持つNWを複数構成し、サービス要求条件に応じた最適な
ネットワークによる迅速な新サービス開通を実現

• エンドツーエンドネットワークのソフトウェア化
• 光アクセスネットワークのソフトウェア化
• 帯域・遅延・コスト・信頼性などの組み合わせが異なる多様な要求・ニーズへ柔
軟かつ迅速に対応できるアクセスネットワークが必要

• 効率的な接続、迅速な機能拡張（高性能／経済性／信頼性の向上）を実現
• 広域通信ネットワークとエッジノードの連携
• エッジノードにおけるリソース管理・制御 (最適配置、共用化)

• 多様なサービス提供の容易化（ダイナミックスライス、AIによる自動化）
• 通信機器・ネットワーク診断へのAI適用
• 仮想化された物理インフラとオーケストレータ・AIが動的に連携することで、複
数の仮想インフラを形成

• サービス・業務に応じたアプリ・データ・機能の 「つなぐ」 を簡単に素早く実現

（*有識者:NTTDocomo, NTT(AS研), KDDI, 日立, 富士通研, NEC，三菱電機、沖電気など）
スライス

ソフトウェア化

AI/機械学習制御
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NWソフトウェア化がもたらす新しい変革
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• 機械学習・AIへの期待

• ソフトウェア化
（Softwarization)

• 情報科学(Computing)と
通信(Networking)の融合

「考えるネットワーク」への期待



All Rights Reserved by Akihiro Nakao, 2017
9



All Rights Reserved by Akihiro Nakao, 2017

10http://www.fiercewireless.com/wireless/at-t-transition-to-sdn-changing-relationships-among-vendors

2020年までに75%のネットワーク機能を仮想化
柔軟で迅速に資源と帯域を割り当て
ネットワークソフトウェア化をすすめ専売HWから脱却
2020年までにOpenSourceの利用率を50%に高める
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http://www.intel.com/content/www/us/en/communications/data-plane-development-kit.html

Intel® Xeon® Processor E5-2658 v4, achieves 233 Gbps (347 Mpps) 
of L3 forwarding at 64-byte packet sizes

汎用プロセッサーによるネットワーク機能の実装が加速
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http://www.eeherald.com/section/design-guide/dg100009.html

ASICからFPGAへの移行加速（FPGA量産化）
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http://www.theregister.co.uk

汎用プロセッサの致命的設計ミス（H/Wの宿命）
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通信業界における変革
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業界では、学術と同種の傾向（ソフトウェア化、情報科学と通信の融合、
AI/機械学習）が見られるがインセンティブは異なる

ICTコストの削減が発端となり、ソフトウェア化とAI/機械学習が推進
ただし、近年では、コスト削減ではなく、複雑性解決、新たな運用の模索が進む

CAPEX削減→ネットワーク機能の汎用機上のソフトウェア実装
ネットワークソフトウェア化の推進

OPEX削減→ソフトウェア化により複雑化した運用を
AI/機械学習により自動化し、コスト削減することが命題

結果として、学術における情報科学と通信の融合の機運を活用
学術におけるオープンソースをビジネスに活用

更に単に人による運用の置き換えではない、
従前認識されていなかった新たな運用方法を探求
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AI/機械学習によるトラフィック制御・最適化（考えるネットワーク）

データ出力データ入力

AI/機械学習によるトラフィック制御

高度トラフィック分類（アプリケーション同定）
スライスへの収容
異常検知（Anomaly Detection）
異常予測
トラフィック量予測

データプレーン

コントローラ

アプリケーション

ネットワーク制御機器
応用例：
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スライス・プログラム可能なソフトウェア
データプレーンによりAI/機械学習制御が進化する

16

アプリケーション

コントロールプレーン

データプレーン

コントローラ

ネットワーク
アプリケーション

プログラム可能な
データプレーン構成要素

AI/機械学習

AI/機械学習

• 特徴抽出
• 学習オフロード
• 自律制御

• 深層学習
• AI制御

既にR&Dが
進んでいる領域

ソフトウェア化で
革新的進化する領域
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https://www.theregister.co.uk/2016/03/14/intel_xeon_fpga/

FPGAを組み込んだ汎用プロセッサがさらなるソフトウェア化を推進
（VNFオフロードだけではなく、網内機械学習を促進する可能性）
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• UQWimaxやLINE MVNOのように自社アプリ・サービスを無料化

• OSのアップデート時には「大規模なダウンロード」が「同時に」発生するため

トラフィックを分離する必要がある

東大における網内機会学習の研究：アプリケーション同定によるQoS制御

教師あり機械学習によるトラフィック同定手法の提案

https://linecorp.com/ja/
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The physical layer of cloud networks

Wide-are network: hundreds of Tbps capacity carried over fiber
4

IP layer

Optical layer

M.	Ghobadi and	Ratul Mahajan,	Optical	Layer	Failures	in	a	Large	Backbone,	IMC’16	

マイクロソフトデータセンターネットワークの光バックボーンにおける計測

• マイクロソフト・リサーチはネットワーク計測データをオープンデータで公開
• データ解析により障害予測の研究を推進

北米におけるマイクロソフトデータセンターをつなぐバックボーン
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6

• Microsoft’s North American backbone
• O(50) optical cross connects
• O(100) segments
• O(1000) channels

• Polled channel quality factor (Q-factor)
• Q-factor:

• The quality of an analog signal in terms of its signal-to-noise ratio (SNR)

Dataset ネットワーク規模と計測の内容
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Figure 2: Q-factor variation of an optical channel over
time. The graph is divided into healthy (solid green)
and unhealthy (hashed red) areas. The circled areas are
called Q-drops.

a complete inability to decode incoming transmissions or to
an erroneous decoding process (i.e., packet corruption).

The Q-factor threshold for error-free signal recovery de-
pends on several factors, including the optical gear, modu-
lation format, and the forward error correction (FEC) [21]
logic. In our backbone, the Q-factor threshold for 100Gbps
QPSK channels is 6.5; below this threshold, the signal is un-
recoverable (hashed red area), and above this region, it is
recoverable (solid green area). When an optical channel is
in the red area, it is considered “unavailable”, and the corre-
sponding IP layer link is down.

The two circled areas in the figure mark when the Q-factor
has dropped from its stable value but is still above the recov-
ery threshold. In Section 5, we will demonstrate the power
of such Q-factor drop events, which we call Q-drops from
here on, to predict outages.

4.1 Availability and Time to Repair
We analyze the Q-factor time series for thousands of 100

Gbps channels and compute the percentage of time each
channel is available (i.e., values above 6.5). The red (lower)
curve in Figure 3 plots the CDF of all channels’ availabil-
ity percentage. Due to confidentiality concerns, we do not
report the exact availability numbers; instead, we report the
relative number of nines in the availability percentage. For
example, (x)9s means the channel is available with x number
of nines; 99.9% has three nines.

For our purposes, the exact value of x is not as important
as the difference in availability across channels. The graph
shows that the availability of different channels can differ by
over three orders of magnitude. We observe similar distri-
butions for time between failures as well. Thus, unlike com-
mon practice, IP layer route computation systems should not
assume equal failure probability for different IP links.

Some outages, like fiber cuts and amplifier failures, im-
pact an entire segment, causing all channels in the segment
to become unavailable. Other outages, like hardware fail-
ures, impact some channels but not all. A segment-level out-

Figure 3: CDF of percentage of time individual channels
are available (bottom curve) and CDF of percentage of
time the entire segment (all channels traversing the seg-
ment) is available (top curve). The x-axis is labeled based
on relative number of nines in the availability percent-
age; for example, (x)9s means the channel has x nines of
availability.

age happens when all channels traversing that segment are
unavailable.

Of the hundreds of outage events in our data, 40% are
segment-level, with the remaining 60% impacting only a
subset of channels traversing the segment. This suggests
that optical-link components in the middle of the link (e.g.,
amplifiers and fibers) fail with roughly the same probability
as the components on the edges, though the impact of the
former is higher because multiple Tbps of capacity are lost
when a segment fails.

The black (upper) curve in Figure 3 shows the CDF of seg-
ment availability across all segments. Segments have higher
availability in general; this is expected, as segment outages
imply channel outages but not the other way around. As in
channel availability, however, there is a wide difference in
the availability of different segments.

Outages can be caused by planned maintenance (e.g.,
a line card replacement) or unplanned events (e.g., fiber
cut, hardware failure, power failure). The impact of an
unplanned outage on traffic is more drastic than that of
a planned one. The Q-factor data do not distinguish be-
tween planned or unplanned outages, but based on our con-
versations with operations personnel and our investigation
of maintenance records, we infer that planned maintenance
normally starts at 10 PM Pacific time, regardless of location.
In our analysis below, to study planned and unplanned sep-
arately, we assume that the planned outages are those that
start between 10 PM and 12 AM Pacific time.

Time to repair (TTR) is an important factor in maintaining
highly-available systems. Figure 4 plots the CDF of TTR for
planned and unplanned channel and segment outages. The x-
axis is in log-scale. For confidentiality, we do not report the
values on the x-axis. As the figure shows, the TTR distribu-
tions for planned segment and channel outages are roughly
similar, even though segment outages represent a larger im-

Q-Factorとネットワーク障害の相関

Q-Factorの低下が近未来の障害を予測可能であることをデータ解析で突き止める

光の信号をデコードするための閾値
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Figure 7: Probability of start of outage on different days
of the week. The horizontal red line indicates where the
bars would have been if all days had equal probabilities.

it P(outage). We then define P(outage given Q-drop) as the
probability of observing an outage in the channel given a
prior Q-drop event within the same window (in the same
channel). Figure 8 plots the average probabilities across all
channels as a function of window size, from 1 hour to 30
days. In this analysis, we do not distinguish between planned
and unplanned outages. Expectedly, P(outage) increases as
window size increases; the larger the window of time, the
greater the likelihood of an outage happening within that
window. In fact, for a window of 7 days, the probability of an
outage occurrence is 0.12; on average there is a 12% chance
of an outage happening each week. However, there is a sig-
nificant jump in outage probability if there has been a Q-drop
event in the past. For example, for a window of 7 days, the
probability of outage occurrence increases to 70% if there
has been a Q-drop event within that week. This means Q-
drop events are strong predictors of future outages.

This result suggests integrating two new features for IP
layer network management. First, we should monitor Q-
drop events and raise an alarm when they occur. Investi-
gating such events and addressing their root causes may pre-
vent some outages. Second, once a Q-drop happens, until
the event has been diagnosed and fixed, the failure proba-
bility of the IP layer link should be updated and appropriate
actions taken. For example, high priority traffic should be
moved away from the impacted link.

We also find that, compared to Q-drop events, past out-
ages are less predictive of future outages. To arrive at this
finding, we compute the probability of an outage given the
occurrence of a prior outage in the window and plot the av-
erage among all channels labeled as P(outage given outage),
as shown in Figure 8. The fact that P(outage given outage)
closely follows P(outage) curve means outages are memo-
ryless, and the occurrence of an outage does not necessarily
mean an increased probability of another outage for the same
channel.

This result confirms the independence of outages assump-
tion in previous traffic engineering work using Forward Fault
Correction [18]. However, FFC assumes constant and equal
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Figure 8: Probability of an outage in a given time window
increases significantly after a Q-drop event. It increases
only slightly after an outage.

outage probability over time and across links, while we show
that the Q-drops indicate the outage probabilities change
over time and differ across links (Section 4). In the next sec-
tion we explain the implications of our analysis on IP layer
route computation and traffic engineering.

6. TOWARD OPTICAL LAYER AWARE
TRAFFIC ENGINEERING

Our findings suggest several ways IP layer network man-
agement and routing can be improved by factoring in optical
layer characteristics. In this section, we focus on a particu-
lar case we are currently investigating in detail: improving
traffic engineering so that traffic is less likely to traverse the
paths more likely to fail. This change would improve ap-
plication performance, as IP layer failures result in heavy
packet losses, at least in the time between the occurrence
and the detection of failures.

Improving the efficiency of routing in the WAN has
already been the focus of several studies. Recently,
SWAN [10] and B4 [11] introduced traffic engineering (TE)
systems with software control planes that perform periodic
and centralized route computation for different classes of
service in the WAN. However, neither work considers the
availability of the physical layer.

The results in Sections 4 and 5 have direct implications
for TE decisions. First, the wide range of availabilities
and time between failures among optical links implies the
common assumption in fault-tolerant routing designs that all
links have equal failure probabilities [18] does not hold, and
new failure models based on measured optical link outages
should be adopted. Second, the predictive power of Q-drop
events on outages implies that route selection can greatly
benefit from periodically updating risk estimates of optical
links and making it less likely for traffic to traverse high-risk
paths.

Hence, we suggest using centralized TE controllers to pe-
riodically compute routes based on dynamic risk profiles of
optical links, along with IP layer metrics. The controller

Q-Factorとネットワーク障害の相関

障害は近未来の障害を予測不能であるが、Q-Dropは近未来の障害を予測可能



All Rights Reserved by Akihiro Nakao, 2017
23

（参考） 電子情報通信学会NS/IN研究会ワークショップ （2017/3/2）
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将来ネットワークの課題
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• エンド・ツー・エンドのスライス構築・運用技術は確立されていない
• ソフトウェア化されたNW機器の構築・運用技術は確立されていない

• 高速化技術
• 低遅延
• 堅牢性・セキュリティ
• 技術基準

• AIや機械学習を駆使する自動制御によるコスト削減、いままで人間が思
いつかなかった網制御・最適化の技術の探索は黎明期である

• 汎用CPUとFPGAを駆使する堅牢なソフトウェア構築技術・経験が必要
• コントロール・プレーンだけではなく、データプレーンにおける柔軟性を
駆使するオフロード・機械学習等の探求が必要

Almighty Network (柔軟・高速・低遅延・堅牢・自動制御のすべてを満たす
ネットワーク）インフラ構築技術が求められている！

たとえば、
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結論

25

• エンドツーエンドスライス技術の進化
• ソフトウェア化（Softwarization)
• 情報科学(Computing)と通信(Networking)の融合
• ICTコスト削減
• 網内機械学習による「考えるネットワーク」の時代が到来
• 従前認識されていなかった新たな運用方法を探求
• ソフトウェア化と自動制御（AI/機械学習）の融合

汎用CPUとFPGAを駆使する堅牢なソフトウェア構築技術
AI/機械学習を網制御に応用（特にデータプレーンの
ソフトウェア化の利活用が重要）

Almighty Network (柔軟・高速・低遅延・堅牢・自動制御のすべてを満たす
ネットワーク）インフラ構築技術が求められる


