
先行導入の実現に向けた今後の取組について

平成２８年１１月１４日

参考資料６ー２



リーダ

スマートフォンでのマイナンバーカードの読み取り・利用者証明機能搭載で実現できること 1

【これまで】 【これから】

インターネットバンキングへのログイン、残高照会等
インターネットバンキングのログイン時にマイナンバーカードを
スマートフォンで読み取って認証

コンサート会場等への⼊場時に利⽤者証明機能を搭載した
スマートフォンをかざして本⼈確認

1. 契約者番号
2. ﾛｸﾞｲﾝﾊﾟｽﾜｰﾄﾞ
3. 暗証番号

⼊⼒

クレジット決済

サイン/暗証番号⼊⼒

⼀時預け

利⽤者証明機能を搭載したスマートフォンをクレジットカード
代わりに⽤いて決済

電子チケット

リーダ
タッチ

・⼊場者の本⼈確認
・チケットのもぎり

チケット



スマートフォンでのマイナンバーカードの読み取りについて

【先行導入の実現に向けた当面の目標 】（第4回懇談会（平成28年6月15日）資料より抜粋）

ユースケース 実現内容 関係者 当面の目標

アクセス⼿段
・スマートフォンでの
マイナンバーカードの
読み取り

・国
・モバイル事業者
（NTTドコモ、KDDI、ソフトバンク）

・地⽅公共団体情報システム機構

○ 2016年以降、マイナンバーカードの読み取
り可能なスマートフォンに関する問い合わせ
については、官⺠が連携して適切に対応する。

【進捗状況】

ユースケース 実現内容 関係者 当面の目標

アクセス⼿段
・スマートフォンでの
マイナンバーカードの
読み取り

・総務省
・シャープ
・NTTドコモ、KDDI
・地⽅公共団体情報システム機構

・群⾺銀⾏
・NTTデータ
・群⾺県内の複数⾃治体（前橋市など）

等
・⽇本郵便株式会社
・⼀般社団法⼈ICTまちづくり共通プ

ラットフォーム推進機構（TOPIC）

○ 2016年11⽉４⽇に発売されたマイナンバー
カード読み取り対応スマートフォン（ドコモ
スマートフォン AQUOS EVER SH-02J）や、
KDDIから発売される読取対応予定のスマート
フォン（AQUOS U SHV37）については、
当該スマートフォンに関する情報提供、問い
合わせに対する体制整備その他利⽤者への対応
に関し、関係者が連携して適切に対処する。

○ 2017年３⽉を⽬途に開始する実証事業（イ
ンターネットバンキング、マイナポータルと
連携した⼦育て⽀援ワンストップサービス等）
での読取対応スマートフォンの活⽤に向けて、
本年10⽉から検討を開始。
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スマートフォンへの利用者証明機能の搭載について 3

【先行導入の実現に向けた当面の目標 】（第4回懇談会（平成28年6月15日）資料より抜粋）

【進捗状況】

ユースケース 実現内容 関係者 当面の目標

アクセス⼿段 ・スマートフォンに利⽤
者証明機能を搭載

・国
・モバイル事業者
・地⽅公共団体情報システム機構

○ スマートフォンのSIMカードに利⽤者証明
⽤電⼦証明書等を搭載するため、2016年度
以降、利⽤者証明機能のスマートフォンへの
オンラインによるセキュアなダウンロードの
実現に向けた検証を実施する。

○ 上記の実証結果を踏まえ、所要の制度整備、
システム整備等を実施する。

ユースケース 実現内容 関係者 当面の目標

アクセス⼿段 ・スマートフォンに利⽤
者証明機能を搭載

・国
・モバイル事業者
（NTTドコモ、KDDI、ソフトバンク）

・地⽅公共団体情報システム機構

○ 本年10⽉、Android対応スマートフォンの
SIMカードへの利⽤者証明機能のセキュアな
ダウンロード実現に向けた実証を開始。

○ あわせて、iOSスマートフォンへの利⽤者
証明機能の搭載に当たっての技術⾯・運⽤⾯
の課題についても、検討を開始する。

○ 今年度中に、利⽤者証明機能を搭載した
スマートフォンを⽤いて、イベント会場での
チケットレス⼊場の実証実験を実施する。

○ 上記の実証結果を踏まえ、所要の制度整備、
システム整備等を実施する。



スマートフォンへの利用者証明機能の搭載について 4

・モバイル事業者がサービス提供者に対してSIMカードを利用可能
とするサービスのために必要な仕組み（既存のモバイルNFCサー
ビスプラットフォーム）を活用。

・本年10月以降、利用者証明機能ダウンロードサービス、ダウン
ロード用アプリ、SIMカード内動作プログラムを試験的に開発し、
SIMカードへの利用者証明機能のセキュアなダウンロードの実現
に向けた検証を開始。

ダウンロード⽤アプリ

通信制御機能

ダウンロード⽤
アプリ

SIMカード内
動作プログラム

（アプレット）

モバイル事業者
利⽤者証明機能ダ
ウンロードサービス Google Play

SIMカード
アプレット

Android対応スマートフォン

SIMカード

iPhone

App Store

SIMカードに
書き込み
できない

・iPhoneでは、iOSアプリからSIMカードへの書き込みは許容され
ていない。このため、SIMカードを利用者証明機能の格納媒体
として活用することはできない。

・このため、SIMカードではなく、iOSに標準搭載されているセキュ
アな領域（Keychain）に利用者証明機能を格納するための技術
面・運用面での課題を検証する必要がある。

①アプリ
ダウンロード

②アプレット
ダウンロード

③利用者証明機能
ダウンロード

Android対応スマートフォン iPhone

MNOが提供

SPが提供

利⽤者証明⽤
電⼦証明書

利⽤者証明⽤
秘密鍵

利⽤者証明⽤
電⼦証明書

利⽤者証明⽤
秘密鍵

モバイル事業者 利⽤者証明機能ダ
ウンロードサービス

利⽤者証明⽤
電⼦証明書

利⽤者証明⽤
秘密鍵

×

ダウンロード⽤
アプリ

①アプリ
ダウンロード

Keychain

iOS標準搭載のセキュア領域

利⽤者証明⽤
電⼦証明書

利⽤者証明⽤
秘密鍵

ダウンロード⽤アプリ

②利用者証明機能
ダウンロード

秘密鍵を内
部で生成す
ることも可能



スマートフォン（iOS）への利用者証明機能の搭載に向けた検討 5

キーチェーンデータ保護サービス

UID
（ハードウェアと対応したユニークなID）

ダウンロード⽤アプリ（iOSアプリ）

 ｉＯＳが標準搭載するセキュアな領域（Ｋｅｙｃｈａｉｎ）に、利用者証明用秘密鍵、利用者証明用電子証明書を保管。

 Android対応スマートフォンにおいてSIMカードを格納媒体として用いる方法と技術面、運用面での比較検討を開始。

Keychain （ID管理）

利⽤者証明⽤
電⼦証明書

利⽤者証明⽤
秘密鍵

iPhone

・iOS標準搭載のセキュア領域内に記憶されるデータは、
UID（ハードウェアと対応したユニークなID）を派生させた
鍵ですべて暗号化。

・Keychain内に格納される証明書、鍵を用いた処理は、
キーチェーンデータ保護サービスを通じてのみ実行
可能
（アクセス制御リストによってKeychain内のデータ利用
を制限）

・秘密鍵は、iOS内で生成することも可能（この場合は、
秘密鍵生成アプリを別途開発することが必要）。

SIMカードを格納媒体とする方式との比較検討を実施

利用者証明機能
ダウンロードサービス 公的個人認証サービス

iOSの技術的特徴

システム制御機能

CPU コプロセッサ

iOS標準搭載のセキュア領域（Secure File system）

暗号化

②利用者証明用電子証明書
ダウンロード要求

生成

利用者証明機能
ダウンロードサービス 公的個人認証サービス

利⽤者証明⽤
電⼦証明書

利⽤者証明⽤
公開鍵

公開鍵より証明書発行

利⽤者証明⽤
電⼦証明書

利⽤者証明⽤
公開鍵

利⽤者証明⽤
公開鍵

①アプリダウンロード

③利用者証明用
電子証明書
ダウンロード



“SIMカードに利用者証明機能を格納したスマートフォン”を活用したチケットレス入場の実証実験

 平成28年度中に、イベント会場のカードリーダに“SIMカードに利用者証明機能を格納したスマート
フォン”をかざして、入場資格の確認を行う実証実験を実施。

利⽤者

スタッフ資格確認端末※

カード
リーダ

タッチ
&

PIN⼊⼒

イベント会場

（⼊場のイメージ）

※スマートフォンのSIMカードに格納された
電⼦証明書を使って、イベント⼊場時に
利⽤者の資格確認を実施。

マイナンバーカードの電⼦証明書
と同等の電⼦証明書（２枚⽬）
をスマートフォン⽤に申請

SIMカードにダウンロード

＊1 実証実験は模擬の証明書で実施
＊2 スマートフォンはAndroid搭載端末のみ
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インターネットバンキングについて 7

【先行導入の実現に向けた当面の目標 】（第4回懇談会（平成28年6月15日）資料より抜粋）

ユースケース 実現内容 関係者 当面の目標

インターネット
バンキング

・インターネット上での
⼝座残⾼照会等の本⼈確
認に、マイナンバーカー
ドを活⽤

・地⽅銀⾏
・署名検証者

○ 2016年度中に、インターネットバンキング
（⼝座残⾼照会等）のログイン認証時におけ
る本⼈確認にマイナンバーカードを活⽤する
際の課題等について検討する。

【進捗状況】

ユースケース 実現内容 関係者 当面の目標

インターネット
バンキング

・インターネット上での
⼝座残⾼照会等の本⼈
確認に、マイナンバー
カードを活⽤

・群⾺銀⾏
・NTTデータ
・⼀般社団法⼈ICTまちづくり共通

プラットフォーム推進機構（TOPIC）

○ スマートフォンからインターネットバンキ
ング（⼝座残⾼照会等）へのログイン認証時
における本⼈確認にマイナンバーカードを
活⽤する際の課題等について、2017年３⽉を
⽬途に実⽤に近い環境下での実証実験を開始
することを前提に、群⾺銀⾏等の協⼒の下、
本年10⽉から検討を開始。



インターネットバンキングについて

※マイナンバーカードの電子証明書
を用いて、インターネットバンキング
の顧客であることを確認

 本年10月、スマートフォンにマイナンバーカードをかざして、インターネットバンキング（口座残高
照会等）にログインする実証実験に向けた課題の検討を開始。

利⽤者
※PINコード（４ケタの暗証番号）を⼊⼒

地⽅銀⾏

インターネットバンキング
顧客情報管理DB※

ログイン（認証連携）

ログインに必要な情報
の⼊⼒を省略できる

お支払金額 お預り金額 差引残高

9月 1日 お振込 100,000 300,000

9月20日 カード 50,000 250,000

9月25日 お振込 50,000 300,000

9月25日 手数料 210 299,790

契約者番号

ﾛｸﾞｲﾝﾊﾟｽﾜｰﾄﾞ

暗証番号

ﾜﾝﾀｲﾑﾊﾟｽﾜｰﾄﾞ

かざす
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【利⽤者の画⾯イメージ】
既存のインターネットバンキングサービス（⼝座残⾼情報等）の表⽰



属性認証の制度整備について

項目 実証内容 ステークホルダー 当面の目標

電⼦私書箱を通じたワン
ストップサービス

・属性認証※の制度整備
※ 法⼈や個⼈が作成する書類に
ついて、作成権限のある者が作成
したものであることを受取機関が
確認できる仕組み

・国
・⽇本郵便
・⺠間認証事業者

○ 公的個⼈認証サービスを活⽤した法⼈間
取引における権限の認証等の実現に向けた
制度整備についての検討を進め、可能な限り
早期に国会に法案を提出する。

【先行導入の実現に向けた当面の目標】（第４回懇談会（平成２８年６月１５日）資料より抜粋）

項目 実証内容 ステークホルダー 進捗状況

電⼦私書箱を通じたワン
ストップサービス

・属性認証※の制度整備
※ 法⼈や個⼈が作成する書類に
ついて、作成権限のある者が作成
したものであることを受取機関が
確認できる仕組み

・国
・⽇本郵便
・⺠間認証事業者

○ 法⼈の代表者から委任を受けた者である
ことを表⽰する電磁的記録（電⼦委任状）
を取り扱う業務の認定制度等を内容とした
法案の具体化に向け、内閣法制局等と調整
中。

【進捗状況】
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属性認証実現のための「電子委任状」に係る制度整備

法人の代表者から委任を受けた者が、（自己のマイナンバーカード等を用いて）対面・書面なく

電子的に、契約書や証明書の作成・提出等を行うことを可能とするため、法人の代表者から与え

られている権限の範囲を表示する電磁的記録を「電子委任状」と定義し、主務大臣による電子委

任状の普及に関する指針の策定、委託を受けて電子委任状を「保管」し、必要に応じ第三者に

「送信」する業務の認定制度の創設等の措置を講ずる。

（１）電子委任状等の定義

「電子委任状」とは、法人の代表者から与えられている権限の範囲を表示する電磁的記録をいう。

「電子委任状取扱業務」とは、委託を受けて電子委任状を保管し、必要に応じ第三者に送信する業務をいう。

（２）電子委任状の普及に関する指針

主務大臣は、電子委任状の普及に関する指針を定めるものとする。

（３）電子委任状取扱業務の認定

電子委任状取扱業務を営み、又は営もうとする者は、当該電子委任状取扱業務が（２）の指針に適合する
ものであることの認定を受けることができることとする。

（４）その他

上記のほか、電子委任状の普及のための所要の措置を定める。
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法人代表者
（委任者）

電子委任状
取扱事業者

受任者 契約相手方等

①代理権の授与

②電⼦委任状のアップロード
③電⼦委任状の保管

⑤電⼦委任状の
閲覧

⑥電⼦委任状の
ダウンロード

④契約交渉等

電子委任状取扱業務のイメージ 11



電子委任状を活用した政府調達事務の効率化

国（政府調達システム）企業等

【担当者】

【代表者】

公的個⼈認証サービス

証明書発行･失効等管理

地⽅公共団体情報システム機構 法務省

商業登記認証局

①
代
理
権
授
与

担当者の権限の確認 ⼊札・契約

入札書
or

契約書

電
子
証
明
書

④

担当者の本⼈性等の確認

担当者電⼦署名の署名検証を通じて
担当者の本⼈性等を確認

電⼦委任状の取得を通じて担当者の⼊
札・契約権限を確認

地⽅公共団体

都道府県 市区町村

入札書

電
子
証
明
書

契約書

電
子
証
明
書

契約

落札者

価格

＜契約情報DB＞

⑦結果登録

検索

入札書
or

契約書

電
子
証
明
書

⺠間認証局

証明書発行・失効等管理

⺠間認証局

証明書発行・失効等管理

政府認証基盤（GPKI）のブリッジ認証局との相互認証

②委任状提出
電
子

委
任
状

申
請
書

法⼈番号

電
子

委
任
状

電
子

委
任
状

電
子

委
任
状

電
子

委
任
状

電⼦委任状取扱事業者

⑤ ⑥③書類提出

担当者の本⼈性等確認、権限確認の結果を踏まえ、⼊札・契
約⼿続を実⾏

12



電子委任状を活用した申請手続ワンストップサービスの実現

民間企業
（証明書類受領機関）

企業等
（証明書類発行機関）

電子私書箱
（兼・電子委任状取扱事業者）

自治体等
（証明書類受領機関）

申請
書類

電
子
証
明
書

証明
書類

電
子
証
明
書

利用者用私書箱

電子委任状ＤＢ

申請
書類

電
子
証
明
書

証明
書類

電
子
証
明
書

証明
書類

電
子
証
明
書

【代表者】

【担当者】

証明書の例
・自治体への保育所利用申請時の雇用証明書
・就職企業先への大学等の卒業証明書
・税務署への保険料控除申請時の保険会社からの証明書

公的個⼈認証サービス

証明書発行･失効等管理

地⽅公共団体情報システム機構 法務省

商業登記認証局

⺠間認証局

証明書発行・失効等管理

⺠間認証局

証明書発行・失効等管理

政府認証基盤（GPKI）のブリッジ認証局との相互認証

利用者（申請者）

電
子

委
任
状

電
子

委
任
状

電
子

委
任
状

申請
書類

電
子
証
明
書

発行機関用私書箱

受領機関用
私書箱

委
任
状
取
得

証明
書類

電
子
証
明
書

電
子

委
任
状

申請
書類

電
子
証
明
書

署
名
検
証

①作成権限授与

②委任状提出

③申請書類の作成・提出

証明書類発⾏依頼通知

④証明書類の作成・提出

⑤本⼈性等確認、権限確認を経て関連書類を⼀括保管

⑥申請書類・証明書類の
閲覧・ダウンロード

13



電子私書箱を通じたワンストップサービスについて 14

【先行導入の実現に向けた当面の目標 】（第4回懇談会（平成28年6月15日）資料より抜粋）

【進捗状況】

ユースケース 実現内容 関係者 当面の目標

電⼦私書箱を通じた
ワンストップ
サービス

・電⼦私書箱を通じ、窓⼝へ
の訪問や郵送による書類送付
なく、⾃宅からオンラインで
ワンストップによる地⽅公共
団体等への⼿続を⾏う。

・⾃治体
・署名検証者

○ 雇⽤証明書の提出や保育所⼊所申請などの⼦育
て関連の⼿続について、マイナンバーカードを⽤
いて、⾃治体窓⼝への訪問や郵送による書類送付
なく実施することを可能とする検討を実施。

ユースケース 実現内容 関係者 当面の目標

電⼦私書箱を通じた
ワンストップ
サービス

・電⼦私書箱を通じ、窓⼝へ
の訪問や郵送による書類送付
なく、⾃宅からオンラインで
ワンストップによる地⽅公共
団体等への⼿続を⾏う。

・群⾺県内の複数⾃治体
（前橋市など）等
・⼀般社団法⼈ICTまち
づくり共通プラットフォーム
推進機構（TOPIC）

・⽇本郵便株式会社

○ 雇⽤証明書の提出や保育所⼊所申請などの⼦育て
関連の⼿続に関し、マイナンバーカードを⽤いて、
⾃治体窓⼝への訪問や郵送による書類送付なく
実施することを可能とするために電⼦私書箱が
備えるべき機能のあり⽅について、2017年３⽉を
⽬途に実証実験を開始することを前提に、本年
10⽉から検討を開始。

○ その際、2017年７⽉に本格運⽤開始予定のマイナ
ポータルとの連携を前提とした検討を実施。

○ ⽇本郵便株式会社は、マイナポータルと連携し
た電⼦私書箱サービス（⺠間送達サービス）を
2017年７⽉を⽬途に開始することを前提に、上記
の検討結果も踏まえつつ必要な機能の実装を進める。



電子私書箱を通じたワンストップサービスについて 15

【先行導入の実現に向けた当面の目標 】（第4回懇談会（平成28年6月15日）資料より抜粋）

【進捗状況】

ユースケース 実現内容 関係者 当面の目標

電⼦私書箱を通じた
ワンストップ
サービス

・デジタルメッセージサービ
スにおける本⼈確認に公的個
⼈認証サービスを活⽤

・⽇本郵便株式会社
・地⽅公共団体
・企業

○ ⽇本郵便は、早ければ2016年度中にも公的個⼈
認証サービスの署名検証に係る⼤⾂認定を申請し、
デジタルメッセージサービスへ導⼊することを検
討中。

○ 公的個⼈認証サービスに係る⼤⾂認定を取得後、
試⾏サービスで提供しているデジタルメッセージ
サービスにおいて、企業等からの重要書類受取時
の本⼈確認などで公的個⼈認証サービスを利⽤する。

ユースケース 実現内容 関係者 当面の目標

電⼦私書箱を通じた
ワンストップ
サービス

・マイナポータルと連携した
電⼦私書箱サービス（⺠間送
達サービス）における本⼈確
認に公的個⼈認証サービスを
活⽤

・⽇本郵便株式会社
・地⽅公共団体
・企業

○ ⽇本郵便株式会社は、2017年７⽉を⽬途に
開始するマイナポータルと連携した電⼦私書箱
サービス（⺠間送達サービス）において、企業等
からの重要書類受取時の本⼈確認などで公的個⼈
認証サービスを利⽤する。
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電子私書箱を通じたワンストップサービスについて

勤務先企業
（証明書作成）

印

①添付書類の入手
（雇用証明書）

父母
(申請者)

自治体
（申請先）

印

②申請
（証明書含む）

③審査結果通知

【これまで】

16

企業の
ボックス

自治体の
ボックス

父母
(申請者)

自治体
（申請先）

勤務先企業
（証明書作成）

電子私書箱

公的個人認証
サービス
(JPKI)

確認
マイナンバー

カード
マイナンバー

カード

担当者

担当者

②雇用証明書

③審査結果通知

マイナンバー
カード

申請者の
ボックス

①申請

④結果
受取り

【これから】

電子私書箱がワンストップで受付、処理を自動化
⇒マイナンバーカード１枚だけで、申請に要する
書類準備の「手間」、複数訪問の「時間」、郵送
の｢コスト」の減など、簡便な手続を実現

 父母は複数訪問の上で申請

 児童全員分を毎年実施。一時期に

書面による事務処理が集中。
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公的個人認証サービス（JPKI）の医療分野での活用 17

【これまで】 【これから】

医療保険の資格確認

健康保険証を提⽰し、
医療保険の資格確認

公的個⼈認証サービス（JPKI）を活⽤し、保険医療機関等で
利⽤者証明⽤電⼦証明書を読み取り、オンラインで資格確認

医師資格の確認

診療の受付（チェックイン）

医療機関ごとに異なる診
察券を所持・携⾏し、予
約状況を確認

JPKIの電⼦証明書情報と診察券番号を紐付け、JPKIで予
約状況を確認し、診療を受付（チェックイン）

タッチ

リーダタッチ

紹介状署

HPKIカードの証明書
有効性について医師
資格の有無を確認

⽇本医師会等

HPKIカードの証明書の有効性確認の際に、JPKIを活⽤する
ことで、医師の本⼈確認を確実に補完

紹介状署

⽇本医師会等

リーダタッチ

J-LIS

医療情報連携における患者の同意 医療情報連携ネットワークにおいて、医療情報参照に対する患
者の同意を簡便かつ確実に取得・管理するためにJPKIを活⽤

患者の医療情報の
参照について、書⾯
等で同意

HPKI
カード

⽀払基⾦・
国保中央会

J-LIS

J-LIS

マイナンバーカード等

マイナンバーカード等

マイナンバーカード等

HPKI
カード

HPKIカード

マイナンバー
カード等

申請時に利⽤
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【先行導入の実現に向けた当面の目標 】（新規追加）

ユースケース 実現内容 関係者 当面の目標

診療の受付
（チェックイン）

・JPKIの電⼦証明書情報と
診察券番号を紐付け、JPKIで
予約状況を確認し、診療を
受付（チェックイン）

・複数の医療機関
○ 2016年度中に、複数の医療機関において、

JPKIの電⼦証明書を⽤いて診療の受付（チェック
イン）を実現するための課題の検証に着⼿する。

医師資格の確認
・HPKIカードの証明書の有効
性確認の際に、JPKIを活⽤
することで、医師資格の確認
を確実に補完

・国
・地⽅公共団体情報システム

機構
・⽇本医師会等のHPKI

認証局

○ 医師がHPKIカードの発⾏を申請する場合や、
HPKIカードの証明書の有効性確認を⾏う場合に
おけるJPKIの活⽤のあり⽅について検討を進め、
2016年度中に、HPKIカードの実際の発⾏・利⽤
において、JPKIを活⽤した実証に着⼿する。

医療情報連携におけ
る患者の同意

・医療情報連携ネットワーク
において、医療情報参照に
対する患者の同意を簡便かつ
確実に取得・管理するために
JPKIを活⽤

・国
・⽇本医師会
・地域医療情報連携ネット

ワークの運営主体

○ 2016年度中に、医療情報連携ネットワークに
おいて、医師が患者の医療情報を参照することに
対する患者本⼈の同意取得の場⾯におけるJPKIの
活⽤のあり⽅について、技術⾯・運⽤⾯での課題
の検証に着⼿する。

○ 実⽤化の検討に当たっては、厚⽣労働省や⽇本
医師会等が検討を進める医療情報連携ネットワー
クの相互接続の実現⽅策の検討との整合性を図る。

公的個人認証サービス（JPKI）の医療分野での活用について


