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1情報共有・国際連携の論点（案）

論点案

（１）サイバーセキュリティの向上に向けて、民間事業者自身の対策のためにどのような情報を共有
することが有効か。

① 情報通信インフラの可用性の確保の観点

（例）情報通信インフラ・サービスへの攻撃の発生状況・分析に関する情報

② 利用者保護の観点

（例）利用者へのリスク周知や対策に必要な情報、攻撃者や攻撃ツールの特定に関する情報

③ 国際連携の観点

（例）日本発と想定される情報

④ その他の観点

既にＩＣＴ－ＩＳＡＣで情報共有が行われているが、このような取組を含めて、情報通信分野における
民間事業者間（団体を含む）（以下、単に「民間事業者」）で一層の情報共有をすべきではないか。



2情報共有・国際連携の論点（案）

（２）民間事業者間における情報共有を強化するため、どのような体制・仕組みを目指すべきか。

① 現在、ＩＣＴ－ＩＳＡＣに各ＷＧを設置して情報共有を進めているが、何か課題があるか。今後、Ｉ
ＣＴ－ＩＳＡＣとして、どのように情報共有を推進していくべきか。

（例）・情報を提供した事業者への恩恵が明確でないことが課題
・共有された情報が他事業者で有益に活用されているか明確でないことが課題

② 関係者間の情報共有を促進し実効性を担保するために、どのような仕組み（インセンティブ、ビ
ジネスモデル、制度・ガイドライン、技術等）が必要か。

（例）・情報提供者の免責等、情報共有を活性化させる制度・ガイドラインが考えられるか。
・情報提供することで利益になるビジネスモデルがあり得るか。

③ 既存の情報共有の枠組み（ISAC、CERT、セプター、ISAO等）とどのように連携していくべきか。

（例）・他の団体との情報共有は、各団体が保有している情報の特性を踏まえて行うべきか。
・特定の団体にのみ所属している事業者に情報共有を行いたい場合、
同団体を通じて提供できないか。



3情報共有・国際連携の論点（案）

（３）情報提供・分析の際に課題（例：信頼関係、秘匿性の担保、コスト等）となることがあるか。その
課題を解決し、情報共有を促進するために、どのように対応すべきか。

※ 情報の提供側はあまり情報を出したくない一方で、
受取側は多くの情報を得たいという両者の妥協点をどう見つけるか。

（例）・情報共有にあたって民間事業者間での信頼関係をどのように構築していくか。
・他組織への情報提供には経営判断を要する。

※経営者はサイバーセキュリティに対する理解があまり深くなく、
情報提供には消極的となる可能性

・他組織への情報提供の前提として、情報の秘匿性を担保するための仕組みや技術が
必要となるが、情報の信頼性とのトレードオフの関係にある。

※情報提供者に、非匿名等の情報の内容に関する責任を求めると情報共有の促進が阻害される
可能性がある一方、秘匿等の信頼性が不明な情報の中から重要な情報をユーザが選別するこ
とは困難

・大量に共有された情報の取捨選択（重複の排除）や優先順位付けが困難
・提供側における情報入手コストや受取側における情報分析コストをどのように考えるか。



今後のスケジュール

第４回会合
•中長期的な課題
について検討
（情報共有と国際
連携）
•緊急課題につい
ては随時対応

第１回会合
•現状把握
(国内外のサイ
バーセキュリ
ティの状況と総
務省等の対応
状況の確認）

•課題整理

平成29年
1月30日（月） 3月27日（月） 5月15日（月）3月8日（水） 6月～

第2回会合
• IoTセキュリ
ティ対策に
ついて

（脆弱性への対
応、注意喚起、
情報共有のあ
り方等）

第3回会合
•緊急に取り
組むべき
IoTセキュリ
ティ対策の
取組方針
について

会合
•概算要求・
制度整備
等に向け
た整理

※タスクフォースの議論次第では、各会合の議題が変更となる可能性があります

以降、総務省のサイバーセキュリティ施策の
「司令塔」として随時開催

喫緊の課題である
IoTセキュリティ対策に関し、
早期に取組方針を決定

第5回会合
•中長期的な課題
について検討
（人材育成・普及
啓発と研究開発）
・緊急課題につい
ては随時対応

5月31日（水）


