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1.はじめ

本書は、
実証」にお
もしくは、
ブック」で
 

年度クラウド
リティ要件ガイ

めに 

、平成 27 年
おいて、技
、全てを構
である。 

ド等の最先端
イドブック 

年度「クラウ
術仕様検討
築し、提供

端情報通信技術

ウド等の最先
討の⼀環とし
供する事業者

術を活⽤した

4 

先端情報通信
して作成した
者（以下、事

た学習・教育

信技術を活⽤
た、教育ク
事業者）向

育モデルに関す

⽤した学習・
ラウドプラ
けの「セキ

する実証別冊

・教育モデル
ラットフォー
キュリティ要

冊 

ルに関する
ームの⼀部
要件ガイド
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2.ガイ

ガイ2.1
「セキュ

ド等の最先
育クラウ
ント情報や
プラットフ
る。そのた
ュリティ要

教育ク2.2
教育クラ

ガイ2.3
事業者は

標準仕様を

年度クラウド
リティ要件ガイ

ドブック

ドブックの
ュリティ要件
先端情報通信
ドプラット
や学習記録
フォームを
ため、本書
要件を⽰す
クラウドプ
ラウドプラ

ドブックの
は、本事業と
をもとに教

ド等の最先端
イドブック 

の⽬的及

の⽬的 
件ガイドブ

信技術を活⽤
フォームに
データなど
構築・提供
では教育ク
ことを⽬的

プラットフ
ットフォー

図 2-1 
の適⽤範囲
と同様に Ia
育クラウド

端情報通信技術

及び概要

ブック」（以
⽤した学習

について、教
ど、秘匿性の
供する際には
クラウドプラ
的とする。
フォームの
ームの概要図

教育クラ
囲および前
aaS のうちパ

ドプラットフ

術を活⽤した

5 

以下、「本ガ
・教育モデル
教育クラウ
の⾼い情報が
は、適切なセ
ラットフォー

の概要 
図 2-1 に⽰

ウドプラッ
前提条件 

パブリック
フォームを構

た学習・教育

ガイドブック
ルに関する
ドプラット
が保存され
セキュリテ
ームを構築

⽰す。 

ットフォーム

ク・クラウド
構築するこ

育モデルに関す

ク」）は、平
実証」にお
フォームに
るため、事
ィ対策を講
・提供する

ムの概要 

ドサービスを
とを前提と

する実証別冊

平成 27 年度
おいて検討を
には児童⽣徒
事業者が教育
講じるべきと
る際に求めら

を選択し、公
とする。本ガ

冊 

度「クラウ
を⾏った教
徒のアカウ
育クラウド
と考えられ
られるセキ

 

公開された
ガイドブッ
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クではその
した。 

本ガイ
的なセキュ

前 半 部
27001:20
ウドプラッ

後半部分
セキュリテ
具体的な管

 

           
 
 

1 監査⼈資

2 クラウド

http://jcis

 

年度クラウド
リティ要件ガイ

のような事

ドブックは
ュリティ管理
分 は 、 情

013（JIS Q
ットフォー
分は、特定
ティ推進協
管理施策の例

               

格制度の運営

情報セキュリ

pa.jasa.jp/ 

ド等の最先端
イドブック 

業者がセキ

、教育クラ
理施策の実
報 セ キ ュ
Q 27001:2
ムに求める
⾮営利活動
議会2にて取
例を提⽰し

                

営など、情報

リティ監査制

端情報通信技術

キュリティ対

ラウドプラッ
実施例の 2 部

リ テ ィ マ ネ
2014） 附

るべきと考え
動法⼈⽇本セ
取りまとめ

している。

セキュリティ

度の創設など

術を活⽤した

6 

対策を適切に

ットフォーム
部から構成さ
ネ ジ メ ン ト
属書 A の管

えられるもの
セキュリテ
られたクラ

ィ監査制度の

ど、クラウドの

た学習・教育

に実施でき

ムに求めら
されている
ト シ ス テ ム
管理策（14
のを整理した
ィ監査協会

ラウドサービ

普及促進を⾏

の情報セキュ

育モデルに関す

るよう、求

れるセキュ
。 

ム の 国 際 標
分野）の構
た。 

会（JASA）1

ビスにおける

⾏う団体。ht

ュリティに関す

する実証別冊

求められる要

ュリティ要件

標 準 で あ る
構成に沿い、

1が主導する
る基本リス

ttp://www.j

する普及啓発

冊 

要件を整理

件と、具体

ISO/IEC 
教育クラ

るクラウド
クを元に、

asa.jp/ 

発を⾏う組織。。
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3.教育ク

情報セ3.1

基本3.1.1

本項では
について記
タである。
可⽤性（必
継続の 4 点

求め3.1.2

要件 

考え⽅

情報セ3.2

基本3.2.1

本項では
織は、事業
もので、当

求め3.2.2

要件 

考え⽅

年度クラウド
リティ要件ガイ

クラウド

セキュリテ

本的な考え⽅

は、事業者
記載する。
。また、当
必要なタイ
点を扱うこ

められてい

⽅ 

セキュリテ

本的な考え⽅

は、情報セ
業者が教育
当該組織を

められてい

⽅ 

ド等の最先端
イドブック 

プラット

ティのため

⽅ 

の教育クラ
当該ポリシ
該ポリシー
ミングで必
ととする。

る要件 

表 3

プラット
習記録デ
ォームのサ
業員及び
教育クラ
（個⼈情報
ングで必要
する⽅針

ティのため

⽅ 

キュリティ
クラウドプ
中⼼に、情

る要件 

教育クラ
る情報セキ
フォーム
教育クラ

端情報通信技術

トフォーム

めの⽅針群

ラウドプラッ
シーを通じ保
ーでは、情報
必要な情報に

 

3-1 プラッ
フォーム運
ータ）の安
サービス継
関連する外
ウドプラッ
報、学習記
要なデータ
を策定する

めの組織 

ィのための組
プラットフォ
情報セキュリ

表
ウドプラッ
キュリティ
のセキュリ
ウドプラッ

術を活⽤した

7 

ムに求め

群 

ットフォーム
保護すべき情
報の機密性
にアクセス可

ットフォーム
運⽤ポリシー
安全性（機密
継続を含む⽅
外部関係者に
ットフォーム

録データ）
タへのアクセ
ることが望ま

組織（内部組
ォームのセキ
リティの役割

3-2 内部組
トフォーム
担当組織を
ティに関す

ットフォーム

た学習・教育

められるセ

ム運⽤に関
情報は、利
（漏えい防
可能）、及

ム運⽤ポリ
ーとして、利
密性、完全性
⽅針を策定し
に通知するこ
ムの運⽤ポ
の漏えいや

セス、契約に
まれる。 

組織）につ
キュリティ
割と責任を定

組織 

ムのセキュリ
を定めること
する役割と責
ムのセキュ

育モデルに関す

セキュリテ

する情報セ
⽤者の個⼈
⽌）、完全
びプラット

シー 

利⽤者の情報
性、可⽤性）
し、管理層の
こと。 
リシーでは

や喪失の防⽌
に則ったサー

いて、採り
対策を実施
定め、割り

リティ対策を
と。当該組織
責任を割り当
リティ対策

する実証別冊

ティ要件

セキュリティ
⼈情報や学習
全性（喪失の
トフォームの

報（個⼈情報
及びプラッ

の承認を得

は、利⽤者の
⽌、必要なタ
ービス継続を

り上げている
施及び運⽤す

当てる必要

を実施し、運
織には、プラ
当てること

策を担当し責

冊 

件 

ィポリシー
習記録デー
の防⽌）、
のサービス

報、学
ットフ
て、従

の情報
タイミ
を実現

る。当該組
するための
要がある。

運⽤す
ラット
。 

責任を
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要件 

考え⽅

⼈的資3.3

基本3.3.1

⼀般的に
ドプラッ
委託契約を

求め3.3.2

要件 

考え⽅

資産の3.4

基本3.4.1

本項では
取扱いの

年度クラウド
リティ要件ガイ

⽅ 

資源のセキ

本的な考え⽅

には、組織
トフォーム
を締結して

められてい

⽅ 

の管理 

本的な考え⽅

は、資産の
3 つのカテ

ド等の最先端
イドブック 

負う組織
れる。 

表 3-

教育クラ
及び校外
を採⽤す
教育クラ
やテレワ
理するため
織外ネッ
伴う情報流

キュリティ

⽅ 

が⼈的資源
においては
いるパート

る要件 

表
教育クラ
運⽤に関
て、雇⽤前
策や教育及
教育クラ
運⽤に関
雇⽤前の選
及び訓練
キュリテ

⽅ 

管理を採り
ゴリで構成

端情報通信技術

を明確にす

-3 モバイ
ウドプラッ
学習に係る
ること。 
ウドプラッ
ーキングを
めの⽅針と
トワークを
流出対策な

ィ 

源として管理
は、これを運
トナー企業等

表 3-4 ⼈
ウドプラッ
する業務委
前、雇⽤期
及び訓練を
ウドプラッ
する業務委
選考や雇⽤
、懲戒⼿続
ィ上の配慮

り上げる。資
成される。資

術を活⽤した

8 

することで、

ル機器の利
トフォーム

るリスクを管

トフォーム
を通じて⽣じ
と対策を採⽤
を利⽤する際
などが挙げら

理する従業員
運⽤するサポ
等）を対象と

的資源のセ
トフォーム

委託契約を締
間中、雇⽤

を⾏うこと。
トフォーム

委託契約を締
⽤条件（雇⽤

、雇⽤の終
慮が必要であ

資産の管理は
資産には、利

た学習・教育

対策の実施

利⽤及び校外
ムの運⽤にお
管理するため

ムの運⽤にお
じるリスクを
⽤することが
際の安全な通
られる。 

員及び契約
ポート要員
として検討

セキュリティ
ムを運⽤する
締結している
⽤の終了及び

 
ムを運⽤する
締結している
⽤契約書への
終了及び変更
ある。 

は、資産に
利⽤者の情報

育モデルに関す

施が確実に進

外学習 

おいて、モバ
めに、必要な

おいて、モバ
を洗い出し、
が期待される
通信、モバイ

相⼿を対象
（従業員及
する。 

ィ 

るサポート要
るパートナー
び変更の各段

るサポート要
るパートナー
の反映）、雇
更後の遵守事

対する責任
報（個⼈情報

する実証別冊

進むものと期

バイル機器の
な⽅針とその

バイル機器の
、そのリスク
る。たとえ

イル機器の紛

象とする。教
及び運⽤に関

要員（従業員
ー企業等）に
段階で、必要

要員（従業員
ー企業等）

雇⽤期間中の
事項について

任、情報分類
報、学習記録

冊 

期待さ

の利⽤
の対策

の利⽤
クを管
ば、組
紛失に

教育クラウ
関する業務

員及び
に対し
要な対

員及び
には、

の教育
て、セ

類、媒体の
録データ）
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及び教育ク
教員・ICT

求め3.4.2

考

 

考

 

アクセ3.5

基本3.5.1

本項では
制御は、ア
携わる従業
サポート要
ゴリで構成

求め3.5.2

年度クラウド
リティ要件ガイ

クラウドプ
T ⽀援員、児

められてい

要件 

考え⽅ 

要件 

考え⽅ 

セス制御 

本的な考え⽅

は、情報及
アクセス制
業員及び業
要員及び利
成される。利

められてい

要件 

ド等の最先端
イドブック 

ラットフォ
児童・⽣徒

る要件 

情報及び
こと。特定
規則を⽂書
関する業務
終了時に
教育クラ
記録データ
管理が求め

教育クラ
し、ラベル
利⽤者の
た、学習記
れる。 

⽅ 

びプラット
御に対する
務委託契約
⽤者の責任
利⽤者には

る要件 

表 3-7 
保護すべ
御⽅針を
ること。 

端情報通信技術

ォームに関連
徒が該当する

表 3-5

教育クラウ
定した資産
書化するこ
務委託契約
、資産の全
ウドプラッ
タ）が格納
められる。

表
ウドプラッ

ル付けするこ
個⼈情報は

記録データも

トフォームに
る業務上の要
約を締結して
任、システム
は、教員・IC

アクセス制
き情報及び
業務及び情

術を活⽤した

9 

連する機器
る。 

資産に対す
ウドプラッ

を管理する
こと。全ての
約を締結して
全てを返却す

トフォーム
される可能
 

3-6 情報分
ットフォーム
こと。情報を

は個⼈情報保
もセンシテ

に対するアク
要求事項、プ
ているパー
ム及びアプリ
CT ⽀援員、

制御に対する
び教育クラウ
情報セキュリ

た学習・教育

・ソフトウ

する責任 

トフォーム
ること。資産

従業員及び
ているパート
すること。
ムでは、利⽤
能性があるた

分類 

ムで扱う情
をレベルに応
保護に係る
ィブ情報と

クセス制御
プラットフ
トナー企業
リケーショ

児童・⽣徒

る業務上の
ウドプラッ
リティの要

育モデルに関す

ェアが含ま

に関連する
産の利⽤の許
びプラットフ
トナー企業等

⽤者の情報
ため、それを

報を、重要
応じて安全
法的対応が

として⼗分な

について採
ォームのサ
）及び利⽤
ンのアクセ
徒が該当す

要求事項 

トフォーム
求事項に基

する実証別冊

まれる。利⽤

る資産を特定
許容範囲に関
フォームの運
等は雇⽤、契

（個⼈情報
を前提とした

要性に応じて
全に取り扱う
が必要となる
な保護が必要

採り上げる。
サポート要員
⽤者のアクセ
セス制御の 4
する。 

ムへのアクセ
基づいて⽂書

冊 

⽤者には、

定する
関する
運⽤に
契約の

、学習
た資産

て分類
うこと。
る。ま
要とさ

アクセス
員（運⽤に
セス管理、
4 つのカテ

セス制
書化す



平成 27 年
セキュリ

 

考

 

考

 

考

 

年度クラウド
リティ要件ガイ

考え⽅ 

要件 

考え⽅ 

要件 

考え⽅ 

表

要件 

ド等の最先端
イドブック 

保護すべ
制御⽅針
⽤者が、プ
る教材コ

表 3-8 
プラット
契約を締結
登録及び登
類のサポ
無効化す
権の割当
るパスワ
ト要員及び
ト要員及び
こと。 
サポート
みを実現
⽣徒に対
るように
及び学習
動、児童
更できる

表
教育クラ
ードを定め
教育クラ
護する責任
なパスワ
なければな

表 3-10 シ
教育クラ
へのアクセ
キュリテ

端情報通信技術

き情報（利
については
プラットフ
ンテンツを

サポート要
フォームの
結している
登録削除に
ート要員及
るプロセス
て及び利⽤
ードの割当
び利⽤者の
び利⽤者の

要員及び利
する。本プラ
して、利⽤で
する必要が
記録データ
・⽣徒の転
ことが求め

表 3-9 操
ウドプラッ
められた⼿
ウドプラッ
任を持たせ
ードを保護
ならない。

ステム及び
ウドプラッ
セスを制限
ィに配慮し

術を活⽤した

10 

⽤者の個⼈
は、個⼈情報

ォームへの
を利⽤できる

要員及び利⽤
のサポート要
るパートナー
に関する正式
及び利⽤者に
スを実施する
⽤を制限する
当てを正式な
のアクセス権
の異動等に応

利⽤者のアク
ラットフォ
できる教材

がある。また
タにアクセス

出・転⼊、
められる。

作者及び利
ットフォーム
⼿順で利⽤し

トフォーム
せることが望
護・管理する

 

びアプリケー
ットフォーム
限すること。
したログオン

た学習・教育

⼈情報、学習
報保護を考慮
のアクセスが
るようにする

⽤者のアク
要員（運⽤に
ー企業）、利
式なプロセス
に必要なア
ること。サポ
ること。サポ
な管理プロセ
権を定期的に
応じて、アク

クセス権を
ームの場合
コンテンツ

た、教員が傘
スできること

クラス替え

利⽤者の責任
ムのサポー
し、保護する
ムの利⽤者に
望ましい。た

ことが難し

ーションのア
ムで管理す
プラットフ

ン⼿順によっ

育モデルに関す

習記録データ
慮する必要が
が認められれ
ることが望ま

セス管理 

に携わる従業
利⽤者のそれ
スを実施する
クセス権を

ポート要員の
ポート要員及
セスで管理す
にレビューす

クセス権を削

適切に設定
合、教員・ICT
ツへのアクセ
傘下の児童・
と、教員や

え等に応じて

任 

ト要員及び
ること。 
にも、⾃らの
ただし、児童
しいケースも

アクセス制御
る情報やア

フォームへの
って制御する

する実証別冊

タ）へのアク
がある。また
れば、権利を
まれる。 

業員及び業務
れぞれにつ
ること。全て

を割り当てる
の特権的アク
及び利⽤者に
すること。サ
すること。サ

削除⼜は修正

定するための
T ⽀援員が

セス権を設定
・⽣徒の個⼈

ICT 指導員
てアクセス権

び利⽤者がパ

のパスワー
童・⽣徒には
もある点を許

御 

アプリケーシ
のアクセス
ること。パス

冊 

クセス
た、利
を有す

務委託
ついて、

ての種
る⼜は
クセス
に対す
サポー
サポー
正する

の仕組
が児童・

定でき
⼈情報
員の異
権を変

パスワ

ドを保
は複雑
許容し

ション
は、セ
スワー



平成 27 年
セキュリ

 

考

暗号 3.6

基本3.6.1

本項では
⼈情報や学
鍵管理にも

求め3.6.2

考

物理的3.7

基本3.7.1

本項では
理的なアク
するが、教
ウド環境に

求め3.7.2

年度クラウド
リティ要件ガイ

考え⽅ 

本的な考え⽅

は、暗号に
学習記録デ
も対応が求

められてい

要件 

考え⽅ 

的及び環境

本的な考え⽅

は、物理的
クセスや、
教育クラウ
にあるため

められてい

要件 

ド等の最先端
イドブック 

ド管理シス
権的なユ
ソースコ
保護すべ
制御につ
必要があ

⽅ 

よる管理策
ータを暗号
められる。

る要件 

利⽤者の情
の利⽤⽅針
保護及び有
教育クラ
ータが格納
とが望ま

境的セキュ

⽅ 

及び環境的
装置の環境
ドプラット
、後者につ

る要件 

教育クラ
キュリテ
（オフィス

端情報通信技術

ステムは対
ーティリテ
ードへのア
き情報（利
いては、個
る。 

策を採り上げ
号化し、保護

 

表
情報（個⼈
針を策定し
有効期間に
ウドプラッ
納される可
しい。 

ュリティ 

的なセキュリ
境上の脅威
トフォームの
ついては対象

表 3-12

ウドプラッ
ィ境界を定
ス、部屋及

術を活⽤した

11 

対話式で、良
ティプログラ
アクセスを制

⽤者の個⼈
⼈情報保護

げる。教育ク
護する必要が

表 3-11 暗
⼈情報、学習
し、実施する
に関する⽅針

トフォーム
可能性がある

リティを採
（災害、停電
の場合、プラ
象から外す。

物理的セキ
トフォーム

定め、運⽤す
及び施設）を

た学習・教育

良質なパスワ
ラムの使⽤を
制限すること
⼈情報、学習
護法に適⽤し

クラウドプ
がある。暗

号 

習記録データ
ること。暗号
針を策定し、
ムでは、利⽤
るため、それ

り上げる。
電、盗難、
ラットフォ
。 

キュリティ
ムの開発・運
すること。セ
を⼊退出管理

育モデルに関す

ワードを確実
を制限するこ
と。 
習記録データ
した⼿法を採

ラットフォ
号は、暗号

タ）を保護す
号鍵の管理に

実施するこ
⽤者の個⼈情
れらを暗号化

⼀般的には
破壊等）に
ームを構成

運⽤環境につ
セキュリティ
理策によって

する実証別冊

実とするこ
こと。プログ

タ）へのアク
採⽤し、管理

ォームにおい
号化だけでな

するために、
について、
こと。 

情報や学習記
化して保護す

は、施設や区
についての対
成するサーバ

ついて、物理
ィを保つべき
て保護する

冊 

と。特
グラム

クセス
理する

いては、個
なく、その

、暗号
利⽤、

記録デ
するこ

区画への物
対策を検討
バ群はクラ

理的セ
き領域
こと。



平成 27 年
セキュリ

 

考

運⽤の3.8

基本3.8.1

本項では
密性だけで
失したり、
を来したり
策、ログ管
という観点

求め3.8.2

考

 

考

 

年度クラウド
リティ要件ガイ

考え⽅ 

のセキュリ

本的な考え⽅

は、セキュ
でなく、完
、プラット
りするよう
管理、運⽤
点から述べ

められてい

要件 

考え⽅ 

要件 

考え⽅ 

ド等の最先端
イドブック 

教育クラ
可能性が
護への対応

リティ 

⽅ 

リティを保
全性や可⽤
フォームの
なことがな
ソフトウェ
る。 

る要件 

運⽤に関
与える、組
理するこ
を監視・調
と。 
教育クラ
業におい
できるよ
サービス
能⼒の増

マルウェ
及び業務委
ICT ⽀援員
ための管理
教育クラ
対し、端末
フォーム側

端情報通信技術

ウドプラッ
あるため、基
応を求める

保った運⽤を
⽤性も考慮す
の性能不⾜で
ないよう、対
ェアの管理、

表 3-13

する操作⼿
組織、業務
と。要求さ
調整すると

ウドプラッ
て、操作ミ
うにしてお
品質が損な
強の要否に

表 3-14 マ
アから保護
委託契約を
員、児童・
理策を実施
ウドプラッ
末のマルウ
側のマルウ

術を活⽤した

12 

トフォーム
基盤として

る必要がある

を⾏うための
する必要があ
で児童・⽣徒
対策を⽴てる

ぜい弱性管

運⽤の⼿順
⼿順を⽂書化

プロセス、
れたシステ
ともに、将

ットフォーム
スが起きな

おくことが望
なわれること
についても検

マルウェア
護するために
を締結してい

⽣徒）への
施すること。
ットフォーム

ェア対策を
ウェア対策を

た学習・教育

ムでは、利⽤
使⽤するク

る。 

の取組みを
ある。具体
徒の同時ア
ることが求
管理、監査

順及び責任
化すること。

情報処理設
テム性能を満
将来必要とな

ムのメンテ
ないよう、⼿
望ましい。ま
とのないよう
検討する取組

からの保護
に、サポート
いるパートナ
の啓発ととも

 
ムに接続す

を促すことが
を導⼊・運⽤

育モデルに関す

⽤者の個⼈情
クラウド環境

採り上げる
的には、操
クセスによ
められる。
対応等につ

情報セキュ
設備及びシス
満たすよう、
なる容量・能

ナンスやバ
⼿順を明⽂化
また、システ
う監視する
組みが必要と

護 

ト要員（運⽤
ナー企業）や
もに、検出、

るサポート
が望まれる。
⽤することが

する実証別冊

情報が格納さ
境にも個⼈情

る。セキュリ
操作ミスでデ
よってサービ

また、マル
ついても、運

ュリティに影
ステムの変更
、資源の利⽤
能⼒を予測す

バックアップ
化し、誰でも
テム性能の制
とともに、
とされる。

⽤に携わる従
や利⽤者（

予防及び回

ト要員や利⽤
。また、プラ
が求められ

冊 

される
情報保

リティは機
データが消
ビスに⽀障
ルウェア対
運⽤の維持

影響を
更を管
⽤状況
するこ

プの作
も対応
制約で
容量・
 

従業員
教員・
回復の

⽤者に
ラット

れる。 



平成 27 年
セキュリ

 

考

 

考

 

考

 

考

 

年度クラウド
リティ要件ガイ

要件 

考え⽅ 

要件 

考え⽅ 

要件 

考え⽅ 

要件 

考え⽅ 

ド等の最先端
イドブック 

教育クラ
メージのバ
的に取得
想定外の
スクに備え
に取得す
サービス

イベント
事象）、作
護すると
ックを同期
ログは適切
情報セキ
ーするこ
テムクロ

表
運⽤に関わ
教育クラ
て、導⼊す
が求められ

教育クラ
期を失す
ムのリス
るソフト
教育クラ
が攻撃され
能性があ
いて検討
う、利⽤者
れる。 

端情報通信技術

表 3-1

ウドプラッ
バックアッ
し、検査す
トラブルに
え、教育クラ
ることが望
でも代替可

表 3

ログ（利⽤
作業ログ（
ともに、定
期させるこ
切に取得し
ュリティ事
とが望まし
ックの同期

表 3-17 運
わるソフト
ウドプラッ
する際の管
れている。

表 3-18

ウドプラッ
ることなく
クを評価し
ウェアのイ
ウドプラッ
れた場合、利
るため、常
する必要が

者によるソフ

術を活⽤した

13 

15 バック
トフォーム
プは、合意

すること。
により学習記
ラウドプラ

望まれる。な
可能と考えら

3-16 ログ
者の活動、
システムの
期的にレビ

こと。 
し、改ざんさ
事象等の問題
しい。なお、
期がとれてい

運⽤ソフトウ
トウェアの導
ットフォーム

理が適切に
 

技術的ぜい
トフォーム
取得するこ

し、必要に応
インストール
ットフォーム
利⽤者の情
にぜい弱性

がある。また
フトウェア

た学習・教育

アップ 

ムの情報、ソ
されたバッ

記録データ
ットフォー

なお、クラウ
られる 

管理 

例外処理、
の実務管理及
ビューするこ

れないよう
題が発⽣して

ログを正確
いることが重

ウェアの管理
導⼊を管理す
ムの運⽤に

に⾏えるよう

い弱性管理
ムの技術的ぜ
こと。当該脆
応じて対策を
ルを管理する
ムを構成す
報やサービ

性情報を取得
た、想定外の

のインスト

育モデルに関す

ソフトウェア
ックアップ⽅

等の重要情
ームのバック
ウドサービス

過失及び情
及び運⽤管理
こと。領域内

う保護する必
ていないか、
確に分析する
重要である。

理 

する⼿順を⾏
関わるソフ

う、⼿順を定

ぜい弱性に関
脆弱性による
を適⽤するこ
ること。 
るソフトウ

ビスに深刻な
得し、対策の
のぜい弱性を
トールを管理

する実証別冊

ア及びシステ
⽅針に従って

情報が消失す
クアップを定
スのバックア

情報セキュリ
理）を取得
内のシステム

必要がある。
、定期的にレ
るためには
。 

⾏うこと。
フトウェアに
定め実施する

関する情報
るプロットフ
こと。利⽤者

ウェアのぜい
な問題が⽣じ
の要否や実施
を持ち込まな
理することが

冊 

テムイ
て定期

するリ
定期的
アップ

リティ
し、保
ムクロ

。また、
レビュ
、シス

 
につい
ること

報は、時
フォー
者によ

い弱性
じる可
施につ
ないよ
が望ま



平成 27 年
セキュリ

 

考

 

通信の3.9

基本3.9.1

本項では
ワークセキ

求め3.9.2

考

 

考

 

年度クラウド
リティ要件ガイ

要件 

考え⽅ 

のセキュリ

本的な考え⽅

は、通信の
キュリティ

められてい

要件 

考え⽅ 

要件 

考え⽅ 

ド等の最先端
イドブック 

表 3-19

教育クラ
活動は、サ
意するこ
システム
が、利⽤者
る。 

リティ 

⽅ 

セキュリテ
の管理と、

る要件 

表 3

ネットワ
ついて、セ
を特定し
及び情報
と。 
教育クラ
ネットワ

利⽤者の情
持するため
業者と外部
ルに含まれ
契約のため
利⽤者の
求められ

端情報通信技術

 情報シス
ウドプラッ
サービスの
と。 
監査のため
者に対する

ティを確保す
転送される

3-20 ネッ
ークを管理
セキュリテ
、サービス
システムは

ウドプラッ
ークの安全

表 3-

情報（個⼈
めに、情報
部関係者の
れた情報を
めの要求事
情報等が転
る。 

術を活⽤した

14 

ステムの監査
ットフォーム

中断を最⼩

めに運⽤を中
影響を最⼩

するための取
る情報の保護

トワークセ
理し制御する

ィ機能、サ
ス合意書にも
は、ネットワ

トフォーム
全性を確保す

-21 情報の
情報、学習

報の転送⽅針
の間のセキュ
を適切に保護
事項を特定し
転送される際

た学習・教育

査に対する考
ムの検証を

⼩限に抑える

中断しなけ
⼩限に抑える

取組みを採
護が対象とな

キュリティ
ること。全て
サービスレベ
も盛り込むこ
ワーク上で

ムを利⽤する
する必要があ

の転送 

習記録データ
針、⼿順及び
ュアな転送を
護すること。
し、レビュー
際に流出す

育モデルに関す

考慮事項 

伴う監査要
るために、慎

ればならな
るように、準

り上げる。
なる。 

管理 

てのネットワ
ベル、及び管
こと。情報サ
グループご

る上で、情報
ある。 

タ）等の転送
び管理策を整
を可能にする

秘密保持契
ーし、⽂書化
るリスクを

する実証別冊

要求事項及び
慎重に計画

ない可能性が
準備する必要

具体的には

ワークサービ
管理上の要求
サービス、利
ごとに分離す

報をやり取り

送時の安全性
整備するこ
ること。電⼦

契約⼜は守秘
化すること

を抑制するこ

冊 

び監査
し、合

がある
要があ

は、ネット

ビスに
求事項
利⽤者
するこ

りする

性を維
と。事
⼦メー
秘義務
。 

ことが
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シス3.10

基3.10.1

本項では
的には、新
試験データ

求3.10.2

考

 
 

考

 

年度クラウド
リティ要件ガイ

ステムの取

基本的な考え

は、システ
新しい情報シ
タにおける

求められてい

要件 

考え⽅ 

表 

要件 

考え⽅ 

要件 

ド等の最先端
イドブック 

取得、開発

え⽅ 

ムの取得、
システムも
セキュリテ

いる要件 

表 3

新システム
リティに
ションがネ
と。特にア
トワーク経
教育クラ
に関する検

3-23 開発
教育クラ
ること。
OS を変更
ように、プ
ソフトウ
と。セキ
し、実装に
確⽴し、適
し、監視す
こと。新シ
及び関連
教育クラ
理するこ
監視を⾏

試験データ

端情報通信技術

及び保守

開発及び保
しくは既存

ティの確保が

3-22 システ
ム⼜は既存
関連する要
ネットワー

アプリケーシ
経由する場
ウドプラッ
検討が必須

発及びサポー
ウドプラッ
システムの

更する場合、
プラットフ
ェアの変更
ュリティに
に対して適
適切に保護
すること。セ
システム及
する基準を
ウドプラッ
とが求めら
う必要があ

表 3-

タを注意深

術を活⽤した

15 

保守における
の情報シス

が対象となる

テムの取得
存システムの
要求事項を含
ークを経由す

ションの決
場合、その情

トフォーム
須であり、こ

ートプロセ
トフォーム

の変更は、変
、組織の運
ォームをレ

更は必要な変
に配慮したシ

⽤すること
すること。
セキュリテ
び改訂・更

を確⽴するこ
ットフォーム
られる。その
ある。 

-24 試験デ
深く選定し、

た学習・教育

るセキュリ
ステムの改善
る。 

、開発及び
の改善に関す
含めること。
する場合、そ

済を含むト
情報が保護さ
ムの開発や改
これを徹底す

スにおける
ムの開発のた
変更管理⼿

運⽤⼜はセキ
レビューし、
変更だけに
システムを

と。セキュリ
外部委託し
ィ機能の試

更新のために
こと。 
ムの開発や

の際、外部委

データ 

保護し、管

育モデルに関す

ティの確保
善、開発及び

び保守 

する要求事項
電⼦商取引

その取引が保
トランザクシ
されているこ
改訂には、情
する必要があ

るセキュリテ
ための規則を
順を⽤いて

キュリティに
試験するこ

限定し、厳
構築するた

リティに配慮
したシステム
試験は開発期
に、受⼊れ試

変更に関す
託する場合

管理すること

する実証別冊

保を採り上げ
びサポートプ

項に、情報セ
引等のアプリ
保護されてい
ション情報が
こと。 

情報セキュリ
ある。 

ティ 

を整備し、適
て管理するこ
に悪影響が出
こと。パッケ
厳重に管理す
ための原則を
慮した開発環
ム開発活動を
期間中に実施
試験のプログ

するプロセス
合には、その

と。 

冊 

げる。具体
プロセス、

セキュ
リケー
いるこ
がネッ

リティ

適⽤す
こと。
出ない
ケージ
するこ
を確⽴
環境を
を監督
施する
グラム

スを管
の監督、
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考

供給3.11

基3.11.1

本項では
報セキュリ
産の保護、
ス提供者、
システムの

求3.11.2

考

 
 

考

年度クラウド
リティ要件ガイ

考え⽅ 

給者関係 

基本的な考え

は、供給者
リティの確
、供給者のサ
、セキュリテ
の開発者、

求められてい

要件 

考え⽅ 

要件 

考え⽅ 

ド等の最先端
イドブック 

教育クラ
験データ
⼈情報、学
仮にそれ
し、管理

え⽅ 

、すなわち
保を採り上
サービス提
ティサービス
クラウド事

いる要件 

表 3-25

供給者（各
の資産に
供給者と合
若しくは通
する供給者
ュリティ
て、供給者
パートナ
場合、プラ
ュリティ対
情報（個⼈
ートナー企
託中の監査
る必要が

表 

組織は供給
ること。供
教育クラ

端情報通信技術

ウドプラッ
を選択し、

学習記録デー
らを試験に
する必要が

ち各種業務の
上げる。具体
提供の管理が

ス提供者、設
事業者が挙げ

 供給者関
各種業務の
アクセスで
合意するこ
通信を⾏う
者と合意す
に関連する
者と合意す
ー企業が教
ラットフォ
対策を求め
⼈情報、学
企業の⼆次
査等を通じ
ある。 

3-26 供給
給者のサー
供給者によ
ウドプラッ

術を活⽤した

16 

トフォーム
保管する必

ータ）を含む
に⽤いる場合
がある。 

の委託契約を
体的には、パ
が対象となる
設備運⽤の

げられる。

関係における
委託契約を

できる場合、
こと。組織の
う供給者、⼜
すること。供
る組織に対す
すること。
教育クラウ

ームの事業
める必要があ

習記録デー
次委託先、三
じて、情報セ

給者のサービ
ービス提供を
よるサービス

トフォーム

た学習・教育

ムの構築・更
必要がある。
むデータは試
合には、予め

を締結して
パートナー
る。パートナ

の委託先、経

る情報セキュ
を締結してい

情報セキュ
の情報に対し
⼜は組織の情
供給者の再委
する情報セ

ドプラット
業者は、パー
ある。特に、
ータ）までア
三次委託先等

キュリティ

ビス提供の管
を定常的に監
ス提供の変更
ムの事業者が

育モデルに関す

更新時には、
その際、利

試験に⽤い
め使⽤⽅法や

いるパート
企業がアク

ナー企業に
経営及び業務

ュリティ 

いるパートナ
ュリティ要求
して、アクセ
情報のための
委託先や、供
キュリティ

フォームに
ートナー企業

パートナー
アクセスでき
等を含め、委
ィ確保を徹底

管理 

監視し、レビ
更を管理する
が、たとえば

する実証別冊

、適切な構成
利⽤者の情報
るべきでは

や使⽤範囲を

トナー企業に
クセスできる
は、⼀般に

務のコンサル

ナー企業）が
求事項につ
セス、処理、
の IT 基盤を

供給者の情報
ィ要求事項に

にアクセスで
業に対し情報
ー企業が利⽤
きる場合には
委託前の調査
底するよう要

ビューし、監
ること。 

ばクラウド事

冊 

成の試
報（個

はない。
を設定

に対する情
る組織の資

IT サービ
ルタント、

が組織
ついて、

、保存
を提供
報セキ
につい

できる
報セキ
⽤者の
は、パ
査や委
要求す

監査す

事業者
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情報3.12

基3.12.1

本項では
ントは「望
連の情報セ
す確率が⾼
の違反若し
システム、
ィインシデ
深刻な事態
にすること

求3.12.2

考

年度クラウド
リティ要件ガイ

報セキュリ

基本的な考え

は、情報セ
望まない単
セキュリテ
⾼いもの」
しくは管理
、サービス
デントは利
態を招く可
とが重要で

求められてい

表 3

要件 

考え⽅ 

ド等の最先端
イドブック 

のサービス
実施する
対策が損な
確認する

リティイン

え⽅ 

キュリティ
独若しくは
ィ事象であ
と定義され
策の不具合
⼜はネット
⽤者の情報
能性がある
ある。 

いる要件 

3-27 情報
情報セキ
を確⽴す
路を通し
した⼜は
要求する
ンシデン
シデント
ィインシデ
影響を低減
定、収集
事業者は
ィ事象に
発防⽌等
要がある

端情報通信技術

スレポート
こと、さら
なわれたり
ことが挙げ

シデント管

ィインシデン
は⼀連の情報
あって、事業
れる。また、
合の可能性、
トワークの状
報（個⼈情報
るため、発⽣

セキュリテ
ュリティイ
ること。情
て、速やか
疑いを持っ
こと。情報
トに分類す
は、⽂書化
デントの分
減するため
、取得及び
、教育クラウ
ついてでき
の取組みを
。 

術を活⽤した
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トを⼊⼿し評
にクラウド
、新たなリ

げられる。

管理 

ントの管理を
報セキュリテ
業運営を危う

情報セキュ
⼜はセキュ

状態に関連す
報、学習記録
⽣時には適切

ティインシデ
インシデン

報セキュリ
かに報告され
った情報セキ

セキュリテ
するか否かを

した⼿順に
分析及び知識
めに⽤いるこ
び保存のため

ウドプラッ
きるだけ早く
を速やかに実

た学習・教育

評価すること
ド事業者のサ

スクが発⽣

を採り上げ
ティ事象、
うくする確
ュリティ事
ュリティに
する事象」
録データ）
切に対処し

デントの管理
ト対応に関

リティ事象が
れること。従
キュリティ

ティ事象を評
を決定するこ
に従って対応
識を、将来的
こと。組織は
めの⼿順を定

トフォーム
く把握した上
実施できるよ

育モデルに関す

と、情報セキ
サービス変更
⽣したりする

る。情報セ
⼜は予期し
率及び情報
象は「情報
関係し得る
と定義され
の流出やサ
、影響の拡

理及びその
する管理層

が、適切な管
従業員及び契

弱点を記録
評価し、情報
こと。情報セ
応すること。
的なインシデ
は、証拠とな
定め、適⽤す

ムに関連する
上で、分析、
よう、あらか

する実証別冊

キュリティ監
更により、リ
ることがない

セキュリティ
しない単独若
報セキュリテ
報セキュリテ
る未知の状況
れる。情報セ
サービスの中
拡⼤を抑制で

改善 

層の責任及び
管理者への連
契約相⼿に
録し報告する
報セキュリテ
セキュリティ
。情報セキュ
デントの可能
なりうる情報
すること。

る情報セキュ
、対応・復
かじめ準備す

冊 

監査を
リスク
いよう

ィインシデ
若しくは⼀
ティを脅か
ティ⽅針へ
況を⽰す、
セキュリテ
中断など、
できるよう

び⼿順
連絡経
、発⾒
るよう
ティイ
ィイン
ュリテ
能性や
報の特
 

ュリテ
旧、再
する必
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事業3.13

基3.13.1

本項では
は、情報セ

求3.13.2

考

 

考

順守3.14

基3.14.1

本項では
レビューに
法、著作権

求3.14.2

年度クラウド
リティ要件ガイ

業継続マネ

基本的な考え

は、事業継
セキュリテ

求められてい

要件 

考え⽅ 

要件 

考え⽅ 

守 

基本的な考え

は、法的及
について取
権法、不正競

求められてい

要件 

ド等の最先端
イドブック 

ネジメント

え⽅ 

続マネジメ
ィの継続と

いる要件 

困難な状況
メントの継
続に対す
し、⽂書化
を、定め
教育クラ
学習記録デ
リティを継

情報処理施
⼊するこ
事業者は
施設の可⽤

え⽅ 

び契約上の
り上げる。
競争防⽌法

いる要件 

表 3-

事業者が順
の要求事項
保つこと

端情報通信技術

における情

メントにおけ
と、情報処理

表 3-28 情
況における
継続のため
る要求レベ
化し、実施
られた間隔
ウドプラッ
データを扱
継続するこ

表
施設は、可⽤
と。 
、教育クラ
⽤性を確保

の要求事項の
想定される

法などが挙げ

30 法的及
順守すべき
項を満たす
。知的財産権

術を活⽤した
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情報セキュ

ける情報セキ
理施設の可⽤

情報セキュ
る、情報セキ
めの要求事項
ベルを得るた

すること。
隔で検証する

トフォーム
扱う以上、困
ことが求めら

3-29 冗⻑
⽤性の要求

ウドプラッ
保することが

の順守（コン
る法令として
げられる。

及び契約上の
き法令、規制
すための組織

権及び権利

た学習・教育

ュリティの

キュリティ
⽤性が対象

リティ継続
ュリティ及

項を決定する
ためのプロセ

情報セキュ
ること。 
ムにおいては

難な状況に
られる。 

⻑性 

を満たすの

ットフォーム
が必要になる

ンプライア
ては、不正

の要求事項の
制及び契約上
織の取組みを

関係のある

育モデルに関す

の側⾯ 

の継続を採
となる。 

続 

及び情報セキ
ること。情報
セス、⼿順及

ュリティ継続

は、児童・⽣
に陥った場合

のに⼗分な冗

ムを運⽤する
る。 

ンス）と、
アクセス禁

の順守 

上の要求事項
を特定し、⽂

るソフトウェ

する実証別冊

採り上げる。

キュリティマ
報セキュリテ
及び管理策を
続のための管

⽣徒の個⼈情
合でも情報セ

冗⻑性をもっ

る上で、情報

情報セキュ
禁⽌法、個⼈

項、並びにこ
⽂書化し、最
ェア製品の利

冊 

具体的に

マネジ
ティ継
を確⽴
管理策

情報や
セキュ

って導

報処理

ュリティの
⼈情報保護

これら
最新に
利⽤に
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考

 

考

年度クラウド
リティ要件ガイ

考え⽅ 

要件 

考え⽅ 

ド等の最先端
イドブック 

関連する
ること。法
消失、破壊
保護する
関連する法
すること
守して⽤
教育クラ
法や著作権
する必要が

表 

情報セキ
て、定期的
管理者は
ュリティ
状況を定期
ィの⽅針群
定めに従
教育クラ
者、管理者

端情報通信技術

、法令、規制
法令、規制
壊、改ざん
こと。プラ
法令及び規
。暗号化機
いること。
ウドプラッ
権法、及び
がある。 

3-31 情報
ュリティ及

的⼜は重⼤な
、⾃らの責
の⽅針群、
期的にレビ
群、標準類
ってレビュ
ウドプラッ
者によるレ

術を活⽤した
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制及び契約
制、契約及び

、認可され
ライバシー及
規制が適⽤さ

能は、関連
 
トフォーム
それらを踏

報セキュリテ
及びの実施の
な変化が⽣
任の範囲内
標準類、他

ビューするこ
、他のセキ

ューすること
ットフォーム
レビューと、

た学習・教育

上の要求事
び事業上の要

れていないア
及び個⼈を特
される場合に
連するすべて

ムを開発・運
踏まえた規制

ティのレビュ
の管理に対
じた場合に

内にある情報
のセキュリ

こと。情報シ
ュリティ要

と。 
ムの情報セ

技術的観点

育モデルに関す

事項を順守す
要求事項に従

アクセス及び
特定できる
には、その要
ての協定、法

運⽤する上で
制、契約上の

ュー 

する事業者
に、レビュー
報処理及び⼿
リティ要求事
システムの、
要求事項に対

キュリティ
点のレビュー

する実証別冊

する⼿順を実
従って、記

び不正な流出
情報（PII）

要求に従って
法令及び規制

で、個⼈情報
の要求事項を

者の取組みに
を実施する

⼿順の、情報
事項に対する
、情報セキュ
対する順守状

ィについて、
ーが求めら

冊 

実施す
録を、

出から
）は、
て保護
制を順

報保護
を順守

につい
ること。
報セキ
る順守
ュリテ
状況を

、事業
れる。
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4.具体的

本項では
管理施策の
成を想定し
ただくこと

なお、あ
ィの確保に

基本4.1
クラウ

されている
る。 

カテゴリ 

保護 
すべき 
情報が 
漏えい 
する 

リスク 
(機密性) 

           
 
 

3 http://jc

および ht

年度クラウド
リティ要件ガイ

的なセキ

は、クラウ
の例をセグ
したもので
とを前提と
あくまでも
に関係のな
リスク 
ドセキュリ
る H, M, L

表 

番号 リ
H05 利

間
失

H06 サ
ン
奪

M07 ク
イ
正

M08 管
ン
に
ス
作

               

cispa.jasa.jp

ttp://jcispa

ド等の最先端
イドブック 

キュリティ

ドセキュリ
メントごと
あり、各事
している。
本ガイドブ
い教育クラ

ティ推進協
の接頭辞は

4-1 クラウ
リスクの識別
⽤者・サー
の 情 報 隔

失敗する 

サ ー ビ ス エ
の 制 御 機

奪われる 

ラ ウ ド プ
ダ で の 内
－特権の悪

管 理 ⽤ ユ ー
タ ー フ ェ
、不正にア

スされ、使⽤
作される 

                

p/downloadf

.jasa.jp/dow

端情報通信技術

ィ管理施策

リティ推進協
とに提⽰する
事業者が構築

 
ブックはセキ
ラウドプラッ

協議会が取り
は、それぞれ

ウドセキュ
別名 

ービス
離 に

クラ
や脆
の隔
など

ン ジ
能 を

脆弱
こと
エン
サー

ロ バ
部 不

悪⽤ 

・ク
らゆ
・従

ザ イ
ー ス

アクセ
⽤、操

・ク
から
され
・ク
同様
 

f/basic_risk

wnloadf/pdf

術を活⽤した
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策 

協議会が取
る。4.2 にて
築、運⽤する

キュリティ対
ットフォーム

りまとめた基
れリスクの重

リティ推進

ラウドサービ
脆弱性への攻
隔離が失われ
どが⽣じ、事
弱性等を通じ
とで、クラウ
ンジン経由の
ービスのマヒ
クラウド事業
ゆるクラウド
従業員が犯罪
クラウドサー
らリソース制
れ、サービス
クラウド事業
様に悪⽤され

s_2014.pdf

f2012/2012_

た学習・教育

りまとめた
て記載する
る実際のネ

対策部分に
ムの構成要素

基本リスク
重⼤性が⾼

進協議会によ
リスクの

ビスを構成
攻撃により
れることで
事業者の評判
じてサービス
ウドサービス
の情報漏え
ヒ等）が⾏わ
業者におけ
ドサービスに
罪組織の標的
ービスのユ
制御を可能
ス全体に影響
業者の管理者
れることで、

_cloud_doc0

育モデルに関す

基本リスク
ネットワー
ットワーク

焦点を絞っ
素について

を表 4-1
、中、低で

よる基本リス
具体的な内
するメカニ
、異なるユ
、ユーザの
判が失墜す
スエンジン
スに特化し
い、リソー
われる可能
る従業員の
に影響を及
的とされ、上
ーザ向けに
とするイン
響を及ぼす
者の制御⽤
、さらなる

04.pdf を元に

する実証別冊

クに対して、
ーク構成は典
クに応じて適

っており、セ
ては扱わない

に⽰す3。番
であることを

スク 

内容 
ニズムの不備
ユーザやサー
の機密情報の

る。 
ンの制御を奪
した攻撃（サ
ースの逼迫化

性がある。
の悪意の⾏動
及ぼす。 

上記の⾏動
に、インター
ンタフェース

。 
⽤インタフェ

影響を及ぼ

に作成 

冊 

具体的な
典型的な構
適宜適⽤い

セキュリテ
い。 

番号に付与
を⽰してい

備・⽋陥
ービス間
の漏えい

奪われる
サービス
化による

 
動が、あ

を⾏う。
ーネット
スが悪⽤

ェースも
ぼす。 
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カテゴリ 

情報及び
処理が 
改ざん 
される 

年度クラウド
リティ要件ガイ

番号 リ
M09 デ

に
ー
プ
ン
ウ

M10 利
削
す

L14 サ
ン
れ
と

L18 デ
よ
デ
わ
⽤
開
ー
る

L19 国
の
に
含
さ
ビ

H01 利
の
に
⽣

ド等の最先端
イドブック 

リスクの識別
デ ー タ 転 送

おける攻撃
タ漏えい（

プロード時、
ロード時、
ド間転送）
⽤ 者 別 の
除、廃棄に

する 

サ プ ラ イ チ
先 か ら 提

れ る 業 務 が
なる 

デ ー タ の 集
り 当 局 に

デ ー タ 押 収
われた場合、

者含め 情
⽰され、ま
ビ ス が 停
 
内 外 の 法

の開⽰、提出
より、他利

含 め 情 報 が
れ、 また
スが停⽌す
⽤者・サー

の⾼集約、共
より、障害

⽣、拡⼤する

端情報通信技術

別名 
途 上

撃、デ
（アッ

ダウ
クラ
 

ユー
クラ
こと
る。

情 報
に失敗

スト
ユー
ータ
去す
きな

ェ ー
供 さ
不 全

・ク
委託
する
る。
・ど
ユー
下す

中 に
よ る
が ⾏
他利
報が

またサ
⽌ す

クラ
当局
くな
ユー
とな

令 等
出命令
利⽤者

開 ⽰
サー

する 

クラ
（国
裁的
の影

ービス
共有化
害が派
る 

仮想
を集
る⼀
デー

術を活⽤した

21 

ーザ環境とク
ラウドサービ
とで、その転

 

トレージやバ
ーザと共⽤す
タが記録され
する⽬的で、
ない。 
クラウドサー
託することで
るとクラウド

 
どの部分を外
ーザによるク
する。 
ラウドサービ
局によるデー
ないデータま
ーザによるク
なる可能性が

ラウドサービ
国、州など）
的な警察権⼒
影響がユーザ

想化技術は、
集約すること
⼀⽅、障害発
ータセンタの

た学習・教育

リスクの
クラウドサ
ビス相互間
転送中のデ

バックアッ
する場合、媒
れるため、特

その媒体

ービスにお
で、その委
ドサービス全

外部委託して
クラウドサー

ビス上にデ
ータの押収
まで開⽰され
クラウドサ
がある。 

ビスの物理
によって

⼒、国際的取
ザに及ぶ可能

１台の物理
とで、リソ
発⽣時の影
の⼤規模利⽤

育モデルに関す

具体的な内
ービス、も
でのデータ
ータの漏え

プテープ等
媒体には常
特定ユーザ
を物理的に

ける認証等
託先サービ
全体に影響

ているかを明
ービスへの

ータが集中
が⾏われた
れるリスク
ービス利⽤

的インフラ
は、異なる
取り決めが
能性がある

理ホストに
ースの利⽤
響もｎ倍に
⽤は、１か

する実証別冊

内容 
もしくは分散
タ転送機会が
えいのリスク

等の物理媒体
常時複数ユー
ザのデータだ
に破壊するこ

等のサービス
ビスに脆弱性
響が及ぶ可能

明⽰しない
の信頼度が低

中することで
た場合に、開
クが増⼤する
⽤を躊躇させ

ラが設置され
る司法上の解
が遵守されな

。 

にｎ台の仮想
⽤効率をｎ倍
に拡⼤する。
か所のデータ

冊 

散された
が⽣ずる
クが⽣じ

体を他の
ーザのデ
だけを消
ことはで

スを外部
性が存在
能性があ

ことで、
低 

で、司法
開⽰した
るため、
せる要因

れる地域
解釈や独
ないなど

想マシン
倍に⾼め

また、
タセンタ
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カテゴリ 
リスク 

(完全性) 

サービス
提供が 

できなく
なる 

リスク 
(可⽤性) 

年度クラウド
リティ要件ガイ

番号 リ

H06 サ
ン
奪

M07 ク
イ
正

M08 管
ン
に
ス
作

L14 サ
ン
れ
と

H01 利
の
に
⽣

H02 仮
計

ド等の最先端
イドブック 

リスクの識別

サ ー ビ ス エ
の 制 御 機

奪われる 

ラ ウ ド プ
ダ で の 内
－特権の悪

管 理 ⽤ ユ ー
タ ー フ ェ
、不正にア

スされ、使⽤
作される 
サ プ ラ イ チ

先 か ら 提
れ る 業 務 が

なる 

⽤者・サー
の⾼集約、共

より、障害
⽣、拡⼤する

仮 想 ／ 物 理
計・運⽤の不

端情報通信技術

別名 
に多
率を
も拡
の設
させ

ン ジ
能 を

脆弱
こと
エン
サー

ロ バ
部 不

悪⽤ 

・ク
らゆ
・従

ザ イ
ー ス

アクセ
⽤、操

・ク
から
され
・ク
同様

ェ ー
供 さ
不 全

・ク
委託
する
る。
・ど
ユー
下す

ービス
共有化
害が派
る 

仮想
を集
る⼀
デー
に多
率を
も拡
の設
させ

の 設
不整合 

仮想
ショ
リソ

術を活⽤した

22 

多数の利⽤者
を⾼める⼀⽅
拡⼤する。例
設定ミスが、
せ、⼤規模障
弱性等を通じ
とで、クラウ
ンジン経由の
ービスのマヒ
クラウド事業
ゆるクラウド
従業員が犯罪
クラウドサー
らリソース制
れ、サービス
クラウド事業
様に悪⽤され
クラウドサー
託することで
るとクラウド

 
どの部分を外
ーザによるク
する。 
想化技術は、
集約すること
⼀⽅、障害発
ータセンタの
多数の利⽤者
を⾼める⼀⽅
拡⼤する。例
設定ミスが、
せ、⼤規模障
想化技術は、
ョンを可能に
ソースの総和

た学習・教育

リスクの
者を収容す
⽅、データ
例えば、デ

クラウド
障害が発⽣す
じてサービス
ウドサービス
の情報漏え
ヒ等）が⾏わ
業者におけ
ドサービスに
罪組織の標的
ービスのユ
制御を可能と
ス全体に影響
業者の管理者
れることで、
ービスにお
で、その委
ドサービス全

外部委託して
クラウドサー

１台の物理
とで、リソ
発⽣時の影
の⼤規模利⽤
者を収容す
⽅、データ
例えば、デ

クラウド
障害が発⽣す

キャパシ
にするため
和は⼀致す

育モデルに関す

具体的な内
ることで、
センタ内の
ータセンタ
システムの
するリスク
スエンジン
スに特化し
い、リソー
われる可能
る従業員の
に影響を及
的とされ、上
ーザ向けに
とするイン
響を及ぼす
者の制御⽤
、さらなる
ける認証等
託先サービ
全体に影響

ているかを明
ービスへの

理ホストに
ースの利⽤
響もｎ倍に
⽤は、１か
ることで、
センタ内の
ータセンタ
システムの
するリスク
ティのオー
、仮想リソ
るとは限ら

する実証別冊

内容 
インフラの

の障害発⽣時
タ内のネット
の⼤半の機能

がある。 
ンの制御を奪
した攻撃（サ
ースの逼迫化

性がある。
の悪意の⾏動
及ぼす。 

上記の⾏動
に、インター

タフェース
。 

⽤インタフェ
影響を及ぼ

等のサービス
ビスに脆弱性
響が及ぶ可能

明⽰しない
の信頼度が低

にｎ台の仮想
⽤効率をｎ倍
に拡⼤する。
か所のデータ

インフラの
の障害発⽣時
タ内のネット
の⼤半の機能

がある。 
ーバーサブス
ソースの総和
らない、ソフ

冊 

の利⽤効
時の影響
トワーク
能を停⽌

奪われる
サービス
化による

 
動が、あ

を⾏う。
ーネット
スが悪⽤

ェースも
ぼす。 
スを外部
性が存在
能性があ

ことで、
低 

想マシン
倍に⾼め

また、
タセンタ
の利⽤効
時の影響
トワーク
能を停⽌

スクリプ
和と物理
フトウェ
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カテゴリ 

年度クラウド
リティ要件ガイ

番号 リ

H03 他
の
頼

H04 リ
（
の

M11 ク
DD

L12 ロ
る

L14 サ
ン
れ
と

L18 証
電

ド等の最先端
イドブック 

リスクの識別

他 の 共 同 利
の ⾏ 為 に よ
頼の喪失 

ソ ー ス の
リ ソ ー ス

の過不⾜） 

ラ ウ ド
DoS/DoS 攻

ッ ク イ ン
ユーザの忌

サ プ ラ イ チ
先 か ら 提

れ る 業 務 が
なる 

証 拠 提 出 命
電⼦的証拠開

端情報通信技術

別名 
アと
物理
ピュ
が通
ュー
予期

⽤ 者
る 信

・他
利⽤
ブロ
・他
が押

枯 渇
割 当

・ク
り、
ービ
低下
・上
こと
させ

ド 内
攻撃 

悪意
て同
攻撃
りも

に よ
忌避 

クラ
ザデ
ない

ェ ー
供 さ
不 全

・ク
委託
する
る。
・ど
ユー
る。

令 と
開⽰ 

クラ
当局
くな
ユー

術を活⽤した

23 

と物理ホスト
理スイッチの
ュータ、ネッ
通⽤しないこ
ータとネット
期せぬ不具合
他のユーザの
⽤するユーザ
ロックされる
他のユーザの
押収されてサ
クラウド事業

インフラや
ビスに⽀障が
下を招く。
上記のリスク
とで、場合に
せる。 
意のユーザも
同じクラウ
撃が⾏われる
も⼤きな被害
ラウドプロバ
データを保護
いために、デ
クラウドサー
託することで
るとクラウド

 
どの部分を外
ーザによる

 
ラウドサービ
局によるデー
ないデータま
ーザによるク

た学習・教育

リスクの
トが⼀対⼀対
の VLAN 設
ットワーク
ことが多い。
トワークの⼤
合、⼤規模障
の活動によ
ザの IP アド
る。 
の活動によ
サービスの継
業者の予想
やリソース
が⽣ずるこ

クを回避す
によっては過

もしくはユ
ドサービス
ることで、
害がユーザに
バイダが、外
護する必要性
データ移⾏が
ービスにお
で、その委
ドサービス全

外部委託して
クラウドサ

ビス上にデ
ータの押収
まで開⽰され
クラウドサ

育モデルに関す

具体的な内
対応しない
計が異なる
の設計・運
。仮想/物理
⼤規模化・

障害が発⽣す
り、同じク

ドレスが外部

り、利⽤し
継続が困難
を超えるユ
がユーザの
とで、ユー

るためにリ
過剰投資と

ーザ環境の
ス内を起点と

インターネ
に発⽣する
外部リソー
性が⽣じて
ができない
ける認証等
託先サービ
全体に影響

ているかを明
サービスへの

ータが集中
が⾏われた
れるリスク
ービス利⽤

する実証別冊

内容 
、 仮想スイ

るなど、従来
運⽤管理のノ
理にまたがる

複雑化によ
するリスク

クラウドサー
部サービスに

していたスト
難になる。 
ユーザの需要
の需要を満た
ーザの減少や

リソースを増
として収益性

の乗っ取り等
とする DD

ネット経由の
。 

ースを利⽤し
ても、相互接

。 
等のサービス
ビスに脆弱性
響が及ぶ可能

明⽰しない
の信頼度が

中することで
た場合に、開
クが増⼤する
⽤を躊躇させ

冊 

イッチと
来のコン
ノウハウ
るコンピ
よって、
がある。

ービスを
により 

トレージ

要増によ
たせずサ
や評判の

増強する
性を低下

等を通じ
oS/DoS

の場合よ

してユー
接続性が

スを外部
性が存在
能性があ

ことで、
が低下す

で、司法
開⽰した
るため、
せる要因
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カテゴリ 

想定す4.2
本ガイ

具体的4.3
4.1 に⽰

リティ管理
と対応して

年度クラウド
リティ要件ガイ

番号 リ

L19 司

するネット
ドブックに

的なセキュ
⽰した基本
理施策を下
ており、そ

ド等の最先端
イドブック 

リスクの識別

法権の違い

トワーク構
て想定する

図 

ュリティ管
リスク、お
記に⽰す。
の施策の実

端情報通信技術

別名 
とな

い クラ
（国
裁的
の影

構成 
るネットワー

4-1 想定
管理施策 
および 4.2 に

各施策の末
実施によって

術を活⽤した

24 

なる可能性が
ラウドサービ
国、州など）
的な警察権⼒
影響がユーザ

ーク構成を図

するネット

に⽰した想定
末尾に【】で
て軽減される

た学習・教育

リスクの
がある。 
ビスの物理

によって
⼒、国際的取
ザに及ぶ可能

図 4-1 に⽰

トワーク構成

定ネットワ
で囲んだ内
ることが想

育モデルに関す

具体的な内

的インフラ
は、異なる
取り決めが
能性がある

⽰す。 

成図 

ーク図を元
容は、4.1
定されるリ

する実証別冊

内容 

ラが設置され
る司法上の解
が遵守されな

。 

元に、具体的
の基本リス

リスクの番号

冊 

れる地域
解釈や独
ないなど

 

的なセキュ
スクの番号
号を表して
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いる。ただ
が受容しな
すべてのリ
観点に絞っ

イン4.3.1

インター
機能の概要

対象サー

- 

ルータ

ファイ
ウォール

           
 
 

4 Internet 

5 Distribut

⾼めてサー

6 Access C

年度クラウド
リティ要件ガイ

だし、4.1
なければな
リスクを網
って記載す

ンターネッ

ーネット境
要を表 4-2

表
ビス 施策

A

タ 

A

A

ア 
ル 

A

A

               

Service Pro

ted Denial o

ビスを妨害す

Control List の

ド等の最先端
イドブック 

の基本リス
らないリス
羅するもの
る。 

ト境界点 

界点におい
2 に⽰す。 

表 4-2 イン
策 No 

A-01 IS
タ
【

A-02 外
送

A-03 運
続
パ
築

A-04 イ
に
号

A-05 フ
い
M1

                

ovider の略。

f Service の略

する攻撃の⼿

の略。 

端情報通信技術

スクにはクラ
スクや、クラ
のではなく、

いて導⼊する

ンターネッ

P4のサービ
送信（DDo
M11】 
部からのア
信する。【
⽤保守事業
を受け付け
スワードに
する。【M
ンターネッ
おける通信
にてルール
ァイアウォ
）のログを
11】 

インターネ

略。攻撃対象

法。 

術を活⽤した

25 

ラウド環境の
ラウド事業者

あくまでも

ることが想定

ト境界点に
実装す

ビスを利⽤し
oS5攻撃）が

アクセスログ
【H06・M1
業者が使⽤す
け、クライア
による⼆要素

08】 
ット、DMZ、
信に関して、
ル（ACL6）を
ォールを経由
を取得し、統

ット接続事業

象に対して不正

た学習・教育

の運⽤事業
者の選定に関
もクラウド

定されるサ

におけるサー
すべき管理

し、サービス
確認された

グをすべて取
1】 

する運⽤保守
アント証明書
素認証を⾏っ

LAN セグ
送信元/先

を設定し、
由するすべて
統合ログ管理

業者。 

正パケットを

育モデルに関す

者のみでは
関する内容も
環境を構築

ービス/機器

ービスと機能
理施策の概要
ス妨害を⽬的
た場合、該当

取得し、統合

守端末からの
書による認証
ったうえで

グメントの 3
の IP アドレ
制御する。
ての通信（成
理サーバに送

を⼤量に送信し

する実証別冊

は対応できず
も含まれて

築する上での

器、および実

能 

要 
的とした⼤

当の通信を遮

合ログ管理

の Interne
証およびワ
、VPN トン

3 つのセグ
レスおよび
【H06・M

成功、失敗
送信する。

し、ネットワ

冊 

ず、利⽤者
いるため、

の技術的な

実装すべき

量のデー
遮断する。

サーバに

t VPN 接
ンタイム
ネルを構

メント間
ポート番

M11】 
を問わな
【H06・

ワーク負荷を
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DM4.3.2

DMZ7（
機能の概要

対象サー

ロード
バランサ

IDS8

WAF9

SP 

IdP 

リバース
プロキ

           
 
 

7 De-Milita

8 Intrusion

9 Web App

年度クラウド
リティ要件ガイ

Z 

（⾮武装地帯
要を表 4-3

表
ビス 施策

ド 
サ 

B

B

 

B

B

9 

B

B

B

B

B

B

ス 
シ 

B

               

arized Zone

n Detection 

plication Fir

ド等の最先端
イドブック 

帯）において
3 に⽰す。 

表 4-3  D

策 No 
B-01 タ

よ
B-02 必

向
B-03 外

確
管

B-04 不
る

B-05 W
正
で

B-06 不
る

B-07 ア
る

B-08 内
す

B-09 ア
る

B-10 内
す

B-11 LA
ht

                

の略。 

System の略

ewall の略。

端情報通信技術

て導⼊する

DMZ（⾮武装

ブレット端
び復号処理
要に応じ、
上を図る。
部から内部
認された場
理者に通知
正な通信の
。【H06・
eb アプリケ
な通信が確
、通信を遮
正な通信の
。【H06】
クセスの履
。【H06・
部 NTP サー
る。【H06
クセスの履
。【H06・
部 NTP サー
る。【H06

AN セ グ メ
tp/https 通

略。外部から

Web アプリ

術を活⽤した
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ことが想定

装地帯）に
実装す

端末との間の
理を⾏う。

配下ネット
【H01・H

部に対して侵
場合は統合ロ
知する。【H
のパターンフ

M11】 
ケーション

確認された場
遮断し、シス
のパターンフ

 
履歴をすべて

M11】 
ーバもしく
6】 
履歴をすべて

M11】 
ーバもしく
6】 

メ ン ト か ら
通信をすべて

の不正な侵⼊

ケーションに

た学習・教育

定されるサー

おけるサー
すべき管理

の通信におけ
【M09】 
トワークのサ
H02・H04】
侵⼊を試みる
ログ管理サー
H06・M11】
ファイル（シ

ンに対して侵
場合は統合
ステム管理者
ファイル（シ

て取得し、

は外部 NTP

て取得し、

は外部 NTP

イ ン タ ー ネ
て集約する

⼊を試みる通

に対する不正

育モデルに関す

ービス/機器

ービスと機能
理施策の概要
ける SSL/T

サービスを冗
 

る通信を監視
ーバに送信

 
シグネチャ）

侵⼊を試みる
合ログ管理サ
者に通知す
シグネチャ）

統合ログ管

P サービスを

統合ログ管

P サービスを

ネ ッ ト セ グ
。【H06】

信を検知する

な攻撃を遮断

する実証別冊

器、および実

能 

要 
TLS 通信の

冗⻑化し、

視し、不正
した上で、

）を定期的

る通信を監
サーバに送信
る。【H06
）を定期的

管理サーバ

を参照し時

管理サーバ

を参照し時

グ メ ン ト に
 

るシステム。

断するシステ

冊 

実装すべき

暗号化お

可⽤性の

な通信が
システム

に更新す

視し、不
信した上

6】 
に更新す

に送信す

刻を同期

に送信す

刻を同期

に 対 す る

 

テム。 
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対象サー

LAN4.3.3

LAN セグ
概要を表 

対象サー

LDAP

統合ログ

NTP 

アンチ
ウイルス

バックア

- 

年度クラウド
リティ要件ガイ

ビス 施策
B

B

N セグメン

グメントに
4-4 に⽰す

ビス 施策

P 

C
C
C
C

管理 

C

C

C
C
C

チ 
ス 

C
C

C

ップ 

C

C

C

ド等の最先端
イドブック 

策 No 
B-12 悪

る
B-13 内

す

ト 

において導⼊
す。 

表 4-4  

策 No 
C-01 ユ
C-02 パ
C-03 パ
C-04 ⼀

ク
C-05 各

【
C-06 ⼀

ー
C-07 ロ
C-08 外
C-09 LA

ク
C-10 ア
C-11 LA

フ
C-12 不

削
ス

C-13 LA
管

C-14 必
な

C-15 各

端情報通信技術

意のあるサ
（ブラック
部 NTP サー
る。【H06

⼊することが

LAN セグメ

ーザの属性
スワード情
スワードポ
定回数のパ
する。【H
種サービス
H06】 
定期間経過
する。【H
グのハッシ
部の複数の

AN セグメン
機器との時
ンチウイル

AN セグメン
ァイルを更
正なプログ
除、ファイ
テム管理者

AN セグメン
理を⾏う。
要に応じて
リストアが
サービスの

術を活⽤した

27 

実装す
サーバや業務
クリスト⽅式
ーバもしく
6】 

が想定される

メントにお
実装す

性情報を暗号
情報はハッシ
ポリシーを定
パスワード誤
06】 

スから送信さ

過後のログは
06】 

シュ化を⾏い
の NTP サーバ
ントおよび
時刻同期を定
ルスのパター
ントおよび
更新し、最新
グラム（マル
イル拡張⼦の
者に通知する
ントのすべて

【H01・H
て、システム
が可能な状態
の CPU、メモ

た学習・教育

すべき管理
務に関係の
式）。【H0
は外部 NTP

るサービス

おけるサービ
すべき管理

号化して格納
シュ化して保
定め、適⽤す
誤⼊⼒があ

されたログを

は外部メディ

い、ログの改
バと通信し
DMZ のすべ

定期的に⾏う
ーンファイル
DMZ のすべ

新状態に保つ
ルウェア）を
の変更、隔離
る。【H06】
てのサーバの
H02】 
ム領域とデー
態にする。
モリ、ハード

育モデルに関す

理施策の概要
のないサーバ

6】 
P サービスを

/機器、およ

ビスと機能 

理施策の概要
納する。【
保存する。
する。【H0

あった場合に

を集約し、

ィア等に保存

改ざんに備え
し、時刻同期
べてのサーバ
う。【H06】
ルを常に更新
べてのサーバ
つ。【H06】

をリアルタイ
離等の対応を

 
のバックア

ータ領域を分
【H01・H0
ドディスク等

する実証別冊

要 
バへの通信

を参照し時

よび実装すべ

要 
-】 
【H06】 
06】 
にアカウン

⼀定期間保

存し、ロー

える。【H
期を⾏う。
バおよびネ
】 
新する。【
バにおける
】 

イムで検知し
を⾏うとと

アップを取得

分けて取得
02】 
等のリソー

冊 

を遮断す

刻を同期

べき機能の

トをロッ

保存する。

ルオーバ

06】 
【H06】 
ットワー

【H06】 
パターン

し、駆除、
もに、シ

得し、世代

得し、柔軟

スを常時
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対象サー

運⽤4.3.4

運⽤保守
4-5 に⽰す
らリモー

対象機器 

保守⽤ 
端末 

基本4.4
 

表 4-6

カテゴリ 

保護 
すべき 
情報が 
漏えい 
する 

リスク 
(機密性) 

年度クラウド
リティ要件ガイ

ビス 施策

C

⽤保守端末 

守端末にお
す。なお、
トで各種サ

施策 No 
D-01 

D-02 

D-03 

リスクとセ

に 4.1 で⽰

番号 
H05 利

る
H06 サ

M07 ク
の

M08 管
に

ド等の最先端
イドブック 

策 No 
監
な

C-16 LD
密

おいて導⼊す
ネットワー
ーバが稼動

表 4-5 
実装すべ
Interne
する。
ワンタイ
築する。
クライア

セキュリテ

⽰した基本リ

表 4-6 基

⽤者・サー
 

サービスエン

ラウドプロ
の悪⽤ 
管理⽤ユーザ

アクセスさ

端情報通信技術

視し、利⽤
いように必

DAP サーバ
に保管する

することが想
ーク図に記載
動するクラウ

運⽤保守
べき管理施策
et VPN を使
【M08】 
イムパスワー

【M08】
アントの操作

ティ管理施

リスクと 4.3

基本リスク
リスクの識

ービス間の情

ンジンの制御

ロバイダでの

ザインターフ
され、使⽤、

術を活⽤した

28 

実装す
状況が増加

必要な対応を
バの暗号化に
る。【H06】

想定される
載のとおり、
ウドサービス

端末におけ
策の概要 
使⽤するた

ードを利⽤

作ログをす

施策の対応

3 の各項で⽰

とセキュリ
識別名 
情報隔離に

御機能を奪わ

の内部不正

フェースに
操作される

た学習・教育

すべき管理
加した場合で
を⾏う。【H
に使⽤した秘

 

る機器、およ
、運⽤保守
スに対して接

けるサービス

めのクライ

して Inter

べて取得す

 

⽰したセキ

リティ管理施

に失敗す -

われる A
B
B
B
C
C
C

正－特権 -

に、不正
る 

A

育モデルに関す

理施策の概要
でもシステム
H04】 
秘密鍵を記録

よび実装す
端末は運⽤
接続するこ

スと機能 

イアント証明

net VPN の

する。【M08

ュリティ管

施策の対応 

対応す

A-02, A-0
-04, B-0
-08, B-0
-12, B-1
-04, C-0
-08, C-0
-12, C-16 

A-03, D-01

する実証別冊

要 
ムの可⽤性

録媒体に保

すべき機能の
⽤事業者のオ
ことを想定し

明書をイン

の VPN トン

8】 

管理施策の対

する管理施策

4, A-05, 
5, B-06, 
9, B-10, 
3, C-02, 
5, C-06, 
9, C-10, 
 

1, D-02, D-

冊 

を損なわ

存し、厳

の概要を表
オフィスか
している。

ストール

ネルを構

対応を⽰す。

策 

B-03, 
B-07, 
B-11, 
C-03, 
C-07, 
C-11, 

-03 

。 
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カテゴリ 

情報及び
処理が 
改ざん 
される 
リスク 

(完全性) 

ビス提供
が 

できなく
なる 

リスク 
(可⽤性) 

年度クラウド
リティ要件ガイ

番号 
M09 デ

え
ク

M10 利
L14 サ

が
L18 デ

収
開

L19 国
他
ビ

H01 利
り

H06 サ

M07 ク
の

M08 管
に

L14 サ
が

H01 利
り

H02 仮
H03 他
H04 リ
M11 ク

L12 ロ
L14 サ

ド等の最先端
イドブック 

データ転送途
い（アップ
ラウド間転
⽤者別の情

サプライチェ
が不全となる
データの集中
収が⾏われた

⽰され、ま
内外の法令

他利⽤者含め
スが停⽌す
⽤者・サー
、障害が派

サービスエン

ラウドプロ
の悪⽤ 
管理⽤ユーザ

アクセスさ
サプライチェ
が不全となる

⽤者・サー
、障害が派

仮想／物理の
他の共同利⽤

ソースの枯
ラウド内 D

ックインに
サプライチェ

端情報通信技術

リスクの識
途上における
プロード時、
転送） 
情報削除、廃
ェーン先から
る 
中により当局
た場合、他利
またサービス
令等の開⽰、
め情報が開⽰
する 
ービスの⾼集
派⽣、拡⼤す
ンジンの制御

ロバイダでの

ザインターフ
され、使⽤、
ェーン先から
る 
ービスの⾼集
派⽣、拡⼤す
の設計・運⽤
⽤者の⾏為に
枯渇（リソー
DDoS/DoS

によるユーザ
ェーン先から

術を活⽤した

29 

識別名 
る攻撃、デ

ダウンロー

廃棄に失敗す
ら提供され

局によるデ
利⽤者含め
スが停⽌する

提出命令に
⽰され、 ま

集約、共有
する 
御機能を奪わ

の内部不正

フェースに
操作される

ら提供され

集約、共有
する 
⽤の不整合
による信頼の
ース割当の過

攻撃 

ザの忌避 
ら提供され

た学習・教育

データ漏
ード時、

B

する -
れる業務 -

データ押
め情報が

る 

-

により、
またサー

-

有化によ B

われる A
B
B
B
C
C
C

正－特権 -

に、不正
る 

A

れる業務 -

有化によ B

B
の喪失 
過不⾜） B

A
B
-

れる業務 -

育モデルに関す

対応す
-01 

-02, C-13

A-02, A-0
-04, B-0
-08, B-0
-12, B-1
-04, C-0
-08, C-0
-12, C-16 

A-03, D-01

-02, C-13

-02, C-13

-02, C-15 
A-01, A-0

-03, B-04

する実証別冊

する管理施策

, C-14 

4, A-05, 
5, B-06, 
9, B-10, 
3, C-02, 
5, C-06, 
9, C-10, 
 

1, D-02, D-

, C-14 

, C-14 

 
2, A-04, 
, B-07, B-

冊 

策 

B-03, 
B-07, 
B-11, 
C-03, 
C-07, 
C-11, 

-03 

A-05, 
-09 
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カテゴリ 

 

年度クラウド
リティ要件ガイ

番号 
が

L18 証
L19 司

ド等の最先端
イドブック 

が不全となる
証拠提出命令

法権の違い

端情報通信技術

リスクの識
る 
令と電⼦的証
い 

術を活⽤した

30 

識別名 

証拠開⽰ 

た学習・教育

-
-

育モデルに関す

対応す

する実証別冊

する管理施策

冊 

策 
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rP サーバの

ド等の最先端
イドブック 

順 ...........

..............

ての前提条
..............
成 ...........

・利⽤モジュ
施にあたり

築⼿順 .......
ストール ....
① .............
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1.はじめ

本書は、
する実証」
ガイドブッ
 

年度クラウド
ド環境構築ガイ

めに 

、平成 27
」において
ック」であ

ド等の最先端
イドブック 

年度「クラ
、技術仕様
る。 

端情報通信技術

ラウド等の最
様検討の⼀環

術を活⽤した

5 

最先端情報通
環として作成

た学習・教育

通信技術を
成した、事

育モデルに関す

活⽤した学
業者向けの

する実証別冊

学習・教育モ
の「クラウド

冊 

モデルに関
ド環境構築
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2.ガイ

ガイ2.1
「クラウ

等の最先端
クラウドプ
情報を提供

① 教育
② クラ
③ 教育

（5
 

教育ク2.2
教育クラ
 

 

年度クラウド
ド環境構築ガイ

ドブック

ドブックの
ウド環境構
端情報通信技
プラットフ
供すること
育クラウドプ
ラウド環境を
育クラウドプ
5 章〜6 章）

クラウドプ
ラウドプラ

ド等の最先端
イドブック 

の⽬的及

の⽬的 
築ガイドブ

技術を活⽤し
ォームにつ
を⽬的とす
プラットフ
を構築する
プラットフ

 

プラットフ
ットフォー

図 2-1

端情報通信技術

及び概要

ブック」（以
した学習・教

ついて、事業
する。 

ォームを構
ための⼿順
ォームを構

フォームの
ームの概要を

教育クラウ

術を活⽤した

6 

以下、「ガイ
教育モデルに
業者が構築す

構築する上で
順（4 章）
構成する各モ

の概要 
を図 2-1 に

ウドプラッ

た学習・教育

イドブック」
に関する実
する際に有益

でクラウド環

モジュール

⽰す。 

トフォーム

育モデルに関す

」）は、平成
証」におい
益と考えら

環境に求め

をセットア

の概要 

する実証別冊

成 27 年度
いて検討を⾏
られる、以下

る要件（3

アップするた

冊 

「クラウド
⾏った教育
下の 3 点の

章） 

ための⼿順
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ガイ2.3
教育クラ

（IaaS）上
ガイドブ

する考え⽅
⾮機能要

能要求グレ
と考えられ

年度クラウド
ド環境構築ガイ

ドブックの
ラウドプラ
上で実現す
ブックでは
⽅や求める
要件の項⽬
レード」で
れる項⽬を

ド等の最先端
イドブック 

の適⽤範囲
ラットフォー
することを前

、パブリッ
要件を⽰す
については
定められた
選択した。

端情報通信技術

囲および前
ームは、前項
前提とする。

ク・クラウ
すこととする
は、独⽴⾏政
た項⽬の中か

 

術を活⽤した

7 

前提条件 
項で⽰した

 
ウドサービス
る。 
政法⼈情報処
から、パブリ

た学習・教育

た各機能をパ

ス（IaaS）

処理推進機構
リック・ク

育モデルに関す

パブリック

に対して、

構（IPA）が
ラウドサー

する実証別冊

・クラウド

特に⾮機能

が公表してい
ービス（Iaa

冊 

ドサービス

能要件に対

いる「⾮機
S）の要件
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3.教育ク

可⽤性3.1

継続3.1.1

運3.1.1.1

運⽤時
要件

考え

稼3.1.1.2

稼働率
要件

考え

耐障3.1.2

ネ3.1.2.1

回線の
要件

考え

年度クラウド
ド環境構築ガイ

クラウド

性 

続性 

運⽤スケジュ

時間 
件 運⽤時
⽅ 教育ク

ス（I
を想定

稼働率 

率 
件 稼働率
⽅ SLA

の稼働
教育ク
リケー
に、プ

障害性 

ネットワーク

の冗⻑化 
件 回線の
⽅ クラウ

耐障害
保され
求める
きる。

ド等の最先端
イドブック 

プラット

ュール 

時間は、24
クラウドプラ
aaS）を想

定する。 

率は、99.9
（サービス
働率を求める
クラウドプラ
ーションな
プラットフォ

ク 

の冗⻑化は、
ウドサービス
害性は重要な
れると考えら
ることで、イ

 

端情報通信技術

トフォーム

表

4 時間 365
ラットフォ
定するため

表

%（1 年間
・レベル・
ることとす
ラットフォ
どを稼働さ
ォーム全体

表 3-

、インター
スにおける
な要素であ
られるが、イ
インターネッ

術を活⽤した

8 

ムにもと

3-1 運⽤時

⽇稼働とす
ームでは、

め、IaaS の

表 3-2 稼働

間に合計 9 時
アグリーメ

する。 
ームでは、

させるため、
体の稼働率は

3 回線の冗

ネット接続
可⽤性確保

ある。クラウ
インターネ
ット側の障

た学習・教育

とめる要件

時間 

すること。
⼀般的なパ
基盤に対し

働率 

時間弱の停⽌
メント）とし

IaaS 上に
、それらの

は IaaS の稼

冗⻑化 

続回線につい
保において、

ドサービス
ネット接続回

害に起因す

育モデルに関す

件 

パブリック・
しては 24 時

⽌を許容）以
して、IaaS

OS やミド
障害やメン

稼働率よりも

いて冗⻑化構
インターネ

ス全体の可⽤
回線について
する不具合の

する実証別冊

・クラウドサ
時間 365 ⽇の

以上とする
には 99.9%

ドルウェア、
ンテナンスの
も低くなる

構成を取る
ネット接続回
⽤性は稼働率
ては冗⻑化構
の可能性を軽

冊 

サービ
の運⽤

ること。
%以上

、アプ
のため
。 

こと。
回線の
率で担
構成を
軽減で
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デ3.1.2.2

バック
要件

考え

データ
要件

考え

性能3.2

業務3.2.1

業3.2.1.1

データ
要件

考え

保3.2.1.2

ログデ
要件

考え

年度クラウド
ド環境構築ガイ

データ 

クアップ⽅式
件 バック
⽅ 障害の

る。ク
ックア

タ復旧範囲 
件 データ

象とす
⽅ 教育ク

ドルウ
このた
アやア
復旧を

・拡張性 

務処理量 

業務量増⼤度

タ量増⼤ 
件 データ

域を拡
⽅ 運⽤を

タの増
更した
領域が

保管期間 

データの保管
件 ログデ
⽅ ログデ

ように

ド等の最先端
イドブック 

式 
クアップ⽅式
の発⽣に備
クラウド環境
アップを取得

タ復旧範囲は
すること。 
クラウドプラ
ウェアおよび
ため、障害発
アプリケーシ
を⽬指すこ

度 

タ量増⼤に対
拡張できる
を開始した仮
増加などによ
たり、ディス
が拡張できる

管期間 
データの保管
データの保管
になり、それ

端情報通信技術

表 3-4

式は、オン
えて、デー

境で⽤意され
得すること

表 3-5

は、仮想マシ

ラットフォ
びアプリケ
発⽣時の復
ションのデ
とが可能と

表 3-6

対しては、必
こと。 
仮想マシン
よりディス
スクを追加
るクラウド

表 3-7 ロ

管期間は、
管について
れらの分析

術を活⽤した

9 

バックアッ

ンラインバッ
ータのバック
れているバ
が望ましい

 データ復

シンおよび

ームでは、
ケーションを

旧において
データもバッ

なる。 

 データ量

必要に応じ

ンについて、
スク容量を増

したりする
環境が望ま

ログデータの

12 年間以上
は、⻑期間
にも多くの

た学習・教育

ップ⽅式 

ックアップを
クアップを

バックアップ
い。 

復旧範囲 

び業務データ

クラウドサ
を搭載して運
て、業務デー
ックアップか

量増⼤度 

て業務デー

配信するコ
増やす場合に
るだけで、ス
ましい。 

の保管期間

上とできる
にするとそ

のリソースが

育モデルに関す

を定期的に取
定期的に取

プ機能を⽤い

タを含むすべ

サービス（Ia
運⽤すること
ータのみなら
から復旧する

ータ領域およ

コンテンツ数
に、仮想マシ
スケールアッ

こと。 
その分のログ
が必要となる

する実証別冊

取得するこ
取得する必要
いてオンライ

べてのデータ

aaS）上に各
とが想定さ
らず、ミドル
ることで、早

よびログデー

数や学習記録
シンのタイプ
ップによりデ

グ記録領域が
るため、適切

冊 

と。 
要があ
インバ

タを対

各種ミ
れる。
ルウェ
早期の

ータ領

録デー
プを変
データ

がひつ
切に設
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リソ3.2.2

C3.2.2.1

CPU 拡
要件

考え

メ3.2.2.2

メモリ
要件

考え

デ3.2.2.3

運⽤時
要件

考え

年度クラウド
ド環境構築ガイ

定する
⼀⽅、
から、
ここで
中学校
できる

ソース拡張性

PU 拡張性 

拡張性 
件 CPU 拡

や追加
⽅ 多様な

な CP
また、
リソー
アップ

メモリ拡張性

リ拡張性 
件 メモリ

きなメ
⽅ 多様な

なメモ
また、
リ容量
ップに

ディスク拡張

時間 
件 ディス

⼤きな
⽅ 多様な

ド等の最先端
イドブック 

る必要がある
教育クラウ
可能な限

では、教育ク
校・⾼等学校
ることを考慮

性 

拡張性は、業
加のコア数を
な教育 ICT
PU の幅が広

運⽤を開始
ースを増やす
プにより CP

性 

リ拡張性は、
メモリサイズ
な教育 ICT
モリ容量の幅

運⽤を開始
量を増やす場
によりメモ

張性 

スク拡張性は
なディスクを
な教育 ICT

端情報通信技術

る。 
ウドプラッ
りログデー

クラウドプラ
校の合計 1
慮した。 

表 3-

業務開始当初
を選択でき
サービスや

広いクラウド
始した仮想マ
す場合に、仮
PU が拡張で

表 3-

、業務開始
ズを選択で
サービスや
幅が広いク
始した仮想
場合に、仮想
リ容量が拡

表 3-10

は、業務開始
を選択でき
サービスや

術を活⽤した

10 

トフォーム
タを蓄積す

ラットフォ
2 年間を過

-8  CPU 拡

初に選択し
ること。

や教材コンテ
ド環境が望ま
マシンにつ
仮想マシン

できるクラウ

9 メモリ拡

当初に選択
きること。

や教材コンテ
クラウド環境

マシンにつ
想マシンの

拡張できるク

0 ディスク

始当初に選
ること。

や教材コンテ

た学習・教育

ムにおいては
することも考

ームを利⽤
過ごす間のロ

拡張性 

した仮想マシ

テンツの開発
ましい。 

ついて、アク
ンのタイプを
ウド環境が

拡張性 

択した仮想マ
 

テンツの開発
境が望ましい
ついて、アク
のタイプを変
クラウド環境

ク拡張性 

選択した仮想

テンツの開発

育モデルに関す

は、ビッグデ
考慮する必要

⽤する児童・
ログデータが

シンと⽐較し

発が促され

セスの増加
を変更するだ
望ましい。

マシンと⽐較

発が促され
い。 
クセスの増加
変更するだけ
境が望ましい

想マシンと⽐

発が促され

する実証別冊

データ活⽤の
要がある。
⽣徒が、⼩

が消されずに

して、⾼速な

るよう、選択

加などにより
だけで、スケ
 

較して、容量

るよう、選択

加などにより
けで、スケー
い。 

⽐較して、容

るよう、選択

冊 

の観点
 

⼩学校・
に蓄積

な CPU

択可能

り CPU
ケール

量の⼤

択可能

りメモ
ールア

容量の

択可能
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性能3.2.3

帯3.2.3.1

帯域保
要件

考え

ス3.2.3.2

トラン
要件

考え

運⽤3.3

通常3.3.1

バ3.3.1.1

バック
要件

考え

年度クラウド
ド環境構築ガイ

なディ
また、
録デー
プを変
ディス

能品質保証 

帯域保証機能

保証 
件 帯域保
⽅ 帯域保

とが望
トへの
い。 

スパイク負荷

ンザクション
件 ⼀⻫ア

こと。
⽅ 教育ク

どに想
を考慮

・保守性 

常運⽤ 

バックアップ

クアップ⾃動
件 バック

得でき
⽅ ⼀般的

を定期
ナップ

ド等の最先端
イドブック 

ィスク容量の
運⽤を開始

ータの増加な
変更したり、
スク容量が拡

能の有無 

保証の設定は
保証機能につ
望ましい。例
のアクセスに

荷対応 

ン保護 
アクセスに係

 
クラウドプラ
想定を超えた
慮して、リソ

プ 

表
動化の範囲
クアップ⾃動
きること。 
的なクラウ
期的に取得す
プショット機

端情報通信技術

の幅が広い
始した仮想
などにより
、ディスク
拡張できる

表 3

は、サーバ
ついては、ア
例えば、コ
に⽀障が出

表 3-12 

係るピーク

ラットフォ
たアクセス
ソースの配

 3-13 バッ
 
動化の範囲

ド環境では
する機能が
機能を⽤い

術を活⽤した

11 

いクラウド環
マシンにつ
ディスク容
を追加した
クラウド環

3-11 帯域

バ毎に設定で
アプリケー
ンテンツ視
ないように

トランザク

ク分散等を踏

ームの利⽤
スが集中する
配置・運⽤を

ックアップ

は、仮想マ

は、仮想マシ
が備わってい
いて定期的に

た学習・教育

環境が望まし
ついて、配信
容量を増やす
たりするだけ
環境が望まし

保証 

できること。
ションの重

視聴に帯域を
に、サーバ毎

ション保護

踏まえ、最適

⽤者の特性か
る可能性があ
を考慮する必

⾃動化の範

シン単位で

ンのバック
いる。バック
に取得するこ

育モデルに関す

しい。 
信するコンテ
す場合に、仮
けで、スケー
しい。 

 
重要度に応じ
を占有されて
毎に設定でき

護 

適なリソース

から、学校で
ある。このよ
必要がある。

範囲 

で⾃動的にバ

クアップ（ス
クアップの⾃
ことを想定す

する実証別冊

テンツ数や学
仮想マシンの
ールアップに

じて設定でき
て、ポータル
きることが望

スにて運⽤を

での授業開始
ようなピーク
。 

バックアップ

ナップショ
⾃動化は、当
する。 

冊 

学習記
のタイ
により

きるこ
ルサイ
望まし

を⾏う

始時な
ク特性

プが取

ョット）
当該ス
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バック
要件

考え

運3.3.1.2

サーバ
要件

考え

ネット
要件

考え

時3.3.1.3

時刻同
要件

考え

年度クラウド
ド環境構築ガイ

クアップ取得
件 バック
⽅ スナッ

⽣時に
⼀⽅、
するか
め、バ

運⽤監視 

バの監視 
件 サーバ

できる
⽅ クラウ

ことか
⼀⽅、
マシン
望まし

トワークの監
件 ネット

ででき
⽅ ネット

の監視
しい。

時刻同期 

同期設定の範
件 時刻同

ランサ
⽅ 障害発

が⾏わ

ド等の最先端
イドブック 

得間隔 
クアップ取得
ップショッ
には前⽇時点

スナップシ
かによって、
バックアップ

バの監視につ
ること。 
ウド環境（I
から、仮想マ

教育クラウ
ンの死活監視
しい。 

監視 
トワークの監
きること。 
トワークの監
視を⾏うこ

 

範囲 
同期設定の範
サなど）、監
発⽣時のログ
われている必

端情報通信技術

表 3-14 バ

得間隔は、
ト機能を⽤
点までの復
ショット機能
、バックア
プの頻度と

表 3-1

ついて、仮

IaaS）に対
マシンの死
ウドプラッ
視に加えて

表 3-16

監視につい

監視につい
とで、ネッ

表 3-17

範囲は、仮想
監視機能を
グの確認の
必要がある

術を活⽤した

12 

バックアッ

⽇次以上の
いたバック

復旧が容易と
能で取得し
ップ⽤に必
保管する世

15 サーバ

想マシンの

しては、仮
死活監視まで

トフォーム
、アプリケ

ネットワー

いて、障害や通

いては、障害
トワーク輻

時刻同期設

想マシンや仮
含めること

のためには、
。 

た学習・教育

プ取得間隔

の頻度で取得
クアップを⽇
となる。 
したバックア
必要なデータ
世代数を適切

の監視 

の死活監視が

仮想マシンま
でを求めるこ
ムの全体的な
ケーションレ

ークの監視

通信量の監

害の監視（死
輳の予兆な

設定の範囲

仮想ネット
と。 

クラウド環

育モデルに関す

隔 

得できること
⽇次で実施し

アップを、何
タ領域が⼤き
切に設定する

がリアルタイ

までが運⽤監
こととする。
な運⽤監視に
レベルでの監

監視がリアル

死活監視）に
などが確認で

ワーク機器

環境（IaaS）

する実証別冊

と。 
した場合、障

何世代前まで
きくなる。こ
る必要があ

イム（分単位

監視の対象と
。 
については
監視を⾏うこ

ルタイム（分

に加えて、通
できることが

器(FW やロー

）全体で時刻

冊 

障害発

で保持
このた
る。 

位）で

となる

、仮想
ことが

分単位）

通信量
が望ま

ードバ

刻同期
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保守3.3.2

計3.3.2.1

計画停
要件

考え

定3.3.2.2

定期保
要件

考え

障害3.3.3

シ3.3.3.1

システ
要件

考え

セキュ3.4

前提3.4.1

情3.4.1.1

遵守す
要件

考え

年度クラウド
ド環境構築ガイ

守運⽤ 

計画停⽌ 

停⽌ 
件 計画停

いこと
⽅ クラウ

ラウド
配置作

定期保守頻度

保守頻度 
件 定期保
⽅ 仮想マ

教育ク
最⼩限

害時運⽤ 

システム異常

テム異常検知
件 システ
⽅ クラウ

対応

ュリティ 

提条件・制約

情報セキュリ

すべき法令等
件 遵守す
⽅ 教育ク

ド等の最先端
イドブック 

停⽌は、1 ヶ
ととする。 
ウド環境（I
ドプラット
作業などを考

度 

保守頻度は、
マシンの停⽌
クラウドプラ
限に抑える必

常検知時の対

表 3-2

知時の対応
テム異常検知
ウド環境（I
（問い合わせ

約条件 

リティに関す

等 
すべき法令等
クラウドプラ

端情報通信技術

表 3

ヶ⽉前に通知

IaaS）の計
フォーム利
考慮して、

表 3-1

、⽉ 1 回程
⽌を伴う定
ラットフォ
必要がある

対応 

0 システム
可能時間
知時の対応
IaaS）の稼
せ受付、障害

するコンプ

表 3-21

等について
ラットフォ

術を活⽤した

13 

3-18 計画

知すること

計画停⽌（メ
⽤者への周
事前に通知

19 定期保

程度以下とす
定期保守（計

ーム全体の
。 

ム異常検知

応可能時間は
稼働時間とし
害回復への

ライアンス

 

遵守すべ

は、個⼈情
ームでは、

た学習・教育

停⽌ 

と。ただし、

メンテナンス
周知期間や、
知される必要

守頻度 

すること。
計画停⽌）は
の稼働率を下

時の対応可

は、24 時間
して 24 時間
対処、など

ス 

き法令等

情報保護法を
利⽤者の個

育モデルに関す

停⽌時間は

スなど）につ
他事業者の

要がある。 

は、その頻度
下げる要因と

可能時間 

365 ⽇とす
間 365 ⽇を
）も同様と

を遵守するこ
個⼈情報が格

する実証別冊

は稼働率に含

ついては、教
のリソースへ

度が⾼くな
となるため

すること。 
求めること
する必要が

こと。 
格納される可

冊 

含めな

教育ク
への再

ると、
、必要

とから、
がある。

可能性
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クラウ
要件

考え

クラウ
要件

考え

 

不正3.4.2

不3.4.2.1

不正監
要件

考え

年度クラウド
ド環境構築ガイ

がある
求める

ウド環境の設
件 クラウ

ること
⽅ クラウ

ータ開
する教
ド環境

ウド環境を提
件 クラウ

を抑⽌
環境と

⽅ クラウ
当該事
ォーム
業者に
い。 

正追跡・監視

不正監視 

監視 
件 不正監

と。 
⽅ 教育ク

が前提
威を考
監視す

ド等の最先端
イドブック 

るため、基盤
る必要がある

表
設置場所 
ウド環境の設
と。取り扱う
ウド環境が海
開⽰がなされ
教育クラウ
境を選択する

表 3

提供する事
ウド環境を提
⽌し、3 者
とすること。
ウド環境につ
事業者の状況
ムでは、複数
に⽀障が⽣

視 

監視について

クラウドプラ
提となる。イ
考慮して、ク
する必要があ

端情報通信技術

盤として使⽤
る。 

表 3-22 ク

設置場所は
うデータは
海外で運⽤
れる可能性
ドプラット
る必要があ

3-23 クラウ
業者 
提供する事
（⼦会社、関
。 
ついては、
況に依存す
数社のクラ
じた場合で

表 3

ては、ネッ

ラットフォ
インターネッ
クラウド環境
ある。 

術を活⽤した

14 

⽤するクラ

クラウド環境

は、⽇本国内
は、⽇本国内

設置された
性がある。そ
トフォームで
ある。 

ウド環境を

事業者は、特
関連会社を

特定のクラ
する恐れがあ

ウドを連携
も、運⽤を

3-24 不正

トワークに

ームは、利
ットにおけ
境のネット

た学習・教育

ウド環境に

境の設置場所

のデータセ
内のみで管理
た場合、設置
そのため、児
では、⽇本国

提供する事

定のクラウ
除く）以上

ラウド事業者
ある。そこで
携させて使う

継続できる

監視 

対する不正

⽤者はイン
る昨今のサ
ワークに対

育モデルに関す

にも個⼈情報

所 

センターで運
理できること
置場所の法令
児童・⽣徒の
国内で運⽤さ

事業者 

ウド事業者に
上により提供

者によるロッ
で、教育クラ
うことで、⼀
る⽅策を講じ

正アクセスな

ンターネット
サイバーセキ
対する不正ア

する実証別冊

報保護への対

運⽤設置され
と。 
令等で強制的
の個⼈情報を
されているク

によるロック
供されるクラ

ックインに
ラウドプラッ
⼀部のクラウ
じることが望

などを監視す

トからのアク
キュリティ上
アクセスを適

冊 

対応を

れてい

的にデ
を保管
クラウ

クイン
ラウド

より、
ットフ
ウド事
望まし

するこ

クセス
上の脅
適切に
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ネッ3.4.3

ネ3.4.3.1

ネット
要件

考え

サ3.4.3.2

ネット
要件

考え

マル3.4.4

マ3.4.4.1

マルウ
要件

考え

システ3.5

シス3.5.1

運3.5.1.1

運⽤時
要件

年度クラウド
ド環境構築ガイ

ットワーク対

ネットワーク

トワーク制御
件 ネット

ること
⽅ クラウ

ととも
ること

サービス停⽌

トワーク輻輳
件 ネット

ること
⽅ クラウ

検知す
ど）で

ルウェア対策

マルウェア対

ウェア対策実
件 マルウ
⽅ 教育ク

盤にな

テム環境

ステム制約/

運⽤時の制約

時の制約条件
件 運⽤時

こと。

ド等の最先端
イドブック 

対策 

ク制御 

御 
トワーク制御
と。 
ウド環境のネ
もに、抑制
とが望ましい

⽌攻撃の回避

輳対策 
トワーク輻輳
と。 
ウド環境のネ
するとともに
できることが

策 

対策 

表
実施範囲 
ウェア対策実
クラウドプラ
なるクラウ

・エコロジ

/前提条件 

約条件 

件 
時の制約条件

 

端情報通信技術

表 3-25

御は、不正

ネットワー
（不正アクセ
い。 

避 

表 3-26 ネ

輳対策は、

ネットワー
に、抑制（不
が望ましい

表 3-27 マ

実施範囲は
ラットフォ
ド環境にお

ジー 

表 3-28

件は、個⼈情

術を活⽤した

15 

 ネットワ

なネットワ

クに対する
セス元のホ

ネットワー

ネットワー

クに対する
不正アクセ

い。 

マルウェア対

は、クラウド
ームのセキ

おいてもマル

運⽤時の

情報保護法

た学習・教育

ワーク制御

ワークへのア

る不正アクセ
ホストからの

ク輻輳対策

ーク停⽌攻撃

るサービス不
ス元のホス

対策実施範囲

ド環境全体と
キュリティ対
ルウェア対策

制約条件

およびプラ

育モデルに関す

アクセスを制

セスについて
のアクセスの

策 

撃に対して制

不能（DoS）
ストからのア

囲 

とすること。
対策を⾏う観
策を施す必要

ライバシーマ

する実証別冊

制御（抑制）

ては、検知を
の遮断など）

制御（抑制）

攻撃につい
アクセスの遮

。 
観点から、そ
要がある。

マークに準拠

冊 

）でき

をする
）でき

）でき

いては、
遮断な

その基
 

拠する
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考え

シス3.5.2

特3.5.2.1

特定製
要件

考え

機材3.5.3

耐3.5.3.1

耐震 
要件

考え

電3.5.3.2

停電対
要件

考え

環境3.5.4

エ3.5.4.1

エネル
要件

年度クラウド
ド環境構築ガイ

⽅ 教育ク
がある
求める

ステム特性 

特定製品指定

製品採⽤の有
件 特定製

プラッ
⽅ 多様な

な OS

材設置環境条

耐震/免震 

件 耐震に
⽅ クラウ

要とな

電気設備適合

対策 
件 停電対
⽅ クラウ

対策

境マネージメ

エネルギー消

ルギー消費の
件 エネル

ド等の最先端
イドブック 

クラウドプラ
るため、基盤
る必要がある

定 

有無 
製品採⽤につ
ットフォーム
な教育 ICT
S の種類の幅

条件 

については、
ウド環境と
なる。 

合性 

対策は、72
ウド環境は、
（⾮常⽤発電

メント 

消費効率 

表
の⽬標値 
ルギー消費の

端情報通信技術

ラットフォ
盤として使⽤
る。 

表 3-29

ついては、
ムで必要な
サービスや

幅が広いク

表

、震度 7 相
しては、⽇本

表 3

時間以上を
、⽇本国内
電装置など

表 3-32 エ

の⽬標値は

術を活⽤した

16 

ームでは、
⽤するクラ

特定製品採

仮想マシン
な OS を選択
や教材コンテ

ラウド環境

 

表 3-30 耐

相当（1000
本国内への

3-31 停電

を想定するこ
のデータセ

ど）が施され

エネルギー消

は、PUE 値が

た学習・教育

利⽤者の個
ウド環境に

採⽤の有無

ン上で稼働さ
択できること
テンツの開発

境が望ましい

震 

ガル）を想
の設置を求め

対策 

こと。 
センターへの
れていること

消費の⽬標値

が 1.8 以下で

育モデルに関す

個⼈情報が格
にも個⼈情報

させる OS は
と。 
発が促され

い。 

想定すること
めることから

の設置を想定
とが求められ

値 

であること

する実証別冊

格納される可
報保護への対

は、教育クラ

るよう、選択

と。 
ら、耐震対策

定し、適切な
れる。 

。 

冊 

可能性
対応を

ラウド

択可能

策が必

な停電
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考え

年度クラウド
ド環境構築ガイ

⽅ 環境配
境につ

ド等の最先端
イドブック 

配慮の観点か
ついても、適

端情報通信技術

から、教育ク
適切なエネ

術を活⽤した

17 

クラウドプ
ネルギー消費

た学習・教育

ラットフォ
費の⽬標値を

育モデルに関す

ォームで利⽤
を設定する必

する実証別冊

⽤するクラウ
必要がある

冊 

ウド環
。 



平成 27 年
クラウド

 

4.クラウ

サーバ4.1

本事業で
ィ・ティ
富⼠通株式

⼤規模な
できると考
ティ・ティ
の⼿順を⽰

利⽤4.2

本事業で
Cloudn

ことができ
ュアル 3.

なお、同
る。テンプ

マイポー
リバプロ
PDS 
共通 I/F 
ツール(S

仮想サ4.3

インター
することが

Cloudn
クセス制御
同⼀のアク
ことができ

セキュリ

年度クラウド
ド環境構築ガイ

ウド環境

バ環境の構

で構築した教
・コミュニ
式会社：FU
な障害を想
考えられる
ィ・コミュ
⽰すことと

したサーバ

で利⽤した仮
はインター

きる。仮想サ
.1. 仮想サ
同様の仮想
プレートの作

サーバ名
タル(SP) 
SP 

MBaaS+オ
SP) 

サーバへの

ーネットを介
が必要とな
 は仮想サー
御を⾏うこ
クセス制御
きる。 
リティグル

ド等の最先端
イドブック 

境を構築す

構築につい

教育クラウ
ケーション

UJITSU Clo
定すると複
が、構築⼿
ニケーショ
する。 

バのスペッ

仮想サーバ
ーネットを
サーバの具
ーバを作成
サーバはテ
作成⽅法に

表 

名 

オーサリング

の通信制御

介して接続
る。本事業
ーバへセキ
とが可能と
（フィルタ

ープの適⽤

端情報通信技術

するための

いて 

ウドプラット
ンズ株式会社
oud IaaS T

複数のクラウ
順の複雑化

ョンズ株式会

ック⼀覧に

バの⼀覧は以
介し接続可

具体的な作成
成する」に記
テンプレート
については、

4-1 本事
CPU

8vCPU
2vCPU
4vCPU

グ
4vCPU

御について

続可能なシス
業で利⽤した

ュリティグ
となる。同じ
タルール）が

⽅法は、「C

術を活⽤した

18 

の⼿順 

トフォームに
社：Cloudn
Trusted Pu
ウドサービス
化が懸念され
会社：Clou

について 

以下の通りで
可能なコント
成⽅法は、
記載がある。
トを利⽤する

4.4 に記載

業で利⽤し
メモリ
16GB 
4GB 
8GB 

8GB 

て 

ステムを構築
た仮想サーバ
グループ（S
じセキュリテ
が適⽤される

Cloudn Co

た学習・教育

には、3 社
 、⽇本電気
blic S5）を
スを組み合
れる。そこで
dn を利⽤

である。 
トロールパネ
「Cloudn C

 
ることで効
載している。

した仮想サー
ディスク

15GB+4
15GB 
15GB+1
15GB 

築する場合
バの通信制御
SG）を適⽤
ティグルー
るため、グ

mpute FLA

育モデルに関す

のクラウド
気株式会社
を採⽤してい
わせた⽅が

で、ここでは
し、同様の

ネルから仮
ompute FL

率的に作成
。 

ーバ 

ク容量 
0GB C

C
000GB C

C

、サーバへ
御ルールは
することで
プが適⽤ さ
ループ単位

AT タイプ 操

する実証別冊

ドサービス
：NEC Clo
いる。 

が⾼いシステ
は構築例と
の環境を構築

仮想サーバを
LAT タイプ

成することが

OS
CentOS 6.5
CentOS 6.5
CentOS 6.5
CentOS 6.5

への通信を適
は以下の通り
で、仮想サー
された仮想

位でまとめて

操作マニュ

冊 

（エヌ・テ
oud IaaS、

テムが構築
してエヌ・
築する場合

を作成する
プ 操作マニ

が可能であ

S 
5 
5 
5 
5 

適切に制御
りである。
ーバへのア

想サーバは、
て管理する

アル 6.1. 
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セキュリテ
なお、初

ため、下表

サー
マイポー
マイポー
マイポー
マイポー
マイポー
リバプロ
リバプロ
リバプロ
リバプロ
リバプロ
PDS 

サ
PDS 
PDS 
共通 I/F 
サリング
共通 I/F 
サリング
共通 I/F 
サリング
共通 I/F 
サリング
共通 I/F 
サリング

仮想サ4.4

サーバの
クラウドサ

年度クラウド
ド環境構築ガイ

ティグルー
初期状態に
表には許可

ーバ名 
タル（SP）
タル（SP）
タル（SP）
タル（SP）
タル（SP）
SP 
SP 
SP 
SP 
SP 

サーバ名 

MBaaS+オ
ツール(SP)
MBaaS+オ
ツール(SP)
MBaaS+オ
ツール(SP)
MBaaS+オ
ツール(SP)
MBaaS+オ
ツール(SP)

サーバへの

のバックア
サービスの

ド等の最先端
イドブック 

プを設定す
おいては「
した「受信

表
プロト

 TCP 
 TCP 
 TCP 
 TCP 
 TCP 

TCP 
TCP 
TCP 
TCP 
TCP 
TCP 

表 4

プロ
TCP 
TCP 

オー
) 

TCP 

オー
) 

TCP 

オー
) 

TCP 

オー
) 

TCP 

オー
) 

TCP 

のバックア

ップにはバ
付加機能を

端情報通信技術

する」に記載
「受信」は全
信」、禁⽌し

表 4-2 許可
トコル 開始

4-3 禁⽌し
トコル 開

アップにつ

バックアップ
を利⽤するこ

術を活⽤した

19 

載がある。
全て「禁⽌」
した「送信」

可した仮想サ
始ポート

22
80

443
8443
5902

22
80

443
8443
5902

22

した仮想サー
始ポート

80
443

22

80

443

8443

5902

ついて 

プ⽤のソフ
ことで簡易に

た学習・教育

」、「送信
」を記載して

サーバの受
終了ポー

4
84
59

4
84
59

ーバからの
終了ポー

0
3

2

0

3

3 8

2 5

トウェアを
に取得する

育モデルに関す

」は全て「
ている。 

信 

ト
22 0.0.0
80 0.0.0

443 0.0.0
443 0.0.0
902 0.0.0
22 0.0.0
80 0.0.0

443 0.0.0
443 0.0.0
902 0.0.0
22 0.0.0

送信 

ート 
80 0.0

443 0.0

22
0.0

80
0.0

443
0.0

8443
0.0

5902
0.0

⽤いること
ことが可能

する実証別冊

「許可」とな

CIDER 
0.0/0 
0.0/0 
0.0/0 
0.0/0 
0.0/0 
0.0/0 
0.0/0 
0.0/0 
0.0/0 
0.0/0 
0.0/0 

CIDER 
0.0.0/0 
0.0.0/0 
0.0.0/0 

0.0.0/0 

0.0.0/0 

0.0.0/0 

0.0.0/0 

とが⼀般的で
能である。本

冊 

なっている

であるが、
本事業では、
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クラウドサ
データディ

Cloudn
Advanced

それぞれ
する」、
れている。

なお、取
テンプレー
想サーバを
⽅法は、
レートを作
成する」に

DNS4.5

クラウド
なるミドル
バのように
くない。そ

本事業の
細な操作⼿
アル」に記

 

年度クラウド
ド環境構築ガイ

サービスの
ィスク（デ

は ル ー ト
d という付加
れ、「Clou
「Cloudn C
。 
取得したスナ
ートを利⽤
を作成する
「Cloudn C
作成する」
に記載され

サーバの構

ドサービス
ルウェアや
に汎⽤的な
その場合は
の DNS サー
⼿順は、「
記載がある

ド等の最先端
イドブック 

付加機能を
ータ格納さ

ト デ ィ ス ク
加サービス
dn Compu
ComputeB

ナップショ
すれば、同
ことが可能

Compute FL
、「Cloudn
ている。 

構築につい

を利⽤し、
ソフトウェ
ものに関し
GUI からの

ーバも Clou
Cloudn Co
。 

端情報通信技術

を利⽤し、ル
されているデ

⽤ に は ス ナ
スを提供して

te FLAT タ
ackup Adv

ットからは
同様のサーバ
能である。テ
LAT タイプ
n Compute

いて 

システムを
ェアをインス
しては、それ
の操作のみな
udn の付加機
ompute FL

術を活⽤した

20 

ートディス
ディスク領域
ナ ッ プ シ ョ
ており、本事
タイプ 操作
vanced 操作

は仮想サーバ
バを簡単にク
テンプレー

プ 操作マニ
e FLAT タイ

を構築する場
ストールする
れ⾃体が付加
など、簡易
機能として

LAT タイプ

た学習・教育

スク（OS が格
域）それぞれ

ョ ッ ト 、 デ
事業でもこれ
マニュアル
作マニュア

バのテンプレ
クローニン
ト作成の⽅
ュアル 5.4

イプ 操作マ

場合は、仮
ることが⼀般
加機能とし
な⼿段で臨

て提供されて
操作マニュ

育モデルに関す

格納されてい
れのバック
ー タ デ ィ ス
れを利⽤し

ル 5.1. スナ
アル」に詳細

レートを作成
グすること
法、テンプ

4. スナップ
マニュアル 3

想サーバを
般的である
て提供され

臨む機能が利
ている DNS
ュアル Clou

する実証別冊

いるディス
クアップを取

ス ク ⽤ に は
た。 

ナップショッ
細な操作⼿順

成すること
とができ、効
プレートから
プショットか
3.1. 仮想サ

を作成した後
る。ただし、
れているケー
利⽤可能とな
S を利⽤して
udn DNS 操

冊 

ク領域）、
取得した。
は Backup 

ットを作成
順が記載さ

ができる。
効率的に仮
ら仮想する
からテンプ
サーバを作

後に必要と
DNS サー

ースも珍し
なる。 
ている。詳
操作マニュ



平成 27 年
クラウド

 

5.SP サ

本項の5.1

本章では
サーバの構

Shibbo
証・認可に
国⽴情報学
Shibbolet
といった様

本章では
る。 

構築に5.2

動作5.2.1

Linux が

サー5.2.2

本⼿順書
および Sh

利⽤5.2.3

本⼿順書
なるバージ
た設定とす

① Cen
② Apa
③ Shib

           
 
 

1⼤学共同利

2学術認証フ

3学認「技術

年度クラウド
ド環境構築ガイ

サーバ構築

の概要 

は、サービ
構築⼿順に
leth モジュ

に関する世界
学研究所1が
th モジュー
様々な関連情
は、学認の

にあたって

作環境 

が稼働するサ

ーバ構成 

書では、１台
hibboleth S

⽤ OS・利⽤

書では、下
ジョンを利
すること。 
tOS 6.4 
che 2.2.1

bboleth SP

               

利⽤期間法⼈

フェデレーシ

術ガイド」：

ド等の最先端
イドブック 

築⼿順 

スプロバイ
ついて記述

ュールは、⽶
界標準である
が構築、運⽤
ールが広く利
情報が提供
技術ガイド

ての前提条

サーバ、も

台のサーバ内
SP モジュー

⽤モジュー

記の OS、
⽤する場合

5 
P 2.5.3 

                

 情報・シス

ョン： http

 https://ww

端情報通信技術

イダー（SP）
述する。 
⽶国 Intern
る SAML2.0
⽤する学術
利⽤されて

供されている
ドにしたがっ

条件 

しくは仮想

内に Shibb
ールを⽤いた

ル 

パッケージ
合は、学認の

テム研究機構

s://www.ga

ww.gakunin

術を活⽤した

21 

のモジュ

et2 が開発
0 に対応した
認証フェデ

ており、学認
る。 
って SP サ

想サーバ。

oleth SP モ
たリバースプ

ジの利⽤を前
の技術ガイ

構 国⽴情報学

akunin.jp/

.jp/technica

た学習・教育

ールとして

、提供して
た SP サーバ

デレーション
認のサイトか

ーバを構築

モジュールと
プロキシー

前提とする。
ド等を参考

学研究所：

al/ 

育モデルに関す

Shibbolet

ているオープ
バの機能を提
ン2（以下、
から技術ガイ

、設定する

と教材コンテ
サーバを構

。OS、およ
に利⽤する

http://www

する実証別冊

th SP を利

プンソースで
提供する。国
“学認”）に

イド3やドキ

る⼿順を中⼼

テンツを⼊
構築する⼿順

よび各パッケ
るバージョン

w.nii.ac.jp/ 

冊 

⽤した SP

であり、認
国内では、
において、
キュメント

⼼に記述す

れる構成、
順を⽰す。

ケージで異
ンに合わせ
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本⼿5.2.4

本⼿順の
SP 設定
 shi
 att
 att
エンティ
 sp-

SP サ5.3

学認の技

SP5.3.1

学認の技
をインス

① Cen
A
テ
h

② Shib

SP5.3.2

下記のイ
定ファイル

① shib

置
s

② attr

           
 
 

4   「貴学

https://me

年度クラウド
ド環境構築ガイ

⼿順実施にあ

の実施にあ
定ファイル 

bboleth2.x
ribute-ma
ribute-pol
ィティ・認
-metadata

サーバ構築

技術ガイド

インストー

技術ガイド
トールする
tOS 

Apache のデ
テンツの構成
https のみを
bboleth SP

設定① 

インストー
ル（別途配布
bboleth2.x
（/etc/shib
置換えた後、
hibboleth2
ibute-map

（/etc/shib

               

にて SP をイ

eatwiki.nii.a

ド等の最先端
イドブック 

あたり必要

たり必要と

xml 
p.xml 
icy.xml 
証メタデー
-template

築⼿順 

を参考に、

ール 

「貴学にて
。 

デフォルト設
成や扱う情

を利⽤する設
P 

ルされてい
布）に置換
ml 

bboleth/sh
、ホスト名
2.xml の“[H
p.xml 
bboleth/att

                

インストールす

ac.jp/conflue

端情報通信技術

要となるファ

となるファイ

ータテンプレ
.xml 

Shibbolet

て SP をイン

設定では ht
報にも依存

設定を推奨

いる設定ファ
換える。 

ibboleth2.
を記⼊する
HOST_NAM

tribute-ma

する場合の構

ence/pages/

術を活⽤した

22 

ァイル⼀覧

イルを以下に

レート 

h SP のイン

ンストールす

ttp、https
存するが、セ
する。 

ァイルを、教

xml を置換
る。（１か所
ME]”部分を

ap.xml を置

構築⼿順」：

/viewpage.a

た学習・教育

覧 

に⽰す。 

ンストールお

する場合の構

の両⽅が動
セキュリテ

教育クラウ

換える） 
所） 
を、SP サー

置換える）

action?page

育モデルに関す

および設定

構築⼿順」4

動作する設定
ィを考慮し

ドプラット

バのホスト

eId=121582

する実証別冊

定を⾏う。 

4を参考にし

定となってい
して http を

トフォーム構

ト名に変更す

264 

冊 

して、下記

いる。コン
を停⽌して

構築⽤の設

する。 
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③ attr

SP5.3.3

下記の証
① サー

パ
② 認証

認
ム
る
 
 
確
 

エン5.3.4

教育クラ
データ・テ
施し、エン

① shib
s
ァ
後

② ホス
s
す

③ 提出
作
関

SP サ5.4

Shib5.4.1

デフォル
教材コン

置すること

年度クラウド
ド環境構築ガイ

ibute-polic
（/etc/shib

設定② 

証明書設定
ーバ証明書 
パブリック証
証メタデータ
認証メタデー
ムワーク管理
る。 

 E9:63:
  (SHA-1

確認した証明
  /etc/shi

ンティティ

ラウドプラ
テンプレー
ンティティ
bboleth ⽤証
p-metadat

ァイルの中⾝
後の⾏）は含
スト名の記⼊

p-metadat
する。 
出 
作成したエン
関）に提出す

サーバ運⽤

bboleth 認証

ルト設定で
ンテンツが
とで Shibbo

ド等の最先端
イドブック 

cy.xml 
bboleth/att

を実施する

証明書を⽤
タ署名証明書
ータ署名証
理機関）か

2F:6B:84
1 フィンガー
明書を下記
bboleth/ce

・認証メタ

ットフォー
トファイル
認証メタデ
証明書の記
ta-templat
⾝に書き換
含めない。 
⼊（５か所）
ta-templat

ンティティ
する。 

⼿順 

証を⾏うロ

は、/secur
html5 の場
oleth 認証に

端情報通信技術

tribute-pol

る。 

意（購⼊）
書 
明書”jsfed
ら⼊⼿し、

:1A:B1:5A
ープリント
に設置する
ert/jsfed-s

タデータの作

ーム構築⽤設
ル（”sp-me
データを作成

載（１か所
te.xml の“[
える。ただ

） 
te.xml の“[

・認証メタ

ロケーション

re へのアク
場合、“<ドキ
による教育

術を活⽤した

23 

licy.xml を

して、ssl.

-signer-20
フィンガー

A:2C:34:06
) 

る。 
signer-201

作成 

設定ファイル
etadata-tem
成する。 
所） 

[CERTIFIC
し、sp-cer

[HOST_NA

データを D

ンの設定

クセス時に S
キュメント

育コンテンツ

た学習・教育

置換える）

conf に設定

015.pem”を
ープリント

6:DE:D2:3

15.pem 

ル（別途配
mplate.xm

CATE]”を/e
rt.pem の中

AME]”部分を

DS 管理者（

Shibboleth
ルート>/s

ツへのアクセ

育モデルに関す

 

定する。 

を、DS 管理
が下記と⼀

3B:E0:95:

布）の、エ
ml”）に対し

etc/shibbo
中⾝の----で

を、SP サー

トラストフ

h 認証が⾏わ
ecure”の配

セスを⾏う

する実証別冊

理者（トラス
⼀致すること

DC:AA:CC

エンティティ
して、下記の

leth/sp-ce
で始まる⾏

ーバのホスト

フレームワー

われる。 
配下にコンテ

SP サーバと

冊 

ストフレー
とを確認す

C:01 

ィ認証メタ
の⼿順を実

ert.pem フ
（最初と最

ト名に変更

ーク管理機

テンツを配
となる。 
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このロケ
を修正する

ロケーシ
コンテンツ

学校5.4.2

利⽤ライ
SP の設
/etc/ht
設定例

＜３つの学
--------
<Locat
  Auth
  ShibC
  ShibR
  requ

述する。 
  requ
</Loca
--------

リバー5.5

既存のコ
等、Shibb
られる。以
する。 

Apa5.5.1

Apache
既 存 の

/etc/http
--------
ProxyP
ProxyP
--------

年度クラウド
ド環境構築ガイ

ケーション
る。 
ションの設
ツと Shibbo

校の認可設定

イセンスを
設定ファイル
ttpd/conf.d
： 
学校 “o”=”
-----------
tion /secur
Type shib
CompatWi
RequestSe
ire o Scho

ire shib-se
ation> 
-----------

ースプロキ

コンテンツ
boleth SP
以下では、１

ache の設定

e の httpd.
コ ン テ ン

pd/conf/htt
-----------
ass / http
assRevers
-----------

ド等の最先端
イドブック 

を変更する

定変更以外
oleth の連携

定 

保有する学
ル shib.conf
d/shib.con

”School1”,
-----------
re> 
boleth 
th24 On 

etting requ
ool1 Schoo

ession 

-----------

キシ設定⼿

サーバを利
のリバース

１~４で構築

定変更 

conf にリバ
ツ サ ー バ の
tpd.conf に
-----------
s://edu-ex

se / https:
-----------

端情報通信技術

るには、/etc

外、Shibbole
携設定に関

学校のみが教
f に、各学校

nf の<Locat

 “o”=”Sch
-----------

uireSession
ol2 School3

-----------

⼿順 

利⽤するが、
スプロキシを
築した SP サ

バースプロキ
の URL が

に追記する。
-----------
xample.org
//edu-exa
-----------

術を活⽤した

24 

c/httpd/co

eth 認証で送
する詳細は

教育コンテン
校の学校名
tion /secu

hool2”, “o”
-- 

n 1 
3     ← “

-- 

Shibbolet
をコンテンツ
サーバをリバ

キシーの設
が https://e

 
------------
g/ 
mple.org/

------------

た学習・教育

onf.d/shib.

送受信する
は学認の技術

ンツにアク
（ローマ字
re>中に下

”=”School3

require o”

th SP モジ
ツサーバの
バースプロ

定を追記す
edu-exam

------- 

/ 
------- 

育モデルに関す

conf 内の<

属性の利⽤
術ガイドを参

セス可能と
字）=”o”を記

記の通り記

3”をアクセ

”の後に学校

ュールをイ
フロントに
キシとして

する。 
ple.org/ と

する実証別冊

<Location 

⽤やセッショ
参照するこ

となるよう設
記述する。

記述する。 

ス許可とす

校名（ローマ

インストール
に設置する構
て設定する⽅

と し た 場 合

冊 

/secure>

ョン連携等、
と。 

設定を⾏う。
 

する場合＞

マ字）を記

ルできない
構成が考え
⽅法を記述

、 以 下 を

、

。 
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Shib5.5.2

教材コン
IdP サーバ
要となる。

 
設定例
--------
<Locat
  Auth
  ShibC
  ShibR
  ShibU
  requ
</Loca
--------
 

年度クラウド
ド環境構築ガイ

bboleth の設

ンテンツで
バ、および A
。このため

： 
-----------
tion /secur
Type shib
CompatWi
RequestSe
UseHeade
ire shib-se

ation> 
-----------

ド等の最先端
イドブック 

設定変更 

、Shibbole
AtrP サーバ
、shib.con

-----------
re> 
boleth 
th24 On 

etting requ
rs On     
ession 

-----------

端情報通信技術

eth の属性を
バから受信し
nf に”ShibU

-----------

uireSession
         

-----------

術を活⽤した

25 

を利⽤する場
した属性をヘ
UseHeader

-- 

n 1 
     ← “S

-- 

た学習・教育

場合、下記
ヘッダーで
rs On”の設

ShibUseHe

育モデルに関す

の設定によ
教材コンテ
定を追記す

aders On”

する実証別冊

より Shibbo
テンツに渡す
する。 

”を追記しま

冊 

leth SP が
す設定が必

ます。 
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6.IdP サ

本項の6.1

本章では
Shibbolet

Shibbo
証・認可に
を提供する

国内では
において、
ュメントと

本章では
記述する。

前提条6.2

動作6.2.1

Linux が

サー6.2.2

本⼿順書
LDAP、も

ただし、
サーバ、も
とすること

利⽤6.2.3

本⼿順書
なるバージ
た設定とす

① Ce
② Ap
③ To
④ JD
⑤ Op

年度クラウド
ド環境構築ガイ

サーバ・A

の概要 

は、ID プロ
th IdP を利
leth モジュ

に関する世界
る。 
は、国⽴情
、Shibbole
といった様
は、学認の技
。 

条件 

作環境 

が稼働するサ

ーバ構成 

書では、学
もしくは Atr
、運⽤にあた
もしくは At
とを推奨す

⽤ OS、利⽤

書では、下
ジョンを利
すること。 
entOS 6.4 
pache 2.2.
omcat 8.0
DK 1.7 
penLDAP 2

ド等の最先端
イドブック 

AtrP サー

ロバイダー
利⽤した IdP
ュールは、⽶
界標準であ

報学研究所
th モジュー
々な関連情
技術ガイド

サーバ、も

認の技術ガ
rP と AtrP ⽤
たっては、L
trP サーバを
る。 

⽤モジュー

記の OS、
⽤する場合

.15 

.15 

2.4 

端情報通信技術

ーバ構築⼿

（IdP）、お
P サーバ、お
⽶国 Intern
る SAML2.

所が構築、運
ールが広く利
情報が提供さ

にしたがい

しくは仮想

ガイドによる
⽤ LDAP を
LDAP サーバ
を DMZ セグ

ル 

パッケージ
合は、学認の

術を活⽤した

26 

⼿順 

および属性プ
および AtrP サ

et2 が開発
.0 に対応し

運⽤する学術
利⽤されて
されている。
い、IdP サー

想サーバ。

るサーバ構成
を構築する⼿

バを別に構
グメントに設

ジの利⽤を前
の技術ガイ

た学習・教育

プロバイダ
サーバの構
、提供して

した IdP サー

術認証フェ
おり、学認
。 

ーバおよび A

成と同様、
⼿順を⽰す。
構築して、TR

設置する等

前提とする。
ド等を参考

育モデルに関す

ー（AtrP）
構築⼿順につ
ているオープ
ーバ、および

デレーショ
認のサイトか

AtrP サーバ

１台のサー
 

RUST セグメ
等、セキュリ

。OS、およ
に利⽤する

する実証別冊

のモジュー
ついて記述し
プンソースで
び AtrP サー

ョン （以下
から技術ガイ

バの設定⼿順

ーバ内に IdP

メントに設
リティを考慮

よび各パッケ
るバージョン

冊 

ールとして
している。
であり、認
ーバの機能

下、“学認”）
イドやドキ

順を中⼼に

P と IdP ⽤

設置し、IdP
慮した構成

ケージで異
ンに合わせ
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⑥ Sh

本⼿6.2.4

IdP 属性
 att
 att
AtrP 属
 att
 att
エンティ
 idp
スキーマ
 edu
 edu
 gak
 jsfe
テストデ
 idp
 atr

IdP サ6.3

学認の技

IdP6.3.1

学認の技
下記をイン

① Cen
② jdk、
③ Shib

           
 
 

5「旧：貴学

https://me

年度クラウド
ド環境構築ガイ

hibboleth I

⼿順実施にあ

性設定ファイ
ribute-filte
ribute-res
性設定ファ
ribute-filte
ribute-res
ィティ・認
patrp-meta
マ 
uperson.sc
umember.
kunin.sche
edperson.s
データ作成
p-test.ldif 
p-test.ldif 

サーバの構

技術ガイド

インストー

技術ガイド
ンストール
tOS （Ope

、tomcat 
bboleth Id

               

学にて IdP を

eatwiki.nii.a

ド等の最先端
イドブック 

IdP 2.4.2 

あたり必要

イル 
er.xml 
olver.xml 

ァイル 
er.xml 
olver.xml 
証メタデー

adata-xml2

chema 
schema 

ema 
schema 
ファイル 

構築 

を参考に、

ール 

「旧：貴学
する。 
enLDAP 含

P 

                

インストール

ac.jp/conflue

端情報通信技術

要となるファ

ータテンプレ
201xxx.txt

IdP と IdP

学にて IdP を

含む） 

ルする場合の

ence/pages/

術を活⽤した

27 

ァイル 

レート 
t 

P ⽤ LDAP を

をインスト

の構築⼿順」

/viewpage.a

た学習・教育

をインスト

ールする場

： 

action?page

育モデルに関す

ールし、設

場合の構築⼿

eId=121582

する実証別冊

設定する。 

⼿順」5を参

257 

冊 

参考にして、
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IdP6.3.2

学認の技
① han
② logi
 

IdP6.3.3

下記のイ
ァイル（別

① attr

② attr

③ logo

IdP6.3.4

下記の証
① サー

パ
② 認証

認
ム
フ
 
 
確
/

エン6.3.5

教育クラ

           
 
 

6「旧：IdP

 https://m

年度クラウド
ド環境構築ガイ

設定① 

技術ガイド
dler.xml 
n.config 

設定② 

インストー
別途配布）
ibute-reso

（/opt/shib
ibute-filte

（/opt/shib
out.jsp 
（/usr/java

設定③ 

証明書設定
ーバ証明書 
パブリック証
証メタデータ
認証メタデー
ムワーク管理
フィンガープ

 E9:63:
  (SHA-1

確認した証明
opt/shibbo

ンティティ

ラウド⽤設

               

P セッティング

meatwiki.nii.

ド等の最先端
イドブック 

「旧：IdP

ルされてい
に置換える

olver.xml 
bboleth-idp
r.xml 

bboleth-idp

a/tomcat/w

を⾏います

証明書を⽤
タ署名証明書
ータ署名証
理機関）か
プリントが
2F:6B:84

1 フィンガー
明書を下記
oleth-idp/c

・認証メタ

定ファイル

                

グ」： 

.ac.jp/conflu

端情報通信技術

セッティン

いる設定ファ
る。 

p/conf/attr

p/conf/attr

webapps/id

す。 

意（購⼊）
書 
明書”jsfed
ら⼊⼿する
下記と⼀致
:1A:B1:5A
ープリント
に設置する
credentials

タデータの作

ル（別途配布

uence/page

術を活⽤した

28 

ング」6を参考

ァイルを教育

ribute-res

ribute-filte

dp/logout

して、ssl.

-signer-20
る。 
致することを
A:2C:34:06
) 

る。 
s/jsfed-sig

作成(IdP)

布）の、エン

s/viewpage

た学習・教育

考にして、

育クラウド

olver.xml

er.xml を置

.jsp を置換

conf に設定

015.pem”を

を確認する。
6:DE:D2:3

gner-2015

ンティティ

.action?pag

育モデルに関す

下記を設定

プラットフ

を置換える

置換える） 

換える） 

定する。 

を、DS 管理

 
3B:E0:95:

.pem 

認証メタデ

eId=12158

する実証別冊

定します。 

フォーム構築

る） 

理者（トラス

DC:AA:CC

データ・テン

259 

冊 

築⽤設定フ

ストフレー

C:01 

ンプレート
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ファイル
ンティティ

① shib
e
c
ま

② ホス
e
変

③ セキ
e
イ

④ 提出
作
関

IdP ⽤6.4

本⼿順書
定して利⽤

学認の技

デフ6.4.1

LDAP サ
・ 教育

教
学
同

・Gaku
学

・教育ク

           
 
 

7「OpenLD

 https://m

8「属性リス

年度クラウド
ド環境構築ガイ

（”idpatrp
ィ認証メタ
bboleth ⽤証
entity-meta
redentials

まる⾏（最初
スト名の記⼊
entity-meta
変更する。 
キュリティス
entity-meta
インに変更す
出 
作成したエン
関）に提出す

⽤ LDAP サ

書では、IdP
⽤する⼿順
技術ガイド

フォルト設定

サーバのデフ
育クラウドの
教育クラウ
学認の技術ガ
同様に、下記
unin スキー
学認の技術ガ
クラウドの

               

DAP の設定」

meatwiki.nii.

スト」： http

ド等の最先端
イドブック 

-metadata
データを作
証明書の記
adata-tem
/idp.crt フ
初と最後の⾏
⼊（９か所）
adata-tem

スコープの記
adata-tem
する。 

ンティティ
する。 

サーバの構

P サーバに
を記述しま
「OpenLD

定 

フォルト設
の追加スキー
ドの IdP ⽤
ガイドでは
記２つを追加

ーマ 
ガイド「属
スキーマ 

                

： 

.ac.jp/conflu

ps://meatw

端情報通信技術

a-template
作成する。

載（２か所
mplate.xml
ファイルの中

⾏）は含め
） 

mplate.xml

記⼊（２か所
mplate.xml

・認証メタ

構築 

CentOS イ
ます。 

AP の設定」

定を実施す
ーマについて
LDAP では

、「eduPe
加登録する

性リスト」

uence/page

wiki.nii.ac.jp/

術を活⽤した

29 

e201xxx.xm

所） 
の“[CERT

中⾝に書き換
めない。 

の“[HOST

所） 
の“[SECU

データを D

ンストール

」7を参考に

する。スキー
て： 

は、３つの追
erson スキ

る。 

8からダウン

s/viewpage

/confluence

た学習・教育

ml”）に対

TIFICATE]”
換える。ただ

_NAME]”部

RITY_SCO

DS 管理者（

ル時にインス

にして、下記

ーマは下記の

追加スキーマ
ーマ」の追

ンロードす

.action?pag

e/pages/view

育モデルに関す

して、下記

”をインスト
だし、idp.c

部分を、IdP

OPE]”部分を

トラストフ

ストールされ

記を設定しま

の通り追加登

マを利⽤す
追加⽅法が記

る。 

eId=12158

wpage.actio

する実証別冊

記の作業を実

トールディレ
crt の中⾝の

P サーバのホ

を、IdP サー

フレームワー

れる OpenL

ます。 

登録を⾏う

る。 
記載されてい

408 

on?pageId=

冊 

実施し、エ

レクトリの
の----で始

ホスト名に

ーバのドメ

ーク管理機

LDAP を設

。 

いるため、

12158166
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教
js

テス6.4.2

教育クラ
へ登録する

AtrP6.5

AtrP サ
この IdP サ

IdP6.5.1

「6.3.3
① attr
② attr

Bac6.5.2

学認の技

AtrP6.6

本⼿順書
設定して利

学認の技

デフ6.6.1

LDAP サ
 ・ 教

 
学

           
 
 

9「Back-Ch

https://me

設定(IdP)-

年度クラウド
ド環境構築ガイ

教 育 ク ラ ウ
sfedperson

ストデータ作

ラウド⽤設
る。 

サーバの構

ーバの構築
サーバに対

サーバ構築

3. IdP 設定
ibute-reso
ibute-filte

ck-Channe

技術ガイド

⽤ LDAP

書では、At
利⽤する⼿順
技術ガイド

フォルト設定

サーバのデフ
教育クラウド

  教育ク
学認の技術ガ

               

hannel の設定

eatwiki.nii.a

back-chann

ド等の最先端
イドブック 

ウ ド プ ラ
n.schema”

作成 

定ファイル

構築 

築では、まず
して下記の

築時の利⽤

定②」で利⽤
olver.xml 
r.xml 

l（SOAP）

「Back-Ch

サーバの構

rP サーバに
順を記述す
「OpenLD

定 

フォルト設
ドの追加スキ
クラウドの
ガイドでは

                

定」： 

ac.jp/conflue

el 

端情報通信技術

ッ ト フ ォ
” 

ル（別途配布）

ず「6.3 IdP サ
の追加設定を

ファイル

⽤する下記の

通信の設定

hannel の設

構築 

に CentOS
する。 

AP の設定」

定を実施す
キーマにつ
IdP ⽤ LDA
、「eduPe

ence/pages/

術を活⽤した

30 

ー ム 構 築

）の”idp-te

サーバの構
を⾏うことで

のファイルは

定 

設定」9を参

インストー

」を参考に

する。スキー
いて： 
AP では、４
erson スキ

/viewpage.a

た学習・教育

築 ⽤ 設 定 フ

st.ldif”を利

構築」にした
で AtrP サー

は、AtrP ⽤

考にして、

ール時にイン

して、下記

ーマは下記の

４つの追加ス
ーマ」の追

action?page

育モデルに関す

フ ァ イ ル

利⽤してテス

がって IdP
ーバの構築が

⽤を利⽤する

設定を実施

ンストールさ

記の設定を実

の通り追加登

スキーマを
追加⽅法が記

eId=121584

する実証別冊

（ 別 途 配

スト⽤データ

P サーバを構
が完了とな

る。 

施する。 

される Ope

実施する。 

登録を⾏う

利⽤する。
記載されてい

421#id-サー

冊 

布 ） の ”

タを LDAP

構築する。
る。 

enLDAP を

。 

 
いるため、

バ証明書の
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同
・eduM

学
・教育ク

教
js

テス6.6.2

教育クラ
LDAP へ登

IdP サ6.7
ライセン

ツ UUID
ン表⽰／⾮

この設定
コンテン
/opt/sh
<resolv

sourceAt
 
設定例
 
       
jsFedLi
jsFedLi
jsFedLi
       
       

年度クラウド
ド環境構築ガイ

同様に、下記
Member スキ
学認の技術ガ
クラウドの
教 育 ク ラ ウ
sfedperson

ストデータ作

ラウド⽤設
登録する。 
サーバの運
ンス属性 “j
を⽰します
⾮表⽰の制御
定は、IdP の
ンツ UUID
hibboleth/c
ver:Attribu
tributeID=

： ＜教材

   if ("tes
icense.get
icense.get
icense.get
   } 
 ]]></ad

ド等の最先端
イドブック 

記３つを追加
キーマ、Ga
ガイド「属
スキーマ 
ウ ド プ ラ
n.schema”

作成 

設定ファイル

運⽤（ライ
jsFedLicen

す。このライ
御等で利⽤
の設定ファ
については
conf/attrib
uteDefiniti
="jsFedLic

コンテンツ

st_o".equa
tValues().a
tValues().a
tValues().a

:Script> 

端情報通信技術

加登録する
akunin スキ
性リスト」

ッ ト フ ォ
” 

ル（別途配

イセンス属
nse”は、学校
イセンス属性
⽤される。

イルである
は、コンテン
bute-resolv
on 
ense">にお

ツのライセン

als(o.getVa
add("cab8
add("ab42
add("ae00

術を活⽤した

31 

る。 
キーマ： 

 からダウ

ー ム 構 築

布）の”atr

性出⼒の設
校がライセ
性は、マイポ

る attribute
ンツメタデー
ver.xml の

xsi:type=
おいて、下

ンスを３つ保

alues().ge
17d6-83dd
b863-3b8
b375-446

た学習・教育

ンロードす

築 ⽤ 設 定 フ

rp-test.ldif

設定） 
ンスを所有
ポータルに

-resolver.x
ータを参照
、 
="ad:Scrip
記の通り設

保有する場合

et(0))) { 
d-4842-bc
9-4ca0-b8
8-4760-87

育モデルに関す

する。 

フ ァ イ ル

f”を利⽤し

する教材コ
おいて教材

xml に対し
すること。

pt" 
設定する。 

合＞ 

c87-7c8fc6
883-fe96a5
732-30fd5

する実証別冊

（ 別 途 配

てテスト⽤

コンテンツの
材コンテンツ

して実施する
 

id="jsFe

650399a")
5c985be")

5df0171e")

冊 

布 ） の ”

⽤データを

のコンテン
ツのアイコ

る。 

dLicense" 

; 
); 
);  
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1.はじめ

平成 27
では、教育
関する実証
HTML5 形
環境を⽬指

本書は、
ダ）向けの
 

年度クラウド
ンツ作成ブック

めに 

7 年度「クラ
育クラウド
証を⾏った

形式とするこ
指している
、HTML5 に
の「コンテ

ド等の最先端
ク 

ラウド等の最
プラットフ
。この教育

ことにより、
。 

による教材コ
ンツ作成ガ

端情報通信技術

最先端情報通
フォームを構
育クラウドプ
、特定の OS

コンテンツを
ガイドブック

術を活⽤した

3 

通信技術を
構築し、児童
プラットフォ
S やブラウ

を開発し提
ク」である。

た学習・教育

を活⽤した学
童⽣徒がい
ォームで提
ザに依存す

提供する事業
。 

育モデルに関す

学習・教育モ
つでも・ど
供する教材

することなく

業者（以下、

する実証別冊

モデルに関す
どこでも学べ
材コンテンツ
く、幅広く利

コンテンツ

冊 

する実証」
べる環境に
ツはすべて
利⽤できる

ツプロバイ
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2.ガイ

ガイ2.1
本ガイ

リットを説
を提⽰する
くの選択肢

教育ク2.2
教育クラ

教育クラ
シングルサ
てしまえば
コンテンツ

年度クラウド
ンツ作成ブック

ドブック

ドブックの
ドブックは
説明すると
ることによ
肢を提供で
クラウドプ
ラウドプラ

ラウドプラ
サインオン
ば、その後
ツが利⽤で

ド等の最先端
ク 

の⽬的及

の⽬的 
、教材コン
ともに、教
り、多くの
きるように

プラットフ
ットフォー

図 2-1 
ットフォー
の機能を提
は教材コン
きる仕組み

端情報通信技術

及び概要

ンテンツを提
教材コンテン
の教材コンテ
にすることを
フォームの
ームの概要を

教育クラ
ームは、児童
提供している
ンテンツ個別
みを整えてい

術を活⽤した

4 

提供するコン
ンツを HTM
テンツが HT
を⽬的として
の概要 
を図 2-1 に

ウドプラッ
童⽣徒や教員
る。⼀度教育
別の ID・パス
いる。そのた

た学習・教育

ンテンツプ
ML5 化する
TML5 形式
ている。 

⽰す。 

ットフォーム
員など教材
育クラウド
スワードを
ため、コン

育モデルに関す

ロバイダに
にあたって
で提供され

ムの概要 

コンテンツ
プラットフ

を⼊⼒するこ
テンツプロ

する実証別冊

に対し、その
て考慮すべき
れ、学習者や

ツの利⽤者に
フォームにロ
ことなく、様
ロバイダはこ

冊 

の意義やメ
きポイント
や教員に多

に対して、
ログインし
様々な教材
この教育ク
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ラウドプラ
とが可能と

教育クラ
⽤されるこ
OS や、そ
OS やブラ
が考えられ
ンツを作成
まい、汎⽤

そこで、
いる。HT
 複数
 利⽤
 ⾳声
 オブ

りや
しかしな

件に享受で
ンツプロバ
ントについ

 

年度クラウド
ンツ作成ブック

ラットフォ
となる。 
ラウドプラ
ことを想定
それに付随す
ラウザは異な
れる。その
成してしま
⽤性に⽋け
、教育クラ
TML5 形式と
数の OS やブ
⽤にあたり特
声や動画など
ブジェクトの
やすい 
ながら、教材
できるわけ
バイダが新
いて、簡単

ド等の最先端
ク 

ームと連携

ットフォー
しているが
するブラウ
なり、そのバ
ため、各 O
うと、その
る可能性が
ウドプラッ

とすることに
ブラウザで利
特別なプラ
どマルチメ
の移動や描

材コンテン
ではなく、
たに HTML
な補⾜情報

端情報通信技術

携することに

ームにおける
が、タブレッ
ウザが存在す
バージョンの
OS に特化し

の教材コンテ
がある。 

トフォーム
により、以
利⽤できる
グインを必
ディアコン

描画などの表

ンツを HTM
いくつかの

L5 による教
報を提供する

術を活⽤した

5 

により、多

る教材コンテ
ット端末に
する。学校に
の違いも含め
したネイテ
テンツを使え

ムで扱う教材
下のような

る 
必要としない
ンテンツを扱
表現ができ、

L5 化する
の注意点があ
教材コンテ
る。 

た学習・教育

くの児童⽣

テンツは主
は iOS・A
における機
めて組み合
ィブアプリ
える学校と

材コンテンツ
なメリットを

い 
扱うことがで
、インタラ

ことによっ
ある。そこ
ンツを作成

育モデルに関す

徒や教員に

にタブレッ
Android・W
器配備状況

合わせを考え
ケーション
そうでない

ツはすべて
を享受するこ

できる 
クティブな

て上記のよ
で本ガイド
する上で課

する実証別冊

による利⽤を

ットなどの端
Windows な
況によって使
えると多くの
ンの形式で教
い学校とが出

て HTML5 形
ことが可能

な教材コンテ

ようなメリッ
ドブックでは
課題となりや

冊 

を⾒込むこ

端末から利
など様々な
使⽤される
のパターン
教材コンテ
出てきてし

形式として
となる。

テンツを作

ットを無条
は、コンテ
やすいポイ
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3.HTML

OS の3.1
静的なコ

マウスやキ
なる。それ
Script によ
使⽤できる
検出し、そ
のソースの
開発しなけ
ルチ OS・

さらに、
操作の両⽅
Windows
る場合、教
なければな

このよう
分では差が
らの違いを
 

年度クラウド
ンツ作成ブック

L5 による

の違いによ
コンテンツ
キーボード

れらのアクシ
よる開発を
る関数に差
それぞれに対
の解釈も多
ければなら
マルチブラ

、タブレッ
⽅が⾏われ
s のタブレッ
教材コンテ
ならない。 
うに、HTM
がある。今後
をコンテン

ド等の最先端
ク 

る教材コ

よる教材コ
であれば H
の利⽤によ

ションを検知
伴うのだが
があるなど
対応できる
少異なるた
ない。つま

ラウザに対応
ト端末によ

れる可能性が
ット端末の場
ンツ側はタ

ML5 により多
後、HTML5
ツプロバイ

 

端情報通信技術

ンテンツ

ンテンツの
HTML5 によ

よるインタラ
知し制御す

が、この Java
どの理由から

プログラム
ため、その挙
まり、単純に
応できると

よってはタッ
がある。iPa
場合は両⽅

タッチパネル

多様なブラ
5 の更なる普

イダ側にて吸

術を活⽤した

6 

ツ作成にあ

の開発⼿法
よる開発は
ラクティブな
るためには
a Script の

ら、スクリプ
ムを選択する
挙動の差異を
に HTML5 で
いうことで

ッチパネルに
ad の場合は
がありうる

ルとマウス

ウザ・OS
普及により

吸収しなけれ

た学習・教育

あたって

法の違い
さほど難し
なものが多

は、単純な HT
部分が OS
プトの記述
る必要がある
をコンテン
で教材コン

ではない点に
による操作
はタッチパネ
る。マルチ O
・キーボー

に対応でき
改善される

ればならな

育モデルに関す

考慮すべ

くはないが
く、動的な
TML5 だけで
やブラウザ
⽅法が異な
る。ブラウザ
ツ側で吸収
テンツを開

に留意する必
と、マウス
ネルのみを
OS・マルチ
ドの両⽅を

るようにな
る可能性はあ

い。 

する実証別冊

べきポイン

が、教材コン
なコンテンツ

では⼗分で
ザに依存して
なるため、ブ
ザによって

収できるよう
開発したとし
必要がある

ス・キーボー
を想定すれば
チブラウザに
を想定して開

なる⼀⽅で、
あるが、現状

冊 

ント 

ンテンツは
ツが中⼼と

でなく Java 
てしまう。
ブラウザを

て CSS など
うに設計・
しても、マ
。 

ードによる
ばよいが、
に対応させ
開発を⾏わ

細かな部
状ではこれ
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OS・ブ
 Can

図 3-1
ウザでどの
ら選択する

図 3-2

年度クラウド
ンツ作成ブック

ブラウザ等の
n I use... (

図
に⽰す We

のようにサ
ることも、

は、教材コ

ド等の最先端
ク 

の違いを吸収
(http://ca

図 3-1 W

eb サイトで
ポートされ
画⾯上部の

図 3

コンテンツで

端情報通信技術

収する作業で
niuse.com

eb サイト
では、HTML
れているかを
の検索窓に⼊

-2 Drag a

でも利⽤があ

術を活⽤した

7 

で有⽤とな
m/) 

「Can I use

L5 や Java 
を確認するこ
⼊⼒して探す

and Drop 機
 

あると思わ

た学習・教育

なる 2 つのサ

e...」のトッ
Script の各

ことができ
すことも可能

機能の対応状

われる Drag 

育モデルに関す

サイト 

プページ 

各種機能が、
る。使⽤し
能である。

状況 

and Drop

する実証別冊

 

、多様な W
したい機能を

 

 

p 機能の対応

冊 

Web ブラ
を⼀覧か

応状況を
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⽰した画⾯
いる Fire
Edge につ
Android B
機能が対応

このサイ
参考になる
開発する上

 
 Mo

図 3-3
サイトであ
末なども含
る⽐率の⾼

 
 

年度クラウド
ンツ作成ブック

⾯である。
fox, Chrom
ついては⼀
Browser, C
応していな
イトでは、各
る情報のソ
上での参考

bile HTML

図
は、モバイ

ある。教育
含まれてい
⾼い機能も

ド等の最先端
ク 

ブラウザご
me, Safar

⼀部の要素に
Chrome for
いことがわ
各機能の利
ース（Reso
となるだろ

5 (http://

図 3-3 Web

イル端末にフ
⽤教材に特
るが、⾼い
あれば、そ

 

端情報通信技術

ごとに対応状
i, Opera で
に制限があ
r Android に

わかる。 
⽤に当たっ
ources）な

ろう。 

mobilehtm

b サイト「M

フォーカス
特化している
い⼀覧性が確
そうでない機

術を活⽤した

8 

状況が⾊分け
では対応し

あることを⽰
については⾚

ってポイント
なども併せて

ml5.org/)

Mobile HTM

して HTML
るわけではな
確保されてい
機能もあるこ

た学習・教育

けして⽰さ
ているが、
⽰している
⾚⾊で表⽰

トとなる機知
て提⽰してく

ML5」のトッ
L5 機能のサ
ないため、
いる。この
ことがわか

育モデルに関す

れている。
⻩緑⾊で表

る。iOS Sa
⽰されており

知の情報（K
くれる。HT

ップページ
サポート状況
教育現場で
表からも、
る。 

する実証別冊

緑⾊で表⽰
表⽰されてい
fari, Oper

り、Drag an

Known Iss
TML5 コンテ

ジ 

況を整理し
では使⽤され

サポートさ

冊 

⽰されて
いる IE, 
ra Mini, 
nd Drop

ue）や、
テンツを

 

た Web
れない端
されてい
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対象と3.2
教材コン

教材コンテ
い OS 及び
ーンが存在
網羅して検
数が膨⼤と

その状況
ブラウザが
の機能を厳

 
HTM3.3

Web ブ
Adobe Fl
備が⼗分で
対応してい
換するとい

このよう
もいえるが
らないコン

 
 

年度クラウド
ンツ作成ブック

とする OS
ンテンツを
テンツをマル
びブラウザ
在するため
検証するこ
となってし
況に拍⾞を
が頻繁にア
厳密に検証

L5 コンテ
ブラウザにお
lash が挙げ
でなく、開発
いないため
いうプロセ
うに HTML5
が、限られ
ンテンツプ

ド等の最先端
ク 

S・ブラウ
HTML5 で

ルチ OS・マ
ザのバージョ

、教材コン
とを想定す
まう。 
かける要因
ップデート
しようとす

テンツの開
おけるリッ

げられる。A
発⽣産性は
HTML5 で
スを経てい
5 での開発環
た予算や⼈
ロバイダと

 

端情報通信技術

ザの多様性
で開発する上
マルチブラウ
ョンの種類が
ンテンツを提
すると、単⼀

因として、セ
トされること
すると⼯数は

発⽣産性
チなアプリ

Adobe Flas
はまだ低いと

の実装が必
いるコンテン
環境が整っ

⼈員の中で効
としては⾮常

術を活⽤した

9 

性による検
上で、検証の
ウザ対応と
が増⼤する。
提供するコン
⼀プラットフ

セキュリティ
とが挙げられ
はさらに膨ら

リケーショ
sh は開発ツ
と⾔わざるを
必要となるが
ンツプロバイ
ていない状

効率的・効果
常に重要な要

た学習・教育

検証⼯数の
のための⼯
することに
。その組み
ンテンツプ
フォームへ

ィ対策や不具
れる。マイ
らむことにな

ンを提供す
ツールが充実
を得ないとの
が、途中まで
イダも存在

状況は HTML
果的に教材
要素と⾔え

育モデルに関す

の増加 
数を考慮し

により、対象
み合わせの分

ロバイダが
の対応の場

具合修正の
ナーバージ
なる。 

する HTML5
実しているが
の指摘があ
で Flash で作
する。 
L5 普及の過
コンテンツ
るだろう。

する実証別冊

しておく必要
象としなけれ
分だけ動作環
がすべてのパ
場合と⽐べて

のため、近年
ジョンも含め

5 以外の技
が、HTML5

ある。Flash
作成し、HT

過渡期として
ツを開発しな

 

冊 

要がある。
ればならな
環境のパタ
パターンを
て、検証⼯

年の OS や
めてすべて

技術として
5 はまだ整
は iOS に

TML5 に変

ての問題と
なければな
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HTM3.4
HTML5

はまだ古い
て採⽤する
トが⾏われ
在すると想

 

図 3-4
ラウザごと
ラウザの対

この図に
機能をサポ
あるのは否
制限が課せ

 

年度クラウド
ンツ作成ブック

L5 が利⽤
は⽐較的新

い端末が数
ることがそ
れるが、Int
想定される

は 3.1 で紹
との対応状
対応状況が
には IE7 は
ポートして
否めないが
せられるこ

ド等の最先端
ク 

⽤可能な環
新しい規格で
多く残って
もそも不可
ternet Expl
。 

図
紹介した「C
況を⽰して
異なるため

はすでに表⽰
いないこと
、少なくと
とは明らか

端情報通信技術

境の制約
であり、古い

ており、それ
可能である。

lorer の場合

図 3-4 HT

Can I Use..
ている。HTM
め、網羅率を
⽰対象から外
とがわかる。

も古いバー
かである。

術を活⽤した

10 

いバージョ
れらもサポー

Safari や C
合は古いバ

TML5 全機能
..」という
ML5 の機能
をパーセンテ
外れており、

ブラウザに
ージョンのブ

た学習・教育

ンのブラウ
ート対象と
Chrome な
ージョンの

能の対応状況
Web サイト
といっても

テージで表記
、IE8 は 7%
によって H
ブラウザでは

育モデルに関す

ウザでは動作
する場合は
どのブラウ
まま取り残

況 

トにおける、
も複数あり、
記している
%、IE9 は
TML5 の扱

は、HTML5

する実証別冊

作しない。学
は HTML5 を
ウザは⾃動ア
残されている

、HTML5 全
それぞれに

る。 
18%しか

扱いの得意、
5 による表現

冊 

学校現場に
を規格とし
アップデー
る端末も存

全機能のブ
によってブ

HTML5 の
不得意が

現に多くの
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re-separation

する実証別冊

を使って説明
ようにしなけ

の［キャン
ンセルする

⼤きさ、視覚
提供しない

n-understand

冊 

明する
ければ

セル］
には左

覚的な
い。（レ

ding.ht
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代替2.2.

すべ2.2.1.
代替

■ 画像に
■ ⾮テキ

なく、
述する

■ ⾮テキ
なく、

例
■ ボタン

キスト
■ 映像、
■ ⾮コン

替テキ
■ CSS を
F3: 達成基
いる｜WC
http://wai

■ CSS で
となっ

参考ガイ
1.1.1 ⾮
同等の⽬

⾮テキ
http://w

テキスト（数字
た例 

 

W3C Hom
https://w
formatio

年度クラウド
シビリティブッ

替テキスト

べての画像
替テキストを

に⽂字がある
キストコンテ

簡潔な・画
る。 
キストコンテ

簡潔な説明
：「イラス

ン等に画像を
トを提供する

アニメーシ
ンテンツテキ
キストを提供
を⽤いて背景
基準 1.1.1 
CAG 2.0 実
ic.jp/docs/W

で表⽰した画
ってしまうた
イドライン
⾮テキストコ
⽬的を果たす
キストコンテ

waic.jp/docs
字）で下の階

me "Tips on
www.w3.org
n 

ド等の最先端
ック 

を提供する

像などの⾮テ
を提供する

る場合には、
テンツがイラ
画像に⽂字が

テンツがイラ
明にする。 
ト：がんの

を使⽤してい
る。 
ションについ
キストが、装
供する必要は
景画像として

の不適合事
実装⽅法集 
WCAG-TECH

画像は、Wi
ため、注意が
（WCAG 2.
コンテンツ
す代替テキス
テンツ: 達成

/UNDERST
階層があるこ

 

 Designing 
g/WAI/getti

端情報通信技術

る 

テキストコ
る 

その⽂字を
ラストの場合
がある場合

ラストの場合

群れが空を
いる場合も

いても、代替
装飾や⾒た
はないので
て指定する
事例－CSS

HS/F3.html

ndows のハ
が必要であ
.0） 
：利⽤者に
ストがある。
成基準 1.1.
TANDING-W
とを⽰した例

for Web Acc
ngstarted/t

術を活⽤した

9 
 

コンテンツに

をそのまま
合、その内
には、その

合、その内

を⾶んでいる
、ボタンの

替テキスト
⽬の整形の
、alt 属性を
際は、装飾
を⽤いて、

ハイコント
る。 

に提⽰される
。（レベル
1 を理解す

WCAG20/tex
例  セキュ

cessibility"よ
ips/designin

た学習・教育

には、⾳声

ま代替テキス
内容を細かく
の⽂字をその

内容を細かく

る」 
のラベルや機

トを提供する
のためだけを
を空（alt=”

飾だけを⽬的
重要な情報

ラストモー

るすべての⾮
ル A） 
する｜WCAG
xt-equiv-all.
リティ保護を

より転載
ng.html#do

育モデルに関す

声などに変換

ストとして記
くテキストで
のまま代替テ

くテキストで

機能がわかる

る。 
を⽬的として
””）にする

的にした画像
報を伝える画

ド（反転表

⾮テキストコ

G 2.0 解説
html

を⽰す鍵の画像

nt-use-colo

する実証別冊

換できるよ

記述する。 
で表現する必
テキストと

で表現する必

るように、代

ている場合
。 
像だけにす
画像を表⽰

表⽰）では⾮

コンテンツ

書 

像にテキスト

r-alone-to-c

冊 

ように、

必要は
して記

必要は

代替テ

は、代

る。 
させて

⾮表⽰

には、

トを加え

convey-in
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⾳声2.3.

映像2.3.1.
する

参考ガイ
1.2.2 収
の収録済
ディアが
されてい
 

収録済
書 

http://w
 

 
 

映像2.3.2.
を提

参考ガイ
1.2.1 収
済の⾳声
たしてい
アである
• 収録済

ンテ
情報
 

収録済
1.2.1 を

http://w
 

 
 

年度クラウド
シビリティブッ

声や映像コ

像コンテン
る 

イドライン
収録済の⾳声
済の⾳声コン
がテキストの
いる場合は除

済の⾳声コン

waic.jp/docs

像コンテン
提供する 

イドライン
収録済の⾳声
声しか含まな
いる。ただし
ることが明確
済の映像し
テンツ⼜は⾳
報を提供して

済の⾳声しか
を理解する｜
waic.jp/docs

ド等の最先端
ック 

ンテンツを

ンツに⾳声が

（WCAG 2.
声コンテンツ
ンテンツに対
の代替メディ
除く。（レベ

ンテンツのキ

/UNDERST

ンツの映像だ

（WCAG 2.
声しか含まな
ないメディア
し、その⾳声
確にラベル付
か含まない
⾳声トラッ
ている。 

か含まないメ
｜WCAG 2.

/UNDERST

 

端情報通信技術

を注意して

が含まれて

.0） 
ツのキャプ
対して、キ
ィアであって
ベル A） 

キャプショ

TANDING-W

だけで伝え

.0） 
ないメディ
ア及び収録済
声⼜は映像が
付けされてい

い場合：時間
クによって

メディア及
0 解説書 

TANDING-W

術を活⽤した

10 
 

て⽤いる

ている場合は

プション:同期
ャプション
て、代替メ

ン: 達成基

WCAG20/vis

えている情報

ア及び収録
済の映像し
がテキスト
いる場合は
の経過に伴

て、収録済の

び収録済の

WCAG20/me

た学習・教育

は、⾳声の

期したメデ
ンを提供する
メディアであ

基準 1.2.2 を

sual-audio-c

報には、⾳声

録済の映像し
しか含まない
トの代替メデ
は除く（レベ
伴って変化す
の映像しか含

の映像しか含

edia-equiv-a

育モデルに関す

内容をキャ

ィアに含ま
る。ただし、
あることが明

を理解する

ontrast-cont

声ガイドか

しか含まない
いメディアは
ディアであっ
ベル A）： 
するメディア
含まないコン

含まないメデ

av-only-alt.h

する実証別冊

ャプションで

まれているす
その同期

明確にラベル

｜WCAG 2.

trast.html 

か代替コンテ

いメディア
は、次の事項
って、代替メ

アに対する
ンテンツと

ディア: 達成

html 

冊 

で提供

すべて
したメ
ル付け

.0 解説

テンツ

:収録
項を満
メディ

代替コ
等価な

成基準
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参考ガイ
1.2.3 収
含まれて
対する代
ストの代
合は除く
 

収録済
る｜WCA

http://w
 

 
 

⾳声2.3.3.
提供

参考ガイ
1.2.1 収
済の⾳声
たしてい
アである
• 収録済

ンテ
る。

 
収録済

1.2.1 を
http://w
 

 

効果2.3.4.

■ 例えば
解」と

 
参考ガイ
1.3.3 感
位置、⽅

年度クラウド
シビリティブッ

イドライン
収録済の映像
ている収録済
代替コンテン
代替メディア

。（レベル

済の映像コン
AG 2.0 解説
waic.jp/docs

声ファイル
供する 

イドライン
収録済の⾳声
声しか含まな
いる。ただし
ることが明確
済の⾳声し
テンツによっ

 

済の⾳声しか
を理解する｜
waic.jp/docs

果⾳の使⽤

ば、正解・不
と画⾯上にも

イドライン
感覚的な特徴
⽅向、または

ド等の最先端
ック 

（WCAG 2.
像コンテンツ
済の映像コン
ンツ⼜は⾳声
アであって、
ル A） 

ンテンツの代
説書 
/UNDERST

ルで伝えてい

（WCAG 2.
声しか含まな
ないメディア
し、その⾳声
確にラベル付
か含まない
って、収録済

か含まないメ
｜WCAG 2.

/UNDERST

⽤にも留意す

不正解を⽰す
も表⽰する。

（WCAG 2.
徴：コンテン
は⾳のような

端情報通信技術

.0） 
ツの代替コ
ンテンツに対
声ガイドを提

代替メデ

代替コンテ

TANDING-W

いる情報に

.0） 
ないメディ
ア及び収録済
声⼜は映像が
付けされてい

い場合：時間
済の⾳声し

メディア及
0 解説書 

TANDING-W

する 

す効果⾳を⽤
。 

.0） 
ンツを理解
な、構成要素

術を活⽤した

11 
 

ンテンツ⼜
対して、時
提供する。
ィアである

テンツ⼜は⾳

WCAG20/me

には、テキス

ア及び収録
済の映像し
がテキスト
いる場合は
の経過に伴
か含まない

び収録済の

WCAG20/me

⽤いる場合

し操作する
素が⼈間の

た学習・教育

⼜は⾳声ガイ
時間の経過に

ただし、そ
ることが明確

⾳声ガイド

edia-equiv-a

ストに書き起

録済の映像し
しか含まない
トの代替メデ
は除く（レベ
伴って変化す
いコンテンツ

の映像しか含

edia-equiv-a

合、効果⾳だ

ための説明
の感覚に⽰す

育モデルに関す

イド: 同期し
に伴って変化
その同期した
確にラベル付

: 達成基準

audio-desc.h

起こした代

しか含まない
いメディアは
ディアであっ
ベル A）： 
するメディア
ツと等価な情

含まないメデ

av-only-alt.h

だけでなく、

明を、形、⼤
す特徴だけで

する実証別冊

したメディ
化するメディ
たメディアが
付けされてい

準 1.2.3 を理

html 

代替コンテン

いメディア
は、次の事項
って、代替メ

アに対する
情報を提供

ディア: 達成

html 

「正解」

⼤きさ、視覚
で提供しない

冊 

アに
ィアに
がテキ
いる場

理解す

ンツを

:収録
項を満
メディ

代替コ
してい

成基準

「不正

覚的な
い。 
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（レベル
感覚的
http://w

html 
 

 
 

ペー2.3.5.
に⼀
視覚

参考ガイ
1.4.2 ⾳
く続く場
レベルに

⾳声制
http://w
 

 再⽣／停

年度クラウド
シビリティブッ

ル A） 
的な特徴: 達

waic.jp/docs

ージが読み
⼀時停⽌で
覚的にわか

イドライン
⾳声制御: ウ
場合、その⾳
に影響を与え
制御: 達成基

waic.jp/docs

停⽌と選択の

ド等の最先端
ック 

達成基準 1.3
/UNDERST

み込まれると
きるように
りやすく⽰

（WCAG 2.
ウェブページ
⾳声を⼀時停
えずに⾳量レ
基準 1.4.2 を

/UNDERST

の制御を可能に

端情報通信技術

3.3 を理解
TANDING-W

と同時に⾳
にする。あわ
⽰す 

.0） 
ジ上にある
停⽌⼜は停⽌
レベルを調整
を理解する

TANDING-W

にしている例

術を活⽤した

12 
 

解する｜WC
WCAG20/co

⾳声を再⽣す
わせて、⾳

⾳声が⾃動
⽌するメカ
整できるメ

る｜WCAG 2
WCAG20/vis

例 

た学習・教育

AG 2.0 解説
ntent-structu

することは
⾳声が再⽣さ

動的に再⽣さ
カニズム、も
メカニズムを
2.0 解説書
sual-audio-c

W3C Home
Accessibilit
https://ww
d/tips/desig
lone-to-con

育モデルに関す

説書 
ure-separatio

避けるか、
されている

され、その⾳
もしくはシス
を提供する。

ontrast-dis-a

e "Tips on D
y"より転載 

ww.w3.org/W
gning.html#
nvey-inform

する実証別冊

on-understan

ユーザーが
ることを画⾯

⾳声が 3 秒
ステム全体の

（レベル

audio.html 

 

Designing fo

WAI/getting
#dont-use-c

mation 

冊 

nding.

がすぐ
⾯上で

より⻑
の⾳量
A） 

or Web 

starte
color-a
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コン2.3.6.
時停

参考ガイ
2.2.1 調
うち、少
• 解除

とが
• 調整

の 1
• 延⻑

例え
とも

• リアル
時間

• 必要不
ンツ

• 20 時
 

調整可
http://w
 

 

参考ガイ
2.2.2 ⼀
更新する
• 動き、

(1)
並⾏
ので
な動

• ⾃動更
して
その
要不

 
⼀時停
http://w
 

年度クラウド
シビリティブッ

ンテンツが
停⽌や停⽌を

イドライン
調整可能な制
少なくとも⼀
：制限時間が
ができる。⼜
：制限時間が
10 倍を超え
：時間切れ
えば「スペー
も 10 倍以上
ルタイムの
間が必須の要
不可⽋な例
ツの動作を無

時間の例外：

可能な制限時
waic.jp/docs

イドライン
⼀時停⽌、停
る情報に対し
、点滅、スク
) ⾃動的に開
⾏して提⽰さ
できるメカニ
動作の⼀部で
更新：⾃動更
て提⽰される
の更新頻度を
不可⽋な動作

停⽌、停⽌、
waic.jp/docs

ド等の最先端
ック 

が⾃動的に動
を⾏えるよ

（WCAG 2.
制限時間:コ
⼀つを満たし
があるコン
⼜は、 
があるコン
える、⼤幅な
になる前に
ースキーを
上延⻑するこ
例外：リア
要素で、そ
外：制限時
無効にする
制限時間が

時間: 達成基
/UNDERST

（WCAG 2.
停⽌、⾮表⽰
しては、次の
クロール：動
開始し、(2
される場合
ニズムがあ
である場合
更新する情
る場合、利
を調整する
作の⼀部で

⾮表⽰: 達
/UNDERST

端情報通信技術

動作する場
ようにする

.0） 
コンテンツに
している：(
テンツを利

テンツを利
な制限時間

に利⽤者に警
押す」など
ことができ

アルタイムの
の制限時間
間が必要不
ことになる

が 20 時間よ

基準 2.2.1 
TANDING-W

.0） 
⽰:動きのあ
のすべての事
動きのある、
2) 5 秒より
、利⽤者が
る。ただし
は除く。
報が、(1) 
⽤者がそれ
ことのでき
ある場合は

達成基準 2.
TANDING-W

術を活⽤した

13 
 

場合は、5 秒

に制限時間
(レベル A)

利⽤する前に

利⽤する前に
の調整をす

警告し、かつ
どの簡単な操

る。⼜は、
のイベント
間に代わる⼿
不可⽋なもの
る。⼜は、
よりも⻑い。

を理解する
WCAG20/tim

ある、点滅し
事項を満た
、点滅して
も⻑く継続

がそれらを⼀
し、その動き

⾃動的に開
れを⼀時停⽌
きるメカニズ
は除く。 

2.2 を理解
WCAG20/tim

た学習・教育

秒以内に停

を設定する

に、利⽤者が

に、利⽤者が
することがで
つ少なくと

操作により、
 

（例えば、オ
⼿段が存在し
ので、制限時

。 

る｜WCAG 
me-limits-req

している、
たしている

いる、⼜は
続し、そして
⼀時停⽌、停
き、点滅、⼜

開始し、(2)
⽌、停⽌、も
ズムがある。

解する｜WC
me-limits-pa

育モデルに関す

⽌させるか

る場合は、次

がその制限時

が少なくとも
できる。⼜は
も 20 秒間の
利⽤者が制

オークション
しない。⼜
時間を延⻑す

2.0 解説書
quired-behav

スクロール
（レベル A）
スクロール

て(3) その他
停⽌、⼜は⾮
⼜はスクロー

その他のコ
もしくは⾮表
。ただし、そ

CAG 2.0 解
use.html 

する実証別冊

か、ユーザー

次に挙げる事

時間を解除

もデフォル
は、 
の猶予をも
制限時間を

ン）におい
は、 
することが

 
viors.html 

ルする、⼜は
： 

ルしている情
他のコンテ
⾮表⽰にす
ールが必要

コンテンツ
表⽰にする
その⾃動更

説書 

冊 

ーが⼀

事項の

するこ

ト設定

って、
少なく

て制限

コンテ

は⾃動

情報が、
ンツと
ること
不可⽋

と並⾏
、⼜は
新が必
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動画2.3.7.
る 

参考ガイ
2.3.1 3
以下であ
 

3 回の
http://w
 

 
 

 

年度クラウド
シビリティブッ

画やアニメ

イドライン
3 回の閃光⼜
ある、⼜は⼀

閃光⼜は閾
waic.jp/docs

ド等の最先端
ック 

メーションに

（WCAG 2.
⼜は閾値以下
⼀般閃光閾値

閾値以下: 達
/UNDERST

 

端情報通信技術

に閃光があ

.0） 
下:ウェブペ
値及び⾚⾊閃

達成基準 2.3
TANDING-W

術を活⽤した

14 
 

ある場合は、

ページにある
閃光閾値を

3.1 を理解
WCAG20/sei

た学習・教育

どの 1 秒間

る閃光は、
を下回ってい

解する｜WC
izure-does-n

育モデルに関す

間において

どの 1 秒間
いる。（レベ

CAG 2.0 解説
not-violate.h

する実証別冊

ても 3 回以下

間においても
ベル A） 

説書 
html 

冊 

下とす

も 3 回
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構造2.4.

HT2.4.1.

■ 仕様で
• 開始タ
• 仕様に
• 同⼀要
• ID（id

 
参考ガイ
4.1.1 構
で認めら
様に準じ
(レベル A
 

構⽂解
http://w

 
 

その2.4.2.

■ html 要
 

参考ガイ
3.1.1 ペ
プログラ
 

ページ
http://w
 

 
 

年度クラウド
シビリティブッ

造化に留意

TML ソース

で認められて
タグと終了タ
に準じた⼊れ
要素内で属性
d 属性値）が

イドライン
構⽂解析: マ
られているも
じて⼊れ⼦に

A) 

解析: 達成基
waic.jp/docs

のコンテン

要素の lang

イドライン
ページの⾔語
ラムが解釈可

ジの⾔語: 達
waic.jp/docs

ド等の最先端
ック 

する 

スをユーザー

ている場合を
タグがある 
れ⼦になって
性が重複して
がユニーク

（WCAG 2.
マークアップ
ものを除いて
になっていて

基準 4.1.1 を
/UNDERST

ンツの主たる

g 属性を⽤い

（WCAG 2.
語: それぞれ
可能である。

達成基準 3.1
/UNDERST

 

端情報通信技術

ーエージェ

を除いて、以

ている 
ていない 
である 

.0） 
プ⾔語を⽤
て、要素に
て、要素には

を理解する
TANDING-W

る⾃然⾔語

いて、⽇本語

.0） 
れのウェブ

(レベル A

1.1 を理解
TANDING-W

術を活⽤した
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ントが解釈

以下の四点

いて実装さ
は完全な開
は重複した

る｜WCAG 2
WCAG20/en

語を HTML ソ

語であること

ページの主
A) 

解する｜WC
WCAG20/me

た学習・教育

釈できるよ

点に留意する

されているコ
開始タグ及び
た属性がなく

2.0 解説書
sure-compat

ソースコー

とを明⽰する

主たる⾃然⾔

AG 2.0 解説
eaning-doc-l

育モデルに関す

うにコーデ

る 

コンテンツに
び終了タグが
く、どの ID

t-parses.htm

ードで明⽰す

る（例：<htm

⾔語がどの⾔

説書 
lang-id.html

する実証別冊

ディングする

においては
があり、要
も⼀意的で

ml 

する 

ml lang=”j

⾔語である

l 

冊 

る 

、仕様
素は仕

である。

ja”>） 

かを、
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ペー2.4.3.

■ できる
ンツ名

 

参考ガイ
2.4.2 ペ
ベル A) 
 

ページ
http://w
 

 

画⾯2.4.4.
る 

■ 画⾯の
<head

■ メイン
属性 ro
テンツ

■ その他
 

• ARIA
WC

http://w
✔ ヘ
✔ 検
✔ ナ
✔ 補
✔ フ

 
• Using

http://b
 

 
 

年度クラウド
シビリティブッ

ージの主題

るかぎり同⼀
名と併記する

イドライン
ページタイト

ジタイトル: 
waic.jp/docs

⾯の領域を

の領域を HT
der>, <na

ンコンテンツ
ole=”main

ツ部分｝</m
他、以下のセ

A11: Using
CAG 2.0 
www.w3.org
ッダー領域
索フォーム
ビゲーショ
⾜情報等：
ッター領域

g WAI-ARI
blog.paciello

ド等の最先端
ック 

題が分かるよ

⼀の教材コン
る。（例：<

（WCAG 2.
トル: ウェブ

達成基準 2
/UNDERST

をセクショ

TML5 の適切
v>, <mai

ツ領域をマー
n”を併⽤する
main> 
セクショニン

 ARIA land

g/WAI/GL/W
：<header
：<form ro
ンバー：<n
<aside rol
：<footer 

IA Landma
ogroup.com/

 

端情報通信技術

ようにペー

ンテンツ内で
<title>｛ペ

.0） 
ブページに

2.4.2 を理
TANDING-W

ニング要素

切なセクショ
n>, <artic
ークアップ
る（例：<m

ング要素で

dmarks to

WCAG20-TE
r role="ban
ole="searc
nav role="
e="comple
role="cont

arks –2013
/2013/02/usi

術を活⽤した
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ージタイトル

ではユニー
ページタイト

は、主題⼜

理解する｜W
WCAG20/na

素やランド

ョニング要
cle>, <foo
する main
main role=

も WAI-AR

 identify r

ECHS/ARIA
nner"> 
ch"> 
navigation

ementary">
tentinfo">

3| The Pac
ing-wai-aria

た学習・教育

ルを記述す

ークなページ
トル｝｜｛教

は⽬的を説

WCAG 2.0 解
vigation-me

マーク属性

素を⽤いて
oter>） 
要素には、

=”main”>

RIA のラン

egions of 

A11.html（英

"> 
> 

ciello Grou
-landmarks-

育モデルに関す

る 

ジタイトルと
教材名｝</

説明したタイ

解説書 
echanisms-tit

性を⽤いて

てマークアッ

WAI-ARIA
｛ここがペー

ドマーク属

a page｜T

英語） 

up Blog 
2013/ 

する実証別冊

とし、教材
/title>） 

イトルがある

tle.html 

てマークアッ

ップする。

A のランド
ージのメイ

性を併⽤す

Techniques

冊 

コンテ

る。(レ

ップす

（例：

マーク
ンコン

する。 

s for 
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参考ガイ
2.4.1 ブ
ックをス
 

ブロッ
http://w
 

 

⾒出2.4.5.
やリ

参考ガイ
1.3.1 情
ラムが解
術を⽤い
 

情報及
http://wai
l 

 

 

可能2.4.6.

■ 「こち
を特定

 
■ リンク

2-1.も
 
参考ガイ
2.4.4 ⽂
ら、⼜は
釈できる
ル A) 
 

⽂脈に
http://w
 

年度クラウド
シビリティブッ

イドライン
ブロック・ス
スキップでき

ック・スキッ
waic.jp/docs

出しやリス
リスト、デー

イドライン
情報及び関係
解釈可能であ
いる場合は、

及び関係性: 
ic.jp/docs/U

能なかぎり

ちら」、「こ
定できないリ

ク画像の場合
も参照のこと

イドライン
⽂脈における
はプログラム
る。ただし、

におけるリン
waic.jp/docs

ド等の最先端
ック 

（WCAG 2.
スキップ: 複
きるメカニズ

ップ: 達成基
/UNDERST

スト、データ
ータテーブ

（WCAG 2.
係性: 表現を
ある。プログ

それらがテ

達成基準 1
NDERSTAN

り、リンクテ

ここをクリッ
リンクテキス

合は、alt 属
と）。 

（WCAG 2.
るリンクの⽬
ムが解釈可能

リンクの⽬

ンクの⽬的:
/UNDERST

端情報通信技術

.0） 
複数のウェ
ズムが利⽤可

基準 2.4.1 
TANDING-W

タテーブル
ブルの要素を

.0） 
を通じて伝
グラムが解釈
テキストで提

1.3.1 を理
NDING-WC

テキストだ

ック」、「⼀
ストの使⽤

性の代替テ

.0） 
⽬的: それ
能なリンク
⽬的が⼀般的

 達成基準
TANDING-W

術を活⽤した
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ブページ上
可能である

を理解する
WCAG20/na

ルは、⾒た⽬
を⽤いてマ

達されてい
釈可能にす
提供されて

理解する｜W
CAG20/conte

だけでリンク

⼀覧」、「
は避ける。

テキストがリ

ぞれのリン
の⽂脈をリ
的にみて利⽤

2.4.4 を理
WCAG20/na

た学習・教育

上で繰り返さ
る。(レベル

る｜WCAG 
vigation-me

⽬だけでな
マークアップ

いる情報、構
することがで
ている。(レベ

WCAG 2.0 解
ent-structure

ク先が分か

「詳細」のよ
 

リンクテキス

ンクの⽬的が
リンクのテキ

⽤者にとっ

理解する｜W
vigation-me

育モデルに関す

されているコ
A) 

2.0 解説書
echanisms-sk

く、ソース
プする 

構造、及び関
できないウェ
ベル A) 

解説書 
e-separation-

るようにす

ように、ユー

ストとなる

が、リンクの
キストとあわ

て曖昧な場

WCAG 2.0
echanisms-re

する実証別冊

コンテンツ

 
kip.html 

スコードで⾒

関係性は、
ェブコンテ

-programma

する 

ーザーがリ

（当ガイド

のテキスト
わせたもの

場合は除く。

解説書 
efs.html 

冊 

のブロ

⾒出し

プログ
ンツ技

atic.htm

ンク先

ライン

だけか
から解
(レベ
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テー2.4.7.
際に

参考ガイ
1.3.2 意
には、正
 

意味の
http://wa

 

 

⽂字2.4.8.
認識
い場

参考ガイ
1.3.2 意
には、正
 

意味の
http://wa

 

 
 

年度クラウド
シビリティブッ

ーブルをレ
に意図した

イドライン
意味のある順
正確な読み上

のある順序: 
aic.jp/docs/U

字間にスペ
識できなくな
場合は、CS

イドライン
意味のある順
正確な読み上

のある順序: 
aic.jp/docs/U

ド等の最先端
ック 

レイアウトの
とおりの意

（WCAG 2.
順序:コンテ
上げ順序はプ

達成基準 1
UNDERSTA

ペースや改
なるため、

SS を⽤いて

（WCAG 2.
順序:コンテ
上げ順序はプ

達成基準 1
UNDERSTA

 

端情報通信技術

のために使
意味が通じる

.0） 
テンツが提供
プログラムが

1.3.2 を理
ANDING-WC

⾏が⼊るこ
⾒た⽬の表

て指定する

.0） 
テンツが提供
プログラムが

1.3.2 を理
ANDING-WC

術を活⽤した
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使⽤する際は
る順序にな

供されてい
が解釈可能

理解する｜W
CAG20/cont

ことでスク
表⽰のため

供されてい
が解釈可能

理解する｜W
CAG20/cont

た学習・教育

は、スクリ
なるように注

る順序がそ
能である。(

WCAG 2.0 解
tent-structur

リーンリー
めに⽂字間に

る順序がそ
能である。(

WCAG 2.0 解
tent-structur

育モデルに関す

ーンリーダ
注意する 

その意味に影
レベル A) 

解説書 
re-separation

ーダーが⼀
にスペース

その意味に影
レベル A) 

解説書 
re-separation

する実証別冊

ダーで読み上

影響を及ぼ

n-sequence.h

⼀つの単語と
スや改⾏を⼊

影響を及ぼ

n-sequence.h

冊 

上げた

す場合

html 

として
⼊れた

す場合

html 
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多様2.5.

ユー2.5.1.
けス

■ リンク
うにす

• H91
htt

 

 
■ マウス

• SCR2
装⽅法
http:
 

• SCR3
操作可
http:

 

 
■ ドラッ

• 9. Dr
http:

 
• Drag

http:
 

 
参考ガイ
2.1.1 キ
イミング
し、その
て実現さ
 

キーボ
http://w
 

 
 
 

年度クラウド
シビリティブッ

様な⽅法で

ーザーがコ
スイッチな

クやフォーム
する 
：HTML の
tp://waic.jp

ス対応のイベ
20: キーボ
法集 
://waic.jp/d

35: アンカ
可能にする
://waic.jp/d

ッグ＆ドロッ
rag-and-D
://www.w3

 and Drop
://devfiles

イドライン
キーボード操
グを要するこ
の根本的な機
されている場

ボード操作: 
waic.jp/docs

ド等の最先端
ック 

のアクセス

コンテンツを
ど複数の⽅

ムのコントロ

フォーム・
p/docs/WC

ベントハンド
ボードとその

docs/WCA

ー及びボタ
｜WCAG 2
docs/WCA

ップ機能につ
rop Suppo

3.org/TR/w

p Example 
.myopera.

（WCAG 2.
操作:コンテ
ことなく、キ
機能が利⽤者
場合は除く。

達成基準 2
/UNDERST

端情報通信技術

スを確保す

を利⽤する
⽅法でのアク

ロールは、キ

コントロー
CAG-TECH

ドラだけでな
の他のデバイ

AG-TECHS

タンの oncli
2.0 実装⽅法
AG-TECHS

ついても、キ
ort ｜WAI-
wai-aria-p

| Dev.Ope
com/artic

.0） 
テンツのすべ
キーボード
者の動作に

(レベル A

2.1.1 を理
TANDING-W

術を活⽤した
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する 

る際、タッチ
クセスが可

キーボード

ール及びリン
HS/H91.ht

なく、キーボ
イス特有の機

S/SCR20.h

ck イベント
法集 
S/SCR35.h

キーボード
-ARIA 1.0 
ractices/#

era 
les/735/ex

べての機能
・インタフ
よる始点か

A) 

理解する｜W
WCAG20/ke

た学習・教育

チやマウス
可能なように

の Tab キー

ンクを⽤いる
tml 

ボードのイ
機能を両⽅

html 

トを⽤いて、

html 

ド操作を可能
Authoring

#dragdrop

xample.htm

は、個々の
フェースを通
からの終点ま

WCAG 2.0 解
yboard-oper

育モデルに関す

以外の、キ
にする 

ーでもフォー

る｜WCAG

ベントハン
とも⽤いる

、アクション

能にすること
g Practices
（英語） 

ml 

のキーストロ
通じて操作可
まで続く⼀連

解説書 
ration-keybo

する実証別冊

キーボードや

ーカスがあ

G 2.0 実装⽅

ンドラも併⽤
る｜WCAG 2

ンをキーボ

とができる。
s 

ロークに特
可能である
連の軌跡に

oard-operabl

冊 

や外付

たるよ

⽅法集

⽤する。 
2.0 実

ードで

。 

定のタ
。ただ
依存し

le.html
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参考ガイ
2.1.2 フ
そのウェ
だけを⽤
操作が修
すその他
ントから
 

フォー
http://w
 

 

キー2.5.2.
に、

参考ガイ
2.4.3 フ
序が意味
性を保持
 

フォー
http://w
 

 
 

年度クラウド
シビリティブッ

イドライン
フォーカス移
ェブページの
⽤いてそのコ
修飾キーを伴
他の標準的な
ら外す⽅法を

ーカス移動: 
waic.jp/docs

ーボードの
画⾯での表

イドライン
フォーカス順
味⼜は操作に
持した順序で

ーカス順序: 
waic.jp/docs

ド等の最先端
ック 

（WCAG 2.
移動:キーボ
のあるコンポ
コンポーネン
伴わない⽮印
な⽅法で可能
を利⽤者に知

達成基準 2
/UNDERST

の Tab キー
表⽰順序ま

（WCAG 2.
順序:ウェブ
に影響を及ぼ
でフォーカス

達成基準 2
/UNDERST

 

端情報通信技術

.0） 
ボード・イン
ポーネント
ントからフ
印キー、修飾
能な場合を
知らせる。(

2.1.2 を理
TANDING-W

によるフォ
または操作上

.0） 
ブページが順
ぼす場合、
スを受け取る

2.4.3 を理
TANDING-W

術を活⽤した

20 
 

ンタフェー
に移動でき
ォーカスを
飾キーを伴わ
除き、キー
(レベル A)

理解する｜W
WCAG20/ke

ォーカス移動
上の論理的

順番にナビ
フォーカス
る。(レベル

理解する｜W
WCAG20/na

た学習・教育

スを⽤いて
きる場合、キ
を外すことが

わない Tab
ーボード・フ

WCAG 2.0 解
yboard-oper

動順序は、
的な順序と⼀

ゲートでき
ス可能なコン
ル A) 

WCAG 2.0 解
vigation-me

育モデルに関す

てキーボード
キーボード
が可能である
b キー、⼜は
フォーカスを

解説書 
ration-trappi

ユーザーが
⼀致するよ

きて、そのナ
ンポーネント

解説書 
echanisms-fo

する実証別冊

ド・フォー
・インタフ
る。さらに
はフォーカ
をそのコン

ing.html 

が予期できる
うにする 

ナビゲーシ
トは意味及

ocus-order.h

冊 

カスを
ェース
、その
スを外
ポーネ

るよう

ョン順
び操作

html 
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フォ2.5.3.
けで

■ onfocu
• H84:

実装⽅
http://

 
■ 「ユー

ており
移動さ

 
参考ガイ
3.2.1 オ
況の変化
 

オン・
http://w

 
参考ガイ
3.2.2 ユ
その挙動
変更する
 

ユーザ
｜WCAG

http://w
ml 

 
 

 

年度クラウド
シビリティブッ

ォーカスを
で、ユーザー

us を⽤いて
 select 要素

⽅法集 
/waic.jp/doc

ーザーが予期
り、新しいウ
させる、別の

イドライン
オン・フォー
化を引き起こ

フォーカス
waic.jp/docs

イドライン
ユーザインタ
動を知らせて
ることで状況

ザインタフェ
G 2.0 解説書
waic.jp/docs

ド等の最先端
ック 

を受け取った
ーが予期し

て、ボタンを
素とボタンを

cs/WCAG-T

期しない動作
ウィンドウや
のページに移

（WCAG 2.
ーカス:いず
こさない。(

ス: 達成基準
/UNDERST

（WCAG 2.
タフェース
てある場合を
況の変化を引

ェース・コン
書 
/UNDERST

 

端情報通信技術

たり、フォ
しない動作を

を実⾏するな
を併⽤して

ECHS/H84.h

作」は、WC
やポップア
移動させるな

.0） 
ずれのコンポ
(レベル A)

準 3.2.1 を
TANDING-W

.0） 
・コンポー
を除いて、ユ
引き起こさな

ンポーネン

TANDING-W

術を活⽤した

21 
 

ーム・コン
を起こさな

などのイベ
て、アクショ

html

CAG 2.0 で
ップウィン
などの動作

ポーネント

を理解する｜
WCAG20/co

ーネントによ
ユーザイン
ない。(レベ

トによる状

WCAG20/co

た学習・教育

ントロール
ない 

ベントを起動
ョンを実⾏す

では「状況の
ンドウを開く
作が該当する

も、フォー

WCAG 2.
nsistent-beh

よる状況の変
ンタフェース
ベル A) 

況の変化: 

nsistent-beh

育モデルに関す

の設定を変

動させない。
するようにす

の変化」とし
く、フォーカ
る。 

ーカスを受け

0 解説書 
havior-receiv

変化:利⽤者
ス・コンポー

達成基準 3

havior-unpre

する実証別冊

変更したり

。 
する｜WCA

して⽤語定
カスを別の要

け取ったと

ve-focus.htm

者が使⽤す
ーネントの

3.2.2 を理

edictable-cha

冊 

しただ

AG 2.0 

義され
要素に

きに状

ml 

る前に
設定を

解する

ange.ht
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⼊⼒2.5.4.
ソー

■ これに
ルを選
が⼀緒

• H44:
｜WC
http://

 
• H65:

ールを
http://

 
 
参考ガイ
1.3.1 情
ラムが解
術を⽤い
 

情報及
http://w

tml 

 
参考ガイ
3.3.2 ラ
ル⼜は⼊
 

ラベル
http://w

 
 

年度クラウド
シビリティブッ

⼒フォーム
ースコードで

により、マウ
選択できるよ
緒に読み上げ

 label 要素
CAG 2.0 実
/waic.jp/doc

 label 要素
を特定する
/waic.jp/doc

イドライン
情報及び関係
解釈可能であ
いる場合は、

及び関係性: 
waic.jp/docs

イドライン
ラベル⼜は説
⼊⼒⽅法につ

ル⼜は説明⽂
waic.jp/docs

ド等の最先端
ック 

ムでは、各コ
で関連付け

ウスやタッチ
ようになり、
げられるよう
素を⽤いて、
実装⽅法集 
cs/WCAG-T

素を⽤いるこ
｜WCAG 2

cs/WCAG-T

（WCAG 2.
係性:表現を
ある。プログ

それらがテ

達成基準 1
/UNDERST

（WCAG 2.
説明⽂:コン
ついての説明

⽂: 達成基準
/UNDERST

 

端情報通信技術

コントロー
ける 

チ操作をしづ
スクリー

うになる。
テキストの

ECHS/H44.h

ことができな
2.0 実装⽅法
ECHS/H65.h

.0） 
を通じて伝達
グラムが解釈
テキストで提

1.3.1 を理
TANDING-W

.0） 
ンテンツが利
明⽂を提供す

準 3.3.2 を
TANDING-W

術を活⽤した
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ールとそれぞ

づらいユー
ンリーダー

のラベルと

html 

ないとき、
法集 
html

達されてい
釈可能にす
提供されて

理解する｜W
WCAG20/co

利⽤者の⼊
する。(レベ

を理解する｜
WCAG20/mi

た学習・教育

ぞれに対応

ーザーが、ラ
ーでもコント

フォーム・

title 属性を

る情報、構
することがで
ている。(レベ

WCAG 2.0 解
ntent-structu

⼒を要求す
ベル A) 

WCAG 2.
inimize-erro

育モデルに関す

するラベル

ラベルの部分
トロールと関

コントロー

を⽤いてフォ

構造、及び関
できないウェ
ベル A) 

解説書 
ure-separatio

する場合は、

0 解説書 
r-cues.html 

する実証別冊

ル(項⽬名)

分でもコン
関連づけた

ールを関連付

ォーム・コン

関係性は、
ェブコンテ

on-programm

⼊⼒箇所

冊 

とを、

トロー
ラベル

付ける

ントロ

プログ
ンツ技

matic.h

のラベ
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⼊⼒2.5.5.
する

■ どの⼊
ればエ
によっ
ように

参考ガイ
3.3.1 ⼊
いる箇所
 

⼊⼒エ
http://w

⼊⼒エラー

 

独⾃2.5.6.
ント

■ WAI-A
達する
 

• Acce
http:

• WAI-
imple

http:

• Using
http:

年度クラウド
シビリティブッ

⼒エラーが
る 

⼊⼒箇所や選
エラーの内容
って、スクリ
になる。 
イドライン
⼊⼒エラー箇
所を特定し、

エラー箇所の
waic.jp/docs
があったこと

⾃の UI コ
トが解釈でき

ARIA を⽤い
ることができ

ssible Rich
://www.w3.o

-ARIA 1.0 
ementing A
://www.w3.o

g WAI-ARI
://www.w3.o

ド等の最先端
ック 

が発⽣しうる

選択箇所がエ
容をテキス
リーンリーダ

（WCAG 2.
箇所の特定

そのエラー

の特定: 達成
/UNDERST

とをリスト表

コンポーネン
きるように

いることで、
きるほか、キ

h Internet 
org/TR/wai-

Authoring
Accessible
org/TR/wai-

IA in HTML
org/TR/aria-

端情報通信技術

るコンテン

エラーにな
トで説明す
ダーを使⽤

.0） 
:⼊⼒エラー

ーを利⽤者

成基準 3.3.
TANDING-W

⽰、アイコン

ントを作成
にする 

、ブラウザ
キーボード操

Applicatio
aria/（英語

g Practices
e Rich Inte

aria-practice

L 
-in-html/（英

術を活⽤した

23 
 

ンツでは、エ

っているの
る。エラー
していても

ーを⾃動的
にテキスト

1 を理解す
WCAG20/mi
ン、背景⾊で

成する際は、

ザや⽀援技術
操作を可能

ons (WAI-A
語） 

s-An autho
ernet Appli
es/（英語）

英語） 

た学習・教育

エラーメッ

のかが分かる
ーメッセージ
も、エラー内

に発⾒され
トで説明する

する｜WCAG
inimize-erro
⽰した例 

 

その役割

術にその UI
能にできる。

ARIA) 1.0

or's guide t
cations 
 

W3C H
Access
https:
d/tips/
lone-t

育モデルに関す

セージでエ

るように明⽰
ジのテキスト
内容を把握す

れた場合は、
る。(レベル

G 2.0 解説
r-identified.

や状態をユ

コンポーネ
 

｜W3C 

to underst

Home "Tips 
sibility"より
//www.w3.
/designing.h
o-convey-in

する実証別冊

エラー箇所を

⽰して、可能
トで説明す
することがで

エラーと
ル A) 

書 
.html 

ユーザーエー

ネントの情報

tanding an

 on Designi
転載 
org/WAI/ge
html#dont-
nformation 

冊 

を特定

能であ
ること
できる

なって

ージェ

報を伝

nd 

ing for Web

ettingstarte
use-color-a

b 
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• ARIA
｜Tec

http:

• Open
http:

• ARIA
user 

http:

• Open
http:

• Open
For

http:

 
参考ガイ
2.1.1 キ
イミング
し、その
て実現さ

キーボ
http://w

 
参考ガイ
4.1.2 プ
ェース・
トなどを
設定可能
⽀援技術
できる。

プログ
WCAG 2

http://w

 

年度クラウド
シビリティブッ

A4: Using a
chniques f
://www.w3.o

nAjax Exam
://oaa-access

A5: Using W
interface 

://www.w3.o

nAjax Exam
://oaa-access

nAjax Exam
rce 
://oaa-access

イドライン
キーボード操
グを要するこ
の根本的な機
されている場
ボード操作: 

waic.jp/docs

イドライン
プログラムが

コンポーネ
を含む）では
能なステータ
術を含むユー

(レベル A)
グラムが解釈
2.0 解説書 
waic.jp/docs

ド等の最先端
ック 

a WAI-ARI
for WCAG 
org/WAI/GL

mples by A
sibility.org/e

WAI-ARIA 
componen
org/WAI/GL

mples by A
sibility.org/e

mples by A

sibility.org/e

（WCAG 2.
操作:コンテ
ことなく、キ
機能が利⽤者
場合は除く。

達成基準 2
/UNDERST

（WCAG 2.
が解釈可能
ネント（フォ
は、識別名及
タス、プロパ
ーザーエージ
) 

釈可能な識別

/UNDERST

端情報通信技術

IA role to e
2.0 

L/2014/WD-

ARIA Roles
examples/ro

state and
nt 
L/2014/WD-

ARIA State
examples/sta

ARIA Prope

examples/pr

.0） 
テンツのすべ
キーボード
者の動作に

(レベル A
2.1.1 を理

TANDING-W

.0） 
な識別名・
ォーム、リ
及び役割は
パティ、そ
ジェントが

別名・役割及

TANDING-W

術を活⽤した
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expose the

WCAG20-T

s| OpenAja
les/（英語）

d property 

WCAG20-T

es| OpenAj
ates/（英語
erties| Op

rops/（英語

べての機能
・インタフ
よる始点か

A) 
理解する｜W
WCAG20/ke

役割及び設
ンク、そし
、プログラ
して値はプ
これらの項

及び設定可

WCAG20/en

た学習・教育

e role of a 

TECHS-2014

ax Alliance
） 

attributes

TECHS-2014

jax Allianc
） 
enAjaxAlli

） 

は、個々の
フェースを通
からの終点ま

WCAG 2.0 解
yboard-oper

設定可能な値
してスクリプ
ラムが解釈可
プログラムが
項⽬が変更さ

能な値: 達

sure-compat

育モデルに関す

user inter

40107/ARIA

 Accessib

s to expose

40107/ARIA

ce Accessib

ance Acce

のキーストロ
通じて操作可
まで続く⼀連

解説書 
ration-keybo

値:すべての
プトが⽣成す
可能である。
が設定可能で
された通知を

達成基準 4.1

t-rsv.html16

する実証別冊

rface comp

A4（英語）
bility Task

e the state

A5（英語）
bility Task

essibility T

ロークに特
可能である
連の軌跡に

oard-operabl

のユーザイ
するコンポ
。また、利
である。そ
を受け取る

1.2 を理解

6 

冊 

ponent

 Force

e of a 

Force

ask 

定のタ
。ただ
依存し

le.html

ンタフ
ーネン
⽤者が
して、
ことが

する｜
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その2.6.

ユー2.6.1.
過⼤

■ 画⾯に
うに配

 
参考： 
1.3 適応
ンプルな
 

■ ⾳声に
 

■ 集中⼒
ましい

 

操作2.6.2.

■ 共通領
終了、
作⽅法

 
■ ⽇常的

望まし
 

年度クラウド
シビリティブッ

の他の留意

ーザーの集
⼤にならない

に表⽰する情
配慮する（ま

WCAG 2.0
応可能： 情
なレイアウ

に対して字幕

⼒が持続する
い（要点をま

作⽅法に⼀

領域および各
進む、戻る

法を統⼀する

的に使⽤して
しい。 

ド等の最先端
ック 

事項 

集中⼒、注意
いように配

情報量は最⼩
または、その

0 
情報あるいは
ト）で提供

幕が表⽰され

る時間に配慮
まとめたもの

⼀貫性を持た

各コンテンツ
る、繰り返す
ることが望ま

ているブラウ

端情報通信技術

意⼒に配慮
配慮する 

⼩限として
のように制御

は構造を損
供できるよう

れる場合に

慮し、映像
のを⽤意す

たせる 

ツを通じて
す、採点な
ましい。 

ウザ（IE や

術を活⽤した
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慮し、ページ

、シンプル
御可能とす

なうことな
うに、コンテ

は、字幕の

コンテンツ
る、分割可

、インタフ
ど）につい

や Chrome）

た学習・教育

ジの内容や

ルな構成とす
する） 

なく、さまざ
テンツを制作

の表⽰／⾮表

ツは２・３分
可能とするな

フェースの構
いては、極⼒

の機能や操

育モデルに関す

映像コンテ

する。多くの

ざまな⽅法
作する。 

表⽰を選択可

分で要点をま
など）。 

構成や基本的
⼒、ボタン等

操作⽅法と整

する実証別冊

テンツの情報

の⾊を⽤いな

（例えば、

可能とする。

まとめたもの

的な操作（起
等のデザイ

整合させる

冊 

報量が

ないよ

よりシ

。 

のが望

起動、
ンや操

ことが
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3.アクセ

Q. 全3.1.
 

A. 
OS や

全⾓の場
ださい。
「まとま
 今回は
にじゅう
ゃくにじ

 
 

Q. 単3.2.
語にした
 

A. 
はい。「

 
 

Q. そ3.3.
しょう」
したほう
 

A. 
「〜を計
されてい
そのよう
得られる

 
 

Q. 3.4.
る必要は
 

A. 
はい。O

年度クラウド
シビリティブッ

セシビリ

全⾓，半⾓

リーダーに
場合は「いち

 
まった数とし
は教材ですの
うさん」を推
じゅうさん」

単位につい
たほうが良

「200g」「3

その他,筆算
とします

うが表⽰し

計算しましょ
いることも代
うに説明する
る情報と同じ

「18×13」
はあるか？

S やリーダ

ド等の最先端
ック 

ティ実装

⾓について

よって読み
ちにいさん」

して読ませた
ので、通常は
推測させるこ

と読ませる

いて「200
いのか？ 

30l」などは

算の問題の
が，代替テ
た⽅が良い

ょう」と問題
代替テキスト
ると冗⻑と感
じ情報を提供

」の「×，
 

ダーによって

端情報通信技術

装 Q＆A

て,数字は，

み⽅が違うの
」と読むも

たいときは半
は半⾓にな
ことが必要、
ることで統⼀

0g」「30l」

は，「200 グ

の場合，問
テキストは
いか？ 

題⽂と同じ⽂
トで伝えるの
感じられた
供できるよ

÷」などの

て違うので

術を活⽤した
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全⾓でな

のですが、半
のがあるの

半⾓。そう
ると思いま
、という考え
⼀してくだ

は，「20

グラム」「

問題画⾯は
は「〜を筆

⽂を代替テ
のが、理想
り、読ませ
うに要約し

の演算記号

「かける」

た学習・教育

なく半⾓の

半⾓の場合
ので、今回は

でないとき
ます。（「い
えもあるか

ださい） 

00 グラム

「30 リットル

は，筆算式
筆算でしま

テキストで⽤
想的な形にな
せ⽅が複雑に
して「〜を筆

号は，「か

「わる」と

育モデルに関す

ほうが良い

は「ひゃく
は下記のよう

きは全⾓」 
いちにいさん
もしれませ

」「30 リッ

ル」と記載

を表⽰し
しょう」と

⽤意し、筆算
なると思いま
になってしま
筆算でしまし

ける」など

ひらがなで

する実証別冊

いのか？ 

くにじゅうさ
うに決めさ

ん」から「
せんが、今回

ットル」と

載してくださ

「〜を計算
と，より詳

算式が画像
ます。 
まう場合は
しょう」とし

どの⽇本語

で記載くださ

冊 

さん」 
せてく

ひゃく
回は「ひ

と⽇本

さい。 

算しま
詳しく

で表⽰

、⽬で
します。

語にす

さい。 
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Q. 3.5.

要はある
 

A. 
はい。「
分を同じ
 
例：6 か
「（）」
も「（）
ことより

 
 

Q.読3.6.
 

A. 
以下の⽅
• Wind
Win キ
帳など

 
• iOS の
設定－
字を読

 
 
 

年度クラウド
シビリティブッ

「（）や□
るか？ 

「かっこ」
じにしていた

かっこ 3 いこ
の間に⾔葉
」としてい

り、設問と回

読み上げの

⽅法がありま
dows 8.1 の
キーと Ente
どの⽂字を読

の場合: 
⼀般－アク

読ませる。 

ド等の最先端
ック 

にあてはま

「しかく」と
ただく必要が

こーる 2。か
葉が⼊ってい
いただき、同
回答が違って

確認⽅法を

ます。 
の場合: 
r キーを同時

読ませる。 

クセシビリテ

 

端情報通信技術

まる数を答

としていた
があります。

かっこにあ
いたりして
同じように
てしまうこ

を知りたい

時に押すか

ティの「選択

術を活⽤した
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答えなさい

だくと確実
。 

てはまるの
「かっこ」
読み上げさ
とのほうが

い。 

か、検索で探

択項⽬の読

た学習・教育

い」の（）

実に読み上げ

のは何か答え
と書くのが

させます。
が問題になる

探して「ナレ

読み上げ」を

育モデルに関す

や□は，⽇

げますが、設

えなさい。 
が難しい場合
（思っている
ると思います

レーター」を

をオンにして

する実証別冊

⽇本語にす

設問部分と

合は、設問
るように読
す） 

を起動して

て、メモな

冊 

する必

回答部

も回答
まない

、メモ

どの⽂
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Q.要3.7.
い. 
 

A. 
以下のサ
 
• ウェブ
（みん
http://b
 
WAI の
に適合
いて、
リティ
 
＜適合

 
 

年度クラウド
シビリティブッ

要件を満た

サイトで具体

ブアクセシ
んなのウェブ
barrierfree.n

の WCAG1.
合したウェブ

「アクセシ
ィが確保され

合していな

ド等の最先端
ック 

している例

体例を紹介し

ビリティ・
ブ 情報バリ

ict.go.jp/acc

0 に⽰され
ブページのサ
シビリティが
れている」ま

いページの
 

 

端情報通信技術

例、満たし

しています。

サンプルサ
リアフリーの
cessibility/w

たウェブア
サンプルを
が確保されて
までの４種類

のサンプル＞

術を活⽤した

28 
 

していない

。 

サイト 
のための情

whatsacs/sam

アクセシビリ
紹介。同じ
ていない」
類のサンプ

＞ 

 

た学習・教育

い例など、

情報提供サイ
mple/index.h

リティの３つ
じテーマ、同

から「トリ
プルと解説が

＜レベル

育モデルに関す

具体例を⾒

イト） 
tml 

つのレベル
同じ内容のウ
リプル A レベ
が⽰されてい

ル AAA のサ

する実証別冊

⾒て参考に

（A，AA，
ウェブペー
ベルのアク
いる。 

サンプル＞ 

冊 

にした

AAA）
ジにつ
セシビ
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Q.作3.8.
 

A. 
以下のツ
 
• みんな
（総務
http://w
 
ウェブ
いるア
正に合
役⽴つ

【特徴
• 明らか
• 問題が
• ⾳声読
• 問題箇

られ
• JIS X
 
【画⾯

 

年度クラウド
シビリティブッ

作成したコ

ツールが利⽤

なのアクセ
務省ＨＰ 

www.soumu

ブアクセシビ
アクセシビリ
合わせて開発
つよう配慮さ

徴】 
かな問題が
がある可能
読み上げソ
箇所に該当
れるよう⽀援
X 8341-3:2

⾯のイメージ

ド等の最先端
ック 

ンテンツの

⽤可能です。

シビリティ
「情報アクセ

.go.jp/main_

ビリティ対応
リティのチェ
発されたもの
されている。

ある箇所を
性が⾼い箇
フトによる
する JIS X 
援する 
2010 に基づ

ジ】 

端情報通信技術

のアクセシ

 

評価ツール
セシビリテ
_sosiki/joho

応の取組み
ェックツール
の。検証作業
。 

を特定する
箇所、問題か
る読み上げ順

8341-3:20

づく検証、

術を活⽤した

29 
 

シビリティ

ル： miChe
ィの確保」
_tsusin/b_fr

を⽀援する
ル。平成 2
業の⽀援を

かどうかを⼈
順などを視覚
010 の関連

試験の実施

た学習・教育

ィをチェッ

ecker (エム
よりダウン

ree/miCheck

るために、総
22 年 8 ⽉の
を⽬的とする

⼈が判断すべ
覚的にシミ
連情報へのリ

施を⽀援する

育モデルに関す

ックしたい

ムアイチェッ
ンロード可能
ker_downloa

総務省が開発
の JIS X 83
るが、同時に

べき箇所を
ュレーショ
リンクを提供

る付属資料を

評価対象
ＵＲＬを
象ページ
題のある
する、 

する実証別冊

. 

ッカー) Ver
能） 
ad.html 

発し無償公
341-3:201
に知識の習得

を特定する 
ンする 
供し、理解

を提供する

象とするペー
を⼊⼒すると
ジを読み込み
る個所などを

冊 

r. 1.2 

開して
0 の改
得にも

を深め

 

ージの
と、対
み、問
を表⽰
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付録. チ

 

 
番号 

2-1. ⾒や

2-1.1. ⾊の

2-1.2. テキ
コン

2-1.3. コン
覚的
それ
が理

2-2. 代替
2-2.1. すべ

には
テキ

2-3. ⾳声
2-3.1. 映像

は、
いる

2-3.2. 映像
報に
供し

2-3.3. ⾳声
ス
して

2-3.4. 効果

2-3.5. ペー
する
ザー
る。
を画
る 

年度クラウド
シビリティブッ

チェック

やすいコンテ

の違いだけで

キストや画像
ントラスト⽐
ンテンツの情
的な位置や⽅
れらの違いが
理解できるよ
替テキストの
べての画像な
は、⾳声など
キストを提供
声や映像コン
像コンテンツ
、⾳声の内容
る 
像コンテンツ
には、⾳声ガ
している 
声ファイルで
トに書き起こ
ている 

果⾳の使⽤に

ージが読み込
ることは避け
ーがすぐに⼀
。あわせて、
画⾯上で視覚

ド等の最先端
ック 

リスト【

 

チェック項
テンツへの⼼

で情報を提供

像には、少な
⽐をもたせて
情報や機能を
⽅向を使って
がわからな
ようにしてい
の提供 
などの⾮テキ
どに変換でき
供している 
ンテンツを注
ツに⾳声が含
容をキャプシ

ツの映像だけ
ガイドか代替

で伝えている
こした代替コ

にも留意して

込まれると同
けるように
⼀時停⽌でき
、⾳声が再⽣
覚的にわか

端情報通信技術

【例】 

チェック対

項⽬ 
⼼がけ 

供していない

なくとも 4.5
ている 
を、形や⼤
て説明する際
くても、ユ
いる 

キストコンテ
きるように、

注意して⽤い
含まれている
ションで提供

けで伝えてい
替コンテンツ

る情報には、
コンテンツを

ている 

同時に⾳声を
しているか、
きるように
⽣されている
りやすく⽰

術を活⽤した
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対象 

⾴

い 2

5：1 の
3

き、視
際は、
ーザー

4

テンツ
、代替 5

いる 
る場合
供して 6

いる情
ツを提 7

、テキ
を提供 8

9

を再⽣
、ユー
してい
ること
してい

9

た学習・教育

チ

年

評価
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アクセシ

番号 

2-3.6. コン
秒以
⽌や

2-3.7. 動画
は、
いる

2-4. 構造
2-4.1. HT

釈で
2-4.2. その

ソー
2-4.3. ペー

ルを
2-4.4. 画⾯

マー
2-4.5. ⾒出

⽬だ
ス
クア

2-4.6. 可能
ク先

2-4.7. テー
は、
意図
よう

2-4.8. ⽂字
リー
きな
字間
CS

2-5. 多様
2-5.1. ユー

チや
イッ
なよ

2-5.2. キー
動順
画⾯

年度クラウド
シビリティブッ

ンテンツが
以内に停⽌さ
や停⽌を⾏え
画やアニメ
、どの 1 秒間
る 
造化への留意
TML ソースを
できるように
のコンテンツ
ースコードで
ージの主題が
を記述してい
⾯の領域をセ
ーク属性を⽤
出しやリス
だけでなく、
ト、データテ
アップしてい
能なかぎり、
先が分かるよ
ーブルをレイ
、スクリーン
図したとおり
うに注意して
字間にスペー
ーンリーダー
なくなるため
間にスペース
S を⽤いて指
様な⽅法での
ーザーがコン
やマウス以外
ッチなど複数
ようにしてい
ーボードの T
順序は、ユー
⾯での表⽰順

ド等の最先端
ック 

チェック項
⾃動的に動
させるか、ユ
えるようにし
ーションに

間においても

意 
をユーザーエ
にコーディン
ツの主たる⾃
で明⽰してい
が分かるよう
いる 
セクショニン
⽤いてマーク
ト、データテ
、ソースコー
テーブルの要
いる 
、リンクテキ
ようにしてい
イアウトのた
ンリーダーで
りの意味が通
ている 
ースや改⾏が
ーが⼀つの単
め、⾒た⽬の
スや改⾏を⼊
指定してい
のアクセスの
ンテンツを利
外の、キーボ
数の⽅法での
いる 
Tab キーに
ーザーが予期
順序または操

端情報通信技術

項⽬ 
作する場合
ユーザーが⼀
している 
に閃光がある
も 3 回以下

エージェン
ングしている
⾃然⾔語を
いる 
うにページタ

ング要素や
クアップして
テーブルは、
ードで⾒出
要素を⽤いて

キストだけで
いる 
ために使⽤す
で読み上げた
通じる順序

が⼊ることで
単語として認
の表⽰のため
⼊れたい場合
る 
の確保 
利⽤する際、
ボードや外付
のアクセスが

よるフォーカ
期できるよ
操作上の論理

術を活⽤した
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⾴

合は、5
⼀時停 10

る場合
として 11

トが解
る 

12

HTML
12

タイト
13

ランド
ている

14

、⾒た
しやリ
てマー

15

でリン
15

する際
た際に
になる

16

でスク
認識で
めに⽂
合は、

16

、タッ
付けス
が可能

17

カス移
うに、
理的な
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順序
2-5.3. フォ

ン
で、
いな

2-5.4. ⼊⼒
ぞれ
スコ

2-5.5. ⼊⼒
エラ
いる

2-5.6. 独⾃
その
解釈

2-6. その
2-6.1. ユー

ジの
にな

2-6.2. 操作

 
 
 
 
 
 

年度クラウド
シビリティブッ

序と⼀致する
ォーカスを受
トロールの
、ユーザーが
ない 
⼒フォームで
れに対応する
コードで関連
⼒エラーが発
ラーメッセー
る 
⾃の UI コン
の役割や状態
釈できるよう
の他の留意事
ーザーの集中
の内容や映像
ならないよう
作⽅法に⼀貫

ド等の最先端
ック 

チェック項
るようにして
受け取った

の設定を変更
が予期しない

では、各コン
るラベル(項
連付けている
発⽣しうるコ
ージでエラー

ンポーネント
態をユーザー
うにしている
事項 
中⼒、注意⼒
像コンテンツ
うに配慮して
貫性を持たせ

端情報通信技術

項⽬ 
ている 
り、フォーム

更したりした
い動作を起

ントロール
項⽬名)とを、
る 
コンテンツで
ー箇所を特定

トを作成する
ーエージェ
る 

⼒に配慮し、
ツの情報量が
ている 
せている 

術を活⽤した
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ム・コ
ただけ
こして

19

とそれ
、ソー 20
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定して 21
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ントが 22
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が過⼤ 24

24

た学習・教育

評価

9

 

0
 

1
 

2
 

4
 

4  

育モデルに関す

対応要否 

する実証別冊

対応

 

 

 

 

 

 

冊 

応状況等 



 

 

平成 27 年度クラウド等の最先端情報通信技術を活⽤した学習・教育モデルに関する実証別冊 
 
 
 
 
 
 
 
 
 
 

 
学校情報管理ポリシーガイドブック 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
平成 28 年 3 ⽉ 31 ⽇ 
NTT コミュニケーションズ株式会社 
 
 
 
 



平成 27 年
学校情報

 

⽬次 
1. 本ガイ
2. 情報セ

 情報2.1

 ⽤語2.2
3. 教育ク

 教育3.1

 クラ3.2
4. 児童⽣

 児童4.1

 児童4.2

 児童4.3
 
 
 

年度クラウド
報管理ポリシー

イドブックの
セキュリティ

報セキュリ

語の定義 ..
クラウドプラ

育クラウド

ラウド間連
⽣徒の端末の

童⽣徒の端

童⽣徒⽤端

童⽣徒の端

ド等の最先端
ーブック 

の位置づけ .
ィポリシーの

ティポリシ

..............
ラットフォー

プラットフ

携 ...........
の持ち帰り、

末の持ち帰

末持込み時

末の持ち帰

端情報通信技術

..............
の概要と⽤語

シーの概要 .

..............
ーム利⽤に際

フォームを利

..............
持込みでの

帰りの際のセ

時におけるセ

帰り・持込み

術を活⽤した

2 

.............
語の定義 ..

.............

.............
際するセキ

利⽤する際の

.............
のセキュリ

セキュリティ

セキュリティ

みの実施によ

た学習・教育

..............

..............

..............

..............
キュリティ上

の情報セキ

..............
ティ上の留

ィ上の留意事

ィ上の留意事

よる情報セキ

育モデルに関す

.............

.............

.............

.............
上の留意事項

ュリティポ

.............
留意事項 ...

事項 .......

事項 .......

キュリティ

する実証別冊

.............

.............

.............

.............
項 ...........

ポリシーの変

.............

.............

.............

.............

ポリシーの

冊 

....... 3 

....... 4 

....... 4 

....... 5 

....... 7 

変更 .. 7 

..... 16 

..... 17 

..... 17 

..... 19 

の変更21 



平成 27 年
学校情報

 

1.本ガイ

学校情報
が、平成
証」におい
いて何を配

教育クラ
ドプラッ
る児童⽣徒
リシーの変
⽤する予定
どのように

そこで、
ームを導⼊
際の参考に

なお、本
内容を元に
なる内容に
ガイドライ
いますので
ム導⼊時の
 

年度クラウド
報管理ポリシー

イドブッ

報管理ポリ
27 年度「

いて提供す
配慮すべき
ラウドプラ
トフォーム
徒の端末の
変更の必要
定がある教
に対応すべ
、本ガイド
⼊する教育
になるよう
本ガイドブ
にしてガイ
にはなって
インでは、
で、そちら
の情報セキ

ド等の最先端
ーブック 

クの位置

シーガイド
「クラウド等

る教育クラ
かを簡潔に
ットフォー
利⽤時の情
持ち帰りと
性が出てき
育員会や学
きかのノウ
ブックでは
委員会や学
にノウハウ
ックの作成
ドブックの
いない箇所
より幅広い
も合わせて
ュリティに

端情報通信技術

置づけ 

ドブック（以
等の最先端情
ラウドプラッ
にまとめたも
ームの導⼊当
情報セキュリ
と持込みにお
きており、こ
学校が必ず直
ウハウを整理
は、これらの
学校が課題に
ウを整理して
成にあたって
の作成を⾏っ
所もあります
い教育委員会
てご参照いた
における配慮

術を活⽤した

3 

以下、本ガイ
情報通信技術
ットフォーム
ものです。
当初から出て
リティポリシ
おけるセキュ
これらは、今
直⾯する課題
理することは
の 2 点に的を
に直⾯したと
てまとめまし
ては、実証地
ったため、必
す。本事業で
会や学校の参
ただければ、
慮事項への理

た学習・教育

イドブック
術を活⽤し
ムを活⽤す

てきている
シーの変更
ュリティの
今後、教育
題であるこ
は⾮常に有意
を絞り、今
ときにどの
した。 
地域の教育
必ずしも全
で別途作成
参考になる
、より⼀層
理解が深ま

育モデルに関す

と記載）は
た学習・教
る際に、情

⼤きな課題
の必要性と
配慮事項と
クラウドプ
とから、これ
意義である

今後、教育ク
ように解決

委員会にヒ
ての教育委
した情報セ
ようにガイ
、教育クラ
ることが期

する実証別冊

は、教育委員
教育モデルに
情報セキュリ

題として、教
と、各学校で
と情報セキュ
プラットフォ
れらの課題

ると考えまし
クラウドプラ
決を図るかを

ヒアリングを
委員会や学校
セキュリティ
イドラインを
ラウドプラッ
期待されます

冊 

員会や学校
に関する実
リティにつ

教育クラウ
で実施され
ュリティポ
ォームを活

題に絞って、
した。 
ラットフォ
を検討する

を実施した
校で参考と
ィポリシー
を作成して
ットフォー
す。 
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2.情報セ

情報セ2.1
⼀般的に

ら構成され

「基本⽅
団体におけ
が⼀般的で
持ち込みの
箇所です。
 

 

年度クラウド
報管理ポリシー

セキュリ

セキュリテ
に、情報セ
れます。「基

⽅針」「対策
ける情報セ
です。なお
の実施に伴
。 

ド等の最先端
ーブック 

ティポリ

ティポリシ
キュリティ
基本⽅針」

図 2

（出典：

策基準」の
キュリティ
、教育クラ
い、「基本

＜情報セ
1. ⽬的 
2. 定義 
3. 対象と
4. 適⽤範
5. 教職員
6. 情報セ
7. 情報セ
8. 情報セ
9. 情報セ
10. 情報セ

＜情報セ

端情報通信技術

リシーの概

シーの概要
ポリシーは
「対策基準

 

2-1 情報セキ
「教育の情報化

記載項⽬に
ポリシーに

ラウドプラッ
本⽅針」「対

セキュリティ

とする脅威
範囲 
員等の遵守義
セキュリティ
セキュリティ
セキュリティ
セキュリティ
セキュリティ

セキュリティ

学校の
的や原

学校に
基準を

情報セ
動する

術を活⽤した

4 

概要と⽤

要 
は、「基本⽅
準」「実施⼿

キュリティポ
化に関する⼿

については、
に関するガイ
ットフォーム
対策基準」で

ィポリシー基

義務 
ィ対策 
ィ監査及び
ィポリシー
ィ対策基準
ィ実施⼿順

ィポリシー対

の活動全般に
原則を定めた

にある情報を
を⽰したもの

セキュリティ
る具体的な作

た学習・教育

⽤語の定義

⽅針」「対策
⼿順」の概要

ポリシーの
⼿引」（⽂部科

決まったも
イドライン｣
ムの導⼊及
で変更の可

基本⽅針の

⾃⼰点検の
の⾒直し
の策定 
の策定 

対策基準の

にかかわる情報
たもの。 

を脅威から守る
の。 

ィ対策を実⾏す
作業⼿順を⽰し

育モデルに関す

義 

策基準」「
要は以下の

概要 

科学省）） 

ものはありま
｣（総務省）
び児童⽣徒
能性がある

項⽬例＞ 

の実施 

項⽬例＞ 

報セキュリテ

るための具体

するために、
したもの。 

する実証別冊

「実施⼿順」
の通りです。

ませんが、
の項⽬例に

徒の端末の持
る項⽬は以下

ティ対策の⽬

体的な対策の

教職員が⾏

冊 

の 3 つか
 

｢地⽅公共
に従うこと
持ち帰り・
下の下線の

の

⾏
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また、実

な記載の様
て」（⽂部
で変更の可

 

なお、
公共団体に
ける情報セ

⽤語の2.2
本ガイ

で説明しま
 個⼈情1.

⼀般
報で、
ものを
報を個

 

年度クラウド
報管理ポリシー

実施⼿順に
様式はあり
部科学省）
可能性があ

（出典

「基本⽅針」
における情
セキュリテ
の定義 
ドブックで
ます。 
報 
的には、学
その情報に
指しますが
⼈情報と記

ド等の最先端
ーブック 

1. 対象範
2. 組織体
3. 情報資
4. 物理的
5. ⼈的セ
6. 技術的
7. 運⽤ 
8. 評価・

つきまして
ませんが、
の記載され
る項⽬を下

＜情報セ
1. ⽬的 
2. 適⽤者
3. ⽤語の
4. 管理体
5. 情報区
6. ⽇常の
7. ネット
8. 緊急時
9. 情報セ

典：「学校に

」「対策基
報セキュリ
ィについて

出てくる⽤

学校における
に含まれる⽒
が、本ガイド
記載します。

端情報通信技術

範囲 
体制 
資産の分類と
的セキュリテ
セキュリティ
的セキュリテ

⾒直し 

ては、各⾃治
記載項⽬の

れている実施
下線で⽰しま

セキュリティ

者 
の定義 
体制 
区分 
の留意事項
トワークの利
時及び障害発
セキュリティ
における情報セ

準」「実施
ティポリシ

て」（⽂部科

⽤語のうち、

る個⼈情報は
⽒名、⽣年⽉
ドブックでは

 

術を活⽤した

5 

と管理⽅法
ティ 
ィ 
ティ 

治体や教育委
の⼀例として
施⼿順におけ
ます。 

ィポリシー実

利⽤・管理
発⽣時の対
ィ研修等 
セキュリティ

施⼿順」の各
シーに関する
科学省）をご

定義が曖昧

は、⽣存す
⽉⽇その他の
は、その中の

た学習・教育

委員会が独
て「学校に
ける主な記

実施⼿順の

 
応 

ィについて」

各項⽬の詳細
るガイドライ
ご覧くださ

昧なもの、

る教職員、
の記述等に
の児童・⽣

育モデルに関す

⾃に作成し
おける情報
載事項と、

項⽬例＞ 

（⽂部科学省

細な記載⽅法
イン｣（総務
い。 

分かりにく

児童・⽣徒
より、特定
徒の学習履

する実証別冊

しており、特
報セキュリテ

実施⼿順の

省）） 

法について
務省）及び

くいものにつ

徒、保護者に
定の個⼈を識
履歴に関連す

冊 

特に⼀般的
ティについ
の項⽬の中

は、｢地⽅
「学校にお

ついて以下

に関する情
識別できる
する個⼈情
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 教育ク2.
平成

（総務
 

 プライ3.
⾃治

対して

年度クラウド
報管理ポリシー

ラウドプラ
27 年度ク

省）にて各

ベートクラ
体⼜は教育
サービスを

ド等の最先端
ーブック 

ラットフォー
クラウド等の
各学校に提供

ラウド 
育委員会、学
を提供する形

端情報通信技術

ーム 
の最先端情報
供されている

学校法⼈など
形態のクラウ

術を活⽤した

6 

報通信技術を
るクラウド環

どが⾃らク
ウドを指し

た学習・教育

を活⽤した
環境を指し

ラウドの環
ます。 

育モデルに関す

学習・教育
します。 

環境を構築し

する実証別冊

育モデルに関

して、配下の

冊 

関する実証

の学校等に
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3.教育ク
項 

教育ク3.1
更 

教育クラ
キュリティ
に使うのか
なってきま

教育クラウ
ドプラッ
フォームの
活⽤⽅法

教材だけで
なく個⼈情
報を含む情
報も保管 

教材などの
個⼈情報を
含まない情
報のみ保管

 
教育クラ

る場合は、
学習履歴な
せん。 

年度クラウド
報管理ポリシー

クラウド

クラウドプ

ラウドプラ
ィポリシー
か、教育委
ます。 

表
ウ
ト
の

法 

教育委
ラ

で
情
情

個⼈情
報を既
トクラ
してい

既存の
存在し

の
を
情
管 

個⼈情
報を既
トクラ
してい

既存の
存在し

ラウドプラ
、情報セキ
などの情報

ド等の最先端
ーブック 

ドプラット

プラットフ

ットフォー
を変更する
員会の所有

表 3-1 情報

委員会の既存
ラウド環境

情報を含む校
既存のプライ
ラウド環境で

る 

のクラウド環
ない 

情報を含む校
既存のプライ
ラウド環境で

る 

のクラウド環
ない 

ットフォー
ュリティポ
を管理でき

端情報通信技術

トフォーム

フォームを

ームを利⽤す
るか否かにつ
有しているク

報セキュリ

存のク
 

校務情
イベー
で保管

既存
よう
それ
する
る場

環境は
クラ
いな
⼈情
情報

校務情
イベー
で保管

既存
よ
め、
場合

環境は
教育
ずに
必要
して

ームに教材な
ポリシーを変
きないため、

術を活⽤した

7 

ム利⽤に

を利⽤する

する場合に、
ついては、教
クラウド環境

ティポリシ

情報セキ

存のプライ
うに情報セ
れとは異な
るため、情報
場合がある
ラウド環境
ない情報セ
情報をクラ
報セキュリ
存のプライ
うに情報セ
、情報セキュ
合が多い。
育クラウド
に利⽤する
要ない場合
てポリシー

などの個⼈情
変更せずに利

教育クラウ

た学習・教育

に際するセ

る際の情報

、教育委員
教育クラウ
境がどのよ

シーの変更必

ュリティポ

イベートクラ
セキュリティ
なる新たなク
報セキュリ
。 

境に個⼈情報
セキュリティ
ラウドでどの

ティポリシ
イベートクラ
セキュリティ
ュリティポ
 

ドプラットフ
ため、情報

合が多いが、
ーへの追記が

情報を含ま
利⽤できる
ウドプラッ

育モデルに関す

セキュリ

報セキュリ

会及び学校
ドプラット
うになって

必要性の有無

ポリシーの変

ラウド上に
ィポリシーが
クラウド環
ティポリシ

報を保管す
ィポリシーと
のように扱
シーの⼤幅な
ラウド上に
ィポリシー
リシーの変

フォームで
セキュリテ
クラウドを

が必要になる

ない情報の
場合が多い
トフォーム

する実証別冊

ティ上の

ティポリ

校向けの既存
トフォームを
ているのかに

無 

変更必要性の

個⼈情報を
が作成されて
境に個⼈情

シーの変更が

ることが想
となっている
うかの規約

な変更が必要
個⼈情報を
が作成され

変更が必要と

は個⼈情報
ティポリシー
を活⽤するこ
る場合がある

のみを保管し
いですが、児
ムを有効に活

冊 

の留意事

シーの変

存の情報セ
をどのよう
によって異

の有無 

を保管する
ているが、

情報を保管
が必要とな

想定されて
るため、個

約も含めて
要となる。

を保管する
れているた
とならない

報を活⽤せ
ーの変更は
ことに関連
る。 

して利⽤す
児童⽣徒の
活⽤できま
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教育クラ
ットフォー
更が必要に
クラウド環
の紐付けの
が、この場
共団体の個
い。以下に
本⽅針、情
要になる項

 
（１）情報
① 対象
教育クラ

ことになる
例えば、
 教育
 教育

⽌等
 教育

る授
 教育

改ざ
上記のよ
 

② 適⽤
教育

ければ
ーの適
す。 
 

 

 

上記のよ
 
 
 

年度クラウド
報管理ポリシー

ラウドプラ
ーム上で管
になる場合
環境上で個
のための情
場合でも情
個⼈情報保
に、教育ク
情報セキュ
項⽬と、そ

報セキュリ
とする脅威
ラウドプラ
るため、新
、新たな脅威
育クラウドプ
育クラウドプ
等による授業
育クラウドプ
授業や学校業
育クラウドプ
ざん・消去 
ような項⽬

範囲 
クラウドプ
いけない者
⽤範囲とし

外部委託業
ネットワー
（情報資産

ような項⽬

ド等の最先端
ーブック 

ットフォー
理すること
が多いです
⼈情報を含
報のみを教
報セキュリ
護条例で定
ラウドプラ
リティポリ
の修正のポ

ティポリシ
威 

ットフォー
たな脅威が
威としては
プラットフ
プラットフ
業実施や学
プラットフ
業務の停⽌
プラットフ

など 
を追加すべ

プラットフォ
者や情報資産
して変更にな

業者を適⽤範
ーク事業者 
産）教育クラ
を追加すべ

端情報通信技術

ームを有効に
とが必要にな
す。既に、⾃
含む校務情報
教育クラウド
リティポリシ
定められてい
ラットフォー
リシー対策基
ポイントにつ

シー基本⽅針

ームを利⽤す
が発⽣するか
は、以下のよ

ォームの運
ォーム環境
校業務の停
ォーム環境
 
ォーム環境

べきかを検討

ォームを利⽤
産の範囲に変
なる可能性が

範囲に含める

ラウドプラッ
べきかを検討

術を活⽤した

8 

に活⽤するに
なり、そのた
⾃治体⼜は教
報を扱ってい
ドプラットフ
シーの変更が
いる内容に従
ームを利⽤す
基準、情報セ
ついて記載し

針 

する場合は、
かを検討する
ようなものが
運⽤事業者に
境の災害・事
停⽌ 
境と学校を結

境への不正ア

討する必要が

⽤すること
変更が⽣じ
があるもの

るか 

ットフォー
討する必要が

た学習・教育

には、個⼈
ためには、
教育委員会
いる場合は
フォーム上
が必要にな
従って、適
する場合に
セキュリテ
します。 

、新たなク
る必要が⽣
が考えられ
によるデータ
事故、サー

結ぶネット

アクセス・

があります

により、セ
る可能性が
としては、

ム環境のシ
があります

育モデルに関す

情報を含め
情報セキュ
が所有する
、既存プラ
に保管する
る可能性が
切な対応を
、情報セキ
ィポリシー

ラウド環境
じます。 
ます。 
タの流出・漏
ビス妨害攻

ワーク環境

不正操作に

。 

キュリティ
があります。

以下のよう

システム、設
。 

する実証別冊

めて教育クラ
ュリティポリ
る既存のプラ
ライベートク
る⽅法も考え
があります。
を⾏うように
キュリティポ
ー実施⼿順で

境上に情報を

漏えい 
攻撃によるサ

境の災害・事

によるデータ

ィポリシーに
セキュリテ

うなものが考

設備、記録媒

冊 

ラウドプラ
リシーの変
ライベート
クラウドと
えられます

各地⽅公
にして下さ
ポリシー基
で変更が必

を保管する

サービス停

事故等によ

タの破壊・

に準拠しな
ティポリシ
考えられま

媒体 など
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（２）情
① 対象

基本
があり

② 情報
通常

⽤性の
約が定

教育
た場合
更にな
 

 

上記のよ
 

③ 物理
通常

準の物
教育

威」が新
ての記
あるも

年度クラウド
報管理ポリシー

情報セキュリ
範囲 
的には、基
ます。 
資産の分類
、学校で扱
それぞれの
められてい

クラウドプ
は、その変
る可能性が
教育クラウ
約条件が満
教育クラウ
た場合のそ

ような項⽬

的セキュリ
、基本⽅針
理的セキュ
クラウドプ
新たに出て
載内容の変
のとしては

ド等の最先端
ーブック 

リティポリシ

基本⽅針の適

類と管理⽅法
扱う情報資産
の視点から重
います。 

図 3

プラットフォ
変更内容に応
があるものと
ウドプラット
満たされない
ウドプラッ
その情報資産
を追加すべ

リティ 
針で定めた
ュリティに記
プラットフォ
てきている場
変更・追加が
は、以下のよ

端情報通信技術

シー対策基準

適⽤範囲に準

法 
産については
重要度に応じ

3-1 機密性
ォームを利⽤
応じて情報資
としては、以
トフォームに
い場合の分類
トフォーム
産の分類と取

べきかを検討

「対象となる
記載していま
ォームを利⽤
場合は、外部
が必要になる
ようなものが

術を活⽤した

9 

準 

準じるため

は、基本⽅針
じて分類（

性による情報
⽤すること
資産の分類
以下のような
に既存の情
類・制約条

ムを利⽤する
取扱制約の

討する必要が

る脅威」に対
ます。 
⽤すること
部に設置す
る可能性があ
が考えられ

た学習・教育

、基本⽅針

針の適⽤範
３〜５段階

報資産分類
により、基
と管理⽅法
なものが考
報資産を預

条件の⾒直し
ることで新た
追加 

があります

対して物理

により、基
る装置、外
あります。
ます。 

育モデルに関す

の変更に従

範囲に従い、
階程度で分類

の例 

基本⽅針の適
法を変更する
考えられます
預ける場合に
し 
たな情報資

。 

理的に対応で

基本⽅針で定
外部ネットワ

記載内容が

する実証別冊

従って修正を

機密性、完
類）され、そ

 

適⽤範囲に変
る必要があり
す。 
に、その情報

資産を扱うこ

できる対策を

定めた「対象
ワークの扱い
が変更になる

冊 

を⾏う必要

完全性、可
その取扱制

変更が⽣じ
ります。変

報資産の制

ことになっ

を、対策基

象となる脅
い等につい
る可能性が
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上記のよ
 

④ ⼈的
通常

の⼈的
教育

威」が新
更・追加
以下の
 

 

 

 

上記のよ
 

⑤ 技術
通常

準の技
教育

威」が新
外部ネ
ての記
あるも
 

 

 

 

 

 

上記のよ
 

（３）情
① 情報

実施

年度クラウド
報管理ポリシー

サーバ等の
管理区域
通信回線及

ような項⽬

セキュリテ
、基本⽅針
セキュリテ
クラウドプ
新たに出て
加が必要に
ようなもの
職員等の遵
研修・訓練
事故、⽋陥
ID 及びパ

ような項⽬

的セキュリ
、基本⽅針
術的セキュ
クラウドプ
新たに出て
ットワーク
載内容の変
のとしては
コンピュー
アクセス制
システム開
不正プログ
不正アクセ
セキュリテ

ような項⽬

情報セキュリ
区分 
⼿順の「情

ド等の最先端
ーブック 

の管理⽅法に
（情報システ
及び通信回線
を追加すべ

ティ 
針で定めた
ティに記載し
プラットフォ
てきている場

なる可能性
のが考えられ
遵守事項 
練 
陥等の報告 

スワード等
を追加すべ

リティ 
針で定めた
ュリティに記
プラットフォ

きている場
クに接続する
変更・追加が
は、以下のよ
ータ及びネッ
制御 
開発、導⼊、
グラム対策 
セス対策 
ティ情報の収
を追加すべ

リティポリシ

情報区分」で

端情報通信技術

に関する変更
テム室等）の
線装置の管理

べきかを検討

「対象となる
しています。
ォームを利⽤
場合は、教育
性があります
れます。 

等の管理 
べきかを検討

「対象となる
記載していま
ォームを利⽤
場合は、アク
ることで内
が必要になる
ようなものが
ットワークの

保守等 

収集 
べきかを検討

シー実施⼿順

では、その中

術を活⽤した

10 

更・追記 
の管理に関
理に関する

討する必要が

る脅威」に対
。 
⽤すること
育・訓練、外
す。記載内容

討する必要が

る脅威」に対
ます。 
⽤すること

クセス記録、
部ネットワ

る可能性があ
が考えられ
の管理 

討する必要が

順 

中で定める情

た学習・教育

する変更・
変更・追記

があります

対して⼈的

により、基
外部委託の

容が変更にな

があります

対して技術

により、基
障害記録、

ワークが脅威
あります。
ます。 

があります

情報資産の

育モデルに関す

追記 
記 
。 

に対応でき

基本⽅針で定
管理等につ

なる可能性が

。 

術的に対応で

基本⽅針で定
バックアッ

威にさらさ
記載内容が

。 

の範囲を明確

する実証別冊

きる対策を、

定めた「対象
ついての記載
があるもの

できる対策を

定めた「対象
ップ、アクセ

されない対策
が変更になる

確にした上で

冊 

対策基準

象となる脅
載内容の変

のとしては、

を、対策基

象となる脅
セス制御、
策等につい
る可能性が

で、「対策
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基準」
に従っ

年度クラウド
報管理ポリシー

で決定した
て情報資産

ド等の最先端
ーブック 

た重要度ごと
産の取扱⽅法

端情報通信技術

とに情報資産
法を明確に⽰

術を活⽤した

11 

産を整理し
⽰します。

た学習・教育

、重要度ご

育モデルに関す

ごとに対策基

する実証別冊

基準で定めた

冊 

た制約条件
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情報

囲の変
情報資

なお
ドプラ
資産ご
必要に

 
② ⽇常

実施
遵守す
ます。 

 

 

学校

重要

A

B

C
D

重
要
度
Ａ

基本方針

対策基準

実施手順

年度クラウド
報管理ポリシー

教育クラウ
更に伴い情
産ごとにそ
、対策基準
ットフォー
とに既存の
なります。

の留意事項
⼿順の「⽇
べき具体的
 

の保有する情報資

度

指導要録や評
情報が漏えい
生徒の通知表
保護者、教職員
をきたす校務情
学校紹介パン
実施後の未使

生徒等の障がいの
びに指導要録や成
＜学籍関係＞
○指導要録（学籍に
○転入学受付（整理
○教科用図書給付
＜成績関係＞
○指導要録（指導に
○定期考査素点表
＜生徒指導関係＞
○事故報告書・記録
＜進路関係＞
○卒業生進路先一
＜教務関係＞
○高校入試関連資
＜健康関係＞
○健康診断に関す
＜事務関係＞
○住民票・戸籍謄本
○給与関係書類 ○

対策基準で

ド等の最先端
ーブック 

図 3-2 情

ウドプラット
情報資産の分
その重要度と
準で情報資産
ームを利⽤す
のどの区分に

 

項 
⽇常の留意事
的な⼿順を、

 

資産を機密性、完全

評定一覧表、定期考査
した場合、生徒や保

表や定期考査答案用
員等に経済的な損失
情報。
フレット、PTA 資料等

使用考査問題、職員会

の状況、事件・事故、
成績一覧表等、児童

に関する記録）その写
理）簿 ○就学児童・

付児童・生徒名簿 ○

に関する記録） その
表 ○成績に関する個
＞
録簿 ○生徒指導・特

一覧等 ○進路希望調

資料（合否判定資料等

する表簿・歯の検査表

本・抄本など ○監査
○手当関係書類

基本方針に

で定めた重要度毎

端情報通信技術

情報資産の

トフォームを
分類と管理⽅
と管理⽅法を
産の分類と管
することによ
に当てはまる

事項」では、
学校での⽇

全性及び可用性に

査素点表、教職員等
保護者、教職員等に
用紙、住所録や緊急
失や精神的な苦痛が

等の配布もしくは公
会議資料等の配布

情報資

、指導記録、保護者
童・生徒の情報が高度

写し及び抄本 ○出席
・生徒異動報告 ○休

○要・準要保護児童・生

写し及び抄本 ○評
個票等

特別指導等記録簿

調査 ○進路指導記録

等含む。）

表 ○心臓管理等医療

査調書 ○叙位・叙勲

に従って対策基準

毎に対象となる

術を活⽤した

12 

重要度に従

を利⽤する
⽅法を変更
を明確にし
管理⽅法を変
より新たに管
るかとその管

「情報区分
⽇常的な業務

に応じて分類し、当

定義

等の給与関係書類や
とって経済的な損失

急連絡先等のプライバ
が大きい校務情報。

公開されてもよい校務
もしくは公開されて

資産

者の収入等の情報等
度に集積している帳

席簿 ○卒業証書授
休学・退学願等受付（
生徒認定台帳 ○そ

評定一覧 ○進級・卒

○児童・生徒等の個

録 ○入学者選抜に

療情報 ○保健日誌

勲書類 ○卒業生台帳

準で情報資産の

る情報資産とその

た学習・教育

従った取扱い

ことにより
した場合は
てポリシー
変更してい
管理する情
管理⽅法に

分」で⽰し
務に関連付

当該分類に基づき情

や手当関係書類等、
失や精神的な苦痛が
バシー性が高く、情
。また、情報が漏え

務情報のうち、個人情
もよい校務情報のう

等、プライバシー性が
帳票や電子データ等

授与台帳 ○転退学受
（整理）簿

その他校内就学援助関

業判定会議録・会議

個人写真

関する表簿（願書等

帳 ○授業料関連書類

の分類の定義を

の取扱方法を明

育モデルに関す

い⽅法の例 

、対策基準
は、その内容

の変更・追
ない場合で

情報資産が出
ついてポリ

た取扱⽅法
付けて、分か

情報セキュリティ対

、プライバシー性が
が非常に大きい校務
情報が漏えいした場合

いした場合、学校運

情報を含むもの。
うち、個人情報を含ま

取

が高い情報並
等

受付（整理）簿

関係書類

議資料

）

類

・持
・電

教
が
ア
限
で
に

・リモ
ス
利
宅
ン
ス

・簿
書
能
保

明確化

明確化

する実証別冊

 

準で基本⽅針
容に従って、
追記が必要に
でも、情報教
出てきた場合
リシーの変更

法について、
かりやすく記

対策を行う。

非常に高く、
務情報。

合、生徒や
運営に支障

まないもの。

取扱方法

ち出し禁止
子データは、

教育委員会
が設置する
アクセス権
限の設定が
できる装置
に保存
モートアクセ
スシステムを
利用して、自
宅のパソコ
ンからアクセ
ス可能
冊等の紙文

書は施錠可
能な場所に
保管

冊 

針の適⽤範
具体的な

になります。
教育クラウ
合は、情報
更・追記が

教職員が
記載してい

。 
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実施

意事項
ものが
 

 

 

 

 

 

上記
 
 

③ ネッ
実施

「技術

年度クラウド
報管理ポリシー

⼿順の「情
」を変更す
考えられま
コンピュー
アクセス制
システム開
不正プログ
不正アクセ
セキュリテ
のような項

トワークの
⼿順の「ネ
的セキュリ

ド等の最先端
ーブック 

図

情報区分」で
する必要があ
ます。 
ータ及びネッ
制御 
開発、導⼊、
グラム対策 
セス対策 
ティ情報の収
項⽬を追加す

の利⽤・管理
ネットワーク
リティ」の内

端情報通信技術

図 3-3 ⽇

で変更・追記
あります。変

ットワークの

保守等 

収集 
すべきかを検

理 
クの利⽤・管
内容に従って

術を活⽤した

13 

常の留意事

記があった場
変更になる可

の管理 

検討する必要

管理」では、
て、情報資産

た学習・教育

事項の記載例

場合は、そ
可能性があ

要がありま

「対策基準
産の取扱いを

育モデルに関す

例 

の変更内容
るものとし

ます。 

準」の「物理
をネットワー

する実証別冊

容に応じて
しては、以下

理的セキュリ
ーク上で⾏

冊 

 

「⽇常の留
下のような

リティ」、
⾏う場合に、
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サービ
教育

セキュ
につい

 
④ 緊急

実施
の内容
員等が

教育
載内容
の変更

 
⑤ 情報

実施
容に従
的な研

教育
載内容
ポリシ
 
 
なお、以

では、⾃治
ュリティポ
設置できな
委員会のみ
⼊する際は

 
ポイント

 
＜教育
＞ 

 •
情
履
が

年度クラウド
報管理ポリシー

スごとの利
クラウドプ
リティ」の
てポリシー

時及び障害
⼿順の「緊
に従って、
対応しなけ
クラウドプ
に変更が⽣
・追記が必

セキュリテ
⼿順の「情
って、情報
修内容、参
クラウドプ
に変更が⽣
ーの変更・

以上でポイ
治体の情報
ポリシーに
ない、無線
みで実施す
は、⾃治体

ト 

クラウドプ

⾃治体⼜は
情報を含む
履歴情報を
があるため

ド等の最先端
ーブック 

利⽤に関する
プラットフォ
の関連する記
ーの変更・追

害発⽣時の対
緊急時及び障

障害や事故
ければならな
プラットフォ
⽣じた場合は
必要になりま

ティ研修等 
情報セキュリ
報セキュリテ
参加対象者等
プラットフォ
⽣じた場合は

追記が必要

ントを述べ
セキュリテ
よる様々な
LAN の利⽤
ることは困
の情報政策

プラットフォ

は教育委員会
む校務情報を

活⽤する場
め、各地⽅公共

端情報通信技術

る遵守事項に
ォームを利⽤
記載内容に変
追記が必要に

対応 
障害発⽣時の
故等が発⽣し
ない事項を具
ォームを利⽤
は、その具体
ます。 

リティ研修等
ティに関する
等について具
ォームを利⽤
は、その具体
要になります

べた情報セキ
ティポリシー
な縛りが発⽣
⽤は禁⽌など
困難であるこ
策関連の部署

ォームを利⽤

会が所有する
を扱い、連携
場合でも、情
共団体の個

術を活⽤した

14 

について具体
⽤すること
変更が⽣じた
になります

の対応」で
した際、被害
具体的に記
⽤すること
体的な緊急時

等」では、
る教職員等を
具体的に記
⽤すること
体的な情報セ
す。 

キュリティポ
ーを流⽤して
⽣する場合が
ど）、情報セ
こと、などか
署と密に連携

⽤する際の

る既存のプラ
携して教育ク
情報セキュリ
個⼈情報保護

た学習・教育

体的に記載
により「物
た場合は、
。 

では、「対策
害の拡⼤防
載していま
により「⼈
時及び障害

「対策基準
を対象とし
載していま
により「⼈
セキュリテ

ポリシーの
ている場合
があること
セキュリテ
から、教育
携をしなが

の情報セキュ

ライベート
クラウドプラ
リティポリシ
護条例で定め

育モデルに関す

載しています
理的セキュ
その具体的

策基準」の
⽌や復旧に

ます。 
⼈的セキュリ

発⽣時の対

」の「⼈的
た研修を実

ます。 
⼈的セキュリ

ィ研修等の

変更に当た
が多いこと
（例：⾃治
ィポリシー
クラウドプ
ら進めるこ

ュリティポリ

クラウド環
ラットフォー
シーの変更を
められている

する実証別冊

す。 
ュリティ」、
的な利⽤と管

「⼈的セキ
に向けた⼿順

リティ」の関
対応について

的セキュリテ
実施する場合

リティ」の関
の開催内容等

たっては、教
と、⾃治体の
治体の外には
ーの作成や変
プラットフォ
ことが望まし

リシーの変

環境上で個⼈
ーム上の学
を伴う可能
る内容に従

冊 

「技術的
管理の⽅法

ュリティ」
順等、教職

関連する記
てポリシー

ティ」の内
合は、具体

関連する記
等について

教育委員会
の情報セキ
はサーバを
変更を教育
ォームを導
しいです。

更

⼈
習
性
っ
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ポイント

て

 既•

必

 教•
密

 
 

 •

 •

年度クラウド
報管理ポリシー

ト 

て、適切な

既存のプラ
どのように
必要があり

教育クラウ
密に連携を

セキュリテ

じて 3〜5

ごとに、ど

ています。

セキュリテ

載されてい

載すること

能性が⾼く

と同様と定

解釈する⽅

ド等の最先端
ーブック 

な対応を⾏う

イベートク
扱うかを明
ます。 

ドプラット
しながら進

 

ティポリシ

5 の分類（情

どのように

。 

ティポリシ

いるとは限

とは理想的

くなります

定義するこ

⽅法もあり

端情報通信技術

うようにして

クラウドがな
明確にした上

トフォームの
進めることが

ーでは、教

情報区分）

情報を取り

ー上では、

りません。

ではありま

。例えば、

とによって

ます。 

術を活⽤した

15 

て下さい。

ない場合は、
上で、情報セ

の導⼊の際は
が望ましいで

教育委員会や

に分けてい

り扱うか（例

情報を保管

情報区分ご

ますが、ポリ

学習・教育

て、「校外へ

た学習・教育

、クラウド環
セキュリティ

は、⾃治体の
です。 

や学校で扱っ

いることが⼀

例：校外への

管する媒体の

ごとにどの媒

リシーの⾒直

育クラウド

への持ち出し

育モデルに関す

環境でどのよ
ィポリシーの

の情報政策関

っている情報

⼀般的です。

の持ち出し

の扱いにつ

媒体で情報を

直しが頻繁

・プラット

しは禁⽌」

する実証別冊

ような情報
の変更を⾏

関連の部署

報を重要度

。この情報

は禁⽌）を

いて必ずし

を扱えるか

に必要とな

フォームは

に当たらな

冊 

を
う

と

度に応

区分

を定め

しも記

かを記

なる可

は校内

ないと
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クラウ3.2
3.1 で既

存環境を最
ットフォー
を活⽤する

 
具体的な

存クラウ
によって、
定できませ
履歴などの

 
このよう

ラウドと連
間連携を⾏
情報と同様
合がありま
間連携を⾏
どのように

ポイント

 
＜クラ

 ク•
を
ラ
ま

 ク•
い

で

 

年度クラウド
報管理ポリシー

ウド間連携
既に説明し
最⼤限に活
ーム上では
る⽅法も考

な⽅法の⼀
ドと教育ク
、教育クラ
せんが、既
の情報を利

うに、教育
連携するこ
⾏う場合で
様の扱いが
ます。各地
⾏った際に
に扱うのが
ト 

ウド間連携
クラウド間
を、既存クラ
ラウド側で
ます。 

クラウド間
いる内容に
ド環境との
で、適切な

ド等の最先端
ーブック 

携 
た通り、⾃
⽤するため
既存のクラ
えられます

つとして、
ラウドプラ
ウドプラッ
存クラウド
活⽤するこ

クラウドプ
とによって
も、他の情
求められる
⽅公共団体
教育クラウ
適切かを把

携を⾏う場合
連携を実現
ラウドと教
個⼈情報と

連携を⾏う
従って、教育

の関連付けの
な対応を⾏う

端情報通信技術

⾃治体⼜は教
めに、個⼈情
ラウド環境と
す。 

それだけで
ラットフォー
ットフォーム
ド側で関連付
ことが可能と

プラットフォ
て個⼈を特定
情報と照合す
る場合があり
体の個⼈情報
ウドプラット
把握した上で

合のポイン
現するには、
教育クラウド
との紐付けを

う際は、各地
育クラウド

の情報につい
うようにして

術を活⽤した

16 

教育委員会が
情報を既存の
との紐付けの

では個⼈を特
ームの両者で
ムの情報のみ
付け情報を介
となります。

ォームだけを
定できるよう
することで、
り、情報セキ
報保護条例で
トフォーム上
で、適切な対

ト＞ 
個⼈を特定

ドプラットフ
を⾏うことで

地⽅公共団体
ドプラットフ
いて、どのよ
て下さい。

た学習・教育

が所有する
のクラウド
の情報のみ

特定できな
で保有する
みを⾒ただ
介して個⼈
。 

を⾒ただけ
うな何らか
、特定の個
キュリティ
で定められ
上に保存さ
対応を⾏う

定できない
フォームの両
で情報の利

体の個⼈情報
フォーム上に
ように扱うの

育モデルに関す

クラウドが
環境で扱い
を扱って、

い関連付け
⽅法があり
けでは、ど
を特定する

では個⼈を
の⽅法を⽤
⼈が識別で
ポリシーの
ている内容
れる関連付
ようにして

関連付けの
両者で保有
活⽤を⾏う

報保護条例で
に保存される
のが適切かを

する実証別冊

が既にある場
い、教育クラ

学習履歴な

けのための番
ります。こう
どれが誰の情
ることによっ

を特定できず
⽤いることで
できるものと
の変更が必要
容に従って、
付けの情報に
て下さい。 

のための情報
して、既存

う必要があり

で定められ
る既存クラ
を把握した

冊 

場合は、既
ラウドプラ
などの情報

番号を、既
うすること
情報かが特
って、学習

ず、既存ク
でクラウド
として個⼈
要になる場

クラウド
について、

報
ク

り

れて
ウ
上
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4.児童⽣

児童⽣4.1
児童⽣徒

する機会が
の持ち帰り
童⽣徒の端

 
 様々な•

簡単か
 ⾃宅で•
 端末の•
 
各課題に

の技術の進
が得られて

 
 様々な1.
単かつ
 

児童
とが想
はない
ークへ

なお
庭環境
 
 ⾃宅で2.
 

端末
ルタリ
のサイ
⼊した
ウェア
 
 端末の3.
 

年度クラウド
報管理ポリシー

⽣徒の端

⽣徒の端末
徒の端末の
が多い時期
りを実施す
端末の持ち

なネットワー
かつ安全に接
で児童⽣徒が
の盗難、紛失

に対する対
進歩によっ
ている対応

ネットワー
安全に接続

⽣徒の家庭
定されるこ
と考えられ
の接続も学
、ネットワ
の違いを児

児童⽣徒が

に、児童⽣
ングソフト
トに⾃由に
場合は、フ
を導⼊する

盗難、紛失

ド等の最先端
ーブック 

端末の持ち

末の持ち帰
持ち帰りに
に限定的に
る際の課題
帰りを実施

ーク環境が
接続できる
が安全にイ
失時に重要

応は各実証
て新たな対
策は以下の

ーク環境が存
続できる環境

庭でのネット
ことから、端
れます。そこ
学校側で制御
ワーク環境が
児童⽣徒に感

が安全にイン

⽣徒が閲覧す
トウェアを導
にアクセスす
フィルタリン
る必要がなく

失時に重要度

端情報通信技術

ち帰り、持

帰りの際の
については、
に実施されて
題は多く、気
施する際のセ

存在する児
環境をどの
ンターネッ
度の⾼い情

証地域の学校
対応⽅法が出
の通りです。

存在する児童
境をどのよう

トワーク接続
端末側の設定
こで、モバイ
御できるよう
が存在しない
感じさせずに

ンターネット

することが好
導⼊し、⾃宅
することを防
ングの機能を
くなります。

度の⾼い情報

術を活⽤した

17 

持込みで

のセキュリ
テスト前や

ている場合が
気軽に持ち帰
セキュリティ

児童⽣徒の家
のように提供
ットに繋げら
情報の流出を

校にて試⾏錯
出てくる可能

 

童⽣徒の家庭
うに提供す

続環境につ
定のみで簡単
イルルータ
うにするこ
い児童⽣徒の
に済む効果

トに繋げられ

好ましくない
宅で児童⽣徒
防ぐことが
を持ったモバ
。 

報の流出を

た学習・教育

でのセキュ

ティ上の留
や⻑期休み
が多くなっ
帰りを実施
ィ上の課題

家庭にて、専
供するか 
られる環境を
をどのように

錯誤しなが
能性もあり

庭にて、専
るか 

いては、千
単かつ安全
も合わせて
とが効果的
の家庭も⼀
もあります

れる環境を

いサイトへ
徒がインタ
できます。
バイルルー

どのように

育モデルに関す

ュリティ上

留意事項 
期間中など
ています。
できていな
は以下の通

専⾨知識な

をどのよう
に防ぐのか 

ら実施して
ますが、現

⾨知識なし

差万別の環
全な接続に対

持ち帰らせ
な対応策で
定割合で存

す。 

をどのように

へのアクセス
ーネットを
なお、１で
タを導⼊す

に防ぐのか 

する実証別冊

上の留意

ど、児童⽣徒
しかしなが

ないのが実情
通りです。 

しに持ち帰

に提供する
 

ているところ
現時点で、⼀

しに持ち帰り

環境が存在し
対応すること
せることで、
です。 
存在すること

に提供するか

スをブロック
を閲覧する際
でモバイルル
すれば、新た

冊 

意事項 

徒が⾃習を
がら、端末
情です。児

帰り端末を

るか 

ろで、今後
⼀定の効果

り端末を簡

しているこ
とは容易で

ネットワ

とから、家

か 

クするフィ
際に、全て
ルータを導
たにソフト
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児童
した持
てきた
を紛失
とがで
 
ポイント

 
＜児童

 児•
の

 端•
設

 新•
か
す

 
 
 
 
 
 

 

 •

年度クラウド
報管理ポリシー

⽣徒が端末
ち帰り専⽤
際には、校
したり盗難
きます。 

ト 

⽣徒の端末
児童⽣徒が
の閲覧につ

端末上に個
設定の内容

新たな技術
から情報収
す。 

端末環境の

ら、専⽤の

す。 

ド等の最先端
ーブック 

末を持ち帰る
⽤の環境に⼊
校内で利⽤す
難にあったり

末の持ち帰り
が端末を持ち
ついて、学校

⼈情報が存
容を⼊れ替え

術の出現によ
収集を⾏い、

 

の⼊れ替えは

のツールなど

端情報通信技術

る際に、端末
⼊れ替えた上
する環境を復
りした場合で

りの際のセキ
ち帰る際は、
校側で制御が

存在する場合
えることで、

よって対応策
新たな対応

は、毎回、⼿

どで⾃動化を

術を活⽤した

18 

末上の個⼈情
上で児童⽣徒
復元する運⽤
でも、個⼈情

キュリティ
家庭でのネ

が⾏える環境

合は、持ち帰
情報漏えい

策が変わって
応策の導⼊に

⼿動で運⽤

を図ること

た学習・教育

情報等を削
徒に渡し、
⽤を⾏うこ
情報等の重

上の留意事
ネットワーク
境を提供す

帰り時の端末
いを防ぐこ

てくるため
について検

を⾏ってい

も合わせて

育モデルに関す

除し、教材
端末を持ち
とで、万が
要度の⾼い

事項＞ 
ク接続とイン
る必要があ

末設定と学校
とができま

、定期的にベ
討を⾏うこ

いると⼤変で

て検討する必

する実証別冊

材やドリルな
ち帰り後に学
が⼀、児童⽣
い情報の流出

ンターネッ
あります。 

校内での端
ます。 

ベンダーな
ことが必要で

であることか

必要がありま

冊 

などを保存
学校に持っ
⽣徒が端末
出を防ぐこ

ト

端末

など
で

か

ま
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児童⽣4.2
教育クラ

学校では児
家庭にある
スが考えら
ーネット経
ます。その
ィ上の課題

 
 児童⽣•
 ⾃宅で•
 端末の•
 
各課題に

歩によって
いる対応策

 
 児童⽣1.

 
児童

御をか
きず、
接続が
⽌し、
ネット
 
 ⾃宅で2.
 

学校
へのア
ターネ

 
 端末の3.

 
学校

て端末
いを防

年度クラウド
報管理ポリシー

⽣徒⽤端末
ラウドプラ
児童⽣徒が
る様々な端
られます。
経由で教育
のような環
題は以下の

⽣徒の端末を
で児童⽣徒が
の盗難、紛失

に対する対
て新たな対
策は以下の

徒の端末を

⽣徒が購⼊
けることで
更に、接続
できないよ
事前の環境
ワーク環境

児童⽣徒が

側の事前の
クセスをブ
ットを閲覧

盗難、紛失

側の事前の
を管理し、
⽌できます

ド等の最先端
ーブック 

末持込み時
ットフォー
独⾃に選定
末を⾃由に
また、双⽅
委員会が⽤
境を想定し
通りです。

を校内ネッ
が安全にイ
失時に重要

応は各学校
応⽅法が出
通りです。

を校内ネット

⼊した端末を
で、児童⽣徒
続後も学習系
ように制御が
境設定でウイ
境でウイルス

が安全にイン

の環境設定の
ブロックする
覧する際に、

失時に重要度

の環境設定の
第三者によ

す。更に、端

端情報通信技術

時における
ームの利⽤に
定した端末を
に持ち込むも
⽅のケースに
⽤意している
した場合に、

 

トワークに
ンターネッ
度の⾼い情

校にて試⾏錯
出てくる可能

 

トワークに安

を受け取る前
徒が備品とし
系ネットワー
が可能となり
イルス対策ソ
スに感染する

ンターネット

の際に、端末
るフィルタリ

全てのサイ

度の⾼い情報

の際に、端末
よる端末操作
端末内の情報

術を活⽤した

19 

るセキュリ
にあたり、児
を持ち込み、
ものではな
において家庭
る教材コンテ

児童⽣徒の

に安全に接続
ットに繋げら
情報の流出を

錯誤しながら
能性もありま

安全に接続

前に、学校側
して購⼊した
ークのみに接
ります。ま
ソフトの設定
るのを防ぐ

トに繋げられ

末に、児童⽣
リングソフ
イトに⾃由

報の流出を

末管理ツール
作を防⽌す
報を暗号化

た学習・教育

ティ上の留
児童⽣徒⽤
、授業で活
く、指定さ
庭では家庭
テンツを利
の端末の持

続する環境を
られる環境を
をどのように

ら実施して
ますが、現

する環境を

側で環境設
た端末のみ
接続が可能
た、アプリ
定を⾏うこ
ことが可能

れる環境を

⽣徒が閲覧
トウェアを
にアクセス

どのように

ルを導⼊し
ることで、
することで

育モデルに関す

留意事項 
が⾃費で端
⽤されるケ
れた機種を
のネットワ
⽤するとい
込みを実施

をどのよう
をどのよう
に防ぐのか 

いるところ
時点で、⼀

をどのように

設定などを⾏
みしか校内ネ

で、校務系
ケーション
とで、児童

能となります

をどのように

覧することが
を導⼊し、⾃
スすることを

に防ぐのか 

て、管理サ
端末の盗難
、情報漏え

する実証別冊

端末を購⼊す
ケースと、児
を購⼊し持ち
ワーク環境か
いうシーンが
施する際のセ

に提供する
に提供する
 

ろで、今後の
⼀定の効果が

に提供するの

⾏い、端末の
ネットワーク
系のネットワ
ンのインスト
童⽣徒の端末
す。 

に提供するか

が好ましくな
⾃宅で児童⽣
を防ぐことが

サーバよりリ
難・紛失時の
えいの防⽌を

冊 

する場合、
児童⽣徒が
ち込むケー
からインタ
が想定され
セキュリテ

るのか 
るか 

の技術の進
が得られて

のか 

の機能に制
クに接続で
ワークには
トールを禁
末が家庭の

か 

ないサイト
⽣徒がイン
ができます。

リモートに
の情報漏え
を強化でき

。 



平成 27 年
学校情報

 

ます。
 な

則、端末
に伴う

 
ポイント

 
＜児童

 児•

御

 端•
の
教
原
ま

 新•
か
す

 
 
 
 
 
 
 
 
 

 

 •

 •

年度クラウド
報管理ポリシー

 
お、教育ク
末内にはデ
作業負荷は

ト 

⽣徒の端末
児童⽣徒に
と、アプリケ
御がある程

端末上の情
の 2 つの技
教育クラウ
原則、端末
ます。 

新たな技術
から情報収
す。 

児童⽣徒が

いることに

ットの配布

うことが重

端末を児童

科書を⽣徒

境であるこ

ド等の最先端
ーブック 

クラウドプラ
データは保存
は発⽣しなく

末の持ち込の
端末を渡す
ケーション

程度⾏えるよ

情報の漏えい
技術的対策を

ドプラット
内にはデー

術の出現によ
収集を⾏い、

 

が所有する端

については、

布、説明会の

重要です。 

童⽣徒が購⼊

徒が購⼊して

ことから、⼩

端情報通信技術

ラットフォー
存されないた
くなります。

の際のセキュ
す前に、端末
ンのインスト
ようにする必

いの防⽌は、
を施すことで
トフォーム上

タは保存さ

よって対応策
新たな対応

端末である

、保護者の理

の開催など、

⼊すること

ているなど

⼩中学校よ

術を活⽤した

20 

ーム上で学習
ため、端末管
。 

ュリティ上
末に対してセ
トールを禁⽌
必要がありま

端末のリモ
で、情報漏え
上で学習履歴
されないため

策が変わって
応策の導⼊に

にも関わら

理解が必須

、理解を得

に関しては

ど、備品の購

りは導⼊が

た学習・教育

習履歴を含
管理ツール

の留意事項
セキュリティ
⽌することな
ます。 

モート管理と
えいを防ぐ
歴を含めた
め、情報漏え

てくるため
について検

らず、学校側

須となります

られるよう

は、義務教育

⼊に関して

が容易である

育モデルに関す

含めた個⼈情
ルの導⼊等の

項＞ 
ィ上の各種設
など、学校側

と端末上の情
ぐことができ

個⼈情報を
えいのリスク

、定期的にベ
討を⾏うこ

側で様々な制

す。保護者へ

に様々な周

育ではない⾼

て理解が得ら

るかもしれま

する実証別冊

情報を扱う場
の情報漏えい

設定を施す
側で端末の

情報の暗号
きます。なお
を扱う場合は
クは低減さ

ベンダーな
ことが必要で

制限を設けて

へのパンフレ

周知活動を⾏

⾼校では、教

られやすい環

ません。 

冊 

場合は、原
い防⽌対策

すこ
の制

号化
お、
は、

され

など
で

て

レ

⾏

教

環
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児童⽣4.3
更 

児童⽣徒
活⽤とは⼤
に持ち込む
報端末の扱
す。以下に
報セキュリ
⽬と、その

 
（１）情報

① 対象
児童⽣徒

新たな脅威
例えば、
 持
 端
 不

上記のよ
 

② 適⽤
児童⽣徒

や情報資産
変更になる

 適
 児

上記のよ
 

（２）情
① 対象

基本
があり
 

② 情報
通常

⽤性の
約が定

年度クラウド
報管理ポリシー

⽣徒の端末

徒の端末の
⼤きく異な
むという情
扱いを前提
に、児童⽣
リティポリ
の修正のポ

報セキュリ
象とする脅威
徒の端末の
威としてど
、新たな脅威
持ち帰り時の
端末の破壊
不正アクセス
ような項⽬

⽤範囲 
徒の端末の
産の範囲に
る可能性が
適応範囲に児
児童⽣徒の持
ような項⽬

情報セキュリ
象範囲 

的には、基
ます。 

報資産の分類
、学校で扱
それぞれの
められてい

ド等の最先端
ーブック 

末の持ち帰

持ち帰り、
り、学校の
報機器の校
とした既存
徒の端末の
シー対策基
イントにつ

ティポリシ
威 
持ち帰りを
のようなも
威としては
の端末から
・盗難 
ス・不正操
を追加すべ

持ち帰りを
変更が⽣じ
あるものと
児童⽣徒を
持ち帰り端
を追加すべ

リティポリシ

基本⽅針の適

類と管理⽅法
扱う情報資産
の視点から重
います。 

端情報通信技術

帰り・持込み

持込みにつ
の情報機器を
校内校外の移
存の情報セキ
の持ち帰りを
基準、情報セ
ついて記載し

シー基本⽅針

を⾏う場合は
ものが発⽣す
は、以下のよ

のデータの

作による端
べきかを検討

を⾏う場合、
じる可能性が
としては、以

含める 
末 など

べきかを検討

シー対策基準

適⽤範囲に準

法 
産については
重要度に応じ

術を活⽤した

21 

みの実施に

ついては、こ
を校外に持ち
移動が頻繁に
キュリティポ
を⾏う場合の
セキュリティ
します。 

針＞ 

は、学校の情
するかを検討
ようなものが
の流出・漏え

端末上の情報
討する必要が

セキュリテ
があります。
以下のような

討する必要が

準＞ 

準じるため

は、基本⽅針
じて分類（

た学習・教育

による情報

これまでに
ち出す、学
に発⽣する
ポリシーで
の情報セキ
ィポリシー

情報資産を校
討する必要が
が考えられ
えい 

報の破壊・改
があります

ティポリシ
。セキュリ
なものが考え

があります

、基本⽅針

針の適⽤範
３〜５段階

育モデルに関す

報セキュリ

学校で⾏わ
校の情報機
ことから、
は対応が難
ュリティポ
実施⼿順で

校外に持ち出
が⽣じます
ます。 

改ざん・消去
。 

ーに準拠し
ティポリシ
えられます

。 

の変更に従

範囲に従い、
階程度で分類

する実証別冊

リティポリ

われていた情
機器でないも

校内に固定
難しくなって
ポリシー基本
で変更が必要

出すことに
す。 

去 など 

しなければい
シーの適⽤範
す。 

従って修正を

機密性、完
類）され、そ

冊 

シーの変

情報端末の
ものを校内
定された情
てきていま
本⽅針、情
要になる項

なるため、

いけない者
範囲として

を⾏う必要

完全性、可
その取扱制
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児童
内容に応
がない
分類と

セキ
のとし
 

 

上記のよ
 

③ 物理
通常

準の物
児童

ている
載内容

記載
 

 

上記のよ
 

④ ⼈的
通常

の⼈的
児童

ている
⽣徒・保
があり

記載
 

 

 

 

上記のよ
 

⑤ 技術

年度クラウド
報管理ポリシー

⽣徒の端末
応じて情報
場合でも、
その制約条
ュリティポ
ては、以下
児童⽣徒が
既に情報資
の分類と制

ような項⽬

理的セキュリ
、基本⽅針
理的セキュ
⽣徒の端末
場合は、⾃
の変更・追
内容が変更
通信回線及
持ち帰り端

ような項⽬

的セキュリテ
、基本⽅針
セキュリテ
⽣徒の端末
場合は、端
保護者に対
ます。 
内容が変更
児童⽣徒、
研修・訓練
事故、⽋陥
ID 及びパ

ような項⽬

術的セキュリ

ド等の最先端
ーブック 

末を持ち帰る
報資産の分類

児童⽣徒が
条件を変更し
ポリシーの
下のようなも
が持ち帰る端
資産に登録さ
制約条件が適
を追加すべ

リティ 
針で定めた
ュリティに記
末を持ち帰る
⾃宅からのネ
追加が必要に
更になる可能
及び通信回線
端末等の管理
を追加すべ

ティ 
針で定めた
ティに記載し
末の持ち帰り
端末及び児童
対しての教育

更になる可能
保護者等の

練に関する変
陥等の報告に

スワード等
を追加すべ

リティ 

端情報通信技術

る場合に、基
類と管理⽅法
が端末を持ち
しないといけ
「情報資産の
ものが考えら
端末の情報資
されている端
適切かの確認

べきかを検討

「対象となる
記載していま
る場合に、基
ネットワーク
になる可能性
能性があるも
線装置の管理
理に関する項

べきかを検討

「対象となる
しています。
りにより、基
童⽣徒の⾃宅
育・訓練等に

能性があるも
の遵守事項に
変更・追記
に関する変更

等の管理に関
べきかを検討

術を活⽤した

22 

基本⽅針の適
法を変更す
ち帰ることで
けない場合が
の分類と管理
られます。
資産への追
端末を児童
認及び必要

討する必要が

る脅威」に対
ます。 
基本⽅針で定
クアクセスや
性がありま
ものとして
理に関する
項⽬の追加

討する必要が

る脅威」に対
。 
基本⽅針で定
宅でのネッ
についての記

ものとして
に関する項

更・追記 
関する変更
討する必要が

た学習・教育

適⽤範囲に
る必要があ
で、その端
があります
理⽅法」と

追加と制約条
⽣徒が持ち
に応じた分

があります

対して物理

定めた「対
や持ち帰り
す。 
は、以下の
変更・追記
 

があります

対して⼈的

定めた「対
トワーク環
記載内容の

は、以下の
⽬の追加

・追記 
があります

育モデルに関す

変更が⽣じ
あります。ま

末が区分さ
す。 

して変更に

条件の明確化
ち帰る端末と
分類・制約条
。 

理的に対応で

象となる脅
時の端末の

のようなもの
記 

。 

に対応でき

象となる脅
環境等に関し
の変更・追加

のようなもの

。 

する実証別冊

じた場合は、
また、適応範
されている情

になる可能性

化 
として使う場
条件の⾒直し

できる対策を

脅威」が新た
の扱い等につ

のが考えられ

きる対策を、

脅威」が新た
しての教職員
加が必要にな

のが考えられ

冊 

その変更
範囲に変更
情報資産の

性があるも

場合は、そ
し など 

を、対策基

たに出てき
ついての記

れます。 

対策基準

たに出てき
員及び児童
なる可能性

れます。 
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通常
準の技

児童
ている
クセス
追加が

記載
 

 

 

 

 

上記のよ
 
（３）情

① 情報
実施

基準」
に従っ

児童
の分類
度と管

なお
の持ち
分に当

 
② ⽇常

実施
遵守す
ます。 

児童
その変
あるも
 

 

 

 

年度クラウド
報管理ポリシー

、基本⽅針
術的セキュ
⽣徒の端末
場合は、持
・不正操作
必要になる
内容が変更
コンピュー
アクセス制
不正プログ
不正アクセ
セキュリテ

ような項⽬

情報セキュ
報区分 

⼿順の「情
で決定した
て情報資産
⽣徒の端末
と管理⽅法
理⽅法を明
、対策基準
帰りにより
てはまるか

常の留意事項
⼿順の「⽇
べき具体的
 
⽣徒の端末
更内容に応
のとしては
コンピュー
アクセス制
システム開
不正プログ

ド等の最先端
ーブック 

針で定めた
ュリティに記
末の持ち帰り
持ち帰り時の
作による端末
る可能性があ
更になる可能
ータ及びネッ
制御に関する
グラム対策に
セス対策に関
ティ情報の収
を追加すべ

リティポリ

情報区分」で
た重要度ごと
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1. はじめに 
この項⽬は参考資料である※ 

1.1 本ドキュメントの概要 
教育クラウドプラットフォームの要求機能仕様に関する標準仕様（以下、本ドキュメント）は、総務
省「先導的教育システム実証事業」の結果に基づき、教育クラウドプラットフォーム（以下、本プラ
ットフォーム）および連携する各種機能を含めた全体システム（以下、本システム）の全体アーキテ
クチャ、データ要件、機能要件および⾮機能要件を定義する。 

1.2 本ドキュメントの構成 

本ドキュメントは、以下の内容から構成される 

 システム要求：本ドキュメントで定義される各要件の前提となる要求について⽰す。 

 全体アーキテクチャ：本プラットフォーム全体の設計⽅針について⽰す。 

 データ要件：本プラットフォームで取り扱うデータの要件について⽰す。 

 共通バックエンド：本プラットフォームのモジュール構成と、各モジュールの機能要件およ
び⾮機能要件について⽰す 

 サービスプロバイダ：本プラットフォームと連携するサービスに期待する機能要件について
⽰す。 

1.3 要求⽔準 

本ドキュメントの要求⽔準とその表現とは、「しなければならない」(MUST)、「してはならない」
(MUST NOT)、「必須である」(REQUIRED)、「するものとする」(SHALL)、「しないものとする」
(SHALL NOT)、「すべきである」(SHOULD)、「すべきではない」(SHOULD NOT)、「推奨される」
(RECOMMENDED)、「してもよい」(MAY)、および「任意である」(OPTIONAL) は、RFC 2119 に
記述に従って解釈される。 

ただし、要求⽔準が指定される際は、表現に関わらず要求⽔準の指定に従う。例えば、以下の要件は
MUSTとして取り扱う。 
要件種別 要件番号 要求⽔準 内容 

データ要
件 

MIC-DATA-BIZ
-1-1-2-3 

MUST 校務情報は、課⾦機能に⽤いるため所属学校の情報が含まれる。 
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※本ドキュメントの記述について、項⽬全体が規定に関する補⾜的な説明である場合は、「この項⽬
は参考資料である」と項⽬先頭に記載される。項⽬途中より規定に関する補⾜的な説明が記載される
際は、「注記」と項⽬途中に記載される。また、この仕様のすべての「記述例」も補⾜的な説明であ
る。 
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2. 主な前提仕様 
この項⽬は参考資料である 

2.1 APPLIC プラットフォーム通信標準仕様 V2.1 

本仕様は以下を参照すること。 

http://www.applic.or.jp/URN/APPLIC-0009-2010/APPLIC-0009-2010-01/APPLIC-0009-201
0-01-02plat.pdf 

2.2 APPLIC アーキテクチャ標準仕様 V2.0 

本仕様は以下を参照すること。 

http://www.applic.or.jp/APPLIC/2008/APPLIC-0006-2008/APPLIC-0006-2008-01/APPLIC-0
006-2008-01-01.pdf 

2.3 IEEE 1484.12.1 –  2002 Standard for Learning 
Object Metadata 

本仕様は以下を参照すること。 

http://dx.doi.org/10.1109/IEEESTD.2002.94128 

2.4 Schema.org –  Review 

本仕様は以下を参照すること。 

https://schema.org/Review 

2.5 ATOM 配信フォーマット 

本仕様は以下を参照すること。 

https://www.ietf.org/rfc/rfc4287.txt 
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2.6 ATOM 出版プロトコル 

本仕様は以下を参照すること。 

https://www.ietf.org/rfc/rfc5023.txt 
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3. ⽤語 
この項⽬は参考資料である 

⽤語 説明 
パーソナルデー
タ 

実質的個⼈識別性を有する個⼈に関する情報 

実質的個⼈識別
性 

プライバシーの保護というパーソナルデータの利活⽤の基本理念を踏まえて実質的に判断さ
れる個⼈識別性 

ID プロバイダ
（IdP） 

利⽤者のアイデンティティ登録、クレデンシャルを発⾏する期間のこと。ID プロバイダは、⾃
⾝が運営する登録局（Registration Authorities）及び検証者を含んで良い。 

リライング・パ
ーティ（RP） 

アイデンティティのアサーションやクレームに依存する主体 

アトリビュー
ト・プロバイダ
（AtrP） 

利⽤者の依頼により、利⽤者に関する属性情報を提供する。または、集約し、⼀元管理する主
体。属性情報の提供には、IdP を中継して RP へ提供する⽅法と IdP を中継せず直接 RP へ提
供する⽅法がある。 

シングルサイン
オン（SSO） 

認証を必要とする複数のアプリケーションを使⽤する際、⼀度だけ認証を⾏うことで、許可さ
れているすべてのシステムを利⽤できるようにするもの。 

トラストフレー
ムワーク 

アイデンティティ情報を交換する当事者に対する要求とその要求を強制する枠組み。 

機密性 
認可されていない個⼈、エンティティ⼜はプロセスに対して、情報を使⽤不可⼜は⾮公開にす
る特性。 

完全性 資産の正確さ及び完全さを保護する特性。 

可⽤性 認可されたエンティティが要求したときに、アクセス及び使⽤が可能である特性。 

権威ある源泉 学校や会社などの信頼性の⾼い情報源。 

同意情報 個⼈識別可能情報を利⽤する組織が取得する利⽤者本⼈または適切な代理⼈の同意。 

アクセス制御 
アクセス制御とは，情報資源の不正利⽤を防⽌するために，決められた規則に従って資源への
アクセスを制限することである。 

アクセス要求 主体がオブジェクトに対して実⾏したい操作 

オブジェクト アクセスを受ける受動的な実体 

学習記録データ 
児童⽣徒の学習の過程や成果等が⽰されているものとして、「学習履歴」 
「学習記録」「学習成果物」をまとめて総称したもの 

学習履歴 プログラムへの操作やプログラムの動作を記録したもの 

学習記録 学習活動によって⽣まれる記録であり、例えば演習問題の解答や得点、アノテーション等 

学習成果物 
学習記録の⼀つであり、例えば、観察・実験の記録、調べ学習のまとめ等、特に、独⽴しても
意味を持つようなものを指すときに⽤いる 

アクセス制御執
⾏機能（AEF） 

あるアクセス要求に対する ADF による判定結果を執⾏する機能 

アクセス制御決 利⽤許諾条件と同意情報に従って、アクセス要求元の個⼈属性や環境情報を元にアクセスの可
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定機能（ADF） 否を決定する機能 

サービスプロバ
イダ（SP） 

RP のうち教材コンテンツ・マーケットプレイス・データストアなどの ASP・SaaS のこと 

Software as a 
Service（SaaS） 

アプリケーションやデータベースをサービスとして提供するクラウドサービス。 

Backend as a 
Service（BaaS） 

SaaS に対して認証機能や配信機能などの汎⽤機能を提供するクラウドサービス 

コンテンツ 著作権によって保護される教材コンテンツ、学習指導案、活⽤⽅法の総称 

教材コンテンツ 発表・表⽰、道具・実習、実験観察・体験などの学習サービスを提供するコンテンツ 

学習指導案 授業単位の授業シナリオ 

活⽤⽅法 教育ＩＣＴ活⽤事例集などの教材コンテンツの活⽤に関する情報コンテンツ 

（Universally 
Unique 
Identifier）
UUID 

オブジェクトを⼀意に識別するための識別⼦ 

パブリッククラ
ウド 

⺠間事業者が保有・運営するサーバにより校務分野の ASP･SaaS を提供する形態であり、い
わゆる⼀般的な⺠間 ASP･SaaS 事業者により、サービス提供が⾏われるものである。 

Learning 
Object 
Metadata
（LOM） 

教育に関するコンテンツのためのメタデータ仕様 

有害情報 
インターネットを利⽤して公衆の閲覧（視聴を含む。以下同じ。）に供されている情報であっ
て⻘少年の健全な成⻑を著しく阻害するもの 

コンテンツ評価 任意のコンテンツに対して作成された定量的または定性的な評価情報のこと 

Experience API
（xAPI） 

学習活動の履歴を記録・検索・抽出するため記録データフォーマットおよびデータ通信プロト
コル仕様 
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4. システム要求 
この項⽬は参考資料である 

4.1 システム要求の概要 

本プラットフォームの要件定義の対象となる要求は、「公教育向けプラットフォームの在り⽅」およ
び「本事業のプラットフォーム開発⽅針」に基づき「要求⼀覧」に定義する。 

4.2 公教育向けプラットフォームの在り⽅ 

1. 多種多様なコンテンツを⾃由に選択し、多様な学びを⾏うことができる 

 いつでも、どこでも、だれでも学ぶことが可能 

 ⼀⼈⼀⼈の個性・能⼒・意欲に応える学びを実現 

 課題の発⾒・解決に向けた主体的・協働的な学びを実現 

2. 全国へ普及可能な技術・費⽤により、教育の情報化を推進する 

 クラウドサービスを⽤いて導⼊・運⽤の容易・簡便化と費⽤低減を実現 

 モジュール化とオープンアーキテクチャの活⽤による健全な競争環境の実現 

 公教育・私教育・他分野等の連携による社会インフラの最適化とコスト削減 

3. 標準化によるデータ連携がもたらす新たな価値創出と教育エコシステムの実現 

 コンテンツの増加と流通促進による学習・教育環境の向上と市場の活性化 

 学習記録データの利活⽤による学びの⾼度化とデータ利⽤機会の創出 

 教育分野以外（防災・医療等）とのデータ連携による新たな価値の創出 
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4.3 本事業のプラットフォーム開発⽅針 

 プラットフォームの運営に必要とされる国の予算を最⼩限とし、⺠間のビジネスベースとし
て⾃⾛が可能なモデルとすること 

 新規事業者（EdTech事業者など）が参⼊しやすいオープンなプラットフォームであること 

 全国への普及を前提に、教育委員会や学校がプラットフォームを導⼊する際、従来よりトー
タルコストが低いモデルであること 

 今後の技術の発展を柔軟に取り込めるよう、国際規格やオープンな技術に依拠した技術標準
（共通仕様）とすること 

 教育クラウドプラットフォームに関する技術標準（共通仕様）を⽤いて、ベンダーロックイ
ンを排除し、健全な競争環境とすること 
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4.4 要求⼀覧 

4.4.1 要求の概要 

この項⽬は参考資料である 

要件定義の対象とするべき要求は、次に⽰す1つのビジネス要求と4つのユーザ要求により定義される。 

 ビジネス要求 

 共通バックエンドの運営に関するビジネス要求 

 ユーザ要求 

 学習活動の利活⽤に関するユーザ要求 

 利便性や周辺機能に関するユーザ要求 

 本システムの調達と運⽤に関するユーザ要求 

 コンテンツ販売に関するユーザ要求 

各要求の主語となるユーザの定義は、以下に定義する。 

 共通バックエンド提供事業者：共⽤データレポジトリ、AtrP、Authz Providerを提供する事
業者 

 学習者：児童⽣徒を含む学習サービスの利⽤者 

 教員：学校の教授、助教授、教頭、教諭、助教諭、養護教諭、養護助教諭、栄養教諭、常勤
講師 

 保護者：親権者または未成年後⾒⼈ 

 学校：幼稚園、⼩学校、中学校、⾼等学校、⼤学、専修学校、インターナショナルスクール
などの教育機関 

 教育委員会：地⽅教育⾏政のための数⼈の教育委員からなる合議制機関および事務局 

 サービス事業者：サービスプロバイダの運営事業者 

 私教育提供事業者：学校教育と連携する学習塾や予備校などの私的な教育機会の提供事業者 

 研究者・他分野の団体等：教育分野の研究者および保健医療や⾏政などの隣接分野の団体 
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4.4.2 BIZ：共通バックエンドの運営に関するビジネス要求 

要件種別 要件番号 要求⽔準 内容 

要求 
MIC-REQ-
BIZ-1 

MUST 
共通バックエンド提供事業者は、コンテンツ提供者の事業規模（資本⾦・
社員数・売上・利益など）で連携するサービス提供事業者を拒絶するこ
とがないバックエンド型プラットフォームサービスを提供したい 

要求 
MIC-REQ-
BIZ-2 

MUST 
共通バックエンド提供事業者は、フロントエンドがウェブブラウザかつ
バックエンドがパブリッククラウドのみで構成可能なシステムを実現し
たい 

要求 
MIC-REQ-B
IZ-3 

MUST 
共通バックエンド提供事業者は、国際規格やオープンな技術に依拠した
技術標準を作成したい 

 

4.4.3 LEA：学習活動の利活⽤に関するユーザ要求 

要件種別 要件番号 要求⽔準 内容 

要求 
MIC-REQ-L
EA-1 

SHOULD 
教員と学校と私教育提供事業者は、学習者の学習状況を任意のタイミングで
把握したい 

 理由 
学習記録データを任意のタイミングで集計・分析・閲覧することにより、授業の理解度
を把握することができる。これにより学習者の理解度を把握し授業進⾏の品質を向上さ
せるため 

要求 
MIC-REQ-L
EA-2 

SHOULD 
教員と学校と教育委員会と私教育提供事業者は、蓄積された学習者の情報よ
り学習者の学習状況を分析的に把握したい 

 理由 
エビデンスドベースドの学習環境を整備し、授業・学校経営を改善するため。また、学
習記録を集計・分析・閲覧することにより、⼦どもの理解度や達成度を的確に把握し、
また弱点やその克服⽅法を明らかにすることができるため。 

要求 
MIC-REQ-L
EA-3 

SHOULD 
サービス提供事業者と私教育提供事業者と研究者・他分野の団体等は、利⽤
認可された学習記録データを教材制作や教育研究に活⽤したい 

 理由 

全国規模でデータを俯瞰する事による科学的根拠に基づく改善活動や様々なデータ利活
⽤を⾏うため。また、学習記録データを分析し、コンテンツ内容の利⽤状況や理解度、
例題の正答率等に基づいて問題点を把握することにより、コンテンツ内容の改善や例題
の差替え、その他コンテンツをより活⽤できるように改善することができるため。 

要求 
MIC-REQ-L
EA-4 

SHOULD 
学習者と教員と保護者と学校と教育委員会は、教材コンテンツや学習状況に
対する学習者⾃⾝や他者からの評価を共有したい 

 理由 
学習の理解度を共有することで、評価尺度（広義の学⼒）に対しての充⾜・不⾜の項⽬
を把握し、学習環境改善やコンテンツ改善などを⾏うため 

要求 
MIC-REQ-L
EA-5 

MUST 
学習者と教員と保護者は、学習者の個性・能⼒・意欲に応じた教材コンテン
ツを利⽤したい 

 理由 ICT を⽤いた効果的な個別学習を実現するため 

要求 
MIC-REQ-L
EA-6 

MUST 
教員と保護者と学校と教育委員会は、教育⽅針や ICT 環境に応じた教材コン
テンツを利⽤したい 

 理由 
コンテンツの選択と組み合わせを⾏うことで、それぞれの学習環境に応じた適切な学習
を提供するため 

要求 
MIC-REQ-L
EA-7 

SHOULD 
教員は、提供されるコンテンツの全部、または⼀部を利⽤し、担当する学習
者に即したコンテンツを作成・提供したい 

 理由 
コンテンツをカスタマイズすることで、より効果的な教材を利⽤した授業を実施するた
め 
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4.4.4 UTL：利便性や周辺機能に関するユーザ要求 

要件種別 要件番号 要求⽔準 内容 

要求 
MIC-REQ-
UTL-1 

MUST 教員と学校と教員委員会は、他の教員や学校と情報交換を⾏いたい 

 理由 指導⽅法や⾃作コンテンツを共有することで教員の負荷削減に貢献できるため 

要求 
MIC-REQ-
UTL-2 

MUST 
教育委員会は、教員が学校内外の校務環境に依存せず学習準備を⾏えるよう
にしたい 

 理由 ⾃宅環境などからでも学習準備を可能にすることで、教員の負荷削減に貢献できるため 

要求 
MIC-REQ-
UTL-3 

MUST 
教育委員会は、教材の利⽤と授業展開について事前にレコメンドを⾏えるシ
ステムを教員に提供したい 

 理由 品質の⾼い授業を可能にする教室環境を整備したいため 

要求 
MIC-REQ-
UTL-4 

MUST 
教育委員会は、教材の利⽤と授業展開について任意のタイミングでレコメン
ドを⾏えるシステムを教員に提供したい 

 理由 教員の負荷削減のため 

要求 
MIC-REQ-
UTL-5 

MUST 学習者と教員は、時間と場所に依存せずコンテンツを利⽤したい 

 理由 
教室内の学習を家庭や塾やその他任意の学習空間と連携することで新たな学びを実現す
るため。また、⾃宅環境などからでも学習準備を可能にすることで、教員の負荷削減に
貢献できるため。 

要求 
MIC-REQ-
UTL-6 

MUST 学習者と教員は、⼗分に簡易な利⽤⼿続きでコンテンツを利⽤したい 

 理由 
本システムのユーザは、学習者および教員であり、⼗分に簡易な UX を実現できなけれ
ば実⽤が困難であるため 

要求 
MIC-REQ-
UTL-7 

MUST 
学習者と教員は、学習過程に必要なデータ（学習記録データ等）を異なる学
習環境で相互運⽤したい 

 理由 
教室内の学習を家庭や塾やその他任意の学習空間と連携することで新たな学びを実現す
るため。また、学校内外の学習過程を異なる環境に引き継ぎたいため。 

 説明 学習過程は、学習記録データとして記録されることとする。 

4.4.5 LGS：本システムの調達と運⽤に関するユーザ要求 

要件種別 要件番号 要求⽔準 内容 

要求 
MIC-REQ-
LGS-1 

MUST 
学校と教育委員会は、⾃治体が定める制度（⼊札等）に即したコンテンツ調
達がしたい 

 理由 本システムを学校に導⼊する際は、⾃治体が定める調達を⾏う必要があるため 

 説明 本システム要求ではないためスコープ外 

要求 
MIC-REQ-
LGS-2 

MUST 
教育委員会は、所属学校が利⽤するコンテンツを教育委員会で⼀括購⼊した
い 

 理由 学校の予算と教育委員会の予算が異なる管理であるため 

要求 
MIC-REQ-
LGS-3 

MUST 学校は、学校配当予算の範囲で必要なコンテンツを選択したい 

 理由 各学校の実情に合わせたコンテンツ利⽤を⾏えるようにするため 
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要求 
MIC-REQ-
LGS-4 

MUST 
学校と教育委員会は、学期単位など任意の期間で利⽤できる契約形態でのコ
ンテンツを購⼊したい 

 理由 教材として利⽤期間が限定的である場合があるため 

要求 
MIC-REQ-
LGS-5 

SHOULD 学校と教育委員会は、コンテンツの内容を購⼊前に試⽤などで確認したい 

 理由 品質の確認および授業準備などに利⽤したいため 

要求 
MIC-REQ-
LGS-6 

MUST 
学校と教育委員会は、不適切なコンテンツを除外する仕組みを有するシステ
ムを導⼊したい 

 理由 利⽤者の安全のため 

要求 
MIC-REQ-
LGS-7 

MUST 
学校と教育委員会は、認証基盤などを既に保有する場合、本システムを既存
システムと連携したい 

 理由 学校や教育委員会が既に独⾃で導⼊した本システムを有効活⽤するため 

要求 
MIC-REQ-
LGS-8 

MUST 
学校と教育委員会は、異なるサービス事業者のソリューションを⾃由に組み
合わせたい 

 理由 特定の事業者のソリューションに限定されないため 

要求 
MIC-REQ-
LGS-9 

MUST 
学校と教育委員会は、不具合発⽣時に学習現場の担当者が復旧対応を可能な
システムを導⼊したい 

 理由 
学校と教育委員会は、管理・運⽤に専⾨知識が必要となる ICT 機器（サーバ等）を学校
で管理・運⽤したくないため 

要求 
MIC-REQ-
LGS-10 

SHOULD 
学校と教育委員会は、稼働率などが明⽰されており、可⽤性の⾼い本システ
ムが欲しい 

 理由 授業に⽤いる本システムは、信頼性が⼗分に⾼くなければ利⽤できないため 

要求 
MIC-REQ-
LGS-11 

MUST 
学校と教育委員会は、国・⾃治体等で定められた規定に基づき、適切なデー
タ管理・運⽤を簡便に⾏いたい 

 理由 パーソナルデータに関する規定は、各⾃治体で定められる条例に従うため 

 

4.4.6 MKT：コンテンツ販売に関するユーザ要求 

要件種別 要件番号 要求⽔準 内容 

要求 
MIC-REQ-
MKT-1 

MUST 
サービス提供事業者は、全国の教育委員会・学校のコンテンツ購⼊者に対し、
コンテンツを確認してもらえる機会を作りたい 

 理由 販売機会拡⼤のため 

要求 
MIC-REQ-
MKT-2 

MUST 
サービス提供事業者は、提供するコンテンツの活⽤事例などを、全国の教育
委員会・学校に共有したい 

 理由 
サービス提供事業者は、全国の教育委員会・学校のコンテンツ購⼊者に対し、コンテン
ツを確認してもらえる機会を作りたい 

要求 
MIC-REQ-
MKT-3 

MUST 
サービス提供事業者は、販売・流通網の優劣ではなく、コンテンツの価値と
価格で選択されたい 

 理由 サービス提供事業者の、資本関係や企業規模による囲い込みを⾏わないようにするため 

要求 
MIC-REQ-
MKT-4 

MUST 
サービス提供事業者は、提供する教材コンテンツのメタデータ管理や提供を
外部に委託したい 
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5. 全体アーキテクチャ 

5.1 全体アーキテクチャの構成要件 

全体アーキテクチャの構成要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

構成要件 
MIC-PAC
K-BIZ-1-
1-1 

MUST 
共通バックエンドは、「個⼈認証機能」や「トラストフレームワーク機能」
を有する Id プロバイダ（IdP）を有する 

構成要件 
MIC-PAC
K-BIZ-1-
1-2 

MUST 
共通バックエンドは、校務情報や IdP アカウント ID などの属性情報の管理
機能を有する校務 AtrP を有する 

構成要件 
MIC-PAC
K-BIZ-1-
1-3 

MUST 
共通バックエンドは、パーソナルデータとコンテンツで構成されるアクセス
制御対象オブジェクトへのアクセス制御を⾏うアクセス認可プロバイダー
（Authz Provider）を有する。 

構成要件 
MIC-PAC
K-BIZ-1-
1-4 

MUST 
本システムは、学習記録データ等のパーソナルデータや⾃作コンテンツ等の
アクセス制御対象オブジェクトを管理する「アクセス制御対象オブジェクト
管理機能」を有するサービスプロバイダを 1 つ以上連携する 

構成要件 
MIC-PAC
K-BIZ-1-
2-1 

MUST 
共通バックエンドは、課⾦機能を提供する「マーケットプレイスサービスプ
ロバイダ」を 1 つ以上連携する 

構成要件 
MIC-PAC
K-BIZ-1-
2-7 

MUST 
共通バックエンドは、コンテンツ提供機能を有する「コンテンツサービスプ
ロバイダ」または「マーケットプレイスサービスプロバイダ」を1つ以上連
携する 

構成仕様 
MIC-PAC
K-BIZ-1-
3-1 

MUST 
共通バックエンドは、複数のコンテンツサービスプロバイダに対してコンテ
ンツメタデータやコンテンツ評価の提供を⾏う「共有データレポジトリ」を
有する。 

構成仕様 
MIC-PAC
K-BIZ-1-
5-1 

MUST 
共通バックエンドは、共通バックエンド全体のパフォーマンスログと監査イ
ベント情報を統合的に管理する「Auditレポジトリ」を有する。 

構成要件 
MIC-PAC
K-BIZ-2-
1 

MUST 本システムは、フロントエンドにウェブブラウザのみで実現できること 

構成要件 
MIC-PAC
K-BIZ-2-
2 

MUST 本システムは、バックエンドがパブリッククラウドのみで実現できること 

構成要件 
MIC-PAC
K-LGS-8-
1 

MUST 
本システムは、異なる事業者によって運営されるドメインの異なるサービス
を連携させることができる 
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注記 

本プラットフォームは、各SPにバックエンドサービスを提供するBaaSとしてアーキテクチャを定義す
る。IdPおよびAuthz Providerは、汎⽤化された外部サービスによって本プラットフォームの構成要
素とすることを想定する。校務システム、NTPおよび利⽤者端末は、本プラットフォームの範囲には
⼊らないこととする。 

 

図 5-1 UC図 

 

図 5-2 概念図 
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5.2 アーキテクチャおよび技術標準の採⽤⽅針 

アーキテクチャおよび技術標準の採⽤⽅針を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

⾮機能要件 
MIC-NON
F-BIZ-3-
1 

MUST 
本システムに⽤いるデータのデータバインドは、国際標準化団体により策
定・議論されている規格を⽤いること。また、本事業でデータバインドの独
⾃拡張等を⾏う際は、これを公開しなければならない。 

⾮機能要件 
MIC-NON
F-BIZ-3-
2 

MUST 
本システムに⽤いるデータ通信プロトコルは、国際標準化団体により策定・
議論されている規格を⽤いること。また、本事業でデータ通信プロトコルの
独⾃拡張等を⾏う際は、これを公開しなければならない。 

 

5.3 利⽤者端末要件 

利⽤者端末要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

⾮機能要件 
MIC-NON
F-BIZ-2-
1-1 

SHOULD 
フロントエンドに iOS 端末を⽤いる際は、OS バージョンを 7 以降とし、ウ
ェブブラウザは Safari の 7 以降とする 

⾮機能要件 
MIC-NON
F-BIZ-2-
1-2 

SHOULD 
フロントエンドに Android 端末を⽤いる際は、OS バージョンを 4.2 以降と
し、ウェブブラウザは Chrome の 3.2 以降とする 

⾮機能要件 
MIC-NON
F-BIZ-2-
1-3 

SHOULD 
フロントエンドに Windows 端末を⽤いる際は、OS バージョンを 7 以降と
し、ウェブブラウザは IE の 11 以降とする 

⾮機能要件 
MIC-NON
F-BIZ-2-
1-4 

SHOULD フロントエンド端末の画⾯サイズは、7 インチ以上とする 

⾮機能要件 
MIC-NON
F-BIZ-2-
1-5 

SHOULD 
フロントエンド端末の RAM は、32bit 機で 2GB 以上とし、64bit 機で 4GB
とする 

 

5.4 通信要件 

通信要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

通信要件 
MIC-COM
M-BIZ-3-
2-1 

MUST SP は、利⽤者端末との通信に IPv4 を使⽤する。 

通信要件 
MIC-COM
M-BIZ-3-
2-2 

MUST SP は、利⽤者端末との通信に HTTP 1.1 を使⽤する。 
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通信要件 
MIC-COM
M-BIZ-3-
2-4 

MUST 共通バックエンドは、連携する SP との通信に IPv4 を使⽤する。 

通信要件 
MIC-COM
M-BIZ-3-
2-5 

MUST 共通バックエンドは、連携する SP との通信に HTTP 1.1 を使⽤する。 

通信要件 
MIC-COM
M-BIZ-3-
2-3 

MUST 
SPは、利⽤者端末との通信に暗号強度128bit以上のTSL1.2通信による「セ
キュア通信機能」に対応する 

通信要件 
MIC-COM
M-BIZ-3-
2-6 

MUST 
共通バックエンドは、連携するSPとの通信に暗号強度128bit以上のTSL1.2
通信による「セキュア通信機能」に対応する 

通信要件 
MIC-COM
M-BIZ-3-
2-7 

MUST 
共通バックエンドは、Auditレポジトリとの通信に、Syslogプロトコル
（RFC5424）をSyslog Message over TLS（RFC5425）で仕様する。TLS
のバージョンは1.2を推奨する。 

注記 

校務システムと校務AtrP間の通信要件については、「7.2.2.2 通信要件」に⽰すとおり、
SSL3.0/TSL1.0通信の利⽤等を別途定義する。 
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6. データ要件 

6.1 データ要件の概要 

この項⽬は参考資料である 

データ要件は、本プラットフォームで取り扱うデータの要件を定義する。 

6.2 エンコーディング 

本プラットフォームで取り扱うデータのエンコード要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 
データ要
件 

MIC-DATA
-BIZ-3-1-7 

SHOULD 
共通バックエンドで取り扱うデータのエンコーディングは、UTF-8 を⽤い
る。 

データ要
件 

MIC-DATA
-BIZ-3-1-8 

SHOULD 
共通バックエンドで取り扱うデータは、BOM（Byte Order Mark）を使⽤し
ない。 

データ要
件 

MIC-DATA
-BIZ-3-1-9 

SHOULD 共通バックエンドで取り扱うデータは、改⾏コードに” LF” を使⽤しない。 

注記 

校務システムおよびSPで取り扱うデータのエンコーディングについては、本ドキュメントで定義しな
い。 

 

6.3 属性情報 

6.3.1 IdP アカウント ID 

平成28年度に検討予定 

6.3.2 パスワード 

平成28年度に検討予定 
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6.3.3 本⼈確認済み ID 

本⼈確認済みIDの要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DATA
-BIZ-1-1-2
-4 

MUST 
属性情報は、IdPアカウントID、所属学校を有することとする。また、学校
で本⼈確認がされて校務情報と紐付けられたIdPアカウントIDを本⼈確認済
みIDとする。 

 

6.3.4 校務情報 

校務情報の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DATA
-BIZ-1-1-2
-3-5 

MUST 校務情報は、課⾦機能に⽤いるため所属学校の情報が含まれる。 

注記 

校務情報および所属学校の具体的なデータ型およびメタデータは、校務情報システムの採⽤仕様に準
拠するものとして、本ドキュメントでは定義しない。 

 

6.3.5 教員の担当教科 

教員の担当教科の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DATA-
UTL-1-1-3-
1 

MUST 属性情報は、教員の「担当教科」の項⽬を有する 

注記 

教員の担当教科の具体的なデータ型およびメタデータは、校務情報システムの採⽤仕様に準拠するも
のとして、本ドキュメントでは定義しない。 

6.3.6 教員の勤続年数 

教員の勤続年数の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DATA-
UTL-1-1-3-
2 

MUST 属性情報は、教員の「勤続年数」の項⽬を有する 
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注記 

教員の勤続年数の具体的なデータ型およびメタデータは、校務情報システムの採⽤仕様に準拠するも
のとして、本ドキュメントでは定義しない。 

 

6.4 アクセス制御対象オブジェクト 

アクセス制御対象オブジェクトの要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DATA-
BIZ-1-1-4-
6 

MUST 
アクセス制御対象オブジェクトとは、Authz Providerのアクセス制御対象と
なる実体データとする 

 

6.4.1 学習記録データ 

学習記録データの要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DATA-
BIZ-1-1-4-
7 

MUST 
学習記録データとは、児童⽣徒の学習の過程や成果等が⽰されているものと
して、「学習履歴」「学習記録」「学習成果物」をまとめて総称したものと
する 

データ要件 
MIC-DATA-
UTL-7-2-1 

OPTIONA
L 

学習記録データのデータフォーマットは、xAPI に準拠する 

注記 

学習記録データの定義は、「学びのイノベーション事業実証研究報告書 2-2, 3 学習記録データ」に準
ずる。 

 

6.4.2 コンテンツ 

コンテンツの要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DATA-
BIZ-1-3-2 

MUST 
コンテンツとは、教材コンテンツ、⾃作コンテンツ、学習指導案、活⽤⽅法
の総称とする 

データ要件 
MIC-DATA-
LEA-7-2-2 

SHOULD コンテンツは、コンテンツ⾃⾝に「コンテンツ利⽤許諾条件」を有する 
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注記 

コンテンツ⾃⾝に「コンテンツ利⽤許諾条件」を持つ具体的な例としては、例えば、SPが利⽤許諾条
件およびプライバシーポリシーを個別に運⽤する場合や、オフラインコンテンツ等に著作物利⽤許諾
条件を添付する場合を想定する。 

 

6.4.2.1 学習指導案 

学習指導案の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DATA-
BIZ-1-3-4 

MUST 学習指導案とは、授業単位の授業シナリオである 

 

6.4.2.2 活⽤⽅法 

活⽤⽅法の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DAT
A-BIZ-1-
3-5 

MUST 
活⽤⽅法は、教育ＩＣＴ活⽤事例集などの教材コンテンツの活⽤に関する情
報コンテンツとする。 

 

6.4.2.3 教材コンテンツ 

教材コンテンツの要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DATA-
BIZ-1-3-3 

MUST 
教材コンテンツとは、発表・表⽰⽤教材、道具・実習⽤具教材、実験観察・
体験⽤教材として利⽤するコンテンツとする 

 

6.4.2.4 ⾃作コンテンツ 

⾃作コンテンツの要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DATA-
LEA-7-2-6 

MUST 
2 次制作された教材コンテンツを含む⾃作コンテンツは、学習サービスとし
てコンテンツメタデータ管理機能に登録することができることとする。 
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6.5 コンテンツメタデータ 

コンテンツメタデータの要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DATA
-BIZ-1-3-
1-1-6 

MUST 
コンテンツメタデータとは、コンテンツの種別や動作環境、および著作権情
報などを定義したデータとする。 

データ要件 
MIC-DATA-
BIZ-1-3-1-
1-6-1 

MUST 
LOM の教材コンテンツは、"5.2 Learning Resource Type"に対して「教材」
の語彙で定義する 

データ要件 
MIC-DATA-
BIZ-1-3-1-
1-6-2 

MUST 
LOM の学習指導案は、"5.2 Learning Resource Type"に対して「学習指導
案」の語彙で定義する 

データ要件 
MIC-DATA-
BIZ-1-3-1-
1-6-3 

MUST 
LOM の活⽤⽅法は、LOM の"5.2 Learning Resource Type"に対して「活⽤
⽅法」の語彙で定義する 

データ要件 
MIC-DATA-
BIZ-3-1-1 

OPTIONA
L 

コンテンツメタデータの配信フォーマットは、ATOM配信フォーマットに準
拠すること 

データ要件 
MIC-DATA-
BIZ-3-1-2 

MUST コンテンツメタデータの項⽬は、LOMに準拠すること 

 

6.5.1 学習指導要領番号 

学習指導要領番号の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DATA-
LEA-5-5-1 

MUST 
コンテンツメタデータは、メタデータ項⽬に診断機能の結果への対応項⽬
として、教材が対象とする「学習指導要領番号」または、「誤概念」の項
⽬を有する 

データ要件 
MIC-DATA-
LEA-5-5-1-
1 

OPTIONAL 
LOM の学習指導要領番号は、"9.2.2 Taxon"に「gprcf」を設定し、"9.2.2.2 
Entry"に学習指導要領メタデータを設定する 

6.5.2 学習指導要領メタデータの概要 

この項⽬は参考資料である 

学習指導要領メタデータは、デジタル教科書コンテンツの単元、章、設問等の構成要素が学習指導要
領に記された「各学年の⽬標及び内容」のいずれに対応しているかを特定するための付加情報として
⽤いる。学習指導要領メタデータは、以下に⽰す要素によって構成される。 
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要素 例1 例2 
学習指導要領 
公⽰年度 

⼩学校学習指導要領 
（平成20年3⽉） 

中学校学習指導要領 
（平成20年3⽉、平成22年11⽉⼀部
改正） 

教科 算数 国語 
学年 4年⽣ 1年⽣ 
内容 A    数と計算 

(1)   整数が⼗進位取り記数法によ
って表されていることについての
理解を深める。 
ア    億、兆の単位について知り、
⼗進位取り記数法についてまとめ
ること。 

B    書くこと 
書くことに能⼒を育成するため、次の
事項について指導する。 
エ   書いた⽂章を読み返し、表記や語
句の⽤法、叙述の仕⽅などを確かめ
て、読みやすく分かりやすい⽂章にす
ること 

メタデータ表記 H20-E02-J4-A-1-a H22-H01-JH1-B-1-d 

表 6-1 学習指導要領メタデータの要素 

本メタデータは、コンテンツドキュメントのファイル全体および部分の block 要素に付与することが
できる。 

6.5.3 学習指導要領メタデータの要素 

6.5.3.1 学習指導要領公⽰年度 

学習指導要領の版を特定するため、指導要領が公⽰された年度に関する情報を持つ。年号を⽰すアル
ファベット及び年度を⽰す数字。平成25年は、H25 となる。 

6.5.3.2 教科または科⽬ 

教科名（科⽬名）を⽰す英数⽂字列により、教科コード（⾼校の場合は科⽬コード）を指定する。 

6.5.3.3 学年 

学校種別を⽰すアルファベット及び学年を⽰す数字により学年を指定する。⼩学校、中学校、⾼等学
校は、それぞれE（Elementary School）、JH（Junior High School）、H（High School）とする。 

6.5.3.4 内容 

学習指導要領の各教科で記述された内容のどの箇所に対応した教材内容かを特定する。各教科の学年
別の「⽬標及び内容」の、段落構成に対応する。段落構成は最⼤3階層とする。 

第1階層は、⼤⽂字アルファベット（A、B、C、･･･）に対応する。⼤⽂字アルファベット以外に[ ]で
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括られた記述がある場合は、A、B、等に引き続くアルファベットを適⽤する。A、B等の⼤⽂字アルフ
ァベットの項番が付与されていない場合は、第2階層から付与する。 

第2階層：(1)、(2)等の項⽬についてカッコを除外した数字で表現する。 

第3階層：(1)、(2)等の下の階層の項番（ア、イ、ウ、･･･）を、⼩⽂字アルファベットに置き換えて
表現する（ア：a、イ：b、ウ：c、エ：d、オ：e）。 

 

6.5.4 算数的な活動 

算数的なな活動の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DAT
A-LEA-5-
5-1 

MUST 
コンテンツメタデータは、メタデータ項⽬に診断機能の結果への対応項⽬と
して、教材が対象とする「学習指導要領番号」、「誤概念」、「算数的な活
動」の項⽬を有する 

データ要件 
MIC-DAT
A-LEA-5-
5-1-3 

OPTIONAL 
LOM の算数的な活動は、"9.2.2 Taxon"に「gprcf」を設定し、"9.2.2.2 
Entry"に算数的な活動コードを設定する 

注記 

算数的な活動コードは、APPENDIXを参照すること。 

 

6.5.5 誤概念 

誤概念の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DAT
A-LEA-5-
5-1 

MUST 
コンテンツメタデータは、メタデータ項⽬に診断機能の結果への対応項⽬と
して、教材が対象とする「学習指導要領番号」または、「誤概念」の項⽬を
有する 

データ要件 
MIC-DAT
A-LEA-5-
5-1-2 

MUST 
LOM の誤概念は、"9.3 Taxon"に対応する誤概念の内容を⾃由記述により設
定する 

 

6.5.6 学年 

学年の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DAT
A-LEA-6-
1-1 

MUST 
教材コンテンツメタデータは、メタデータ項⽬に「学年」への対応項⽬を有
する 
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データ要件 
MIC-DAT
A-LEA-6-
1-1-1 

MUST LOM の学年は、"5.7 Typical Age Range"に学年を設定する 

 

6.5.7 教科 

教科の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DAT
A-LEA-6-
1-2 

MUST 
教材コンテンツメタデータは、メタデータ項⽬に「教科」への対応項⽬を有
する 

データ要件 
MIC-DAT
A-LEA-6-
1-2-1 

MUST 
LOM の教科は、"9.2.2 Taxon"に「教科」を設定し、"9.2.2.2 Entry"に教
科の種別を設定する 

 

6.5.8 対応教科書 

対応教科書の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DAT
A-LEA-6-
1-3 

MUST 
教材コンテンツメタデータは、メタデータ項⽬に「対応教科書」への対応項
⽬を有する 

データ要件 
MIC-DAT
A-LEA-6-
1-3-1 

MUST 
LOM の対応教科書は、"9.2.2 Taxon"に「教科書」を設定し、"9.2.2.2 Entry"
に教科書の該当項⽬を設定する 

 

6.5.9 動作条件 

動作条件の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DAT
A-LEA-6-
2-2 

MUST 
教材コンテンツメタデータは、メタデータ項⽬に「動作条件」への対応項⽬
を有する 

データ要件 
MIC-DAT
A-LEA-6-
2-2-1 

MUST LOM の動作条件は、"4.4 Requirement"に動作条件内容を設定する 
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6.5.10 コンテンツ利⽤許諾条件 

コンテンツ利⽤許諾条件の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DAT
A-LEA-7-
2-1 

MUST 
コンテンツメタデータは、メタデータ項⽬に「コンテンツ利⽤許諾条件」へ
の対応項⽬を有する 

データ要件 
MIC-DAT
A-LEA-7-
2-1-1 

MUST 
LOM のコンテンツ利⽤許諾条件は、"6.2 Copyight and Other Restiction"
に利⽤許諾条件または利⽤許諾条件の参照先を設定する 

 

6.5.11 コンテンツ識別⼦ 

コンテンツ識別⼦の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DAT
A-UTL-3-
7-1 

MUST 
コンテンツメタデータとコンテンツ評価は、対象コンテンツ実体情報への参
照が可能な「コンテンツ識別⼦」を有する 

データ要件 
MIC-DAT
A-UTL-3-
7-1-2 

OPTIONAL 
LOM のコンテンツ識別⼦は、"7.2.1.1 Catalog"に「コンテンツ識別⼦」を
設定し、"7.2.1.2 Entry"にコンテンツ識別⼦の UUID を設定する 

 

6.5.12 コンテンツメタデータ識別⼦ 

コンテンツメタデータ識別⼦の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DAT
A-BIZ-1-
4-1-2 

MUST 
コンテンツメタデータは、対照のコンテンツに対応するメタデータの⼀式に
対応した IRI である「コンテンツメタデータ識別⼦」を有する 

データ要件 
MIC-DAT
A-BIZ-1-
4-1-2-1 

MUST 
LOM のコンテンツメタデータ識別⼦は、"3.1 Identifier"に対して UUID で
定義する 

 

6.6 コンテンツ評価 

コンテンツ評価の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DAT
A-BIZ-3-
1-4 

OPTIONAL 
コンテンツ評価の配信フォーマットは、ATOM配信フォーマットに準拠する
こと 
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データ要件 
MIC-DAT
A-BIZ-3-
1-5 

MUST コンテンツ評価の項⽬は、schema.orgに準拠すること 

注記 

ATOM配信フォーマットを利⽤した際の記述サンプルを以下に⽰す。 

 

<?xml version="1.0" encoding="utf-8"?> 
<feed xmlns="http://www.w3.org/2005/Atom"> 
 
  <title>Example Feed</title> 
  <link href="http://example.org/"/> 
  <updated>20XX-12-13T18:30:02Z</updated> 
  <author> 
    <name>John Doe</name> 
  </author> 
  <id>urn:uuid:60a76c80-d399-11d9-b93C-0003939e0af6</id> 
 
  <entry> 
    <title>Atom-Powered Robots Run Amok</title> 
    <link href="http://example.org/2003/12/13/atom03"/> 
    <id>urn:uuid:1225c695-cfb8-4ebb-aaaa-80da344efa6a</id> 
    <updated>20XX-12-13T18:30:02Z</updated> 
    <summary>Some text.</summary> 
    <content type="application/xml" xmlns=” http://schema.org” > 
        <reviewBody>レビュー⽂章</reviewBody> 
        <reviewRating> 
            <reviewValue>3</reviewValue> 
        </reviewRating> 
    </content> 
  </entry> 
  
</feed> 

図 6-1 ATOM配信フォーマットを⽤いたコンテンツ評価の記述例 
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6.6.1 コンテンツ識別⼦ 

コンテンツ識別⼦の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DATA-
BIZ-1-4-2-
1 

MUST コンテンツ評価の評価対象は、schema.orgの"itemReviewed"で定義する 

データ要件 
MIC-DATA-
UTL-3-7-1 

MUST 
コンテンツメタデータとコンテンツ評価は、対象コンテンツ実体情報への参照
が可能な「コンテンツ識別⼦」を有する 

データ要件 
MIC-DATA-
UTL-3-7-1-
1 

OPTIONA
L 

コンテンツ識別⼦は、UUID を⽤いる 

 

6.6.2 評価⽂章 

評価⽂章の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DATA-
BIZ-1-4-2-
2 

MUST コンテンツ評価の評価⽂章は、schema.orgの"reviewBody"で定義される 

 

6.6.3 評価等級 

評価等級の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DATA-
BIZ-1-4-2-
3 

MUST コンテンツ評価の評価等級は、schema.orgの"reviewRating"で定義される 



平成27年度クラウド等の最先端情報通信技術を活⽤した学習・教育モデルに関する実証別冊 
教育クラウドプラットフォームの要求機能仕様に関する標準仕様 

36 
 

 

6.7 アクセス制御情報 

6.7.1 アクセス制御ポリシー 

アクセス制御ポリシーの要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DAT
A-BIZ-1-
1-3-7 

MUST 
アクセス制御ポリシーとは、利⽤許諾条件と同意情報から合成されるアクセス制
御のルールとする 

データ要件 
MIC-DAT
A-BIZ-3-
1-3 

OPTIONA
L 

アクセス制御ポリシーのフォーマットは、XACML3.0 に準拠すること 

 

6.7.2 利⽤許諾条件 

利⽤許諾条件の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DAT
A-BIZ-1-
1-3-8 

MUST 
利⽤許諾条件とは、コンテンツまたはパーソナルデータの権利者によって作成さ
れるデータの利⽤条件とする 

 

6.7.2.1 パーソナルデータ利⽤許諾条件 

パーソナルデータ利⽤許諾条件の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DAT
A-BIZ-1-
1-4-4-5 

SHOULD 
パーソナルデータ利⽤許諾条件は、アクセス制御対象オブジェクトの扱いをコ
ンテンツに変更する際、または異なる国や地域の利⽤者に対して有償利⽤者の
同意情報がそのまま利⽤できる「複数根拠法対応構造」を有する 

注記 

パーソナルデータ利⽤許諾条件は、経産省「消費者向けオンラインサービスにおける通知と同意・選
択のためのガイドライン」に準拠して作成されることが望ましい。 
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6.7.2.2 コンテンツ利⽤許諾条件 

コンテンツ利⽤許諾条件の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DAT
A-BIZ-1-
1-3-3-5 

MUST 
利⽤許諾条件は、コンテンツに著作権者によりコンテンツ利⽤許諾条件が明⽰
されない際、本システム内において適⽤される「コンテンツ利⽤許諾基本条件」
を有する 

データ要件 
MIC-DAT
A-LGS-5-
1 

SHOULD コンテンツ利⽤許諾条件は、「試⽤条件」を設定できることとする。 

データ要件 
MIC-DAT
A-BIZ-1-
2-4 

MUST 
SP 個別運⽤利⽤許諾条件は、１ヵ⽉単位以下の期間の利⽤権利を管理できる
こととする 

データ要件 
MIC-DAT
A-BIZ-1-
2-5 

MUST 
SP 個別運⽤利⽤許諾条件は、学校単位および教育委員会単位の属性情報に対
応できることとする 

データ要件 
MIC-DAT
A-BIZ-1-
2-6 

MUST 
SP 個別運⽤利⽤許諾条件は、教育委員会が保有するコンテンツ利⽤権利を所
属学校で利⽤可能とする、ロールベースアクセス制御のためのロール情報を設
定できることとする 

注記 

コンテンツ利⽤許諾基本条件は、本プラットフォームを⽤いたサービス定義の際に別途定義されるこ
とを想定する。 

コンテンツ利⽤許諾条件は、クリエイティブ・コモンズにより定義される「クリエイティブ・コモン
ズ・ライセンス」に対応可能であることが望ましい。 

参考：http://creativecommons.org/ 

 

6.7.3 同意情報 

同意情報の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DAT
A-BIZ-1-
1-3-9 

MUST 
同意情報とは、同意を必要とする利⽤許諾条件に対して利⽤者が同意した内容
とする 

注記 

同意情報は、パーソナルデータとする。 

同意情報は、利⽤許諾条件に対する明⽰的同意・⾮同意（オプトイン）と暗黙的⾮同意（オプトアウ
ト）の情報を取り扱えることとする。また、利⽤許諾条件に依存せずに、「誰が・何を・誰に・どの
ような条件で」利⽤許諾するかを表現することができる。 
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6.8 監査イベント情報 

監査イベント情報の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DAT
A-BIZ-1-
1-3-14 

MUST 
監査イベント情報は、「いつ」「誰が」「誰の」情報にアクセスしたかの情報
を有する 

注記 

監査イベント情報は、「JAHIS IHE-ITIを⽤いた医療情報連携基盤実装ガイド 本編 ver.1.0」 および
「 ヘルスケア分野における監査証跡のメッセージ標準規約 Ver1.1」を参考とする。 

 

6.9 パフォーマンスログ 

パフォーマンスログの要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

データ要件 
MIC-DAT
A-BIZ-3-
1-6 

MUST パフォーマンスログのフォーマットは、RFC5424に準拠すること 
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7. 共通バックエンド 

7.1 共通バックエンドの概要 

この項⽬は参考資料である 

共通バックエンドは、BaaS（Backend As a Service）として各SPに対して共通サービスを提供する
本プラットフォームの実体である。共通バックエンドを構成するモジュールのうち、IdPおよびAuthz 
Providerは、本プラットフォームの独⾃仕様に依存せず、外部サービスとして調達可能な要件である
こととする。 

 

 

図 7-1 パッケージ図 
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7.2 校務 AtrP 

7.2.1 校務 AtrP の概要 

この項⽬は参考資料である 

校務AtrPは、校務システムと連携し、校務情報から取得した属性情報を、SPが利⽤するためのモジュ
ールである。本ドキュメントでは、校務システムの仕様については、校務システムの標準仕様である
APPLIC プラットフォーム通信標準仕様およびアーキテクチャ標準仕様に準拠するものとし、同仕様
の「統合DB機能」の「公開⽤DB⽅式」に基づくインタフェースを参考に要件を定義する。 

このため、校務AtrPは、校務システムに対しては統合DBインタフェースを定義し、SPに対してはAtrP
機能を定義する。 

 

図 7-2 校務AtrPと他システム連携 

 

7.2.2 統合 DB インタフェース要件 

7.2.2.1 データ要件 

データ要件を以下に⽰す。 

要件種別 
要件番

号 
要求⽔準 内容 

⾮機能要件 

MIC-NO
NF-BIZ
-1-1-2-
1-3 

MUST 
統合 DB インタフェースで交換されるメッセージである XML インスタンスは、プラ
ットフォーム通信標準のメッセージ定義仕様における XML 定義仕様を満たすこと。 

⾮機能要件 

MIC-NO
NF-BIZ
-1-1-2-
1-4 

MUST 
統合 DB インタフェースは向けのサービスインタフェース定義の WSDL 定義は、プ
ラットフォーム通信標 準のメッセージ定義仕様における WSDL の XML 定義要件を
満たすこと。 
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⾮機能要件 

MIC-NO
NF-BIZ
-1-1-2-
1-11 

SHOULD
統合 DB インタフェースは、校務 AtrP と校務システムの間で交換されるデータの⽂
字コードは UTF-8 または 16 を推奨する。 

注記 

本要件は、以下を参照すること 

 APPLIC プラットフォーム通信標準仕様V2.1,  3.2, 3.3 

 APPLIC アーキテクチャ標準仕様V2.0,  4.5.4 

7.2.2.2 通信要件 

通信要件を以下に⽰す。 

要件種別 
要件番

号 
要求⽔準 内容 

⾮機能要件 

MIC-NO
NF-BIZ
-1-1-2-
1-1 

MUST 統合 DB インタフェースは、SOAP 1.1 を使⽤する。 

⾮機能要件 

MIC-NO
NF-BIZ
-1-1-2-
1-2 

MUST 統合 DB インタフェースは、SOAP 通信は Basic Profile 1.0 に準拠すること。 

⾮機能要件 

MIC-NO
NF-BIZ
-1-1-2-
1-10 

MUST 
統合 DB インタフェースは、校務システムに対し、 校務 AtrP の DB 更新機能（PUSH 
型データ提供機能）として SOAP のインタフェース を提供する必要がある。 

⾮機能要件 

MIC-NO
NF-BIZ
-1-1-2-
1-5 

MUST 
統合 DB インタフェースを使⽤する際は、SSL3.0/TSL サーバ 1.0 認証およびクライ
アント認証を使⽤する。 

⾮機能要件 

MIC-NO
NF-BIZ
-1-1-2-
1-6 

MUST 
統合 DB インタフェースを使⽤する際は、暗号強度 128bit 以上の SSL3.0/TSL1.0
通信による「セキュア通信機能」を使⽤する。 

注記 

本要件は、以下を参照すること 

 APPLIC プラットフォーム通信標準仕様V2.1,  2.3.1, 5.3.1, 5.3.2 

 APPLIC アーキテクチャ標準仕様V2.0,  4.5.4  
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7.2.2.3 メッセージ交換パターン 

メッセージ交換パターンの要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-2-1-7 

MUST 
統合 DB インタフェースは、「リクエスト・レスポンス型同期型レスポンス」を使⽤
する。 

 

 

注記 

本要件は、以下を参照すること 

 APPLIC プラットフォーム通信標準仕様V2.1,  6.2.1  

 

7.2.2.4 障害通知 

障害通知の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

⾮機能要
件 

MIC-NONF
-BIZ-1-1-
2-1-8 

MUST 
統合 DB インタフェースは、メッセージ送信側の MEP 処理系は、下位レベルで検知
した障害が通知される。  

⾮機能要
件 

MIC-NONF
-BIZ-1-1-
2-1-9 

MUST 
統合 DB インタフェースは、すべての即時対応処理により、開始側の業務ユニットに
障害報告がされなければなら ない。 

注記 

本要件は、以下を参照すること 

 APPLIC プラットフォーム通信標準仕様V2.1,  6.3.3, 6.4 

 

7.2.3 AtrP 機能要件 

7.2.3.1 本⼈確認済み ID 管理機能 

本⼈確認済みID管理機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能仕様 
MIC-FUN
C-BIZ-1-
1-2-2 

MUST 
校務 AtrP は、校務システムにより本⼈確認された本⼈確認済み ID を管理する「ID 管
理機能」を有する 
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機能要件 
MIC-FUN
C-BIZ-1-
1-2-2-1 

MUST 
ID 管理機能は、校務情報および本⼈確認済み ID を登録する「本⼈確認済み ID 登録機
能」を有する 

機能要件 
MIC-FUN
C-BIZ-1-
1-2-2-2 

MUST 
ID 管理機能は、本⼈確認済み ID から所属学校などの校務情報を参照する「校務情報
参照機能」を有する 

機能要件 
MIC-FUN
C-BIZ-1-
1-2-2-3 

MUST 
ID 管理機能は、本⼈確認済み ID と校務情報を削除する「本⼈確認済み ID 削除機能」
を有する 

注記 

ID管理機能で管理されるIDは、校務システム経由で本⼈確認がされるものとする。ただし、校務情報
管理機能は、本⼈確認情報を保持しないため、ID更新機能は有さない。 

IDの本⼈確認は、 

 校務システムがIdPアカウントを予め取得し、学習者に配布する 

 学習者が保持するIdPアカウントに対し校務システムがIdPに対して個⼈認証をする 

上記、いずれかの⽅法で関連付けされるものとする。 

7.2.4 ⾮機能要件 

7.2.4.1 可⽤性 

7.2.4.1.1 稼働率 

稼働率の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-2-6 

MUST 
校務 AtrP の稼働率は、授業時間中に関しては数分以上の停⽌を許容しない。ただし、
授業時間外に関してはこの限りではない。 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-2-6-1 

MUST 授業時間を 7 時から 18 時とし、授業時間中の稼働率は、99.99%とする 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-2-6-2 

MUST 授業時間外の稼働率は、99.9%とする 

 

7.2.4.2 性能・拡張性 

拡張性の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 
⾮機能 MIC-NON MUST 校務 AtrP の拡張性は、⾃治体の⽅針変更によるユーザの⼤量増減に対応するため、
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要件 F-BIZ-1-
1-2-8 

柔軟な拡張性を有さなくてはならない。 
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7.2.4.2.1 オンラインレスポンス 

オンラインレスポンスの要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

⾮機能要
件 

MIC-NO
NF-BIZ-
1-1-2-7 

MUST 
校務 AtrP のオンラインレスポンスは、授業時間中に関しては⼤規模同時アクセスに
対する⼗分な性能を確保しなくてはならない。ただし、授業時間外に関してはこの限
りではない。 

⾮機能要
件 

MIC-NO
NF-BIZ-
1-1-2-7
-1 

MUST 授業時間を 7 時から 18 時とし、授業時間中の稼働率は、99.99%とする 

⾮機能要
件 

MIC-NO
NF-BIZ-
1-1-2-7
-2 

MUST 授業時間外の稼働率は、99.9%とする 

 

7.2.4.3 運⽤・保守性 

7.2.4.3.1 運⽤監視 

運⽤監視の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-2-9 

MUST 校務 AtrP の運⽤監視は、Audit レポジトリによるパフォーマンス監視に対応する 

 

7.2.4.4 セキュリティ 

7.2.4.4.1 利⽤制限 

利⽤制限の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-2-10 

MUST 
校務 AtrP の利⽤制限は、学習者、教員、保護者などのロールに、上位下位の権限設
定ができる「ロールベースアクセス管理機能」を有する 

 

7.2.4.4.2 不正監視 

不正監視の要件を以下に⽰す。 
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要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-1
-2-11 

MUST 校務 AtrP は、任意の NTP サーバと時刻同期を⾏う「NTP 時刻同期機能」を有する 

⾮機能要
件 

MIC-NON
F-BIZ-1-1
-2-2-1-1 

MUST 
本⼈確認済みID登録機能の不正監視は、本⼈確認済みID登録機能の実⾏時に監査イ
ベントデータを⽣成し、Auditレポジトリに送信する 

⾮機能要
件 

MIC-NON
F-BIZ-1-1
-2-2-2-1 

MUST 
校務情報参照機能の不正監視は、校務情報参照機能の実⾏時に監査イベントデータを
⽣成し、Auditレポジトリに送信する 

⾮機能要
件 

MIC-NON
F-BIZ-1-1
-2-2-3-1 

MUST 
本⼈確認済みID削除機能の不正監視は、本⼈確認済みID削除機能の実⾏時に監査イ
ベントデータを⽣成し、Auditレポジトリに送信する 

 

7.3 共⽤データレポジトリ 

7.3.1 共⽤データレポジトリの概要 

この項⽬は参考資料である 

共⽤データレポジトリは、コンテンツメタデータとコンテンツ評価の集積と配布を⾏う。このモジュ
ールで取り扱う情報は、トラストフレームワーク内において共有情報として取り扱えるものとする。 

7.3.2 機能要件 

7.3.2.1 コンテンツメタデータ管理機能 

コンテンツメタデータ管理機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能仕様 
MIC-FU
NC-BIZ-
1-3-1-1 

MUST 
共⽤データレポジトリは、複数のコンテンツサービスプロバイダに対してコンテン
ツメタデータの収集と提供を⾏う「コンテンツメタデータ管理機能」を有する 

機能仕様 

MIC-FU
NC-BIZ
-1-3-1-
3 

OPTIONAL コンテンツメタデータ管理機能は、ATOM出版プロトコルを⽤いる 
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7.3.2.1.1 コンテンツメタデータ登録機能 

コンテンツメタデータ登録機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
3-1-1-1 

MUST 
コンテンツメタデータ管理機能は、コンテンツメタデータの登録を⾏う「コンテン
ツメタデータ登録機能」を有する 

機能要件 

MIC-FUN
C-BIZ-1-
3-1-1-1-
1 

MUST 
コンテンツメタデータ登録機能は、登録するメタデータにコンテンツ利⽤許諾条件
が含まれていた際は、利⽤許諾条件を Authz Provider へ登録処理を⾏い、登録結
果を登録者に通知する。 

 

7.3.2.1.2 コンテンツメタデータ取得機能 

コンテンツメタデータ取得機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
3-1-1-2 

MUST 
コンテンツメタデータ管理機能は、コンテンツメタデータの取得を⾏う「コンテ
ンツメタデータ取得機能」を有する 

 

7.3.2.1.3 コンテンツメタデータ更新機能 

コンテンツメタデータ更新機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
3-1-1-3 

MUST 
コンテンツメタデータ管理機能は、コンテンツメタデータの更新を⾏う「コンテ
ンツメタデータ更新機能」を有する 

機能要件 
MIC-FUN
C-BIZ-1-
3-1-1-3-1 

MUST 
コンテンツメタデータ更新機能は、更新するメタデータにコンテンツ利⽤許諾条
件が含まれていた際は、利⽤許諾条件を Authz Provider へ更新処理を⾏い、更新
結果を登録者に通知する。 

 

7.3.2.1.4 コンテンツメタデータ削除機能 

コンテンツメタデータ削除機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
3-1-1-4 

MUST 
コンテンツメタデータ管理機能は、コンテンツメタデータの削除を⾏う「コンテ
ンツメタデータ削除機能」を有する 

 

7.3.2.2 コンテンツ評価管理機能 

コンテンツ評価管理機能の要件を以下に⽰す。 
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要件種別 要件番号 要求⽔準 内容 

機能仕様 
MIC-FUN
C-BIZ-1-3
-1-2 

MUST 
共⽤データレポジトリは、複数のサービスプロバイダに対してコンテンツ評価の収
集と提供を⾏う「コンテンツ評価管理機能」を有する 

機能仕様 
MIC-FUN
C-BIZ-1-
3-1-4 

OPTIONAL コンテンツ評価管理機能は、ATOM出版プロトコルを⽤いる 

 

 

7.3.2.2.1 コンテンツ評価登録機能 

コンテンツ評価登録機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
3-1-2-1 

MUST 
コンテンツ評価管理機能は、コンテンツ評価の登録を⾏う「コンテンツ評価登録機
能」を有する 

 

7.3.2.2.2 コンテンツ評価取得機能 

コンテンツ評価取得機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
3-1-2-2 

MUST 
コンテンツ評価管理機能は、コンテンツ評価の取得を⾏う「コンテンツ評価取得機
能」を有する 

 

7.3.2.2.3 コンテンツ評価更新機能 

コンテンツ評価更新機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
3-1-2-3 

MUST 
コンテンツ評価管理機能は、コンテンツ評価の更新を⾏う「コンテンツ評価更新機
能」を有する 

 

7.3.2.2.4 コンテンツ評価削除機能 

コンテンツ評価削除機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
3-1-2-4 

MUST 
コンテンツ評価管理機能は、コンテンツ評価の削除を⾏う「コンテンツ評価削除機
能」を有する 
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7.3.3 ⾮機能要件 

7.3.3.1 可⽤性 

7.3.3.1.1 稼働率 

稼働率の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

⾮機能要
件 

MIC-NO
NF-BIZ-
1-3-6 

MUST 
共有データレポジトリの稼働率は、授業時間中に関しては数分以上の停⽌を許容しな
い。ただし、授業時間外に関してはこの限りではない。 

⾮機能要
件 

MIC-NO
NF-BIZ-
1-3-6-1 

MUST 授業時間を 7 時から 18 時とし、授業時間中の稼働率は、99.99%とする 

⾮機能要
件 

MIC-NO
NF-BIZ-
1-3-6-2 

MUST 授業時間外の稼働率は、99.9%とする 

 

7.3.3.2 性能・拡張性 

7.3.3.2.1 オンラインレスポンス 

オンラインレスポンスの要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

⾮機能要
件 

MIC-NON
F-BIZ-1-
3-7 

MUST 
共有データレポジトリのオンラインレスポンスは、授業時間中に関しては数分以上
の停⽌を許容しない。ただし、授業時間外に関してはこの限りではない。 

⾮機能要
件 

MIC-NON
F-BIZ-1-
3-7-1 

MUST 授業時間を 7 時から 18 時とし、授業時間中の稼働率は、99.99%とする 

⾮機能要
件 

MIC-NON
F-BIZ-1-
3-7-2 

MUST 授業時間外の稼働率は、99.9%とする 
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7.3.3.3 運⽤・保守性 

7.3.3.3.1 運⽤監視 

運⽤監視の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

⾮機能要
件 

MIC-NON
F-BIZ-1-
3-8 

MUST 
共有データレポジトリの運⽤監視は、Audit レポジトリによるパフォーマンス監視に
対応する 

 

7.3.3.4 セキュリティ 

7.3.3.4.1 利⽤制限 

利⽤制限の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

⾮機能要件
MIC-NO
NF-BIZ-1
-3-9 

MUST 
共有データレポジトリの利⽤制限は、学習者、教員、保護者などのロールに、上位下位
の権限設定ができる「ロールベースアクセス管理機能」を有する 

 

7.3.3.4.2 不正監視 

不正取得の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
3-10 

MUST 
共有データレポジトリは、任意の NTP サーバと時刻同期を⾏う「NTP 時刻同期機能」
を有する 

⾮機能要
件 

MIC-NON
F-BIZ-1-
3-1-1-1-
2 

SHOULD
コンテンツメタデータ登録機能の不正監視は、コンテンツメタデータ登録機能の実⾏
時に監査イベントデータを⽣成し、Auditレポジトリに送信する 

⾮機能要
件 

MIC-NON
F-BIZ-1-
3-1-1-3-
2 

SHOULD
コンテンツメタデータ更新機能の不正監視は、コンテンツメタデータ更新機能の実⾏
時に監査イベントデータを⽣成し、Auditレポジトリに送信する 

⾮機能要
件 

MIC-NON
F-BIZ-1-
3-1-1-4-
1 

SHOULD
コンテンツメタデータ削除機能の不正監視は、コンテンツメタデータ削除機能の実⾏
時に監査イベントデータを⽣成し、Auditレポジトリに送信する 

⾮機能要
件 

MIC-NON
F-BIZ-1-
3-1-2-1-

SHOULD
コンテンツ評価登録機能の不正監視は、コンテンツ評価登録機能の実⾏時に監査イベ
ントデータを⽣成し、Auditレポジトリに送信する 
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1 

⾮機能要
件 

MIC-NON
F-BIZ-1-
3-1-2-3-
1 

SHOULD
コンテンツ評価更新機能の不正監視は、コンテンツ評価更新機能の実⾏時に監査イベ
ントデータを⽣成し、Auditレポジトリに送信する 

⾮機能要
件 

MIC-NON
F-BIZ-1-
3-1-2-4-
1 

SHOULD
コンテンツ評価削除機能の不正監視は、コンテンツ評価削除機能の実⾏時に監査イベ
ントデータを⽣成し、Auditレポジトリに送信する 

 

 

7.4 IdP 

7.4.1 IdP の概要 

この項⽬は参考資料である 

IdPは、利⽤者に対しIDとパスワードの発⾏・管理を⾏い、教育クラウドプラットフォームにアクセ
スする者を認証するためのモジュールである 

7.4.2 機能要件 

7.4.2.1 個⼈認証機能 

個⼈認証機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-1-1 

MUST 
IdP は、アクセスする主体を ID およびパスワード等により識別および認証する「個
⼈認証機能」を有する 

機能要件 
MIC-FUN
C-BIZ-1-
1-1-1-1 

SHOULD 
個⼈認証機能の不正監視は、監査イベントデータを⽣成し、Auditレポジトリに送
信する 

 

7.4.2.2 アカウント発⾏機能 

アカウント発⾏機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-1-14 

MUST IdPは、IDおよび初期パスワードを発⾏する「アカウント発⾏機能」を有する 
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7.4.2.3 校務 AtrP 連携機能 

校務AtrP連携機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-1-6 

OPTIONAL
IdP は、校務アトリビュート・プロバイダ（校務 AtrP）と連携して SP に属性情報
の参照を提供する「校務 AtrP 連携機能」を有する 

注記 

SPが利⽤者の校務AtrPで管理される所属学校等を要求する際、IdPがその中継を⾏ってもよいことと
する。ただし、本要件は、IdPに関する仕様に準拠するため今後変更の可能性がある。 

7.4.2.4 パスワード変更機能 

パスワード変更機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FU
NC-BIZ-
1-1-1-2 

SHOULD IdP は、利⽤者⾃⾝がパスワードを変更できる「パスワード変更機能」を有する 

機能要件 

MIC-FU
NC-BIZ-
1-1-1-2
-1 

SHOULD 
パスワード変更機能の不正監視は、監査イベントデータを⽣成し、Auditレポジトリ
に送信する 

 

7.4.2.5 アカウントロック機能 

アカウントロック機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-1-3 

SHOULD
IdP は、⼀定回数以上のパスワード誤⼊⼒を検知した場合、⾃動的にアカウントをロ
ックする「アカウントロック機能」を有する 

機能要件 
MIC-FUN
C-BIZ-1-1
-1-3-1 

SHOULD
アカウントロック機能の不正監視は、監査イベントデータを⽣成し、Auditレポジト
リに送信する 

 

7.4.2.6 パスワード有効期間管理機能 

パスワード有効期間管理機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 MIC-FU SHOULD IdP は、パスワードに有効期間を授け、過去に使⽤したパスワードの利⽤を⼀定世
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NC-BIZ-
1-1-1-4 

代の間は使⽤不可とする「パスワード有効期間管理機能」を有する 

 

7.4.2.7 パスワード複雑度管理機能 

パスワード複雑度管理機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-1-5 

SHOULD
IdP は、パスワードの⻑さや複雑さ（英数字等の組み合わせ）に⼀定の条件を設ける
「パスワード複雑度管理機能」を有する 

 

7.4.2.8 SSO 機能 

SSO機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-1-7 

MUST 
IdP は、連携するサービスプロバイダ間で認証状態を共有する「SSO 機能」を有す
る 

 

7.4.2.9 トラストフレームワーク機能 

トラストフレームワーク機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-1-8 

MUST 
IdP は、連携するサービスプロバイダを事前に審査して登録する「トラストフレー
ムワーク機能」を有する 

 

7.4.3 ⾮機能要件 

7.4.3.1 可⽤性 

7.4.3.1.1 稼働率 

稼働率の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

⾮機能要件
MIC-NON
F-BIZ-1-
1-1-9 

MUST 
IdP の稼働率は、授業時間中に関しては数分以上の停⽌を許容しない。ただし、授
業時間外に関してはこの限りではない。 
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⾮機能要件
MIC-NON
F-BIZ-1-
1-1-9-1 

MUST 授業時間を 7 時から 18 時とし、授業時間中の稼働率は、99.99%とする 

⾮機能要件
MIC-NON
F-BIZ-1-
1-1-9-2 

MUST 授業時間外の稼働率は、99.9%とする 

 

7.4.3.2 性能・拡張性 

拡張性の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

⾮機能要件
MIC-NON
F-BIZ-1-
1-1-11 

MUST 
IdP の拡張性は、⾃治体の⽅針変更によるユーザの⼤量増減に対応するため、柔軟
な拡張性を有さなくてはならない。 

 

7.4.3.2.1 オンラインレスポンス 

オンラインレスポンスの要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

⾮機能要件
MIC-NON
F-BIZ-1-
1-1-10 

MUST 
IdP のオンラインレスポンスは、授業時間中に関しては⼤規模同時アクセスに対す
る⼗分な性能を確保しなくてはならない。ただし、授業時間外に関してはこの限り
ではない。 

⾮機能要件
MIC-NON
F-BIZ-1-
1-1-10-1 

MUST 授業時間を 7 時から 18 時とし、授業時間中の稼働率は、99.99%とする 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-1-10-2 

MUST 授業時間外の稼働率は、99.9%とする 

 

7.4.3.3 セキュリティ 

7.4.3.3.1 不正監視 

不正監視の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-1-13 

MUST IdPは、任意のNTPサーバと時刻同期を⾏う「NTP時刻同期機能」を有する 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-1-1-1 

SHOULD 
個⼈認証機能の不正監視は、監査イベントデータを⽣成し、Auditレポジトリに送
信する 
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⾮機能要
件 

MIC-NON
F-BIZ-1-
1-1-2-1 

SHOULD 
パスワード変更機能の不正監視は、監査イベントデータを⽣成し、Auditレポジト
リに送信する 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-1-3-1 

SHOULD 
アカウントロック機能の不正監視は、監査イベントデータを⽣成し、Auditレポジ
トリに送信する 

 

7.5 Authz Provider 

7.5.1 Authz Provider の概要 

この項⽬は参考資料である 

Authz Providerは、個別のSPでアクセス制御の対象とならないコンテンツやパーソナルデータへのア
クセス制御機能を認可機能として提供する。Authz Providerは、異なるSP間に認可機能を提供するた
め、認可の根拠となる利⽤許諾条件と同意情報を集中管理する。 

 

 

 

図 7-3 アクセス制御 
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7.5.2 機能要件 

7.5.2.1 アクセス制御決定機能 

アクセス制御決定機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-1
-3-1 

MUST 
Authz Provider は、アクセス制御対象オブジェクト管理機能からアクセスされる
パーソナルデータのアクセス要求に対して、アクセス制御ポリシーに従い許可また
は拒否の判定を⾏う「アクセス制御決定機能」を有する 

 

7.5.2.2 アクセス制御ポリシー⽣成機能 

アクセス制御ポリシー⽣成機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FU
NC-BIZ-
1-1-3-2 

MUST 
Authz Provider は、利⽤許諾条件と同意情報よりアクセス制御ポリシーを⽣成する「ア
クセス制御ポリシー⽣成機能」を有する 

 

7.5.2.3 利⽤許諾条件管理機能 

利⽤許諾条件管理機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能仕様 
MIC-FU
NC-BIZ-
1-1-3-3 

MUST 
Authz Provider 能は、「利⽤許諾条件」を管理する「利⽤許諾条件管理機能」を有
する 

 

7.5.2.3.1 利⽤許諾条件登録機能 

利⽤許諾条件登録機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-3-3-1 

MUST 
利⽤許諾条件管理機能は、「利⽤許諾条件」の⽣成・継承関係の妥当性確認・保存
を⾏う「利⽤許諾条件登録機能」を有する 

注記 

継承関係の妥当性確認とは、既存コンテンツの2次利⽤によって制作されたコンテンツの著作権が、既
存コンテンツ側の利⽤許諾条件と整合することを確認することである。 
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7.5.2.3.2 利⽤許諾条件参照機能 

利⽤許諾条件参照機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-3-3-2 

MUST 
利⽤許諾条件管理機能は、利⽤許諾条件管理機能が管理する「利⽤許諾条件」を参
照する「利⽤許諾条件参照機能」を有する 

 

7.5.2.3.3 利⽤許諾条件更新機能 

利⽤許諾条件更新機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-3-3-3 

MUST 
利⽤許諾条件管理機能は、「利⽤許諾条件」を更新する「利⽤許諾条件更新機能」
を有する 

 

7.5.2.3.4 利⽤許諾条件削除機能 

利⽤許諾条件削除機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUNC-
BIZ-1-1-3-
3-4 

MUST 
利⽤許諾条件管理機能は、「利⽤許諾条件」を削除する「利⽤許諾条件削除機能」
を有する 

 

7.5.2.4 同意情報管理機能 

同意情報管理機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能仕様 
MIC-FUNC-
BIZ-1-1-3-
4 

MUST 
Authz Provider は、利⽤許諾条件への同意情報を管理する「同意情報管理機能」
を有する 

7.5.2.4.1 同意情報登録機能 

同意情報登録機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-3-4-1 

MUST 
同意情報管理機能は、学習者または保護者より利⽤許諾条件への同意情報を取得
し、新規登録を⾏う「同意情報登録機能」を有する 
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7.5.2.4.2 同意情報参照機能 

同意情報参照機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-3-4-2 

MUST 
同意情報管理機能は、学習者または保護者より同意情報の参照を⾏う「同意情報参
照機能」を有する 

 

7.5.2.4.3 同意情報更新機能 

同意情報更新機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-3-4-3 

MUST 
同意情報管理機能は、学習者または保護者より同意情報の変更を⾏う「同意情報更
新機能」を有する 

 

7.5.2.4.4 同意情報削除機能 

同意情報削除機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-3-4-4 

MUST 
同意情報管理機能は、学習者または保護者より同意情報の削除を⾏う「同意情報削
除機能」を有する 

 

7.5.2.5 参照 ID 提供機能 

参照ID提供機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FU
NC-BIZ-
1-1-3-6 

MUST Authz Provider は、名寄せのための「参照 ID 提供機能」を有する 

 

7.5.2.6 統合管理 UI 機能 

統合管理UI機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-3-15 

SHOULD 
Authz Providerは、利⽤者に対して利⽤許諾条件管理機能および同意情報管理機能
を実⾏する「統合管理UI機能」を有する 

機能要件 
MIC-FUN
C-BIZ-1-

SHOULD 
Authz Providerは、登録済みの利⽤許諾条件に対して、利⽤許諾条件管理機能を実
⾏する「利⽤許諾条件管理UI」を有する 
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1-3-15-1 

機能要件 
MIC-FUN
C-BIZ-1-
1-3-15-2 

SHOULD 
Authz Providerは、登録済みの同意情報に対して、同意情報管理機能を実⾏する「同
意情報管理UI」を有する 

注記 

統合管理UI機能は、Webインタフェースに限定せず、email他各種コミュニケーションツールと連携
できることを想定する。 

7.5.3 ⾮機能要件 

7.5.3.1 可⽤性 

 

 

 

7.5.3.1.1 稼働率 

稼働率の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

⾮機能要
件 

MIC-NO
NF-BIZ-1
-1-3-10 

MUST 
Authz Provider の稼働率は、授業時間中に関しては数分以上の停⽌を許容しな
い。ただし、授業時間外に関してはこの限りではない。 

⾮機能要
件 

MIC-NO
NF-BIZ-1
-1-3-10-
1 

MUST 授業時間を 7 時から 18 時とし、授業時間中の稼働率は、99.99%とする 

⾮機能要
件 

MIC-NO
NF-BIZ-1
-1-3-10-
2 

MUST 授業時間外の稼働率は、99.9%とする 

 

7.5.3.2 性能・拡張性 

7.5.3.2.1 オンラインレスポンス 

オンラインレスポンスの要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-3-11 

MUST 
Authz Provider のオンラインレスポンスは、授業時間中に関しては⼤規模同時ア
クセスに対する⼗分な性能を確保しなくてはならない。ただし、授業時間外に関し
てはこの限りではない。 

⾮機能要 MIC-NON MUST 授業時間を 7 時から 18 時とし、授業時間中の稼働率は、99.99%とする 
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件 F-BIZ-1-
1-3-11-1 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-3-11-2 

MUST 授業時間外の稼働率は、99.9%とする 

 

7.5.3.3 運⽤・保守性 

7.5.3.3.1 運⽤監視 

運⽤監視の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-3-12 

MUST 
Authz Provider の運⽤監視は、Audit レポジトリによるパフォーマンス監視に対
応する 

 

7.5.3.4 セキュリティ 

7.5.3.4.1 利⽤制限 

利⽤制限の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-3-13 

MUST 
Authz Provider の利⽤制限は、学習者、教員、保護者などのロールに、上位下位
の権限設定ができる「ロールベースアクセス管理機能」を有する 

 

7.5.3.4.2 不正監視 

不正監視の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-3-5 

MUST Authz Provider は、外部 NTP と時刻同期を⾏う「NTP 時刻同期機能」を有する 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-3-20-1 

MUST 
アクセス制御ポリシー⽣成機能の不正監視は、監査イベントデータを⽣成し、Audit
レポジトリに送信する 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-3-3-1-
1 

SHOULD 
利⽤許諾条件登録機能の不正監視は、監査イベントデータを⽣成し、Auditレポジ
トリに送信する 

⾮機能要 MIC-NON SHOULD 利⽤許諾条件参照機能の不正監視は、監査イベントデータを⽣成し、Auditレポジ
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件 F-BIZ-1-
1-3-3-2-
1 

トリに送信する 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-3-3-3-
1 

SHOULD 
利⽤許諾条件更新機能の不正監視は、監査イベントデータを⽣成し、Auditレポジ
トリに送信する 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-3-3-4-
1 

SHOULD 
利⽤許諾条件削除機能の不正監視は、監査イベントデータを⽣成し、Auditレポジ
トリに送信する 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-3-4-1-
1 

SHOULD 
同意情報登録機能の不正監視は、監査イベントデータを⽣成し、Auditレポジトリ
に送信する 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-3-4-2-
1 

SHOULD 
同意情報参照機能の不正監視は、監査イベントデータを⽣成し、Auditレポジトリ
に送信する 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-3-4-3-
1 

SHOULD 
同意情報更新機能の不正監視は、監査イベントデータを⽣成し、Auditレポジトリ
に送信する 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-3-4-4-
1 

SHOULD 
同意情報削除機能の不正監視は、監査イベントデータを⽣成し、Auditレポジトリ
に送信する 

⾮機能要
件 

MIC-NON
F-BIZ-1-
1-3-6-1 

SHOULD 
参照ID提供機能の不正監視は、監査イベントデータを⽣成し、Auditレポジトリに
送信する 

 

7.6 Audit レポジトリ 

7.6.1 Audit レポジトリの概要 

この項⽬は参考資料である 

Auditレポジトリは、本プラットフォーム内のログ情報の管理を⾏う。 

7.6.2 機能要件 

7.6.2.1 パフォーマンスログ管理機能 

パフォーマンスログ管理機能の要件を以下に⽰す。 
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要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
5-1-1 

MUST 
Auditレポジトリは、パフォーマンスログの収集と分析を⾏う「パフォーマンスロ
グ管理機能」を有する。 

 

7.6.2.1.1 パフォーマンスログ収集機能 

パフォーマンスログ収集機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
5-1-1-1 

MUST 
パフォーマンスログ管理機能は、共通バックエンドで⽣成したパフォーマンスログ
を収集する「パフォーマンスログ収集機能」を有する。 

 

 

 

7.6.2.1.2 パフォーマンスログ参照機能 

パフォーマンスログ参照機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
5-1-1-2 

MUST 
パフォーマンスログ管理機能は、収集したパフォーマンスログを参照する「パフォ
ーマンスログ参照機能」を有する 

 

7.6.2.1.3 パフォーマンスログ破棄機能 

パフォーマンスログ破棄機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
5-1-1-3 

MUST 
パフォーマンスログ管理機能は、収集したパフォーマンスログを破棄する「パフォ
ーマンスログ破棄機能」を有する 

 

7.6.2.2 監査イベント情報管理機能 

監査イベント情報管理機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
5-1-2 

MUST 
Auditレポジトリは、監査イベント情報の収集と分析を⾏う「監査イベント情報管
理機能」を有する。 
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7.6.2.2.1 監査イベント情報収集機能 

監査イベント情報収集機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
5-1-2-1 

MUST 
監査イベント情報管理機能は、共通バックエンドで⽣成した監査イベント情報を収
集する「監査イベント情報収集機能」を有する 

 

7.6.2.2.2 監査イベント情報参照機能 

監査イベント情報参照機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
5-1-2-2 

MUST 
監査イベント情報管理機能は、収集した監査イベント情報を参照する「監査イベン
ト情報参照機能」を有する 

 

7.6.2.2.3 監査イベント情報破棄機能 

監査イベント情報破棄機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
5-1-2-3 

MUST 
監査イベント情報管理機能は、収集した監査イベント情報を破棄する「監査イベン
ト情報破棄機能」を有する 

 

7.6.2.3 統合コンソール機能 

統合コンソール機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
5-1-3 

SHOULD 
Auditレポジトリは、システム全体を⼀元的に監視する「統合コンソール機能」を
有する 

 

7.6.2.3.1 パフォーマンス分析機能 

パフォーマンス分析機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 MIC-FUN SHOULD 統合コンソール機能は、収集したパフォーマンスログを分析してパフォーマンス監
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C-BIZ-1-
5-1-3-1 

視を⾏う「パフォーマンス分析機能」を有する 

 

7.6.2.3.2 パフォーマンス状態可視化機能 

パフォーマンス状態可視化機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
5-1-3-2 

MUST 
統合コンソール機能は、収集したパフォーマンスログの分析結果を可視化する「パ
フォーマンス状態可視化機能」を有する 

 

7.6.2.3.3 不正利⽤分析機能 

不正利⽤分析機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
5-1-3-3 

SHOULD 
統合コンソール機能能は、収集した監査イベント情報から不正利⽤を検出する「不
正利⽤分析機能」を有する 

 

7.6.2.4 NTP サーバ機能 

NTPサーバ機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUNC-
BIZ-1-5-1-
4 

MUST 
Auditレポジトリは、外部NTPサーバと時刻同期を⾏う「NTP時刻同期機能」を
有する 

機能要件 
MIC-FUNC-
BIZ-1-5-1-
5 

MUST Auditレポジトリは、標準時刻情報を配信する「NTPサーバ機能」を有する 

注記 

本プラットフォーム内の時刻同期は、特に理由がない限りAuditレポジトリ経由で⾏われることとする。 
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7.6.3 ⾮機能要件 

7.6.3.1 可⽤性 

7.6.3.1.1 稼働率 

稼働率の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

⾮機能要
件 

MIC-NONF-
BIZ-1-5-1-
7 

MUST 
Auditレポジトリの稼働率は、監視対象システムより⾼い稼働率であることとす
る 

 

7.6.3.2 セキュリティ 

7.6.3.2.1 不正監視 

不正監視の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUNC-
BIZ-1-5-1-
4 

MUST Auditレポジトリは、外部NTPと時刻同期を⾏う「NTP時刻同期機能」を有する 

⾮機能要
件 

MIC-NONF-
BIZ-1-5-1-
6 

MUST 
パフォーマンスログと監査イベント情報の保管期間は、少なくとも１年は保管、
最低３ヶ⽉間はオンラインで閲覧利⽤できるようにする。 

⾮機能要
件 

MIC-NONF-
BIZ-1-5-1-
1-2-1 

MUST パフォーマンスログ参照機能は、監査イベントデータを⽣成して保存する 

⾮機能要
件 

MIC-NONF-
BIZ-1-5-1-
1-3-1 

MUST パフォーマンスログ破棄機能は、監査イベントデータを⽣成して保存する 

⾮機能要
件 

MIC-NONF-
BIZ-1-5-1-
2-2-1 

MUST 監査イベント情報参照機能は、監査イベントデータを⽣成して保存する 

⾮機能要
件 

MIC-NONF-
BIZ-1-5-1-
2-3-1 

MUST 監査イベント情報破棄機能は、監査イベントデータを⽣成して保存する 

注記 

PCI DSS v3.1 "10.7 Retain Audit trail history for at least one year; at least three months of 
history must be immediately available for analysis." を参考とする。 

外部NTPの接続先と接続頻度は、利⽤するパブリッククラウドの基盤の推奨から別途検討すること。 

 



平成27年度クラウド等の最先端情報通信技術を活⽤した学習・教育モデルに関する実証別冊 
教育クラウドプラットフォームの要求機能仕様に関する標準仕様 

66 
 

8. サービスプロバイダ 

8.1 サービスプロバイダの概要 

この項⽬は参考資料である 

 SPは、本プラットフォームの提供する機能を利⽤して各種サービスを利⽤者に提供する。SPの提供
するサービス仕様については、各SPが独⾃に定義することとする。以下の図では、SPの類型例として、
コンテンツSP、マーケットプレイスSP、データストアSPを⽰す。 

 コンテンツSP：教材コンテンツや学習ツールを提供するSPの類型である。必須機能として、
コンテンツ提供機能のみを有する。 

 マーケットプレイスSP：課⾦機能を提供するSPの類型である。本SPは、課⾦機能を連携する
SPに提供する。 

 データストアSP：コンテンツ提供を⾏わず、データ保存機能のみを提供するSPの類型である。
本SPは、学習⽤途の利⽤に限定されない。 

 

 

図 8-1 クラス図 
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8.2 機能要件 

8.2.1 コンテンツ提供機能 

コンテンツ提供機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

構成要件 
MIC-PAC
K-BIZ-1-
2-7 

MUST 
共通バックエンドは、コンテンツ提供機能を有する「コンテンツサービスプロ
バイダ」または「マーケットプレイスサービスプロバイダ」を1つ以上連携す
る 

機能要件 
MIC-FUN
C-BIZ-1-
4-1 

MUST 
コンテンツサービスプロバイダは、コンテンツメタデータ管理機能にコンテン
ツメタデータを公開する「コンテンツメタデータ公開機能」を有する 

 

8.2.2 コンテンツ検索機能 

コンテンツ検索機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-LEA-5-
5 

MUST 
本システムは、診断結果に応じたコンテンツを検索・提⽰する「コンテンツ検索
機能」を有する 

機能要件 
MIC-FUN
K-LEA-5-
5-2 

MUST 
コンテンツ検索機能は、校務 AtrP のコンテンツメタデータ提供機能を利⽤する
ための「コンテンツ検索 UI 機能」を有する 

機能要件 
MIC-FUN
K-LEA-5-
5-2-1 

MUST 
コンテンツ検索 UI は、コンテンツのメタデータを提供する「コンテンツメタデ
ータ管理機能」と連携する 

機能要件 
MIC-FUN
C-LEA-6-
1 

MUST 
本システムは、学習者の所属学校・学年・教科・学習内容に応じたコンテンツを
検索・提⽰する「コンテンツ検索機能」を有する 

機能要件 
MIC-FUN
C-LEA-6-
2 

MUST 
本システムは、整備されている（する予定の）ICT 環境に応じたコンテンツを簡
便に検索・提⽰する「コンテンツ検索機能」を有する 

 

8.2.3 教員 SNS 機能 

教員SNS機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-UTL-1-
1 

MUST 
本システムは、教員の属性を元に他の教員や学校によるコンテンツ評価、学習指
導案、活⽤⽅法を共有やコミュニケーションを⾏う「教員 SNS 機能」を有する。 

機能要件 MIC-FUN MUST 本システムは、他の教員や学校による教材評価、学習指導案、活⽤⽅法を共有す
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C-UTL-1-
1-1 

る「コンテンツメタデータ管理機能」を有する。 

機能要件 
MIC-FUN
C-UTL-1-
1-2 

SHOULD 
本システムは、⾃作コンテンツや学習指導案を公開する「アクセス制御対象オブ
ジェクト管理機能」を有する。 

機能要件 
MIC-FUN
C-UTL-1-
1-3 

SHOULD 
本システムは、教員の属性を元にコミュニケーションするために、教員の担当教
科、勤続年数を管理する「校務 AtrP」を有する。 

機能要件 
MIC-DAT
A-UTL-1-
1-3-3 

MUST 
サービスプロバイダは、コンテンツ評価の配信を⾏う「コンテンツ評価公開機能」
を有する 

 

8.2.4 コンテンツ 2 次制作機能 

コンテンツ2次制作機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-LEA-7-
2 

MUST 
本システムは、コンテンツを素材として作成した⾃作教材を利⽤する「コンテン
ツ 2 次制作機能」を有する 

機能要件 
MIC-FUN
C-LEA-7-
2-3 

MUST 
コンテンツ 2 次制作機能は、コンテンツの 2 次利⽤操作のコンテンツの利⽤許諾
条件をコンテンツ⾃⾝または、共通バックエンドから取得する「コンテンツ利⽤
許諾情報取得機能」を有する 

機能要件 
MIC-FUN
C-LEA-7-
2-3-1 

MUST 
コンテンツ利⽤許諾情報取得機能は、コンテンツのメタデータを提供する「コン
テンツメタデータ管理機能」と連携する 

機能要件 
MIC-FUN
C-LEA-7-
2-4 

MUST 
コンテンツ 2 次制作機能は、コンテンツの 2 次利⽤操作の可否をコンテンツの利
⽤許諾条件に基づいて決定する「コンテンツアクセス制御決定機能」を有する 

機能要件 
MIC-FUN
C-LEA-7-
2-5 

MUST 
コンテンツ 2 次制作機能は、コンテンツアクセス制御決定機能の判断に基づい
て、2 次利⽤操作の実⾏を⾏う「コンテンツアクセス制御執⾏機能」を有する 

注記 

2次制作された教材コンテンツは、学習サービスとしてコンテンツメタデータ管理機能に登録すること
ができることとする。 

コンテンツアクセス制御執⾏機能は、⼀般的にDRMの機能等が該当する。 
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8.2.5 課⾦機能 

課⾦機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

⾮機能要件 
MIC-NON
F-BIZ-1-
2-2 

MUST 課⾦機能は、各⾃治体の調達⽅法に準拠すること 

機能要件 
MIC-PAC
K-UTL-6-
1 

MUST 本システムは、コンテンツごとの利⽤登録を⼀元化できること 

注記 

利⽤登録の⼀元化とは、マーケットプレイスを通じて学習サービス利⽤権を取得する際、学習者の所
属学校または教育委員会をマーケットプレイスに通知することで利⽤を⾏えることとする。 

8.2.5.1 SP 個別運⽤利⽤認可機能 

SP個別運⽤利⽤認可機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
2-3 

MUST 
課⾦機能は、商⽤コンテンツへのアクセス制御を⾏う「SP個別運⽤利⽤認可機能」
を有する 

機能要件 
MIC-FUN
C-BIZ-1-
2-3-1 

MUST 
SP個別運⽤利⽤認可機能は、コンテンツの利⽤可否をコンテンツのコンテンツ利
⽤許諾条件に基づいて決定する「SP個別アクセス制御決定機能」を有する 

機能要件 
MIC-FUN
C-BIZ-1-
2-3-2 

MUST 
SP個別運⽤利⽤認可機能は、SP個別アクセス制御決定機能の判断に基づいて、
コンテンツサービスの提供を⾏う「SP個別アクセス制御執⾏機能」を有する 

機能要件 
MIC-FUN
C-BIZ-1-
2-3-3 

MUST 
SP個別運⽤利⽤認可機能は、教育委員会と学校のそれぞれの権限設定より、教育
委員会が保有するコンテンツ利⽤権利を学校で利⽤可能な「ロールベースアクセ
ス制御機能」を有する 

機能要件 
MIC-FUN
C-BIZ-1-
2-3-4 

SHOULD SP個別運⽤利⽤認可機能は、「試⽤条件」を設定できることとする。 

機能要件 
MIC-FUN
C-BIZ-1-
2-3-5 

MUST 
SP個別運⽤利⽤認可機能は、１ヵ⽉単位以下の期間の利⽤権利を管理できること
とする 

機能要件 
MIC-FUN
C-BIZ-1-
2-3-6 

MUST 
SP個別運⽤利⽤認可機能は、学校単位および教育委員会単位の属性情報に対応で
きることとする 

機能要件 
MIC-FUN
C-BIZ-1-
2-3-7 

MUST 
SP個別運⽤利⽤認可機能件は、教育委員会が保有するコンテンツ利⽤権利を所属
学校で利⽤可能とする、ロールベースアクセス制御のためのロール情報を設定で
きることとする 
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8.2.6 動的診断機能 

動的診断機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-LEA-1-
3 

MUST 
本システムは、教員が授業中に、授業中の学習者の理解度を把握する「動的診
断機能」を有する。 

機能要件 
MIC-FUN
C-LEA-1-
3-1 

MUST 動的診断機能は、対象学習者の学習記録データを、分析・可視化して提⽰する。 

機能要件 
MIC-FUN
C-LEA-1-
3-2 

MUST 
診断機能は、共⽤データレポジトリで管理された利⽤許諾条件への同意を共通
バックエンドと連携して取得するための「利⽤許諾条件同意機能」を有する 

注記 

動的診断機能で利⽤されるパーソナルデータは、教室内など、応答速度が保障できる特定サービス内
に限定してもよい。 

8.2.7 静的診断機能 

静的診断機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-LEA-2-
3 

MUST 
本システムは、教員が授業外に、学習者の理解度を分析する「静的診断機能」
を有する。 

機能要件 
MIC-FUN
C-LEA-2-
3-1 

MUST 
静的診断機能は、学習者の学習記録データを、複数のアクセス制御対象オブジ
ェクト管理機能から参照する「パーソナルデータアクセス要求機能」を有する 

機能要件 
MIC-FUN
C-LEA-2-
3-2 

MUST 
静的診断機能は、収集した学習者の学習記録データより、各学習者および学習
者集団の理解度分析を⾏う「データ分析機能」を有する 

機能要件 
MIC-FUN
C-LEA-2-
3-3 

SHOULD 
静的診断機能は、理解度分析の結果を可視化する「データ可視化機能」を有す
る 

機能要件 
MIC-FUN
C-LEA-2-
3-4 

SHOULD 
静的診断機能は、学習者が複数の学習者識別⼦を利⽤していた場合、複数の識
別⼦を名寄せする「データ名寄せ機能」を有する。 

機能要件 
MIC-FUN
C-LEA-2-
3-5 

MUST 
診断機能は、共⽤データレポジトリで管理された利⽤許諾条件への同意を共通
バックエンドと連携して取得するための「利⽤許諾条件同意機能」を有する 

注記 

異なる学習サービスの学習記録データ間や学習者の転校などにより、学習記録データに記録されるID
情報が異なる場合、学習者本⼈や学校、各事業者から提供されたIDに関する情報の名寄せ処理を⾏う。 
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8.2.8 アクセス制御対象オブジェクト管理機能 

アクセス制御対象オブジェクト管理機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-DAT
A-BIZ-1-
1-4-8 

OPTIONAL アクセス制御対象オブジェクト管理機能は、xAPIに準拠する 

 

8.2.8.1 アクセス制御対象オブジェクト保存機能 

アクセス制御対象オブジェクト保存機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-4-1 

MUST 
アクセス制御対象オブジェクト管理機能は、新しいアクセス制御対象オブジェク
トの保存を⾏う「アクセス制御対象オブジェクト保存機能」を有する 

 

8.2.8.2 アクセス制御対象オブジェクト更新機能 

アクセス制御対象オブジェクト更新機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-4-2 

MUST 
アクセス制御対象オブジェクト管理機能は、アクセス制御対象オブジェクトの更
新を⾏う「アクセス制御対象オブジェクト更新機能」を有する 

 

8.2.8.3 アクセス制御対象オブジェクト参照機能 

アクセス制御対象オブジェクト参照機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能仕様 
MIC-FUN
C-BIZ-1-
1-4-3 

MUST 
アクセス制御対象オブジェクト管理機能は、本⼈や許可された第三者にアクセス制
御対象オブジェクトの共有を⾏う「アクセス制御対象オブジェクト参照機能」を有
する 

 

8.2.8.3.1 アクセス制御執⾏機能 

アクセス制御執⾏機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-4-4-1 

MUST 
アクセス制御対象オブジェクト共有機能は、アクセス制御対象オブジェクト利⽤認
可機能と連携してアクセスの制御を実⾏する「アクセス制御執⾏機能」を有する 
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8.2.8.3.2 参照ID要求機能 

参照ID要求機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-4-4-2 

MUST 
アクセス制御対象オブジェクト共有機能は、アクセス制御対象オブジェクトの名寄
せするための参照 ID を Authz Provider に要求する「参照 ID 要求機能」を有する 

 

8.2.8.3.3 セキュア通信機能 

セキュア通信機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-4-4-3 

MUST 
アクセス制御対象オブジェクト共有機能は、アクセス制御対象オブジェクトを送受
信するために暗号強度 128bit 以上の SSL3.0/TSL1.0 通信による「セキュア通信機
能」を有する 

 

8.2.8.3.4 Authz Provider連携機能 

Authz Provider連携機の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-4-4-4 

MUST 
アクセス制御対象オブジェクト共有機能は、学習記憶データや⾃作コンテンツをパ
ーソナルデータとして利⽤許諾条件を Authz Provider 上で管理する「Authz 
Provider 連携機能」を有する 

注記 

パーソナルデータとしてAuthz Providerに登録されたアクセス制御対象オブジェクトは、同時に著作
権コンテンツとして扱うことができないこととする。 

8.2.8.3.5 共有データレポジトリ連携機能 

共有データレポジトリ連携機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-4-4-6 

MUST 
アクセス制御対象オブジェクト共有機能は、学習記録データや⾃作コンテンツのメ
タデータを公開⽤コンテンツとして共有データレポジトリ上で管理する「共有デー
タレポジトリ連携機能」を有する 

注記 

公開⽤の著作権コンテンツとして共有データレポジトリに登録されたアクセス制御対象オブジェクト
は、公開以降はパーソナルデータとして扱わないための公開条件への同意を⾏うこととする。 
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8.2.8.4 アクセス制御対象オブジェクト削除機能 

アクセス制御対象オブジェクト破棄機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-4-6 

MUST 
アクセス制御対象オブジェクト管理機能は、アクセス制御対象オブジェクトを削除
する「アクセス制御対象オブジェクト削除機能」を有する 

 

8.2.8.5 利⽤許諾条件同意取得機能 

利⽤許諾条件同意取得機能の要件を以下に⽰す。 
要件種別 要件番号 要求⽔準 内容 

機能要件 
MIC-FUN
C-BIZ-1-
1-4-7 

MUST 
サービスプロバイダは、共⽤データレポジトリで管理された利⽤許諾条件への同意を
共通バックエンドと連携して取得するための「利⽤許諾条件同意取得機能」を有する 
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9. APPENDIX：ユースケース 

9.1 アカウント登録 
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9.2 コンテンツ購⼊ 
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9.3 コンテンツ利⽤ 
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9.4 コンテンツ登録 

 

 

9.5 コンテンツ 2 次利⽤ 
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9.6 コンテンツ再配布 

 

 

9.7 パーソナルデータ蓄積 
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9.8 同意取得 
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9.9 パーソナルデータ利⽤ 

 

 

9.10 名寄せ 
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10. APPENDIX：教科コード 

10.1 ⼩学校・中学校 
教科（⼩学校） 教科コード 教科（中学校） 教科コード

国語 E01 国語 JH01 
書写 E02 書写 JH02 
社会 E03 社会（地理的分野） JH03 
地図 E04 社会（歴史的分野） JH04 
算数 E05 社会（公⺠的分野） JH05 
理科 E06 地図 JH06 
⽣活 E07 数学 JH07 
⾳楽 E08 理科 JH08 
図画⼯作 E09 ⾳楽（⼀般） JH09 
保健 E10 ⾳楽（器楽合奏） JH10 
家庭 E11 美術 JH11 
体育 E12 保健体育 JH12 
道徳 E13 技術・家庭（技術分野） JH13 
外国語活動 E14 技術・家庭（家庭分野） JH14 
特別活動 E15 英語 JH15 
総合的な学習の時間 E16 道徳 JH16 

  特別活動 JH17 
  総合的な学習の時間 JH18 

10.2 ⾼等学校 
教科 
(教科コード) 

科⽬ 科⽬コード
教科 
(教科コード) 

科⽬ 科⽬コード 

国語 国語総合 H0101 保健体育 体育 H0601 
(H01) 国語表現 H0102 (H06) 保健 H0602 
  現代⽂A H0103 芸術 ⾳楽Ⅰ H0701 

  現代⽂B H0104 (H07) ⾳楽Ⅱ H0702 

  古典A H0105   ⾳楽Ⅲ H0703 

  古典B H0106   美術Ⅰ H0704 

地理歴史 世界史A H0201   美術Ⅱ H0705 

(H02) 世界史B H0202   美術Ⅲ H0706 

  ⽇本史A H0203   ⼯芸Ⅰ H0707 

 ⽇本史Ｂ H0204   ⼯芸Ⅱ H0708 

 地理Ａ H0205   ⼯芸Ⅲ H0709 
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  地理Ｂ H0206   書道Ⅰ H0710 

公⺠ 現代社会 H0301   書道Ⅱ H0711 

(H03)  倫理 H0302   書道Ⅲ H0712 

 政治・経済 H0303 外国語 
ｺﾐｭﾆｹｰｼｮﾝ英語基
礎 

H0801 

数学 数学Ⅰ H0401 (H08) ｺﾐｭﾆｹｰｼｮﾝ英語Ⅰ H0802 

(H04) 数学Ⅱ H0402   ｺﾐｭﾆｹｰｼｮﾝ英語Ⅱ H0803 

  数学Ⅲ H0403   ｺﾐｭﾆｹｰｼｮﾝ英語Ⅲ H0804 

  数学Ａ H0404   英語表現Ⅰ H0805 

  数学Ｂ H0405   英語表現Ⅱ H0806 
  数学活⽤ H0406   英語会話 H0807 

理科 科学と⼈間⽣活 H0501 
(H05) 物理基礎 H0502 
  物理 H0503 
  化学基礎 H0504 
  化学 H0505 
  ⽣物基礎 H0506 
  ⽣物 H0507 
  地学基礎 H0508 
  地学 H0509 
  理科課題研究 H0510 

10.3 ⾼等学校専⾨学科 
教科 
(教科ｺｰﾄﾞ) 

科⽬ 
科⽬ 
ｺｰﾄﾞ 

教科 
(教科ｺｰﾄﾞ) 

科⽬ 
科⽬ 
ｺｰﾄﾞ 

家庭 家庭基礎 H0901 家庭 ⽣活産業基礎 H1501 
(H09) 家庭総合 H0902 (H15) 課題研究 H1502 
  ⽣活デザイン H0903   ⽣活産業情報 H1503 
情報 社会と情報 H1001   消費⽣活 H1504 
(H10) 情報の科学 H1002   ⼦どもの発達と保育 H1505 
農業 農業と環境 H1101   ⼦ども⽂化 H1506 
(H11) 課題研究 H1102   ⽣活と福祉 H1507 
  総合実習 H1103   リビングデザイン H1508 
  農業情報処理 H1104   服飾⽂化 H1509 
  作物 H1105   ファッション造形基礎 H1510 
  野菜 H1106   ファッション造形 H1511 
  果樹 H1107   ファッションデザイン H1512 
  草花 H1108   服飾⼿芸 H1513 
  畜産 H1109   フードデザイン H1514 
  農業経営 H1110   ⾷⽂化 H1515 
  農業機械 H1111   調理 H1516 
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  ⾷品製造 H1112   栄養 H1517 
  ⾷品化学 H1113   ⾷品 H1518 
  微⽣物利⽤ H1114   ⾷品衛⽣ H1519 
  植物バイオテクノロジー H1115   公衆衛⽣ H1520 
  動物バイオテクノロジー H1116 看護 基礎看護 H1601 
  農業経済 H1117 (H16) ⼈体と看護 H1602 
  ⾷品流通 H1118   疾病と看護 H1603 
  森林科学 H1119   ⽣活と看護 H1604 
  森林経営 H1120   成⼈看護 H1605 
  林産物利⽤ H1121   ⽼年看護 H1606 
  農業⼟⽊設計 H1122   精神看護 H1607 
  農業⼟⽊施⼯ H1123   在宅看護 H1608 
  ⽔循環 H1124   ⺟性看護 H1609 
  造園計画 H1125   ⼩児看護 H1610 
  造園技術 H1126   看護の統合と実践 H1611 
  環境緑化材料 H1127   看護臨地実習 H1612 
 測量 H1128   看護情報活⽤ H1613 
 ⽣物活⽤ H1129 情報 情報産業と社会 H1701 
  グリーンライフ H1130 (H17) 課題研究 H1702 
⼯業 ⼯業技術基礎 H1201  情報の表現と管理 H1703 
(H12) 課題研究 H1202  情報と問題解決 H1704 
  実習 H1203  情報テクノロジー H1705 
  製図 H1204   アルゴリズムとプログラム H1706 
  ⼯業数理基礎 H1205   ネットワークシステム H1707 
  情報技術基礎 H1206   データベース H1708 
  材料技術基礎 H1207   情報システム実習 H1709 
  ⽣産システム技術 H1208   情報メディア H1710 
  ⼯業技術英語 H1209   情報デザイン H1711 
  ⼯業管理技術 H1210   表現メディアの編集と表現， H1712 
  環境⼯学基礎 H1211   情報コンテンツ実習 H1713 
  機械⼯作 H1212 福祉 社会福祉基礎 H1801 
  機械設計 H1213 (H18) 介護福祉基礎 H1802 
 原動機 H1214  コミュニケーション技術 H1803 
 電⼦機械 H1215  ⽣活⽀援技術 H1804 
 電⼦機械応⽤ H1216  介護過程 H1805 
⼯業(続き) ⾃動⾞⼯学 H1217 福祉(続き) 介護総合演習 H1806 
(H12) ⾃動⾞整備 H1218 (H18) 介護実習 H1807 
  電気基礎 H1219   こころとからだの理解 H1808 
  電気機器 H1220   福祉情報活⽤ H1809 
  電⼒技術 H1221 理数 理数数学Ⅰ H1901 

  電⼦技術 H1222 (H19) 理数数学Ⅱ H1902 
  電⼦回路 H1223   理数数学特論 H1903 
  電⼦計測制御 H1224   理数物理 H1904 
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  通信技術 H1225   理数化学 H1905 
  電⼦情報技術 H1226   理数⽣物 H1906 
  プログラミング技術 H1227   理数地学 H1907 
 ハードウェア技術 H1228   課題研究 H1908 
 ソフトウェア技術 H1229 体育 スポーツ概論 H2001 
 繊維製品 H1253 (H20) スポーツⅠ H2002 

  繊維・染⾊技術 H1254   スポーツⅡ H2003 

  染織デザイン H1255   スポーツⅢ H2004 

  インテリア計画 H1256   スポーツⅣ H2005 

  インテリア装備 H1257   スポーツⅤ H2006 

 
インテリアエレメント⽣
産 

H1258   スポーツⅥ H2007 

 デザイン技術 H1259   スポーツ総合演習 H2008 
  デザイン材料 H1260 ⾳楽 ⾳楽理論 H2101 
  デザイン史 H1261 (H21) ⾳楽史 H2102 
商業 ビジネス基礎 H1301   演奏研究 H2103 
(H13) 課題研究 H1302   ソルフェージュ H2104 
  総合実践 H1303   声楽 H2105 
  ビジネス実務 H1304   器楽 H2106 
  マーケティング H1305   作曲 H2107 
  商品開発 H1306   鑑賞研究 H2108 
  広告と販売促進 H1307 美術 美術概論 H2201 
  ビジネス経済 H1308 (H22) 美術史 H2202 
  ビジネス経済応⽤ H1309   素描 H2203 
  経済活動と法 H1310   構成 H2204 
  簿記 H1311   絵画 H2205 
  財務会計Ⅰ H1312   版画 H2206 

  財務会計Ⅱ H1313   彫刻 H2207 
  原価計算 H1314   ビジュアルデザイン H2208 
  管理会計 H1315   クラフトデザイン H2209 
  情報処理 H1316   情報メディアデザイン H2210 
  ビジネス情報 H1317   映像表現 H2211 
  電⼦商取引 H1318   環境造形 H2212 
  プログラミング H1319   鑑賞研究 H2213 
  ビジネス情報管理 H1320 英語 総合英語 H2301 
⽔産 ⽔産海洋基礎 H1401 (H23) 英語理解 H2302 
(H14) 課題研究 H1402   英語表現 H2303 
  総合実習 H1403   異⽂化理解 H2304 
  海洋情報技術 H1404   時事英語 H2305 

  ⽔産海洋科学 H1405    
  漁業 H1406    
  航海・計器 H1407    
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  船舶運⽤ H1408    
  船⽤機関 H1409    
 機械設計⼯作 H1410    
 電気理論 H1411    
⽔産(続き) 移動体通信⼯学 H1412    
(H14) 海洋通信技術 H1413    
 資源増殖 H1414    
 海洋⽣物 H1415    
  海洋環境 H1416    
  ⼩型船舶 H1417    
  ⾷品製造 H1418    
  ⾷品管理 H1419    
  ⽔産流通 H1420    
  ダイビング H1421    
  マリンスポーツ H1422    
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11. APPENDIX：算数的活動コード 
算数的な活動（第１学年） コード 

具体物を数える活動 1-a 

計算の意味や仕⽅を表す活動 1-b 

量の⼤きさを⽐べる活動 1-c 

形を⾒付けたり，作ったりする活動 1-d 

場⾯を式に表す活動 1-e 

算数的な活動（第２学年） コード 

整数が使われている場⾯を⾒付ける活動 2-a 

乗法九九表からきまりを⾒付ける活動 2-b 

量の⼤きさの⾒当を付ける活動 2-c 

図形をかいたり，作ったり，敷き詰めたりする活動 2-d 

図や式に表し説明する活動 2-e 

算数的な活動（第３学年） コード 

計算の仕⽅を考え説明する活動 3-a 

⼩数や分数の⼤きさを⽐べる活動 3-b 

単位の関係を調べる活動 3-c 

正三⾓形などを作図する活動 3-d 

資料を分類整理し表を⽤いて表す活動 3-e 

算数的な活動（第４学年） コード 

計算の結果の⾒積りをし判断する活動 4-a 

⾯積の求め⽅を考え説明する活動 4-b 

⾯積を実測する活動 4-c 

平⾏四辺形などを敷き詰め，図形の性質を調べる活動 4-d 

⾝の回りの数量の関係を調べる活動 4-e 

算数的な活動（第５学年） コード 

計算の仕⽅を考え説明する活動 5-a 

⾯積の求め⽅を考え説明する活動 5-b 

合同な図形をかいたり，作ったりする活動 5-c 

図形の性質を帰納的に考え説明したり，演繹的に考え説明したりする活動 5-d 

⽬的に応じて表やグラフを選び活⽤する活動 5-e 
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算数的な活動（第６学年） コード 

計算の仕⽅を考え説明する活動 6-a 

単位の関係を調べる活動 6-b 

縮図や拡⼤図，対称な図形を⾒付ける活動 6-c 

⽐例の関係を⽤いて問題を解決する活動 6-d 
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