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Agenda
• 無線LAN/Wi-Fiとは
• 無線LANの普及と利用範囲
• 無線LANの特長
• 無線LAN固有のセキュリティ課題
• 無線LANセキュリティ保護と対象
• 無線LANの導入での評価指針例
• 無線LANの最近の課題
• 無線LAN の標準技術動向
• 無線LANの高密度環境での事例
• 最新業界動向
• まとめ
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無線LAN/Wi-Fiとは

• IEEE802.11
– 無線LANの世界標準規格。

– IEEE802.11a/b/g + I, u 等で示される

– 2.4GHz及び5GHzを使い、利用者に従事者免許が不要。

– 非占有、専用電波を利用。

• Wi-Fi
– Wi-Fi Allianceによって無線ＬＡＮ機器間の相互接続性を認証されたことを示

す名称。

– Wi-Fi Allianceによって認定された機器には、Wi-Fiロゴの使用が許可されてい
る。

• 公衆無線LAN
– 飲食店やビルや商業施設、公共施設、電車内から電柱等に無線LAN基地局

を設置し、インターネットサービスを提供する事業、またはサービスの総称。
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評価指標1 公共性
• 公共性

– 中立性・公平性
• 事業者に対する、中立性・公平性

• 利用者に対して、中立性・公平性

• 民業、官業の共存性

• 公共利用の在り方

– 安全性
• 無線LAN、インターネットアクセスが内包するセキュリティに対する対応

• 利用者の保護(情報盗聴、登録等個人情報の保護、フィッシング対策等、ウィルス感染)
• ネットワークの保護(不正アクセス、電波干渉保護を含む)
• インターネットの保護(踏み台によるネットワークアタック対策等)
• 緊急利用時の優先通信保護

– 政策適合性・遵法性
• 電波法

• 電気通信事業法

• 電気通信役務利用放送法

• 個人情報保護

• ホワイトスペース、コモンズ拡大などの電波政策との整合

• コンテンツ、サービス倫理(コンテンツ提供の場合)
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評価指標2 事業・成長持続性

– 公衆無線LANの提供＝通信事業の提供
• 有償，無償を問わず利用者に安定、継続的な提供

– 技術要件、管理、運営体制の維持が必要。

– 技術中立性
• 無線LANは、IEEE802.11/ Wi-Fi Alliance で標準化

– フォーラム型標準

– デファクトスタンダード

• 技術革新が激しいため、機器のライフサイクルで更新発生

• 技術選択は、供給側ではなく受益者が先導

– 他技術との融合性
• 3G/LTE/5GとWi-Fiの連動が普及

• IPv6の普及(IPv4アドレスの枯渇)
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評価指標3 経済性

– 整備投資(CAPEX)
• 機器投資
• 置局費用(地権交渉〜置局工事まで)
• 上流回線等の導入費用
• 認証等運用設備等の導入費用

– 運用経費(OPEX)
• 基地局維持費用(機器保守費用、置局経費)
• 上流回線運用費用
• サーバー等運用費用
• 障害対応費用(含むサポート)
• 保守維持費用

– 収益形態と収益
• 公衆無線LAN事業の収益構造の明確化
• 接続料金収入
• 関連事業収入

– エリアポータルサイト
– ディジタルサイネージ
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評価指標4 導入効果

住民並びに地域生活、地域産業を豊かにし、ユビキタス社会やICT社会として
の利便性等にいかに寄与するか。

– 対利用者(住民)
• 住民が直接的に享受する利便性。

– 対事業者
• 公衆無線LAN事業者やインターネット接続事業者、ASP等のサービス提供者が享受す

る導入効果。

– 対公共利用
• 各種行政サービス、緊急通信等、行政自らが利用者として、公衆無線LANの整備に

よって得る効果

• 観光政策、広報戦略等の対外的利用、行政機関間のイントラ的利用、緊急通信網利
用による効果。

– 地域経済への波及性
• 観光、地域産業活性等、域内産業に対して、公衆無線LANの整備が与える導入効果。

• ディジタルサイネージとの関連事業などによる、新規ビジネス創出効果。
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公衆無線LANの現状
なぜ、つながりにくいの?

• Time/Date: Around 18:00 / October 11(Tue), 2011
• Location: Shinjuku station (Keio line), Tokyo
• Monitoring CH: 6CH(2,437MHz)
• Monitoring period:  300 seconds (5 minutes)

Measured CH

<Equipment>
• Thinkpad X200
• Windows XP
• USB Wireless Monitor 
Adoptor (Air Pcap NX)
• Wireshark
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Characterization of Rio Tinto Stadium Environment

• Salt Lake City Soccer 
Stadium
• ~80APs in bowl
• ~105APs total (for 

concessions and 
infrastructure)

• ~20k seat capacity
• ½ Full during testing -> ~10k 

clients

We analyze WiFi data 
sniffed in this environment 
and take it to be 
representative of a High 
Density WiFi installation.
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Airtime Utilization in High Density 
Environment

• Management Traffic can 
consume substantial 
amounts of airtime.
• Beacons up to 8-9%
• Probe Responses up to 

9-10%
• Probe Requests ¼ - ¾%

• Utilization depends on 
AP placement
• APs placed in the center 

of the stadium hear more 
clients and other APs.
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IEEE802.11の高密度環境での実現事例の現状
Actual use case of IEEE802.11 in High Dense area 

• The result was an awesome fan experience. Working 
with Aruba, a Hewlett Packard Enterprise company, 
event organizers were able to deliver for the big 
game. A wirelessnetwork of over 1,300 Wi-Fi access 
points and 1,200 Bluetooth beacons allowed the 
70,000 plus fans in the stadium to find their seats, 
send thousands of selfies and even order food to 
their seats over the network. It’s exactly what you’d 
expect from a global leader in wireless networking–
hosting the world in the heart of Silicon Valley. To 
see howyour business can change the game with 
Aruba, visit us at hpe.com/gamechanger

• © Copyright 2016 Hewlett Packard Enterprise 
Development LP. © Copyright 2016 Levi’s® Stadium. 
All Rights Reserved.

2017/11/24 Hiroshi Mano 23





































































ご清聴ありがとうございました。
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