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概要 

本研究開発では、集積回路の設計工程で侵入する不正回路（一般に、ハードウェアトロイと呼ばれる）に焦点を当て、

まず設計工程のハードウェアトロイの性質を用いて、これらをいくつかのパタンとしてモデル化する。これらパタンに対

して「スコア」を導入し、信号遷移回数ならびに最大スコア信号線数を観測することで、誤りのないハードウェアトロイ

検出に成功した。続いて耐ハードウェアトロイ設計として、擬似トロイ信号線に「セキュアスキャン回路」を埋め込み、

ハードウェアトロイと疑わしい信号線が回路中に存在しても、事前にこれを無効化する。実際に暗号回路などにセキュア

スキャン回路を埋め込み、その効果を確認した。 

 

１．まえがき 

一般に、大規模集積回路（LSI）の設計・製造工程は、

仕様記述から始まりいくつかの工程を経て最終製品とし

て出荷される。一方、LSIの設計・製造工程は、設計や製

造コストを削減するため積極的に外注を利用しているの

が現状である。すなわち設計・製造プロセスにおいて、悪

意ある設計・製造者が存在した場合、原理的に不正回路（ハ

ードウェアトロイと呼ばれる）の侵入の危険性がある。そ

してハードウェアトロイが侵入した LSI ならびにこれを

用いたシステムは、一部もしくは全部の機能を無効・破壊

される可能性や機密情報を漏洩する恐れがある。ハードウ

ェアトロイにいかに対応するかは今後の電子産業におい

て喫緊の課題と言える。 

LSI の設計・製造工程は、主に設計工程と製造工程に分

類される。後者の製造工程では 1つのマスクパターンから

多くの LSI チップを製造するのに対し、前者の設計工程

ではただ一つの LSI 設計データを設計する。すなわち製

造工程では多数の LSI チップの一部だけにハードウェア

トロイを侵入した不正チップを作り込むことができるの

に対し、設計工程ではただ一つの LSI 設計データにハー

ドウェアトロイが侵入されると、これが不正設計データと

なる。設計工程ではただ一つの LSI 設計データが不正か

どうかを判断する必要があり、大きな問題点が存在する。 

本研究開発では、LSIの設計工程におけるハードウェア

トロイの不正侵入に焦点を当て、LSI設計工程におけるハ

ードウェアトロイ検出ならびに、耐ハードウェアトロイ設

計技術に取り組んだ。 

 

２．研究開発内容及び成果 
2.1 設計工程ハードウェアトロイの検出 

LSI 設計データの中に、ハードウェアトロイを構成する

信号線（これをトロイネットと呼ぶ）をただ一つでも発見

することができれば、これはすなわち当該の LSI 設計デ

ータがハードウェアトロイを含むことになる。またその逆

に、LSI設計データ中にトロイネットが一つも発見できな

ければ、これはすなわち当該の LSI 設計データが設計工

程ハードウェアトロイを含まない正常設計データと言え

る。 

そこで我々は、以下のアプローチをとることでこれを実

現した: 

 
(1) 設計データ中の全信号線集合の中から、トロイネット

「らしい」ものを見つけ出す（弱識別ネット集合の抽

出）。 

(2) 弱識別ネット集合から、「確実に」トロイネットとなる

ものを見つけ出す（強識別ネット集合の抽出）。 
 
そして、もし設計データ中に一つでも強識別ネットが発

見されれば、その設計データは設計工程ハードウェアトロ

イが侵入したと考える。 
 
2.1.1 弱識別ネット集合の検出 

我々は、まず設計工程ハードウェアトロイの標準ベンチ

マークTrust-HUBをもとにトロイネットの特徴的な性質

を抽出した。その結果、全てのトロイネットは 9個の性質

に代表される。図 1にその一部を示す（各ケースにおける

太線がトロイネット「らしい」信号線であることを表す）。 

設計データ中の各信号線において、図 1の例に示すよう

な 9つの特徴のいずれか、あるいは、複数のものに該当す

るものを弱識別ネットと呼ぶ。弱識別ネットは、トロイネ

ットである確率が高いと予想する。 

 

 

 

 

 

 

 

 

 

 

 

図 1：トロイネットの特徴の例 
 
2.1.2 強識別ネット集合の検出 

次に、弱識別ネットの中で「確実にトロイネットである

もの」を選別する。選別された信号線を強識別ネットと呼

ぶ。強識別ネットは、以下の 3条件（条件 1～条件 3）に

よって識別する。 
 

《条件 1. スコア付け; スコア合計が 3 以上》 設計データ中の

各信号線に対して、9つのトロイネットの特徴それぞれにスコア
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付けし、設計データ中の各信号線が 9つの特徴にあてはまる毎に

スコアを加算する。スコアが 3点以上の信号線は強識別ネットと

する。 

《条件 2. 一定値を出力するクロックサイクル数; 999,996 サイ

クル/1M サイクル以上》 弱識別ネットではあるが条件 1 を満足

しない場合、まず「999,996サイクル/1Mサイクル」一定の値を

とり続けるネットを抽出する。 

《条件 3. 条件 2 を満足し最大スコアとなるネット数; 5 以下》 

次に条件 1のスコア付けでスコア最大のネットを抽出したとき、

最大スコアネットの数が 5以下であり、かつ、その中で条件 2を

満足するものを強識別ネットとする。 
 
そして設計データから一つでも強識別ネットを抽出し

た場合、これはトロイを構成するネットとし、その設計デ

ータはハードウェアトロイが侵入していると判断する。 
 
2.1.3 Trust-HUB全データ・ISCAS85 に関するハードウ

ェアトロイ検出結果 

提案技術を用いて、Trust-HUB 中の全ての論理レベル

設計データならびに ISCAS85ベンチマーク回路などの回

路データを識別したところ、世界で初めて、すべてのデー

タに対して誤りなくハードウェアトロイの有無の識別に

成功した。 
 
2.2 耐設計工程ハードウェアトロイ技術の確立 

設計データの中には、設計工程や製造工程にて完全にハ

ードウェアトロイか非ハードウェアトロイかを判別する

ことが原理的に不可能なものがある。このような信号線を

擬似トロイネットと呼ぶ。擬似トロイネットに対して、チ

ップ設計・チップ製造後も積極的にハードウェアトロイを

検出するしくみを導入する。すると、万一、設計された回

路データがハードウェアトロイを含む場合、チップ製造・

チップ出荷後であってもハードウェアトロイの発現を回

避することを可能とした付加価値を持ったチップ設計が

できる。 

そこで我々は、LSI設計フローに「認証モード動作」・「通

常モード動作」と呼ぶ動作モードを導入し、ハードウェア

トロイを可視化、回路動作中に動的に擬似トロイネットを

有効化・無効化するセキュアスキャン回路と、設計・製造

後のチップに対してセキュアスキャン化による自己動的

認証による安全なチップ設計・チップ動作を提案した。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 2：擬似トロイネットのセキュアスキャン化 

 

図 2 に擬似トロイネットに挿入されたセキュアスキャ

ン回路を示す。実際にハードウェアトロイが侵入した

AES 共通鍵集積回路にセキュアスキャン回路を埋め込ん

だチップを試作した。鍵長ならびに平文・暗号文は AES

標準の 128 ビットとした。ハードウェアトロイ動作とし

て、特定のパタンの平文が入力されたとき秘密鍵を暗号文

として外部出力するものとした。 

その結果、提案・構築したセキュアスキャン化による自

己動的認証を行い、ハードウェアトロイが侵入していても、

正常に AES暗号回路動作することが実証された。 

 

３．今後の研究開発成果の展開及び波及効果創出へ

の取り組み 

本研究開発成果は、設計工程ハードウェアトロイ検出基

準を見い出すと共に、擬似トロイネットに対するセキュア

スキャン回路を開発する等、集積回路部品の信頼性に対し

て世界的に大きな成果を得ている。 

これらの成果は、直接、IoT（Internet of Things; 「も

の」のインターネット）の高信頼化に大きく寄与するもの

と考えられ、今後、産業界と協力し、社会実装されること

が期待できる。 

 

４．むすび 
本研究開発では、集積回路の設計工程で侵入するハード

ウェアトロイに焦点を当て、ハードウェアトロイの性質を

用いて、これらを 9 つの特徴としてモデル化することで、

ハードウェアトロイ検出に成功した。続いて耐ハードウェ

アトロイ設計として、擬似トロイ信号線に「セキュアスキ

ャン回路」を埋め込みむことで、ハードウェアトロイと疑

わしい信号線が存在してもこれを無効化した。実際に暗号

回路などを通してその有効性を確認した。 
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