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Network Softwarization
ネットワークソフトウェア化（Network Softwarization) は、

「ネットワークの機器や機能をソフトウェアプログラムによって具現
化し、より柔軟かつ迅速にサービスを構築・運用していく」という
通信ネットワークにおける大きな変革を意味する。

• SDN/NFVに代表とされる柔軟で迅速な制御を実現するソフトウェア化が注目さ
れているが、今後は、FLARE, P4などデータプレーンプログラマビリティに注目
が集まる。インターネットテレメトリーがユースケースで先行する

• ソフトウェア化の研究開発プロジェクトは欧米で主導されている (5G! Pagoda, 
Platforms for Advanced Wireless Resaerch (PAWR) Open Air Interface(OAI), 
Telecom Infra Project (TIP),  など

• ソフトウェア化によりもたらされた通信(Communication)と情報科学(Computer 
Science）の融合は欧米でますます進展しつつある一方で我が国の通信分野への
情報科学の適応は未熟

• 米国ではソフトウェア化されたプラットフォームの海外輸出を狙う

• ソフトウェア化に対する戦略と投資、および、通信分野における情報科学の積極
的活用、ソフトウェアエンジニアの育成、を加速する必要 2
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“柔らかい通信インフラ”の便益を考える

• 情報通信基盤の利活用は通常の予想を凌駕する

• 10年後（ましてや50年後）の通信の利用方法は予測が困難

• 絶えず進化する人間の需要を受容するためには「究極に柔らかい
（新たな課題に対して迅速に対応する）」通信基盤が必要

• 「社会問題の解決」と「新たな価値の創造」が迅速に可能となる

• 「ソフトウェア」であることが重要ではなく「プログラマブル」
であることが必須

• 「ソフトウェア化」は誰が何を言おうと必ず進展する、しかし、
その便益を再確認することは重要

• “Value-Driven Thinking”が必要

3
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ソフトウェア化が推進する新規分野(再掲）

• エッジコンピューティング（通信と情報科学の融合）

ソフトウェア化でネットワーク機能とデータ処理機能が同一のプラットフォーム
に共存可能となり、リソースの最適化だけではなく、エクストリームエッジへの
データ処理の実装により、超低遅延通信やデータ地産地消が可能となる

• モバイルデータアナリティクス

膨大なモバイルデータをデータサイエンスを駆使して、ユーザーの行動や意図
（インテント）を推測し制御の最適化を図る

• In-Network Deep Machine Learning (網内深層機械学習）

ソフトウェア化により、深層機械学習など複雑なネットワーク機能が制御プレー
ンのみならずデータプレーンに実装可能となるため、自動化や従前の想像を超え
る制御が可能となる

4
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自律・自動運転から協調運転へ

5

協調運転とは、鉄道において2両以上の動力車を連結（重連運転）し、相互に
協調しながら運転を行うこと。 （https://ja.wikipedia.org/wiki/協調運転）

近未来においては、交差点・都市部において「複数車両に対して」超低遅延通
信による位置取得・調停・制御をする「協調運転(Cooperative Driving)」が必
須となる

米運輸省道路交通安全局（NHTSA）の2015年のレポートによれば米国にお
ける交通事故の約94％がドライバーに原因がある

https://newsroom.intel.com/newsroom/wp-
content/uploads/sites/11/2017/05/passenger-economy.pdf

自律運転車業界は2050年までに7兆円の経済規模に発展する

完全無人の自律運転（Autonomous Driving)や、人間が監視役となる自動運転
（Automatic Driving）は1台の車両運転に対する技術

言い換えれば「信号のない世界は可能か？」ということになる
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協調運転が実現される未来

https://www.bsfilms.me 「Rush Hour」

（注意）クローンエフェクト技術を駆使した映像（CG）であり、協調運転技術の実験ではない
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https://www.youtube.com/watch?v=4pbAI40dK0A

「信号のない世界」は現代でも存在する
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https://www.youtube.com/watch?v=4pbAI40dK0A

Autonomous Intersection Management (AIM) 2012
University of Texas at Austin.
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Autonomous Intersection Management (AIM)

• 交差点ごとに設けられたIntersection Managerが交差点通過車両を制御する

Intersection Manager 
(IM)

Request Confirm

Request

Reject

http://www.cs.utexas.edu/~aim/

車両位置・移動情報
（超低遅延通信）

IMがエッジにて運用される場合
低遅延フィードバックが課題となる

9

超低遅延通信とエッジコンピューティングが必須となる



MECを用いた協調運転の実現

• 超低遅延通信URLLC (Ultra Reliable and Low 
Latency Communication)の利活用

• 端末・基地局の近傍での計算資源の利活用

10

Internet

GW
Operator NWEdge server 

Cloud

eNB

• K.Sasaki, N. Suzuki, S.Makido and A. Nakao 
Vehicle Control System Coordinated between Cloud and Mobile 
Edge Computing,  IEEE SICE (2016 )

• K.Sasaki, N. Suzuki, S.Makido and A. Nakao 
“Layered Vehicle Control System Coordinated 
between Multiple Edge Servers,” 
3rd IEEE Conference on Network Softwarization
(IEEE NetSoft) 2017 

MEC: Multi-Access/Mobile Edge Computing

プレゼンター
プレゼンテーションのノート
なぜlimitedなのかを明確に説明する
→数の原理基地局の数だけ設備を使うのは限度がある
→色んな種類で使い出すとさらに限界がある
（自分の前提）となる５Gネットワークのスライドを入れる
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MEC Server

MEC Server

遅延大

アプリケーション・サービスの要件に応じて、多段（Multi-Tier)のMECが必要

情報取得範囲は拡大

• K.Sasaki, N. Suzuki, S.Makido and A. Nakao “Layered Vehicle Control System Coordinated 
between Multiple Edge Servers,” 3rd IEEE Conference on Network Softwarization (IEEE NetSoft) 2017 

協調運転制御の最適化のための情報取得範囲
(Information Coverage for Coordination)と

制御のための超低遅延（Latency in Control)とは
トレードオフの関係にある

遅延小

情報取得範囲は縮小

大局的な最適化可能

局所的な最適化可能



All Rights Reserved by Akihiro Nakao, 2017

東大キャンパスにおけるソフトウェア基地局実証実験

１

２

３

200m

12
Aki Nakao,, “R&D on End-to-End Network Slicing”, OAI Workshop Paris 2017基地局ソフトウェア化により基地局とエッジデータ処理が共存可能

トラフィックデータだけでなく基地局運用データで機械学習可能

ソフトウェア化は有線から無線へ

X86サーバ＋無線機にてLTE基地局を実装し
実験局免許を取得して運用



All Rights Reserved by Akihiro Nakao, 2017

ソフトウェア化が推進する新規分野(再掲）

• エッジコンピューティング（通信と情報科学の融合）

ソフトウェア化でネットワーク機能とデータ処理機能が同一のプラットフォーム
に共存可能となり、リソースの最適化だけではなく、エクストリームエッジへの
データ処理の実装により、超低遅延通信やデータ地産地消が可能となる

• モバイルデータアナリティクス

膨大なモバイルデータをデータサイエンスを駆使して、ユーザーの行動や意図
（インテント）を推測し制御の最適化を図る

• In-Network Deep Machine Learning (網内深層機械学習）

ソフトウェア化により、深層機械学習など複雑なネットワーク機能が制御プレー
ンのみならずデータプレーンに実装可能となるため、自動化や従前の想像を超え
る制御が可能となる

13
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ブラックマーケットの統計的分析

14

IEICE ソサイエティ大会発表

新規性：
• Tor3上のフォーラム型の市場を分析
• IoT botnet登場以降の最新(2016~2017)のDDoSアイテム・サービスについて分析
• マーケットのサービスの現実への影響を相関分析
• マーケットの監視・応用の提案

3Tor: https://www.torproject.org

調査対象: Deep Web1に関するニュースサイトDeepDotWeb2にて
トップマーケットと分類されているAlphaBay, Hansa Market, Dream Market

(岩永・中尾 電子情報通信学会総合大会2017)

1Deep Web：通常のクローラでは取得できない
Web領域
2https://www.deepdotweb.com/
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ブラックマーケットから得られる情報

1. 各商品・出品者に対するレビュー
商品や出品者の質を購入者が批評する仕組み
詐欺者を排除するため・良質なベンダの売り上げを確保するために存在

2. 攻撃者の立場のあらゆる情報
攻撃者は出品ページに様々な情報を載せる• 攻撃者のDDoSの意図

例）Googleの検索結果から引きずり下ろす目的のDDoS攻撃など• 攻撃が成功しにくい防御機構などについて
攻撃が成功しうる対象についてしか請け負わない
⇒有効な防御機構を攻撃者視点で知ることができる• どのような攻撃環境か
例）IoT botnetであるなど

3. 各商品の価格相場・種類・トレンド

15
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• Stresserサービスのレビュー量

• レビュー制度は商品の良し悪しをフィードバックする仕組み

• 売り上げに直結するので、購入者に強制するベンダーもいる

• レビューは攻撃実行後に行われる可能性が高い

• DigitalAtackMapから得られる日々のDDoSトラフィック量

• http://www.digitalattackmap.com/
• 実世界で実行されたDDoS攻撃のトラフィックを可視化

• 攻撃発生から4日以内にレビューしたと仮定した場合の相関係数 0.664
• 相関係数のCDF

何日後か 1 2 3 4 4日以内

相関係数 0.111 0.199 0.317 0.037 0.664

相関の強さは3日がピークとなっている

レビュー量とDDoSトラフィック量との相関

http://www.digitalattackmap.com/


All Rights Reserved by Akihiro Nakao, 2017
17

1/29
日経新聞朝刊
34面
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ソフトウェア化が推進する新規分野(再掲）

• エッジコンピューティング（通信と情報科学の融合）

ソフトウェア化でネットワーク機能とデータ処理機能が同一のプラットフォーム
に共存可能となり、リソースの最適化だけではなく、エクストリームエッジへの
データ処理の実装により、超低遅延通信やデータ地産地消が可能となる

• モバイルデータアナリティクス

膨大なモバイルデータをデータサイエンスを駆使して、ユーザーの行動や意図
（インテント）を推測し制御の最適化を図る

• In-Network Deep Machine Learning (網内深層機械学習）

ソフトウェア化により、深層機械学習など複雑なネットワーク機能が制御プレー
ンのみならずデータプレーンに実装可能となるため、自動化や従前の想像を超え
る制御が可能となる

18
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AI/機械学習によるトラフィック制御・最適化（考えるネットワーク）

データ出力データ入力

AI/機械学習によるトラフィック制御

高度トラフィック分類（アプリケーション同定）
スライスへの収容
異常検知（Anomaly Detection）
異常予測
トラフィック量予測

データプレーン

コントローラ

アプリケーション

ネットワーク制御機器

応用例：
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階層型網内機械学習（スライス技術応用）

網内機械学習にてトラフィックをアプリケーション毎のスライスに分類
スライス内でトラフィックデータの詳細機械学習を実施する「階層型網内機械学習」
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PAWR

21

Platforms for Advanced
Wireless Research (PAWR) 
Project Office

https://www.advancedwireless.org

$22.5M Cash + In-Kind
4 City Scale Platforms
5 Years of Funding
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PAWR Sample Research Topic Areas 
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• 社会課題の解決にむけたＩＣＴ分野の技術課題
• 長期的な社会情勢等を踏まえて研究すべき技術課題
• 社会インフラを支える情報通信ネットワーク基盤技術
• 多様な分野でのICT利用を促進する利活用技術
• ネットワーク機器の市場のゲームチェンジとしてのソフトウェア化推進

• ソフトウェア化に対する戦略と投資、および、通信分野における情報科学の
積極的活用、ソフトウェアエンジニアの育成

• ソフトウェア化がもたらすモバイルデータアナリティクス、網内機械学習、
エッジコンピューティング（情報科学・通信技術の融合）

• 技術開発・社会実装の推進方策

• 技術面での動向（ＮＷ機能のソフト化、技術開発のオープン化等）を踏まえ
た技術開発推進方策

• 様々な利用ニーズに的確・迅速に応えるためのアジャイルな手法の取り込み
• 米国PAWRのような自治体・大学のNPOと企業の連合による産学官連携と都

市（スマートシティ）をテストベッドとして社会実装へショートカット
• 業界横断的取組み、国際連携・グローバル展開等のあり方

• コミュニティ/エコシステム/「場」の活用
• 最初からグローバルであるための方策、標準化のあり方
• Global Experimentation for the Future Internet (GEFI), Global City Team 

Challenge (GCTC), Platforms for Advanced Wireless Research (PAWR)との
連携、コミュニティの形成

ICT分野の技術戦略の検討（簡潔バージョン）
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