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個人情報保護対応 

「次世代学校ICT環境実証事業」 の取組 

⃝校務系と学習系とのデータ連係にはファイル無害化装置を利用しＵＳＢ
等を利用することによるセキュリティリスクの低減を図る。 

⃝統合型校務支援システム（校務系）の一部機能（出欠入力等）を教
室等から利用できるよう仮想デスクトップを整備し教員の負担軽減を図る。 

⃝無線Ｗｉ－Ｆｉ環境を一元管理し学校の担当者の負担軽減を図る。 
⃝Ｅ－ラーニングを活用し、教職員の研修に係る負担を軽減する。 
⃝テレビ会議システムの音声・映像の記録をＡＩ等を活用し分析し、教員
が客観的な評価ができる支援システムを構築し、教員の負担軽減を図る。 

 

事業の概要 

対象校、学級、人数、科目 

KPI（主なもの） 

本事業において、パブリッククラウドで生徒の個人情報を格納することに関し、 
平成３０年５月：徳島県個人情報保護審査会に諮問予定 
平成３０年７月：徳島県個人情報保護審査会に答申予定 
平成３０年７月：保護者説明予定 
【徳島県個人情報保護条例】 
 第八条2 実施機関は、次の各号のいずれかに該当するときに限り、オンラ
イン結合により個人情報を提供することができる。 
三 前二号に掲げる場合のほか、徳島県個人情報保護審査会の意見を聴
いた上で、公益上の必要があり、かつ、個人の権利利益が侵害されないよう
必要な措置が講じられていると認められるとき。 
 
   

① ネットワーク円滑化モデル 
 【ＫＰＩ】 データ受渡に要する作業時間 
 【実証校全体での効果】 
  4,000時間/年削減（5分/（人･日）×240人×200日） 
 【ＫＰＩ】 出席簿に記入しシステムに入力する時間 
 【実証校全体での効果】 
  12,000時間/年削減（15分/（人･日）×240人×200日） 
 
② コスト軽減モデル 
 【ＫＰＩ】 ネットワーク機器運用管理に要する時間 
 【実証校全体での効果】  
  200時間/年削減（30分/回×2回/週×40週/年×5校） 
 【ＫＰＩ】 教職員研修旅費 
 【実証校全体での効果】 
  120,000円/年削減（3,000円/人×40人（対象者数）） 
 
③ EdTechモデル 
 【ＫＰＩ】 教員が生徒の学習評価に要する時間 
 【実証校全体での効果】 
  240時間/年削減（5分/月×12月×240人） 

対象校 学級 児童生徒数 該当科目等 

徳島県立城北高等学校 １年生７クラス、２年生７クラス、３年生７クラス 合計８３６名 

徳島県立城ノ内高等学校 １年生６クラス、２年生６クラス、３年生６クラス 合計７１８名 

徳島県立徳島北高等学校 １年生８クラス、２年生８クラス、３年生８クラス 合計９５３名 

徳島県立つるぎ高等学校 １年生７クラス、２年生７クラス、３年生７クラス 合計５１９名 

徳島県立池田高等学校定時制 １年生１クラス、２年生１クラス、３年生１クラス、４年生 １グラス 合計２１名 

徳島県教育委員会 
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実証概要・セキュリティの扱い 

実証概要図（H29年度末想定） 

・校務系ネットワークと授業・学習家ネットワークは文部科学省「情報セキュリティポリシーのガイドライン」に基づき、論理分離（上記図中②） 

・仮想デスクトップサーバと統合型校務支援システムサーバ間は、IP制限によりアクセス制限、SSLによる暗号化通信、OAuth2.0認証（上記図中①） 

・パブリッククラウドと学習ネットワークは、VPNによる閉域とし、同一ネットワーク化（上記図中③） 

・生徒端末からの学習系システムへのアクセスはSSLによる暗号化通信（上記図中⑤） 

・統合型校務支援システムへの教員アクセスは、ログインID認証、ICカード認証（二要素認証）（図中④） 

セキュリティ 

徳島県教育委員会 

クラウド環境
（校務系） 

職員室（校長室、保健室） 

外部NW 内部NW 

L3スイッチ 

教員用 
ノート端末 

教員用 
タブレット端末 

無線ＡＰ 

普通教室 

【新規】生徒用 
タブレット端末 

無線ＡＰ 
プロジェクタ型大
型提示装置 

体育館・グランド（避難所） 

無線ＡＰ 
【新規】生徒用 
タブレット端末 

特別教室等（実験・実習室など） 

無線ＡＰ 
【新規】生徒用 
タブレット端末 

校務系 学習系 

【新規】ファイル無害化装置 
FileZen（ソリトン） 

【新規】振舞監視装置 
Yarai（FFRI） 

L3スイッチ 

校務系 学習系 

仮想デスクトップ 
 （Citrix 

XenDesktop）  

ＶＰＮ（教員のみ） 
プライベート 

クラウド（内部） 

家
庭 

生徒個人端末（ＢＹＯＤ） 

統合型校務支援システ
ム 【新規】出欠入力用 

インターフェイス開発 

【新規】教育クラウドプラットフォーム 
（「学びポケット」） 

【新規】授業評価支援システム 
（録音＋高精度音声認識＋ＡＩ） 

授業支援 
（MetaMoji） 

【新規】振舞監視装置 
Yarai（FFRI） 

徳島県教育情報ネットワーク（専用回線） 

ルータ 

ルータ 

インターネット 

教員個人端末（校務用登録） 

【新規】ＶＰＮ
（CiscoAnyConnect） 

ファイアウォール 

パブリッククラウド 

プライベートクラウド
（学習系） 

プライベートクラウド
（校務系） 

実証校 

クラウド環境
（学習系） E-
learning 
（moodle

） 

ルータ 

テレビ会議 

既存デスクトップ端末等 
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学習系 

ネットワーク円滑化モデルについて ① 

⃝外部記録媒体を頻繁に利用することによる情報セキュリティリス

クの低減を図りたい。 

⃝ネットワーク分離環境でデータ受渡等に教員の負担感を解消

したい。 

⃝教室等から校務系システムへ発生源入力できないため、校務

処理効率低下を招いている状況を改善したい。 

解決しようとする課題・ニーズ 

⃝学習系ネットワークと校務系ネットワーク間のデータ受渡に要す

る時間を比較する。 

⃝学習系ネットワークと校務系ネットワーク間のデータ受渡に要す

る時間を比較する。 

⃝統合型校務支援システムを利用した授業等における出欠席

データ入力に要する時間を比較する。 

効果検証 

実証イメージ 

⃝教職員の校務負担が軽減する。 

⃝統合型校務支援システム等の円滑な活用が進む。 

期待する効果 

校務系 

○ 既知のマルウエア 
○ 既知のウイルス 

○ 許可対象ファイル形式以外
のファイル 

駆除 隔離 

振舞検知機能 振舞検知機能 

送信 受信 

徳島県教育委員会 

教員 

出欠データ入力など限定した機能
のみ利用可能 

ファイル受渡装置 

生体認証 仮想デスクトップ 

データ受渡 

学習系から統合型校務支援システムへのデータ入力 

⃝円滑な学習指導・校務処理 
⃝外部記録媒体利用によるセキュリティリスク低減 

 

⃝出欠入力を教室で入力でき、転記処理軽減 
⃝生体素認証によるセキュリティ確保 

判別 
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コスト軽減モデルについて ② 

⃝教員研修での教員の負担感、旅費の削減が求められているこ

とへ早期に対応したい。 

⃝Ｗｉ－Ｆｉ環境におけるネットワーク担当者のセキュリティ対

策・運用管理の負担を軽減したい。 

⃝研修に経費を実証前後で比較する。 

⃝学校の担当者のＷｉ－Ｆ管理に要する時間を実証前後で比

較する。 

 
 

⃝ e-learningに変更した研修に要する旅費等が削減される。 

⃝Ｗｉ－Ｆｉ機器の一元管理により教職員の対応時間が削減

される。 

解決しようとする課題・ニーズ 

効果検証 

実証イメージ 

期待する効果 

徳島県教育委員会 

普通教室 特別教室 

体育館 

AP 

普通教室 

AP AP 

AP 
AP 
グラウンド 

普通教室 

AP 

徳島県立○○学校 

教育情報
ＮＷ 

普通教室 特別教室 普通教室 特別教室 

クラウドを利用した無線ＡＰ一元管理 

e-learning研修 

⃝進捗状況一元管理 
⃝ データ解析による適切な指導 

⃝出張の軽減 
⃝教員の状況に応じて受講 
⃝研修の振り返り 

⃝担当教員の校務負担軽減 
⃝機器調達の一元化によるコ
スト削減 

Ａ学校 Ｂ学校 

クラウド 

クラウド 
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先端技術（Edtech）モデルについて ③ 

⃝ＩＣＴ機器を活用し、生徒の興味関心を高める授業を実践

したい。 

⃝生徒の学習意欲や学習到達状況に応じた学習環境を構築し、

学力の向上を目指したい。 

⃝アクティブラーニング等における学習評価への対応が求められて

いる。 

⃝教員の生徒評価に要する時間を実証前後で比較する。 

解決しようとする課題・ニーズ 実証イメージ 

効果検証 

徳島県教育委員会 

ＡＩ＋クラウド 

授業 
充実 

教育ビッグデータ解析 

生徒個々の状況把握 

学習者用タブレットの
記録機能を利用し、
生徒の言動データを
収集 

平成○○年○○月○○日 
教科：理科 指導者：○○先生 
 
○○くん：○と△には相関関係がある。 
○○くん：×と○には相関関係はない。 
○○くん：□と△の関係も調べてみよう。 
○○くん：×と□には比例関係がある。 
・・・・・・・・・・・・・・・・・・・ 

授業改善 

エビデンス 
（分析結果）の提供 

⃝教員の生徒評価に要する時間が短縮される。 

⃝生徒の学習活動を見える化できる。 

⃝教員間で生徒の学習活動に関する情報を共有できる。 

期待する効果 

アクティブラーニングを用いた授業において、各生徒の言動を個別に記録し、
ＡＩで発言等を要約し、教員が生徒個々の評価をする時に活用し、教
員の業務負担軽減を図る。 

収集されたデータを確
認し授業を進める 

⃝ データの要約 
⃝ データの見える化 


