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国際連携によるサイバー攻撃の予知技術の研究開発 

Research and Development on “Proactive response against cyber-attacks through 

international collaborative exchange” 

代表研究責任者 中尾 康二 ＫＤＤＩ株式会社 

研究開発期間  平成 23 年度～平成 27 年度

【Abstract】 
The "PRACTICE" (Proactive Response Against Cyber-attacks Through International Collaborative 

Exchange) project intended to effectively develop a world-wide threats monitoring & analysis 

environments among ISPs, Universities and related security companies in international basis in 

order to aim to develop feasible methods for detecting symptoms of cyber-attacks and for promptly 

responding against cyber-attacks. 

To achieve the above objectives, we have conducted on several research subjects focusing on the 

following specific research topics : 

‒ similarity, locality and time series analysis for cyber-attack information, 

‒ correlation analysis of cyber-attack information and attacking entity, 

‒ collection of international cyber-attack information and 

‒ cyber-attack information sharing infrastructure. 

In this report, several notable achievements of our researches including its continuity plans after 

the termination of the project are provided. For example, the following achievements can be 

highlighted : 

1) A series of Honey-pots for DR-DoS and IoT has been successfully developed for the purpose of

obtaining the online attack vectors to be used for early alert information. Dispatching the alert

information to corresponding ISP has already been operated in Telecom-ISAC Japan ;

2) A powerful sandbox environment including long-term analysis and taint analysis has been

effectively implemented for getting C2 and malicious IP information to be used for the real-time

alerting ;

Deploying darknet sensors in 10 foregirn countries, the project has successfully conducted a 

correlation analysis among chaptured data from different countries to be utilized for acknowledging 

cyber-security information in each country. Furthermore, the project has completed to deploy « Web 

portal site » for each partner country to provide statistical data for all partners and specific data for 

each partner country.  
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１ 研究開発体制 

○ 代表研究責任者       中尾 康二（ＫＤＤＩ株式会社） 

○ 研究分担者         櫻井 幸一（公益財団法人九州先端科学技術研究所） 

山村 元昭（株式会社セキュアブレイン） 

松本 勉（国立大学法人横浜国立大学） 

田中 俊昭（株式会社ＫＤＤＩ研究所） 

石田 祐子（ジャパンデータコム株式会社） 

 

○ 研究開発期間  平成 23 年度～平成 27 年度 

○ 研究開発予算  総額 1,056 百万円 

        （内訳） 

平成 23 年度 平成 24 年度 平成 25 年度 平成 26 年度 平成 27 年度 

（平成 26 年度補正）

230 百万円 238 百万円 230 百万円 199 百万円 160 百万円 

 

 

２ 研究開発課題の目的および意義 

近年、大規模なサイバー攻撃（マルウェアの感染活動や DDoS 攻撃等）が世界各国で発生し、国際的な

問題となっている。世界中に張り巡らされたサイバー攻撃基盤により、サイバー攻撃は一層巧妙化・大規

模化する傾向にあり、国民の実生活や経済活動に甚大な影響を及ぼす危険性がある。今や公共のインフラ

となっているインターネットの安全性、信頼性の向上を図り、利用者が安心・安全にインターネットを利

用できる環境を実現するために、サイバー攻撃によるリスクを低減することの重要性は益々高まっている。 

国際的なサイバー攻撃への速やかな対処を行うためには、その脅威を正確かつ速やかに察知することが

必要不可欠である。本研究開発では、サイバー攻撃に関する情報（ダークネット観測により取得したスキ

ャンやシェルコード等の攻撃パケット情報、Web 型も含めたマルウェア感染活動情報等）収集ネットワー

ク及び連携体制を国際的に構築し、ISP、大学等と協力して分析することにより、サイバー攻撃の脅威を

速やかに把握する技術及び、将来のサイバー攻撃状況の推移を予測する技術の確立を目的とする。 

 

 

３ 研究開発成果（アウトプット） 

国内および海外のサイバー攻撃観測センサー及び、国内外から集めたデータを一元的に扱う統合管理部

を構築し、「国内外の多様な情報に基づく攻撃予知技術に関する研究開発（課題１）」及び「国際的なサイ

バー攻撃情報収集・共有技術に関する研究開発（課題２）」を、図 1 に示す体制で実施した。 



 

- 3 - 
 

図 1．研究開発体制 

 

上記体制のもと各課題・研究機関が効果的な連携を行った。ハニーポットのアラートを ISP 運用の改

善に役立てたほか、新規研究の導出、研究開発メンバ間の相関性の高い研究推進など、研究開発マネジ

メントの点からも効率的にプロジェクトを推進し、先進的な成果をあげることができた。 

本研究開発における主要な成果は、以下の通りである。 

 

①予兆解析/早期攻撃把握からアラート導出 

 ハニーポット（横浜国立大学） 

世界初で開発したハニーポット技術を早期攻撃把握に活用する技術をベースに、変遷を続ける脅

威に対応した研究を展開し、サイバー攻撃の実態を明らかにすると共に、ISP の運用に資する即

時アラート等、実用性の高い予知・即応技術を確立した。 

 サンドボックス（セキュアブレイン） 
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マルウエアの時間軸での挙動変化を観測できるといった利点のある長期観測用マルウェア動的

解析と Taint 解析を組み合わせた大規模なサンドボックス環境構築に成功し、C2, 悪性 IP 情報

などのアラート発行を実現した。 

 ダークネットデータ解析（九州先端科学技術研究所） 

調査系トラヒックが多く存在するダークネットにおいて、不要な雑音トラヒックを除去し、Morto

初期挙動や韓国内の大量感染などの不正挙動をダークネットから抽出することが可能となる解

析エンジン群の開発に成功した。 

 通信事業者データ活用･運用技術（KDDI 研究所） 

公に観測したハニーポットなどの観測データとあわせ、通信事業者のデータをいかに活用し、実

被害情報などとの突合を行うことで、アラート情報の精度・有効性の向上ができることを確認。 

②海外拠点との国際連携による攻撃把握と技術連携（KDDI） 

 目標となる海外 11 拠点（＋国内１拠点）のセンサー展開を完了し、海外連携国から得られた

観測データに基づく解析を実施した。結果、海外拠点における挙動の同期性に基づく、予兆分

析/早期攻撃把握の有効性を確認した。 

 収集したデータや解析結果を閲覧できるＷｅｂポータルを構築し、連携国との間でポータル情

報を共有し、アラート情報やマルウェア感染 IP などを実時間で参照できる環境を構築した。 

③情報共有基盤の活用開始（ジャパンデータコム） 

 異なる関連研究機関が観測収集したデータを共有しながら分析研究を行うためのプラットフ

ォームを構築し、DNS データ等の機微情報の扱いも含め、連携研究のための基盤構築を実現

した。 

 特に、これまで困難であった DNS などで扱う機微データを用いる解析のために、B-NONSTOP

システムを開発・構築し、PRACTICE の解析における機微データとの相関分析に貢献した。 

 

3.1 項及び 3.2 項で、各課題毎の具体的な成果及び達成事項について述べる。 

 

３．１ 国内外の多様な情報に基づくサイバー攻撃予知技術（課題１） 

（概要） 

国内外において観測・収集された多様な情報に基づき、サイバー攻撃挙動の詳細な分析を行い、攻撃

の予知に資する技術の開発を実施する。 

 

３．１．１ サイバー攻撃情報の類似性・局所性・時系列性解析技術（課題１－ア） 

国内外で収集された多種多様な観測データ及び統計データを用いて、各地の観測・統計データの類

似性、局所性、及び時系列性を解析する技術の研究開発を実施する。 

最終的には、サイバー攻撃情報の解析を 30 分以内に完了することを目標とする。 

上記の目標のもと、ダークネットデータを用いて、主としてボットネットの活動を検知する技術を開

発してきた。加えて、大規模なマルウェアデータの分類技術と、解析結果を分かりやすく表示する可視

化技術の開発も行った。具体的な成果は以下の通りである。 

 

（ア）スクリーニング技術：ダークネットデータに含まれる雑音の除去を行うスクリーニングエンジン

を開発した。i) パケットの系列パタンの教師無し学習により、既知マルウェア由来のパケットを除去す
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るエンジンと、ii)半教師付き学習を用いてスクリーニングルールを自動獲得するエンジンを開発した。

i) は、文字列パタンを利用する手法と送信元ホスト群の連携構造を利用する手法を開発し、それらを連

携して用いている。ii) で用いる半教師付き学習とは、少数の分類済みデータと多数の未分類データを用

いて学習を行う手法である。さらに、大学等が調査のために行うスキャンパケットの除去を行う技術も

開発した、これらの技術により、検知精度を高めつつ解析対象のデータを減らし、解析エンジンの負荷

を大幅に減らすことに成功した。 

 

（イ）グラフィカルモデルに基づく解析エンジン：glasso エンジンとグラフベース変化点検知エンジン

を開発した。いずれもインターネット上の端末同士の協調動作をグラフの形で捉えて、ボットネットや

マルウェアの拡散の様子を捉えるエンジンである。前者は glasso と呼ばれるスパース学習の手法により

グラフィカルガウシアンモデル(GGM)の時系列を作成し、その変化点においてアラートを生成するエン

ジンであり、後述の（ウ）のエンジンに組み込まれている。後者はグラフ的特徴量をデータから直接抽

出して変化点を検出する仕組みである。前者は、マルウェアに大量感染した韓国内のホスト群の発見に

成功した。これらホスト群はおよそ 1000 台から構成され、ダークネットセンサの広い範囲にわたり、

23/TCP ポートと 20012/TCP ポート宛てのパケットを継続的に送信している。これについて課題 2-アに

おいて検体を入手して分析を行った結果、新種のマルウェアであることが分かっている。この事例の通

知を受けて、JPCERT が KRCERT に問い合わせを行っている(平成 28 年 2 月 22 日)。 

 

(ウ)高リスクポート検知エンジン：本エンジンは、先述の「グラフベース変化点検知エンジン」と、多

数のホストからの同時性を有する攻撃挙動の検知を行うエンジンである「分散型攻撃検知エンジン」を

組み合わせ、攻撃リスクの高まっているポート群を検知する仕組みである。分散型攻撃検知エンジンは、

各終点ポートに対して到達するパケットを集計し、単位時間あたりの始点数の分布を事前に学習してお

き、それに基づいて新たなデータの異常検知を行う。前者でデータ全体のマクロ的な異常を検知し、後

者によってその異常の原因となる現象を特定することができる。本エンジンは試験段階において、平成

23 年に発生したマルウェアである Morto を発生直後に検知することに成功した。また、平成 27 年 11

月後半に急増した 53473/udp 宛ての攻撃パケットを、11 月中旬の時点で実時間において検知した。こ

のポートの脆弱性については平成 26 年 8 月 27 日にトレンドマイクロより報告があったため、平成 26

年のデータに遡って解析したところ、9 月 2 日の時点でこのポートに関するアラートを出力しており、

本手法の有効性が確認できた。 

 

（エ）信号源分解による高次元時系列解析：非負値行列因子分解（NMF）を応用した MNF エンジンに

ついて、NICTER ダークネットデータを用いた検証実験により、DR-DoS ハニーポットで検知したアラ

ートと関連したスキャンが検知可能なことを確認した。さらに、行列（2 階テンソル）を 3 階以上のテ

ンソルに拡張したテンソル分解エンジンを開発し、実時間の運用を実現した。このエンジンは、平成 27

年 11 月に、33434/UDP(traceroute)に関するアラートを継続的に出力した。精査したところ、20 カ国

に分布するホスト群が同期してパケットを送信する異常な事象であることが分かった。調査は継続中で

あるが、原因は分かっていない。これは単純なユニークホスト数の統計では捉えきれない事象であり、

本手法の有用性を示している。 

 

（オ）データ圧縮に基づくマルウェア分類：正規圧縮距離(NCD)を用いてマルウェアの系統樹を作成す
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る手法である。これによりマルウェアの流行予測が可能になると期待される。NCD は、M. Li らがコ

ルモゴロフ記述量の概念に基づいて考案したデータの類似尺度である。Cilibrasi と Vitanyi は NCD を

木距離に近似することで系統樹を作成し、クラスタリングを行う手法を提案したが、大規模データに用

いるには計算量に課題があった。本研究では、マルウェア検体に関する API ログファイル群を入力とし、

10 万検体以上の分類を目標とする。現在、系統樹作成のアルゴリズムを工夫することで、5 万検体以上

のデータの分類が可能であり、これにより新規のマルウェア分類が準リアルタイムに実現でき、これま

で多くの処理時間をかけていた新規マルウェア解析の高速化が可能となる。 

 

（カ）可視化技術：本課題では Parallel Coordinates 版 Time-tunnel(拡張版)等、いくつかの手法を開

発してきた。これは、対話的な操作により時系列数値データを可視化するツールであり、多次元データ

の表示が可能である。本課題では、これに対して 2 属性対 2 属性の可視化を行えるように拡張を行った。

これにより、トラヒックデータの流れをより分かりやすく可視化し、不正アクセス等の目視による検知

が容易になった。 

 

３．１．２ サイバー攻撃情報と攻撃実体の相関分析技術（課題１－イ） 

サイバー攻撃情報とマルウェア実体との相関性、連動性及び時系列性等の複合的な解析によりサイ

バー攻撃に関する直近の動向を把握するための高精度な突合分析技術を確立する。 

最終的には、突合分析に要する時間を 30 秒以内とし、突合分析の精度(正解率)を 80%以上とする

ことを目標とする。 

・類似判定に関する研究開発： 

本テーマ総括 研究計画時に想定していたダークネットの分析に基づく突合分析技術だけでは多様化

するサイバー攻撃に対応することは困難であるという判断から、下記の通り、サイバー攻撃に悪用され

るマルウェアの様々な通信挙動に基づく突合を行うため、P2Pボットネット、反射型サービス妨害攻撃、

IoT マルウェアといった新たな脅威を観測・分析する技術を開発した。 

 

①パケットヘッダの特徴に基づく攻撃分類と突合技術 

攻撃ホストからの通信をパッシブに観測するダークネット観測においては、観測可能であるのは攻撃

試行の最初のパケットのみであり、攻撃の詳細を分析するのは困難であるが、一部のマルウェアや攻撃

ツールにおいては、個々のパケット、特にそのプロトコルヘッダに特徴を有する場合がある。これに着

目し、パケット単位で攻撃パケットの特徴を調べ、その送信元となり得るマルウェアや攻撃ツールを判

別する手法を提案した。提案手法を攻撃通信検知ツール Tkiwa として公開すると共に、Tkiwa を情報通

信研究機構が開発・運用するネットワーク攻撃観測システムである NICTER に導入し、NICTER が観

測する攻撃通信をリアルタイム分析する組込みを行った。その分析結果は、総務省「官民連携による国

民のマルウェア対策支援プロジェクト（ACTIVE プロジェクト）の枠組みによりテレコムアイザック推

進会議（T-ISAC J）に提供され、ユーザへのマルウェア感染通知時の情報として利用されている。 

 

②エクスプロイト攻撃の分析に基づく攻撃分類と突合技術 

ハニーポットに届くエクスプロイト攻撃とマルウェア動的解析により観測されるエクスプロイト攻撃

の突合を行う技術を提案した。具体的には、エクスプロイト攻撃を検出するため観測トラヒックを実行

可能コードと解釈してCPUエミュレータ上で実行し、その挙動からシェルコード等の位置を突き止め、
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送信内容のペイロードから攻撃の類似性を調べる方法を提案し、これによりハニーポットにより観測さ

れるサイバー攻撃情報とマルウェア実体(マルウェア検体)の動的解析により観測される攻撃との突合を

行った。既知の脆弱性を突いた攻撃を正解データとし、シグネチャ等の情報を用いずに上記方法で突合

を行った結果、正しく分類が行われていることを確認した。 

 

③ドメイン名前解決に基づく突合とマルウェア感染ホストの検出 

15 種類以上のボット検体を動的解析システムで長期に動作させて、観測されるドメインの名前解決の

挙動を観測した。その結果、多くのボットに関して周期的な名前解決が行われており、この特徴を用い

て ISP 等のキャッシュ DNS サーバの通信と突合を行うことで当該ボットに感染したホストが検出でき

ることを示した。特に Morto ワームから特徴的な名前解決パターンを抽出することで約 3 ヶ月の観測で

45.8 万 IP アドレスの感染疑いホスト群を検知した。 

 

④P2P ボットネットの観測と感染ホストの検出 

P2P ボットネットは同種のマルウェアに感染したホストの情報をリストとして内部に保持し、これを

感染ホスト間で相互にやり取りし、リアルタイム更新することで攻撃者からの命令を伝達したり、機能

更新を行う。自身はネットワークを介したエクスプロイト攻撃による感染拡大活動を行わない場合が多

く、上述のダークネットや DNS ベースの観測機構ではその動向が把握できない。そこで、感染ホスト

間で互いに通信を行うという特徴に着目し、P2P ボット検体を長期動的解析することで通信先すなわち

感染ホストの特定を行った。特に ZeroAccess ボットネットは感染ホスト台数が 100 万台を超え、最大

規模のボットネットであると言われていたため、ZeroAccess の観測に重点をおいた結果、ZeroAccess

の感染ホストがボットネットの P2P ネットワークの中の重要ノードであるスーパーノードとして動作

するためのネットワーク上の条件を突き止め、観測中の動的解析ホストをスーパーノードとして動作さ

せることに成功した。その結果、平成 25 年 5 月下旬からの 2 ヶ月半の観測で 450 万 IP アドレスを超え

る感染疑いホストを検出することに成功した。 

 

⑤反射型サービス妨害攻撃の観測と突合 

近年、インターネット上のオープンサービスを踏み台として悪用した反射型サービス妨害攻撃が大き

な脅威となっている。そこで、攻撃に悪用される踏み台を装った囮システムである DR-DOS ハニーポッ

トを世界で初めて提案し、平成 25 年末より攻撃の観測を開始した。当初、ほとんど攻撃通信は観測さ

れなかったものの、平成 26 年後半から攻撃が急増したため、平成 26 年 9 月より T-ISAC J を経由した

国内 ISP への DoS 攻撃観測情報の提供を開始した。現在も、攻撃を検知した際の即時アラートを発行

している。これに加えて、攻撃元となっている可能性のあるボットネットの解析を多数行い、攻撃元の

特定を目指したが、攻撃通信の突合の結果、DR-DOS ハニーポットで観測される攻撃の多くはボットネ

ット起源でないという結論に至った。その後の調査により、これらの通信の多くは Booter と呼ばれるサ

ービス妨害攻撃代行サービスが起源となっている可能性が判明したものの、今後、より詳細な攻撃機構

の解明が必要といえる。 

 

⑥IoT マルウェアの観測と突合 

平成 26 年の後半から非常に古い遠隔通信プロトコルである Telnet のデフォルト通信ポートへの攻撃

が急増していることを検知した。さらにこれらの攻撃元が PC ではなく、組込み機器であることを Telnet
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や Web のインタフェースから確認した。これは組込み機器のマルウェア感染を示唆するものであったた

め、これらの攻撃元を突き止めるため、多様な組込み機器の Telnet サービスを模擬した囮ハニーポット

システム IoTPOT を世界で初めて提案した。その結果、平成 27 年 4 月より 4 ヶ月で約 15 万 IP アドレ

ス、361 種類の組込み機器から、90 万回のマルウェアダウンロード試行が観測された。ハニーポットに

より収集されたマルウェア検体は 11 種類の異なる CPU アーキテクチャで動作するものを含み、その 9

割はマルウェアデータベース VirusTotal において未知であり、既知であるものについても、ウイルス対

策ソフトの検知結果は著しく低く、従来の PC 向けマルウェアとは異なる新規のマルウェア群が収集で

きたといえる。さらに、収集した検体の動的解析を行うため、多様な CPU アーキテクチャで動作する

動的解析環境(サンドボックス)を構築しその挙動を観測した。その結果、多くの IoT のマルウェアはサ

ービス妨害攻撃に加担すると共に、不正クリック、感染拡大活動、認証情報盗取といった様々なサイバ

ー攻撃に悪用されていることを突き止めた。 

 

・データエンリッチメントび大規模分散データベースに関する研究開発 

 基本計画で定めた計画に加えて、日本の金融機関を狙ったマルウェア(以降「金融系マルウェア」と呼

ぶ)の解析も研究対象とした。これは、平成 26 年、金融系マルウェアが流行し、不正送金の被害が急増

している背景を受けたものである。平成 26 年度上期に、「長期観測用マルウェア動的解析」にて、攻撃

の実態の把握、有効なアラート情報の発信が可能である見通しを得た。平成 26 年度下期に、金融系マル

ウェア観測のシステム化を完了した。平成 27 年度、70 検体以上の金融系マルウェアの長期観測を実施

した。また、H27 年度に自動化を完了した「潜在ネットワーク攻撃機能の抽出」(Taint 解析)においても

金融系マルウェアの解析を実施した。これらにより、Chthonic、Dyre、Rovnix といった主要なマルウ

ェア含む観測マルウェアに対しアラート出力という先進的な成果を得た。 

最終目標である突合分析の所用時間 30 秒以内、突合精度 80％以上は昨年度 10,848 検体で本性能は達成

している、今年度検体数が 1,6236 検体となっても昨年度と同様の性能を確認し 30 秒以内で検索できる

ことを達成した。 

 

①データエンリッチメントに関する研究開発 

 長期観測用マルウェア動的解析および、機能推定用動的解析への投入検体を自動で判別するようシス

テム化を行った。検体の DNS アクセスをネットワークに対する特徴的な振る舞いとみなし、大規模分

散データベースに登録されていない DNS アクセスを行うものは、長期観測用マルウェア動的解析およ

び、機能推定用動的解析対象とし、自動で投入を行うことによって、解析検体規模を拡大した。 

 

①-1 長期観測用マルウェア動的解析 

 平成 26 年度に 50 検体、平成 27 年度に 133 検体の長期観測を実施した。検体に指示を行う C&C サ

ーリスト、検体が名前解決に利用する DNS サーバリスト、検体が SPAM 送信に用いる SMTP サーバ等

を取得することができ、攻撃情報として把握、アラートの発行を行った。また、検体が通信を行う頻度

に着目し、検体の活動周期を明らかに、予兆把握の仕組み構築に貢献した。 

 

① -2 機能推定用動的解析(潜在ネットワーク攻撃機能の抽出) 

 潜在ネットワーク攻撃機能の抽出(Taint 解析)の研究開発の過程で、本技術を用いた手動での解析を平

成 26 年度から平成 H27 年度の間に、20 検体の解析を行い、検体が通信を行う C&C サーバリスト、C&C
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から配信される攻撃対象リスト、攻撃コードを取得することができた。平成 27 年度に潜在ネットワー

ク攻撃機能の抽出(Taint 解析)の自動化を完了し、約 200 検体(うち金融系検体：10%)の解析を実施し、

自動化の有効性を示した。なお、潜在ネットワーク攻撃機能の抽出においては過剰の処理負荷がかかる

ことが判明したため、上記の研究アプローチを取ることとした。 

 

②大規模分散データベース 

 観測データを蓄積するとともに、運用者や分析者等のデータベース利用者が使用できる Web インタフ

ェースの開発を行った。最終年度、長期観測用マルウェア動的解析および潜在的ネットワーク攻撃機能

の抽出(Taint 解析)で得られる情報をアラートとして自動発行機能を実装した。データベースへの検体情

報蓄積量：1,6236 検体、蓄積した 1,6236 検体を次の項目で検索、全て 1 秒未満で検索結果を抽出 

検索項目：ファイル HASH 値/アクセス HOST 名/アクセス PORT 番号/Mutex 名/API 名/アクセスファ

イル名/アクセスレジストリ名 

 

３．２ 国際的なサイバー攻撃情報収集・共有技術（課題２） 

（概要） 

サイバー攻撃を検知するセンサーについて、その分散運用・管理技術を含めた国際的なサイバー攻撃

情報収集技術を確立するとともに、安全な利活用を可能とするサイバー攻撃情報共有基盤技術の研究開

発を実施する。 

 

３．２．１ 国際的なサイバー攻撃情報収集技術（課題２－ア） 

国際的に分散配置されたセンサーの運用・管理を遠隔化・自動化し、設置組織に応じて観測のため

のフィルター設定やプライバシー設定を柔軟に変更（動的設定）することのできる技術を開発する。

また、観測データから多くの評価指標に従って統計データを自動的に生成するとともに、可視化等の

分析支援作業に資するための研究開発を実施する。 

最終的には、動的設定に要する時間を 5 秒以内に、統計データ抽出に要する時間を 10 秒以内にす

ることを目標とする。 

・センサ分散運用・管理自動化技術、情報保護及び動的設定変更技術及び統計データ可視化技術に関す

る研究開発 

①センサ分散運用・管理自動化技術 

国際的に分散配置されたセンサーの運用・管理を人手に頼ることなく遠隔化・自動化し、センサーで

収集したデータの解析に支障を生じることなく安定稼動可能な技術の研究開発を行った。 

最終年度となる平成 27 年度までに、日本を含む 7 カ国 8 拠点のセンサを構築した。また、課題２－

イの実施者と連携して、収集したサイバー攻撃情報を委託研究 6 者で共有する環境、及び、連携先に対

して収集したデータを提供可能な環境を構築し、以下についての機能の確認・評価試験を行った。 

Ⅰ．稼働状況の監視強化 

センサの稼動状態をプロセスレベルに加え、ハードウェアレベルで的確に把握する手段の確保 

Ⅱ．障害対応の迅速化、効率化。 

センサが異常状態となった場合の復帰手段を確保するとともに、センサの電源 OFF/ON を遠隔から制

御し、現地作業を機器交換作業等に最小限化。 

Ⅲ．一元管理化 
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センサ OS の脆弱性修正、機能追加、ハードウェアの故障に伴うセンサ機器の交換による OS を含む

ソフトウェアの再インストールに対応。 

ネットワークブート機能を使用することで、センサのソフトウェアイメージをネットワークからイン

ストールする環境を構築。 

また、海外拠点における観測センサの稼働停止時間、収集したサイバー攻撃情報の転送停止時間の短

縮を図るため、センサ機能を構成するソフトウェア（OS、アプリ、プロセス群）の内、重要な構成要素

についてハードウェア復旧後に自動で起動する設定・機能を導入した。 

最終年度において、障害復旧の平均時間が 2 時間 57 分、稼働率の平均が 99.9%超となり、安定した

解析環境を提供することができた。 

 

②情報保護および動的設定変更技術 

解析対象とする各国のダークネットデータおよび DNS データの匿名化技術の開発、および匿名

化技術を利用して、解析目的に沿った、匿名化するデータの設定を動的に変更できるシステムの開

発を行う。 

成果の第一はダークネットを対象とし、各拠点が要求する匿名化を満足するために匿名化フィル

タを設計し、システム開発を行った。これは予め用意した匿名化手法を各拠点側が選択し、匿名化

を実現するシステムとなっている。第二に各国に設置されたセンサに関して DNS を想定し、DNS

に対する匿名化システムを開発し、その匿名化フィルタの実装を行った。国内外拠点に分散配置さ

れるセンサの中で、特に DNS サーバについて IP アドレス、ポート番号、URL などプライバシー

に関わる情報の匿名化を行う。さらにこの匿名化において、各ノード、特に国内外拠点が要求する

匿名化を原則、自由に選択出来るものとしている。同時に、各パラメータについての匿名化要求を

Web での詳細なヒアリング、もしくはコマンドラインでの入力により分析し、必要かつ十分な匿名

化手法を自動選択するシステムとなっている。さらに解析側から、解析に必要かつ十分な匿名化を

要求し調整する機能も有する。また解析目的別に DNS の各抽出データにおいて必要十分なデータ

に対して匿名化を与える手法を提案した。第三に匿名化プログラムにおける出力のデータ構造から、

推定できる（生）データの情報量を評価するために、時系列分析の一種である自己相関と相互相関

を利用した複数のダークネットに対するパケット解析手法を提案し、実際に各国のダークネットト

ラフィックデータを用いて提案手法の検証を行った。次に公開される統計データと自国のダークネ

ット観測データを利用したダークネット IP アドレスの推定手法を提案した。提案する推定手法に

より、公開する統計データの形態によっては他国のダークネット IP アドレスを推定することが可

能であることを示し、さらにその対策法を与えた。 

 

②統計データ可視化技術 

各国に設置したセンサーの観測データから多くの評価指標に従って統計データを自動生成するととも

に、以降の検索・分析を迅速、効率的に実施する為の Web ポータルを構築した。本 Web ポータルは

PRACTICE がセンサーを設置した各連携組織に対して公開しており、各国センサーから収集したサイ

バー攻撃 1 次情報、各種解析エンジンにより得られる解析結果情報、及び、国内サイバー攻撃観測網（マ

ルウェアサンドボックス、DR-DoS ハニーポット等）から得られる早期警戒アラート情報などを参照す

る事が可能である。連携組織へ提供される情報については月次レポートを除き、各情報源からポータル

が情報を受け取った後、目標とする実時間で表示されることを確認しており、連携組織での迅速な活用
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が可能となっている。 

Web ポータルにおいて取り扱う情報、連携先へ提供される情報については、以下の図に示す通りであ

る。 

 

 

 

図 2．Web ポータル通じて連携組織へ提供される情報 

 

「サイバー攻撃 1 次情報」として、自国に設置したセンサーから得られる自国宛の攻撃情報、及び、

他の連携国に設置したセンサーから得られる自国の攻撃元ホスト情報や自国の感染疑いホスト情報がリ

アルタイムで処理されポータル上で情報提供されており、連携組織において「自国宛の攻撃傾向の把握」

や「攻撃元ホスト情報の分析」の為これらのデータが有効活用されている事を確認した。 

「サイバー攻撃解析情報」として、ダークネット以外のサイバー攻撃観測網や各種解析エンジンから

得られる C2、DoS 攻撃元(リフレクタ)、DoS 攻撃被害ホスト、及び、サイバー攻撃 1 次情報の解析結果

等の情報が含まれており、連携組織はこれらの情報を参照する事により自国内の DR-DoS 攻撃被害ホス

ト・攻撃種類等をリアルタイムで把握できると共に、「DR-DoS 攻撃」の攻撃元となっている「リフレク

タ」や「C2」の自国内件数についても把握する事が可能となっている。国内において被害が拡大するリ
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フレクション型の DoS 攻撃は連携国の多くにおいても観測されており、実際に連携先数カ国の官公庁・

重要インフラ Web サイトに対する大規模攻撃（2015/9-10）等の早期警戒アラート情報が本 Web ポータ

ルを通じてリアルタイムで連携組織へ共有された。 

DR-DoS ハニーポットによる早期警戒アラート情報については、平成 25 年 10 月から本研究開発の姉

妹プロジェクトである「国際連携によるサイバー攻撃予知・即応に関する実証実験」を通じて同プロジ

ェクトの実施機関であるテレコムアイザック推進会議（T-ISAC J）の参加メンバーに対してメール形式

で配信されている。本アラートについては攻撃の早期検知・情報提供だけに留まらず、ISP 運用の改善

に役立てる事を実証しており、DoS 攻撃対策オペレーションの時間短縮等の効果について既に確認して

いる。海外連携組織においても本アラートメール配信に対する要望があるため、実施体制を含めた今後

の国際展開可能性について関係機関と検討を進めている。 

さらに、連携各国に設置したダークネットセンサによって収集されたトラフィックの解析を行い、各

センサに共通する特徴からインターネット全体に行われると想定される攻撃を検知し可視化するシステ

ムを構築した。本システムでは、センサで観測されるトラフィックをプロトコル・ポート別に監視し、

観測ホスト数の増加度合い（一定期間過去の時点での観測ホスト数と現在時点での観測ホスト数の比率

により評価する値）が一定数以上のセンサ間で共通して閾値を超過する場合に検知を行う。実際に本シ

ステムを各連携国に設置したセンサにより収集されたトラフィックに適用した結果、各種注意喚起や脆

弱性情報に対応した特定ポートへの攻撃を検知することが確認された。検知された事例としては例えば、

特定の企業が製造した NAS の WEB 管理画面（5000/tcp）に存在する脆弱性を探索する挙動や、多くの

Unix 系システムが影響を受けた Shellshock 脆弱性を含む WEB ベースのシステム管理ツール

（10000/tcp）に対するスキャンなどが挙げられる。さらに 5000/tcp の事例では、各国で観測されるス

キャンホスト数の増減に時間差があることから、スキャンホストの増加が遅く観測されるセンサでは事

前に通知できる可能性がある。このような事例では本システムの検知結果の早期警戒への利用が期待さ

れる。 

また、平成 27 年度では本検知手法のホスト数増加度合いの評価指標として ISIT の成果を適用した。

具体的には分散型攻撃検知エンジンの手法を各国設置センサにより収集されるトラフィックに適用し、

共通するポートで同時期にアラートが出力される場合にグローバルアラートとして検知を行うようにし

た。この結果、従来の手法では検知されていた調査目的の組織（SHODAN、ShadowServer 等）による

スキャンが関与していると思われるアラートの一部を削減することに成功した。 

一部の事例ではダークネットにスキャンを行うマルウェア種別の特定を達成した。アンチウイルスソ

フトベンダの ESET が公開したレポートから Linux.Moose というマルウェアが 10073/tcp ポートへス

キャンを行うという情報を得たために、本プロジェクトで観測しているダークネットアドレスレンジに

当該ポートへスキャンを行うホストの調査を行った。本マルウェアは当該ポートへスキャンを行う他、

Telnet(23/tcp)や10073/tcpで待ち受けを行うことがレポートにより明らかにされておりそれらのポート

へコネクトバックすることで調査を行った。この結果、スキャンを行うホストの一定数がこれらのポー

トを開放しており感染の疑いが強いこと、解析レポートに記載されていない機器からのスキャン等を確

認した。 

 

・観測データからの攻撃のモデル化、運用者支援に関する研究開発 

① ミクロ解析結果利活用のための有効性検証 

25 年度にハニーポットにて観測を開始した分散反射型サービス妨害（DR-DoS：Distributed Reflective 
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Denial of Service）攻撃を対象とし、ネットワーク運用者視点での攻撃判定精度、早期検知に関してハニ

ーポットの有効性を実証した。検証は、2014/08/01-2014/11/30 に観測した DR-DoS 攻撃を対象に行い、

ハニーポットのデータと ISP バックボーンの観測攻撃データの突合分析により実施した。結果、ハニー

ポット検知事例の約 58%が一定レベルの攻撃規模に発展し、攻撃に発展した事例のうちの約 86%におい

て、ハニーポットの方が ISP バックボーン上に配置されている既存の DoS 攻撃対策システムよりも、平

均約 30 秒早期に検知可能であることを確認できた（平成 26 年度実施）。 

平成 27 年度は DR-DoS ハニーポットアラートにおける攻撃検知の網羅性と検知速度・精度を個別の

ISP に最適化するための検知閾値に関する検証を実施した。検証は、DR-DoS ハニーポット観測データ

と ISP オペレータの攻撃対処ログを突合分析し、パケット集約時間および同一宛先に対する集約時間中

のパケット数からなる閾値を調整し、早急なオペレータ対処が必要なアラート、対処が必要でないアラ

ートの検知数を算出した。今後この結果を基に、運用中の DR-DoS ハニーポットアラートの通知設定を

調整する予定。 

 

② 攻撃の規模推定技術 

 運用者支援を目的とし、ハニーポットの初期観測データからその後予想される攻撃全体の規模を推定

する手法の提案・検証を行った。本手法は、ハニーポットで観測された特徴量で攻撃事例をクラスタリ

ングし、ハニーポット観測トラヒック量と ISP バックボーンで観測された攻撃全体のトラヒック量の相

関の高いクラスタリングを抽出し、規模を推定する。平成 26 年 2 月 1 日～11 月 30 日に観測した DNS

リフレクション攻撃を対象に検証を行い、アラート全体の 64%の攻撃規模を推定可能であり、特定のク

ラスタに属する攻撃の規模を最大誤差±35%以内で推定可能であることを確認した。この結果から、ハニ

ーポットの監視により、攻撃を早期に検知できることに加え、早期検知時点で推定した攻撃規模情報を

アラートに付与することにより、運用者による対処の優先順位付けを支援できると考えられる。 

 

③ 高速フロー分析技術 

攻撃観測データ、攻撃予測情報、悪性ホスト情報等のミクロ解析の成果を運用者支援に役立てるため

に、ISP バックボーンの膨大なフローデータとの高速な突合分析が可能なフローフィルタの開発を行っ

た。本フィルタにより十数万 IP とのマッチング処理で従来方式（nfdump）の 1000 倍以上の高速化を実

現した。また、本フィルタを利用し、ミクロ解析で観測した攻撃（DR-DoS ハニーポットで観測した攻

撃、マルウェア感染ホスト群からの攻撃）を ISP バックボーンで長期間にわたり収集・保持するシステ

ムの開発を行った。 

 

④ 重要攻撃分類技術 

ISP バックボーンでの大量通信検知アラートに DR-DoS ハニーポットアラートおよびネットワークト

ポロジ情報を付与したアラートからオペレータ対処を必要とする重要アラートを抽出する技術の開発・

検証を行った。本手法は、上記アラート情報と ISP オペレータの過去の攻撃対応ログを用いて機械学習

により重要アラートを抽出する。平成 27 年 1 月 1 日～3 月 31 日の大量通信検知アラートを対象に検証

を行った結果、重要アラートを非重要アラートと判定する確率（False Negative）が最小になるよう閾

値設定した場合、False Negative が 0%で、全大量通信アラートから 53%の非重要アラートを削減可能

であることを確認した。また、非重要アラートを重要と判定する確率（False Positive）が最小になる閾

値設定を行った場合、False Positive 0.1%（平均 1.4 件/20 秒）程度に抑えることが可能であることを確
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認した。重要攻撃観測の網羅性と検知精度はトレードオフの関係であるが、利用 ISP やオペレータごと

にパラメータ調整することで、より有益なアラートの通知が可能と考えられる。 

 

⑤ ISP バックボーンでの攻撃観測 

1. ボット（Morto）感染ホストの観測 

ミクロ解析の結果に基づき収集された Morto ボット感染ホストの IP アドレス情報と、ISP バックボー

ン上での大量通信アラートの突合分析を行った。その結果、各攻撃事例の主な送信元（上位３ホスト）

に含まれるボットを 1800 ホスト観測でき、ミクロ解析とバックボーンとの突合分析が、DDoS 攻撃の発

生源の識別に有効であることを確認した。捕捉できるボットの種類、感染ホスト数が増えれば、ボット

ネット毎の DoS 攻撃活動状況を把握し、優先的にテイクダウンすべきボットネットの選別等に役立てら

れると期待できる。 

2. 最新の DR-DoS 攻撃の観測・分析 

将来的に流行が予想される DDoS 攻撃への対策検討とし、海外で観測されている最新の DR-DoS 攻撃

の日本での発生状況を調査した。対象プロトコルは NetBIOS、RPC Portmap、Sentinel、RIPv1 で、

前者 3 プロトコルによる攻撃は日本国内では深刻化していないが、RIPv1 に関しては、海外での観測と

ほぼ同時期に国内でも急増していることを確認し、継続的に観察する必要がある。 

上記に加え、近年増加している Booter(Stresser)サイトを使った DR-DoS 攻撃についても調査を行っ

た。Booter は Web 経由で指定宛先に DDoS 攻撃を実施するサービスで、専門知識のない一般ユーザで

も容易に攻撃が行えるため、今後当該サービスによる被害は増加すると考えられる。調査の結果、攻撃

事例中の開始 10 秒間で当該事例中の全ユニークホストの約 90%を観測できており、1 攻撃中に利用され

る踏み台群は固定である可能性が極めて高いことが確認できた。そのため、当該攻撃への対策としては、

攻撃継続期間中の全パケットの詳細分析は必要なく、一度詳細解析で攻撃判定されたものを一時ブラッ

クリスト等に格納し、一定時間後は IP レベルでの低負荷マッチングを行うことでも大部分の攻撃トラヒ

ックを規制できることが確認できた。 

 

３．２．２ サイバー攻撃情報共有基盤技術（課題２－イ） 

国内外で収集した攻撃データ及びその分析情報（突合分析結果等）について、研究機関及び民間事

業者等の関係機関と具体的に共有するための、情報共有基盤の構築技術を開発する。 

最終的には、情報共有に関する処理が提供情報の発生から 10 分以内に完了することを目標とする。

初年度は、国内で攻撃情報を共有するため、情報共有基盤の基本設計を実施した。 

情報共有基盤の基本設計方針は、①ダークネットデータ収集のためのセンサーが動作する仮想サーバ

（VM）を管理する VM サーバと、その VM サーバを制御するファイルサーバを Local Edge Unit（LEU）

として国内外拠点に配置し、国内外の LEU で得られたダークネットデータを国内にある統合管理部の

共有ストレージに自動で転送して蓄積する、②共有ストレージに蓄積されたダークネットデータは、研

究機関及び民間事業者等の各拠点ユーザがリモート接続して取得することにより、サイバー攻撃情報分

析に利用することができる、③LEU－統合管理部間、ユーザ拠点－統合管理部間のデータ転送はセキュ

アな VPN 接続により行われる、とした。 
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図 3．情報共有基盤 

 

表１．情報共有基盤における各ノード（サーバ）の役割 

VM サーバ センサー装置を含む情報収集用サーバ(収集拠点である各国や各地域に配置) 

ファイルサーバ システムデータベースからの制御のもと VM サーバを制御するサーバ 

Web サーバ システム維持管理・開発のために利用するユーザが接続する Web サーバ 

共有ストレージ 本システムのサイバー攻撃情報を蓄積するデータサーバ 

システムデータベース 本システムを維持管理するための情報を格納するデータベースサーバ 

 

2 年目以降は、実用化に向けて、プロトタイプシステムを構築し、試験運用を通じて、利便性、性能

面、機能面における個々の検証評価を行い、改良検討した。 

2 年目には、必要な仕様・構成要素・リソース等を検討し、プロトタイプシステムを構築して統合管

理部／各拠点 LEU のサーバ PC 起動試験、VM 移動・同期試験、サイバー攻撃情報収集試験、障害復旧

試験等の機能試験、運用試験を行い、実用化に向けた試験運用を開始した。 

3 年目には、研究機関のダークネットデータ解析エンジンのプロトタイプを情報共有基盤に組み込み、

共有ストレージのダークネットデータを自動解析してその解析結果を共有ストレージに自動で転送する

仕組みを確立したことにより、解析結果を効率的に共有できるようになった。また、機微データシステ

ム（B-NONSTOP システム）を情報共有基盤に導入することにより、プライバシー保護、及び有害情報

の無害化等を考慮した上で、各拠点ユーザのデータプロバイダへのリモート接続による機微データ解析

の半自動化、高速化を実現した。 

4 年目には、情報共有基盤に各研究機関が解析した結果（出力データ等）を共通化・正規化して蓄積

する仕組み（解析データ管理システム）を追加した。これらの解析結果やアラートデータに適切なタグ

を付加、汎用フォーマットである JSON 形式で共通化して蓄積することにより、二次解析やアラート出

力でどの拠点の解析データでも同じインターフェイスで検索・抽出できるため、関連性のある各拠点の

データや異なった研究機関の結果を枠組みを超えて利用・解析することが可能となった。さらに、各拠

点のデータの突合解析を完全自動化し、高速化・汎用化を達成した。 

最終年度には、ダークネット予兆分析、DR-DoS ハニーポット予兆分析、サンドボックス マルウェ

ア挙動解析を行う各研究機関から解析結果やアラートデータを情報共有基盤に自動で転送して蓄積、そ
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の多種多様なサイバー攻撃情報を統合解析してサイバー攻撃対象に対するアラートを通知するシステム

の構築を実現し、実運用を開始した。この実運用において、攻撃の発生から通知までの平均時間は、ア

ラートデータ 1 件につき、1～2 秒を達成している。 

また、本研究で構築したシステムは、サイバー攻撃情報の統合解析により、多種多様なサイバー攻撃

の予兆解析の高速化を可能にしている。例えば、研究機関 A のダークネット解析結果と研究機関 B の

DR-DoS アラートの中から、送信元 IP アドレスと宛先ポートが一致するものを高速で検索・抽出するこ

とにより、攻撃者のスキャンと攻撃の相関関係（ルール）の発見、マルウェアの種類の特定をリアルタ

イムで行うことを可能にした。他にも、研究機関 A のダークネット解析結果で観測された増幅率の高い

ドメイン（応答サイズが一定サイズを超えるドメイン）を研究機関 B の DR-DoS アラートから検索・抽

出することにより、ダークネットで観測されたそのドメインが、攻撃対象に対する DNS アンプ攻撃に

使用されるまでの期間を瞬時に突合して、ダークネットの観測から DNS アンプ攻撃に至る相関関係（ル

ール）をリアルタイムで把握することも可能になった。 

 

 
 

図 4．情報共有基盤及び各システムの関係 

 

４ 政策目標（アウトカム目標）の達成に向けた取組みの実施状況 

本研究開発の政策目標は、「インターネットの利用における安全性、信頼性の向上を図り、利用者が安心･

安全にインターネットを利用できる環境を実現する」ことである。これを達成するため、国内外の多様な

情報に基づく攻撃予知技術に関する研究開発（課題１）」及び「国際的なサイバー攻撃情報収集・共有技術

に関する研究開発（課題２）」を行い、サイバー攻撃のリスクを軽減することを目的としている。 

本研究開発においては、国立研究開発法人 情報通信研究機構（NICT）が開発したネットワーク観測セ

ンサの技術提供を受け、海外 10 カ国 11 拠点に展開されたダークネット観測センサからデータの収集を行

った。これらに加え、DR-DoS ハニーポットで収集したリフレクション攻撃情報やサンドボックスによる

マルウェア検体の動的解析情報を、課題２のサイバー攻撃情報収集・共有技術により開発した基盤上で集

約・統合解析を行い、サイバー攻撃予兆アラートを生成した。 

 アラート情報の一部は、本研究開発の姉妹プロジェクトである「国際連携によるサイバー攻撃予知・即

応に関する実証実験」を通じて同プロジェクトの実施機関であるテレコムアイザック推進会議（T-ISAC J）

の参加メンバーに提供され、ISP などの実運用環境における評価・検証に活用された。特に、DR-DoS ハ

ニーポットにより生成された DDOS 攻撃予兆アラートは、平成 25 年 10 月からリアルタイムでメール配
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信を開始し、ISP のネットワーク運用において DoS 攻撃対策オペレーションの時間短縮等の効果を確認し

た。 

また、マルウェアのサンドボックス解析の結果を、総務省の「官民連携による国民のマルウェア対策支

援プロジェクト（通称 ACTIVE）」に提供し、マルウェア感染防止への利活用検討を行っている。 

 

５ 政策目標（アウトカム目標）の達成に向けた計画 

 海外連携機関に構築したダークネットセンサについては全て NICT へ移管し、プロジェクト終了後も

NICT によりサイバー攻撃情報の収集及び、国際連携に関わる活動を継続する。（４月以降、順次が移管す

る予定である。） 課題１－ア（サイバー攻撃情報の類似性・局所性・時系列性解析技術）の成果である各

種ダークネット解析エンジンについては、現時点で移管・継続方法は決まっていないが、NICT における

ダークネット分析に適用し活用することを想定している。 

 課題１－イ（サイバー攻撃情報と攻撃実体の相関分析技術）の成果である、DR-DoS ハニーポットにつ

いては引き続き横浜国立大学で運用を継続し、T-ISAC J を経由して各 ISP へのアラート配信を継続する。

マルウェアサンドボックス解析については、ACTIVE との連携継続を軸に、今後の活用について調整を行

っているところである。 

 課題２－アのサイバー攻撃情報収集技術については標準化や商品化などは想定していないが、サイバー

攻撃情報の収集や統計可視化処理を円滑に行うためのシステムとして活用できるよう、導入のためのパッ

ケージ化を進める予定である。 

課題２－イのサイバー攻撃情報共有基盤技術については、上記のサイバー攻撃情報収集技術や、課題１

の各種解析エンジンと連動することにより、研究開発分野での利活用が期待できる技術である。標準化や

商品化などは想定していないが、NICT におけるデータ共有に利活用できるよう検討を進めている。 
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