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○CSR報告書及びサステナビリティレポート

・ 上場企業226社中、CSR報告書については176社が作成しており、そのうち110社（63％）にサイバーセキュリティに関

する記載があり、サステナビリティレポートについては34社が作成しており、そのうち30社（88％）にサイバーセキュリティ

に関する記載がある。両者は各事業者においてどちらかを作成しているという実態にあるが、単純に計算すれば210社

がいずれかの報告書を作成しており、140社（67％）にサイバーセキュリティに関する記載がある。

・ CSR報告書及びサステナビリティレポートにおけるサイバーセキュリティに関する具体的な記載内容について分析する

と、「セキュリティに関する基本方針等の策定状況」、「セキュリティに関する管理体制」、「社員に対する教育・人材育成

（研修の実施 等）」、「社外との情報共有体制（日本シーサート協議会に加盟 等）」及び「第三者評価・認証の取得状

況」の５項目に分類されると考えられる。

・ これらの項目については、以下の観点から開示する項目として望ましいと考えられる。

- 開示する事業者側にとっても、開示情報を見る側にとっても、技術的・専門的な知識をあまり要しない

- 開示することによって、セキュリティ対策の穴が見えるということが少ない

- 対外的にセキュリティ対策をきちんと行っている姿勢が見せられる

- 適度に同業他社との比較・競争が期待できる

現状・課題

◆ 構成員のご意見

・ 開示内容が正しいかどうか、十分に網羅的なものか、更にそれがわかりやすく開示されているかについては、技術的、専門的な知識がな

いと難しく、これらをどう担保するかも検討する必要がある。（第１回・鵜飼構成員）

・ 簡単な方法で、その時代に即し、かつ誰が行ってもある程度正確性を持って開示できるような仕組みが必要。（第１回・鵜飼構成員）

・ 正確性の担保については、客観的にかつ独立性を持ってチェックを行うための経験や専門性、能力を有する人材を育成しなければ、な

かなか難しいのではないか。誰かが内容をチェックしたというだけでは恐らく情報開示に対する期待には応えられないのではないか。（第１

回・加藤構成員）

・ 開示されている情報を見たときに、各企業の違いやどちらが良いのかを広くあまねく分かるということは難しいのではないかと思う。その点

での簡素化、見える化が必要。見る側も開示された情報を理解して、お互いに相互作用し合うスキームにする必要がある。（第２回・源田構

成員）

③社会に対する情報開示（第三者開示）について
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21『サイバー・フィジカル・セキュリティ対策フレームワーク』のイメージ

（産業サイバーセキュリティ研究会ワーキンググループ１（制度・技術・標準化）（第１回）
「資料６ サイバー・フィジカル・セキュリティ対策フレームワークの策定に向けて」より抜粋）



22セキュリティ認証制度の活用事例

○ 中小企業自らが、セキュリティ対策に取り組むことを自己宣言する制度である「SECURITY ACTION」
を、独立行政法人情報処理推進機構（IPA）が平成29年４月から開始。

○ IPAが公開している「中小企業の情報セキュリティ対策ガイドライン」の実践をベースに「一つ星」及び
「二つ星」の２段階が用意されており、二つ星を宣言した企業にはサイバー保険の保険料を割り引く制
度が一部の損保会社から提供されている。

二つ星…「5分でできる！情報セキュリティ自社診断」で自社の状況を把握
したうえで、情報セキュリティポリシーを定め、外部に公開した企業

一つ星…「情報セキュリティ５か条」に取り組む企業

①OSやソフトウェアは常に最新の状態にしよう！
②ウィルス対策ソフトを導入しよう！
③パスワードを強化しよう！
④共有設定を見直そう！
⑤脅威や攻撃の手口を知ろう！

２５の診断項目により、自社の対策状況を把握

宣言により、一部のサイバー保険の保険料が割引












