














7

（参考資料）









11

○ IoTサービスの普及に伴い、インターネットに接続されているIoT機器の種類・台数は年々増加している。昨年
10月には、IoT機器を踏み台にした世界規模のサイバー攻撃が発生するなど、サイバー攻撃の脅威は今後も
増大すると予測されており、セキュリティ対策の強化が急務。

○ 関係省庁、研究機関、業界団体等と連携しつつ下記の取組を実施し、IoT機器に関する脆弱性対策を推進。

期間 平成30年度予算平成３０年度～平成３４年度 ６億円（５年間の総額では１８億円を想定）

ＩｏＴ機器に関する脆弱性対策の概要

一定のセキュリティ要件を満たしたIoT機器を認証し、安全なIoT
機器の使用の推奨、普及を促進する。

③ 一定のセキュリティを確保したIoT機器の認証

広域ネットワーク探索手法、サイバー攻撃観測網等を活用し、イ
ンターネットに接続されているIoT機器の調査を実施。脆弱性を持
つIoT機器が発見された場合は、インターネットサービスプロバイ
ダ(ISP)等の協力のもと、当該機器の所有者・運用者・利用者へ注
意喚起を行う。

① 脆弱なIoT機器の実態調査、所有者等への注意喚起

② IoT機器の脆弱性情報の関係事業者間での共有

①の取組等により収集した脆弱なIoT機器の情報について、関
係事業者間で共有する仕組みを構築し、IoT機器の製造事業者
等が脆弱性に迅速に対応することを可能とする。

IoT機器に関する脆弱性調査





















21公衆無線ＬＡＮセキュリティ分科会及び情報開示分科会の開催

〇 概要
公衆無線LANについては、2020年東京オリンピック・パラリンピック競技大会に向けて、観光や防災の観点から、

その普及が進んでいる。しかし、公衆無線LANサービスの中には、セキュリティへの対策が十分でないものも多く、
公衆無線LANサービスを踏み台にした攻撃や情報漏洩等のインシデントが発生することが考えられる。

このため、公衆無線LANにおけるセキュリティ上の課題を整理し、必要な対策について、検討を行う。

〇 主な検討事項
・公衆無線LANのセキュリティ対策について
・セキュリティに配慮した公衆無線LANサービスの普及について

〇 スケジュール
平成29年11月24日～平成30年３月16日に計５回開催。平成30年３月22日に報告書を公表。

〇 概要
民間企業においては、複雑・巧妙化するサイバー攻撃に対する対策強化を進める動きが見られるようになって

きており、こうした取組をさらに促進するためには、セキュリティ対策を講じている企業が市場を含む第三者か
ら適切に評価される仕組みを構築していくことが求められている。

このため、あくまで任意の取組であることを前提としつつ、民間企業のセキュリティ対策の情報開示に関する
課題を整理し、その普及に必要な方策について検討を行う。

〇 主な検討事項
・情報開示する具体的な項目やその方法
・情報開示の普及の方策

〇 スケジュール
平成29年12月～平成30年４月６日に計４回開催。第４回（平成30年４月６日）における議論を踏まえ、今後、

報告書（案）について意見募集を実施。第５回（５月中下旬開催予定）において、報告書（案）に対する意見募集
の結果を報告するとともに、報告書をとりまとめる予定。

公衆無線LANセキュリティ分科会

情報開示分科会
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▌ASEAN Youth Cybersecurity Technical Challenge (Cyber SEA Game)
実践的情報セキュリティ人材の発掘・育成をするため、ASEAN各国の若者向けに

CTF形式の競技を実施しました。

優勝チームを2018年2月に日本で行われるSECCON決勝大会に招待しました。

▌CTFとは
Capture The Flagの略で、問題の中に隠されたフラグ（＝キーワード）を探し出して

解答するクイズ形式の競技です。

パケット解析、リバースエンジニアリング、フォレンジック、その他情報セキュリティに関連したあらゆる知識・
技術が必要で、チームメンバー同士の協力も重要となります。

▌開催概要

日時 ：2017年11月22日(水)

開催場所：Swissotel Le Concorde Bangkok, Thailand

参加者 ：30歳以下の学生、および技術者
ASEAN１０か国、計４０名

Cyber SEA Game（2017年11月） 概要



26「日ASEANサイバーセキュリティ協力ハブ」プロジェクトの概要

○ 実施時期

STEP1（2017年4月～ ）、STEP2（2018年前半～（4年間を予定））

○ 実施体制

- STEP1で実施されたF/Sの結果を踏まえ、2017年12月の日ASEAN情報通信大臣会合にて、
タイETDA（電子取引開発機構）がSTEP2を実施することで合意。
- STEP2は、PSC（Project Steering Committee）を設置し、実施する予定。以降、4月からのSTEP2開始に向
け、タイ側と継続的に協議を実施。 PSCメンバーは、MDES（デジタル経済社会省）、ETDA、ASEAN事務局、
外務省、総務省を予定。

○ 主な活動内容（予定）

１．演習（CYDER演習）※ CYDER：CYber Defense Exercise with Recurrence

最新のサイバー攻撃に基づく政府機関・重要インフラ事業者におけるLAN管理者向けの実践的な

サイバー防御演習の実施（年6回程度）

２．ASEAN Youth Cybersecurity Technical Challenge (Cyber SEA Game)

ASEAN各国から選抜された若手技術者・学生がサイバー攻撃対処能力を競う大会の開催

３．その他

重要インフラ防護セミナー／ワークショップの開催等

JAIF（日ASEAN統合基金）を活用して2017年から実施。
ASEAN域内のサイバーセキュリティ能力向上を支援する人材育成プロジェクト。
正式名称は、”ASEAN-Japan Cybersecurity Capacity Building Centre” project。
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１．ワークショップの概要

日時： 平成30年2月1日（木）、2日（金）の2日間

場所： 京王プラザホテル（東京）

主催： 総務省

目的： 各国のサイバー攻撃の現状やサイバーセキュリティに関する取組の
情報共有を通じて、日本及びASEAN各国のISP連携を維持・強化する。

参加者：全体で48名

ASEAN10か国のISP事業者又は政府機関 （計21名）

総務省、ICT-ISAC （計27名）

２．主な内容

○日本(ICT-ISAC)から、ICT-ISAC Japanの概要、各WGの活動状況、脅威情報の共有の取組等について発表。

○ASEANの参加者から、各国におけるサイバー攻撃の現状やサイバーセキュリティの取組について発表。

○前回に引き続き、サイバー攻撃対処演習を実施。国境を越えた協力が必要な脅威を想定したシナリオ（IoT機器を踏み台としたリフレクション

攻撃）への対処を議論。

３．成果
○各国のISP事業者におけるサイバーセキュリティ分野の取組状況の共有と意見交換。

○ASEAN各国（主にISP事業者）との人的ネットワークの維持・強化。

○IoTセキュリティ対策をより高度化するために、セキュリティ対策に関する情報共有を引き続き実施することで合意。

○脅威情報の共有体制、方法について継続的な意見交換をメール等で実施していくことで合意。

第8回 ISP向け日ASEAN情報セキュリティワークショップの開催結果
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１．経緯・目的

○サイバーセキュリティに関する情報収集・調査・分析を行うISAC(Information Sharing and Analysis Center)間の
国際的な連携を強化するため、2016年からＩＳＡＣ国際連携ワークショップを開催

○サイバーセキュリティに関する両国の最新状況の共有 脅威情報の共有対象や共有方法に関する意見交換を
実施

２．開催日時、開催場所、参加者

○日時 ：2017年11月6日, 7日

○場所 ：京王プラザホテル（東京）

○参加者：日本 ICT-ISAC, 総務省

米国 Comm-ISAC, IT-ISAC,
Auto-ISAC

３． 結果

脅威情報やベストプラクティスの共有、サイバー演習の協力等について幅広く議論し、米国のIT-ISACが利用中
のwebベースの情報共有プラットフォームにICT-ISACが試行的に接続するなど、更なる協力強化で一致した。

2018年のCyberstorm VI演習（DHS主催）へのICT-ISACの参加について検討することとした。また米国のNational 
Council of ISAC(NCI)とICT-ISACの協力の継続・深化についても合意した。

 2016年からISAC国際連携ワークショップを開催し、サイバーセキュリティに関する国際的な情報共
有等について意見交換

 第2回ワークショップは、総務省主催で日米のISACが参加して2017年11月に東京で開催

 米国のIT-ISACが利用中の情報共有プラットフォームへのICT-ISACの試行接続などの協力強化
で一致

第2回ISAC国際連携ワークショップの結果概要
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（１）日程・場所 ２０１７年９月２５日（月）～２６日（火） トリノ（イタリア）
（２）参加者 議長・イタリア： カレンダ 経済振興大臣、 日本： 奥野総務副大臣、平木経産大臣政務官、

米国： クラティオス 大統領副補佐官・副CTO、 カナダ： ベインズ イノベーション・科学・経済発展大臣、
英国： ハンコック デジタル担当大臣、 フランス： マジュビ デジタル担当大臣、
ドイツ： マハニック 経済エネルギー省事務次官、 EU： アンシップ 欧州委員会副委員長

○ 社会経済のデジタル化による「次世代生産革命（Next Production Revolution)」の推進を主題として、①包摂性(Inclusiveness)、
②開放性(Openness)、③セキュリティ(Security)の３つのテーマにつき討議。

○ 「G7情報通信・産業大臣宣言」及び３つの付属文書 「Annex1 次世代生産革命における中小企業の競争力及び包摂性のた
めのＧ７共通の政策アプローチ」、 「Annex2 我々の社会のための人間中心のＡＩに関するＧ７マルチステークホルダーの交
流」、 「Annex3 ビジネスのためのサイバーセキュリティを強化するためのＧ７の行動」を採択。

▶ オープンで⾃由なインターネットを⽀持し、次世代⽣産⾰命における投資と信頼性を促進し、グローバルなデジタル経済の成⻑を
下⽀えするための１４の原則を確認。
・国境を越えた情報の⾃由な流通の促進と保護、 ・インターネット及び⾼速ブロードバンドサービスへのアクセスの重要性、
・データローカライゼーション要求への反対、 ・ソースコードについてのアクセス⼜は移転を要求するような政策への反対、
・市場の開放性を維持し、保護主義と戦うことへのコミット、
・持続可能な開発⽬標（ＳＤＧｓ）への対処に貢献するための、世界中におけるより⼀層のＩＣＴの利⽤への⽀持

▶ ＡＩの進歩が社会・経済にもたらす便益を認識し、デジタル経済におけるイノベーション及び成⻑を主導する⼈間中⼼のＡＩという
ビジョンを共有。

▶ セキュリティ・バイ・デザインのアプローチの促進に基づく企業（特に中⼩企業）におけるサイバーセキュリティの重要性、及び知
的財産権の効率的な保護及び執⾏を強調。

▶ 2018年のカナダ議⻑国のＧ７において、引き続き対話及び協⼒が促進されることを期待。
○ 我が国が昨年、21年ぶりに高松において開催したG７情報通信大臣会合の流れを維持。

同会合において我が国が提唱したAIに関する国際的な議論の重要性、マルチステークホルダーアプローチの重要性を確認。

１．会合概要

２．結果概要

G7 情報通信・産業大臣会合 結果概要


