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序章  

 

情報通信技術の発展に伴い、巧妙化、複雑化するサイバー攻撃に対して、電気

通信事業者が通信の秘密等に配慮した適切な対応を行うことが可能となるよう、

総務省では、平成 25 年 11 月から「電気通信事業におけるサイバー攻撃への適

正な対処の在り方に関する研究会」（以下「研究会」という。）を開催し、研究会

において、優先的に対応すべき課題とそれぞれの課題の解決の方向性について、

平成 26年４月には「第一次とりまとめ」を、平成 27年９月には「第二次とりま

とめ」をそれぞれ公表してきた。インターネット・サービス・プロバイダ（ISP）

等の電気通信事業者においても、上記各とりまとめを踏まえて「電気通信事業者

におけるサイバー攻撃等への対処と通信の秘密に関するガイドライン」（以下

「サイバー攻撃ガイドライン」という。）1を改定する等、サイバー攻撃の脅威に

対して官民が協働して対処に当たってきた。 

上記各とりまとめの公表後においても、インターネット上で人的介在なしに

相互に情報交換し、自動的に制御を行うような IoT 機器の利用が爆発的に拡大

するなど、サイバーセキュリティを取り巻く環境は変化を続けており、IoT機器

を悪用したサイバー攻撃が広がってきている。具体的には、平成 28年９月には、

マルウェア「Mirai」に感染した約 14 万台以上の IoT 機器から 1.5Tbps の規模

の DDoS攻撃が行われ、南欧諸国から攻撃先の ISPのサーバを利用するサービス

へのアクセスがしにくくなり、同年 10月には、「Mirai」に感染した約 10万台の

IoT 機器から 1.2Tbps の規模の DDoS 攻撃が米国 Dyn 社の DNS サーバに対して行

われ、同社から DNS サービスの提供を受けていた世界各国のサービスへのアク

セスがしにくくなるという通信障害が発生した。さらに、同年 11月には、Mirai

亜種のマルウェア「Satori」が登場し、１週間で世界で 26万台が感染し、日本

でも最大 2.4 万の感染ホストが確認された。このようなサイバーセキュリティ

を取り巻く環境の変化により、国民生活にこれまで以上に大きな影響を与える

おそれが生じている。 

そのような中で、研究会では、第二次とりまとめの公表後に発生したサイバー

攻撃の動向と環境の変化を踏まえ、引き続き電気通信事業者が通信の秘密等に

配慮した適切な対応を行うことが可能となるよう、ワーキンググループを設け

て技術的・制度的な観点から議論を行った上で、電気通信事業者がより能動的に

サイバー攻撃に対処できるような取組の実施に向けて条件や留意点等を整理し

た。 

                                                   
1 一般社団法人日本インターネットプロバイダー協会、一般社団法人電気通信事業者協

会、一般社団法人テレコムサービス協会、一般社団法人日本ケーブルテレビ連盟、一般社

団法人 ICT-ISAC が構成する「インターネットの安定的な運用に関する協議会」において

策定及び改定。なお、総務省は同協議会にオブザーバーとして参加している。 



3 
 

本とりまとめは、このような議論や検討に基づき、それぞれの課題の解決の方

向性について取りまとめたものである。今後、本とりまとめを参照し、電気通信

事業者において、引き続き自主的に適正なサイバー攻撃への対処が行われるこ

とが期待されるものである。 
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第１章 最近のサイバー攻撃に係る課題と対策例 

（１） マルウェアに感染している可能性が高い端末の利用者に対する注意喚起 

    第一次とりまとめにおいて、攻撃者が用意した C&Cサーバ 2に記録され

たマルウェア感染端末の IPアドレスとタイムスタンプの情報等に基づい

て、マルウェア感染端末の利用者に注意喚起を行うことについて整理し

た。本整理を踏まえ、平成 26 年７月以降、ISP からインターネットバン

キングに係るマルウェア感染端末の利用者に対して注意喚起が行われて

いるところである。 

    この取組を通じてマルウェア感染端末からマルウェアを駆除する試み

は一定の成果を上げているが、本取組はあくまでも C&C サーバに記録さ

れた通信履歴等に基づいた注意喚起であるため、C&Cサーバとの間でマル

ウェアに係る通信を行っていたことが当該 C&Cサーバのテイクダウン 3後

の調査によって判明するなど、具体的な根拠に基づいてマルウェア感染

端末であるとの確証が得られた後に初めて注意喚起が行われるにとどま

っており、その範囲は限定的である。他方、C&Cサーバとの通信について

は、通信が行われているという事実やその内容について利用者が認知で

きないままバックグラウンドで実行され、利用者に重大な被害をもたら

すとともに、通信ネットワークにも大きな被害をもたらす場合がある。と

りわけ、IoT機器は人的管理が難しいものが多いことから、そのような機

器の利用者は通信が行われているという事実やその内容についての認知

が尚更困難となり、また、IoT機器は演算処理能力が低く、セキュリティ

ソフトを導入できないものが多いことから、利用者側での対処がより困

難となってきている。そこで、C&Cサーバ等との通信によって生じる利用

者の被害を未然に防止するとともに、ISPの電気通信役務の提供に支障が

生じる場合に当該支障を未然に防止するために、マルウェアに感染して

いる可能性が高い端末が把握できた時点における対策の実施について検

討する必要がある。 

    具体的には、信頼できる第三者からの情報提供を受けること、自ら調査

を行うこと等により、ISPがマルウェアに感染している可能性が高い端末

を認識した場合において、当該端末による通信の送信元 IPアドレス、ポ

ート番号及びタイムスタンプと当該 IPアドレス及びポート番号の割当て

状況を確認して当該端末の利用者を割り出し、電子メールの送付等の方

法で個別に注意喚起を行う方法が考えられる。 

                                                   
2 Command and Control サーバの略であり、外部から侵入して乗っ取ったコンピュータ

を多数利用したサイバー攻撃において、コンピュータ群に指令を送って制御するサーバコ

ンピュータのこと。 
3 C&C サーバやボットネットの機能を停止させる行為を指す。 
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    一方、通信の送信元 IPアドレス、ポート番号及びタイムスタンプは通

信の構成要素であり、ISP において、これらと IP アドレス及びポート番

号の割当状況を確認して通信当事者を把握し、注意喚起を行う行為は通

信の秘密の侵害に該当し得る。そのため、当該取組の実施に当たっては、

どのような場合であれば、通信の秘密に属する事項の利用として許容さ

れるものであるかを検討する必要がある。 

 

 

 

 

 

 

 

 

 

【図１ マルウェアに感染している可能性の高い端末の利用者に対する注意喚起】 

 

（２） マルウェアに感染している可能性が高い端末の検知 

    （１）のような取組の実効性を向上させるためには、マルウェアに感染

している可能性が高い端末を的確に把握した上で、注意喚起を実施する

必要がある。 

    このような端末を把握するための手法としては、ハニーポットを利用

して攻撃通信を把握する等の手法が既に実施されているが、これによっ

て把握できるのは、マルウェア感染端末のごく一部に過ぎない。他方、C&C

サーバである可能性が高い機器と通信している端末は、マルウェア感染

端末と断定はできないものの、マルウェアに感染している可能性は相当

程度高いといえ、それら全てを対象として注意喚起を行うことで、結果と

してより多くのマルウェア感染端末を対象とした注意喚起を行うことが

できると考えられる。そのため、電気通信事業者において、利用者の通信

を識別して C&C サーバである可能性が高い機器と通信している端末を把

握し、当該端末を注意喚起の対象とすることが考えられる。 

    具体的には、ISP が、C&C サーバに関する情報 4等に基づいて C&C サー

バである可能性が高い機器を把握した上で、DNSサーバ又はルータ等（以

下「DNSサーバ等」という。）において、C&Cサーバである可能性が高い機

器の FQDN又は IPアドレス、ポート番号及びタイムスタンプと、DNSサー

                                                   
4 例えば、信頼性の高い C&Cサーバに関するレピュテーションデータベースに含まれる情

報のうち、C&Cサーバであることの確度が高い機器に関する情報等が想定される。 
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バ等において把握される通信の FQDN 又は IP アドレス、ポート番号及び

タイムスタンプとを照合することで、C&Cサーバである可能性が高い機器

と通信している端末を割り出し、当該端末に係る IPアドレス、ポート番

号及びタイムスタンプを記録した上で、IP アドレス及びポート番号の割

当状況を確認して当該端末の利用者を割り出し、電子メール等の方法で

個別に注意喚起を行う方法が考えられる。 

    一方、通信に係る FQDN、送信元又は宛先 IPアドレス、ポート番号及び

タイムスタンプは通信の構成要素であるから、ISPにおいて、これらの情

報を用いて C&C サーバの可能性が高い機器と通信している端末を識別す

る行為及び C&C サーバの可能性が高い機器との通信履歴を保存する行為

は、いずれも通信の秘密の侵害に該当し得る。そのため、当該取組の実施

に当たっては、どのような場合であれば、通信の秘密に属する事項の利用

として許容されるものであるかを検討する必要がある。 

 

 
 

 

 

 

 

 

 

 

 

 

【図２ マルウェアに感染している可能性が高い端末の検知】 

 

（３） C&Cサーバである可能性が高い機器の検知 

    第二次とりまとめにおいて、利用者の有効な同意に基づき、通信の宛先

情報を機械的・自動的に検知し、C&Cサーバ宛ての通信であるか否かを検

知した上で、該当する通信を遮断することについて整理した。本整理を踏

まえ、ISPにおいて、利用者の有効な同意に基づいた C&Cサーバとの通信

の遮断が行われているところである。 

    この取組を通じて被害を防止する試みは一定の成果を上げているが、

現在においては C&C サーバが頻繁にその所在を変更する例が確認されて

いる上に、マルウェアを用いて第三者の管理している機器を C&C サーバ

として利用する事案も出てきていることから、C&Cサーバを適時捕捉する

ことが困難となってきており、誤遮断のリスクも高まりつつある。誤遮断
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マルウェアに感染している可能性の

高い端末の通信に係る

○ IPアドレス、FQDN

○ ポート番号

○ タイムスタンプ

② -A DNSサーバでの
照合、記録

①－Ａ 情報提供

情報共有機関 等

①-B ISP自身による調査
※ （２）参照

リスト

ＩＳＰ網
DNSサーバ

インターネット網

② -B ルータ等での
照合、記録

名前解決要求

C&Cサーバ等との通信

③ C&Cサーバの可能性が
高い機器のリスト作成

ＩＳＰ

マルウェア感染の
可能性が高い端末等

を回避しつつ、十分な実効性を上げるためには、C&Cサーバに関する情報 5

を随時更新し、その識別精度を上げることが求められていることから、

C&C サーバ等との通信によって生じる利用者の被害を未然に防止するた

めに、マルウェアに感染している可能性が高い端末の通信の宛先を分析

し、C&Cサーバである可能性が高い機器を検知し、その情報を用いて上記

のような通信遮断を行うという対策の実施について検討する必要がある。 

    具体的には、ISPが、マルウェアに感染している可能性が高い端末を把

握した上で、DNSサーバ等において、マルウェアに感染している可能性が

高い端末の IP アドレス、ポート番号及びタイムスタンプと、DNS サーバ

等において把握される通信の IPアドレス、ポート番号及びタイムスタン

プとを照合することで、マルウェアに感染している可能性が高い端末の

通信を割り出し、当該通信の相手方の FQDN 又は IP アドレス、ポート番

号及びタイムスタンプを記録した上で、このような記録を対象として、マ

ルウェアに感染している可能性が高い端末が集中的にアクセスしている

かといった相関関係の分析等を行うことで、C&Cサーバの可能性が高い機

器を割り出し、当該機器宛ての通信を遮断する方法が考えられる。 

    一方、通信に係る FQDN、送信元又は宛先 IPアドレス、ポート番号及び

タイムスタンプは通信の構成要素であるから、ISPにおいて、これらの情

報を用いてマルウェアに感染している可能性が高い端末を識別する行為

及び当該端末の通信の相手方との通信履歴を保存し、又は分析する行為

は、いずれも通信の秘密の侵害に該当し得る。そのため、当該取組の実施

に当たっては、どのような場合であれば、通信の秘密に属する事項の利用

として許容されるものであるかを検討する必要がある。 

 

 

 
 
 
 
 
 
 

 

 

 

【図３ C&Cサーバである可能性が高い機器の検知】 

                                                   
5 C&C サーバに関する情報の内容については、注４に記載したところと同様である。 
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（４） マルウェアに感染し得る脆弱性を有する端末の利用者に対する注意喚

起 

    第二次とりまとめにおいて、インターネット側からの名前解決要求等

に応答し、DNSAmp 攻撃等のリフレクション攻撃に悪用されるおそれのあ

るブロードバンドルータの利用者に注意喚起を行うことについて整理し

た。本整理を踏まえ、ISPにおいて、そのようなブロードバンドルータの

利用者に対して、電子メール等による注意喚起を行っているところであ

る。 

    この取組を通じて、リフレクション攻撃に悪用されるおそれのあるブ

ロードバンドルータの設定の修正が行われることとなったが、本取組は

あくまでもインターネット側からの名前解決要求等に応答し、攻撃に悪

用され得る状態となっている端末を対象とするものである。他方、近年、

IP アドレスを広範にスキャンしてパスワード設定の不備等の脆弱性 6を

有する端末を即座に感染させるマルウェアも出てきており、インターネ

ットに接続されるカメラやセンサーなどの機器が爆発的に増加する中で、

これらの IoT機器には、脆弱性を有し、直ちにマルウェアに感染する危険

性が高い状態になっているものがある。そして、それらの機器がマルウェ

アに感染することにより利用者に重大な被害をもたらすとともに、感染

した IoT機器が DDoS攻撃等の通信を発することにより、大規模なサイバ

ー攻撃が発生し、通信ネットワークにも大きな被害をもたらす場合があ

る。そこで、このような IoT機器のマルウェアへの感染による利用者の重

大な被害を防止するとともに、感染した IoT機器を悪用した DDoS攻撃等

により ISP の電気通信役務の提供に支障が生じる場合に当該支障を防止

するために、ISPにおいて、脆弱性を有する端末の利用者を特定し、当該

利用者に対して注意喚起を行い、パスワードの設定変更等による予防措

置を促すことについて検討する必要がある。 

    具体的には、信頼できる第三者からの情報提供を受けること 7により、

ISP が脆弱性を有する端末を認識した場合において、当該端末の IP アド

レス及びタイムスタンプと当該 IPアドレスの割当て状況を確認して当該

                                                   
6 パスワードが設定されていない、容易に推測されるものであるなどのパスワード設定の

問題や不正なコマンドが入力可能であるなどのソフトウェアの脆弱性等を指す。例えば、

「Mirai」は、「root/1234」といった簡単な ID・パスワードが設定された IoT機器に感染

するものであり、また、「Satori」は、コマンドインジェクションの脆弱性を悪用して IoT

機器に感染するものである。 
7 平成 30年に改正された国立研究開発法人情報通信研究機構法（平成 11年法律第 162

号）において、NICT は、サイバー攻撃の送信元となりうる端末設備等について ISPへ対処

を求める通知を行うこととされている。 
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端末の利用者を割り出し、電子メールの送付等の方法で個別に注意喚起

を図ることが考えられる 8。 

    一方、IPアドレス及びタイムスタンプは通信の構成要素であり、ISPに

おいて、これらと IPアドレスの割当状況を確認して通信当事者を把握し、

注意喚起を行う行為は通信の秘密の侵害に該当し得る。そのため、当該取

組の実施に当たっては、どのような場合であれば、通信の秘密に属する事

項の利用として許容されるものであるかを検討する必要がある。 

 

 

 

 

 

 

 

 

 

【図４ マルウェアに感染し得る脆弱性を有する端末の利用者に対する

注意喚起】 

 

【図５ マルウェアに感染した端末による DDoS攻撃等のイメージ】 

 

                                                   
8 利用者に対して注意喚起を行うに当たっては、ポート番号等も必要となる場合がある。 
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第２章 具体的検討 

 

第１章に記載した最近のサイバー攻撃に係る課題と対策例に基づき、当該対

策例と通信の秘密等との関係について以下のとおり検討を行った。 

 

 

第１節 通信の秘密の利用等に関する違法性阻却事由等について 

   通信の秘密を侵す行為は、通信当事者の有効な同意に基づく場合又は違

法性阻却事由がある場合に限り、通信の秘密の侵害に該当しない 9。 

   具体的な考え方は、過去のとりまとめにおいて示してきたところである

が、特に本とりまとめにおいて検討された、通信当事者の有効な同意に関す

る考え方及び違法性阻却事由のうち正当業務行為、正当防衛及び緊急避難

に関する考え方について以下整理する。 

（１） 通信当事者の有効な同意 

    通信当事者の有効な同意がある場合には、通信当事者の意思に反しな

い利用であることから、通信の秘密を侵す行為であっても通信の秘密の

侵害には該当しない。この点に関して、有効な同意があるとは、原則とし

て、通信の秘密を侵すことに対する認識、認容がある場合をいい 10、通常

は契約約款等に基づいた事前の包括同意のみしかない場合を含まない。

この理由は、契約約款は当事者の同意が推定可能な事項を定める性質の

ものであり、通信の秘密の利益を放棄させる内容は、通常その性質になじ

まないこと、事前の包括同意は将来の事実に対する予測に基づいて行わ

れることからその対象、範囲が不明確となることにある。 

    逆に、①利用者が、ISPにおいて通信の秘密を侵すことについて通常承

諾すると想定し得るため、契約約款等による同意になじまないとはいえ

ない場合であって、②利用者に将来不測の不利益が生じるおそれがない

場合には、例外的に、契約約款等による事前の包括同意のみしかない場合

であっても有効な同意があるといい得る場合がある。ここで、②の将来不

測の不利益が生じるおそれがないといえるか否かを判断するに当たって

は、 

    ・ 侵される通信の秘密の対象・範囲が明確であるか 

                                                   
9 通信の秘密についての基本的な考え方は、第１節に記載するほか、第一次とりまとめ 15

頁以下参照。 
10 同意の有効性に疑義を招かないためには、外形的にみても明確な同意を得ることが要求

されることから、「個別具体的かつ明確な同意」が必要とされている。具体的には、通信

の秘密の取扱いについての同意であることを本人が認識した上で行う「個別」の同意であ

り、かつ、画面上での操作や文書による同意など外部的に同意の事実が「明確」な同意を

意味している。 
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    ・ 利用者が、一旦契約約款等に基づいて同意した後も、随時、容易に

同意内容を変更（設定変更）できるか 11 

    ・ 当該契約約款等の内容及び同意内容の変更の有無にかかわらず、そ

の他の提供条件が同一であるか 12 

    ・ 契約約款等に基づく措置の内容、同意内容の変更の方法等について、

利用者に相応の周知が図られているか 13 

    といった点を考慮する必要がある。 

 

（２） 正当業務行為 

    国民全体が利用する通信サービスの社会インフラとしての特質を踏ま

え、利用者である国民全体にとっての電気通信役務の円滑な提供を果た

すという見地からみて、①目的の正当性、②行為の必要性、③手段の相当

性が認められる行為については、正当業務行為としてその違法性が阻却

される。 

    正当業務行為として整理されている例としては、課金、料金請求のため

に必要最小限度で通信履歴を確認する行為、通信のヘッダ情報を用いて

経路制御を行う等の通信事業を維持、継続する上で必要な行為、大量通信

に対する帯域制御等のネットワークの安定的運用に必要な措置等がある。 

 

（３） 正当防衛、緊急避難 

    正当防衛として違法性が阻却されるためには、①急迫不正の侵害に対

し、②自己又は他人の権利を侵害するために、③やむを得ずした行為であ

る必要がある。また、正当防衛においては、行為の相手方は急迫不正の侵

害を行っている者でなければならない。 

    他方、緊急避難として違法性が阻却されるためには、①現在の危難を避

けるため、②法益の権衡が図られる限りにおいて、③他に採るべき方策な

しに（補充性）行った行為である必要がある。 

    急迫不正の侵害又は現在の危難の有無にかかわらず行われる対策につ

いては、正当防衛又は緊急避難には該当しない。 

 

 

 

                                                   
11 利用者に将来不測の不利益が生じるおそれがないようにするためには、利用者が通信の

秘密の侵害を許容しなくなった場合には撤回できる状況にあることが求められる。 
12 同意しないことによって不利益を受ける場合には、当該不利益を避けるためにやむを得

ず同意することがあり得ることから、必ずしも真意に基づく同意があるとはいえない。 
13 同意を撤回する方法が用意されていても、実質的に行使できない場合には意味がないこ

とから、十分な周知が求められる。 
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第２節 マルウェアに感染している可能性が高い端末の利用者に対する注意喚

起について 

（１） 対策の概要及び問題の所在 

    ISPが、信頼できる第三者からの情報提供や事業者自身による個別の検

知等により、マルウェアに感染している可能性が高い端末が行った通信

に関する当該端末の IPアドレス、ポート番号及びタイムスタンプを情報

として得た場合において、ISPの保有する契約者情報、通信履歴等と上記

IP アドレス、ポート番号及びタイムスタンプを照合し、当該端末に係る

通信回線の契約者及び連絡先を特定した上で、当該契約者に対して電子

メールの送付等の方法により注意喚起を行うことが考えられる。 

    この場合、それらの端末に係る通信の IPアドレス、ポート番号及びタ

イムスタンプと、ISPが管理している通信履歴等との照合を実施する場合、

ISPとして取得、管理している通信履歴等を用いて当該事業者の取扱中に

係る通信の通信当事者を識別することとなることから、利用者の有効な

同意又は違法性阻却事由がない限り、通信の秘密の窃用等に該当し、通信

の秘密の侵害となる。 

 

（２） 通信当事者の有効な同意について 

    通信の秘密を侵害することなく本件対策を実施するためには、原則と

して個別具体的かつ明確な同意を取得することが必要となるところ、一

定の場合には電気通信役務提供契約の締結時又は契約条件の変更時に、

契約約款等に基づく包括的な同意を取得することで足りると解する余地

はないか検討する。 

  ① 契約約款等による同意になじむか 

     マルウェアに感染している可能性が高い端末については、第三者から

不正な操作を受ける、端末から情報が漏洩するといった被害を受けるこ

とが想定されることから、マルウェアに感染している可能性が高い端末

の利用者に対する注意喚起を ISPが行うことは、一般的、類型的に見て、

利用者における安全なインターネット利用環境の確保に向けられた行

為といえる。また、このような注意喚起を行うために、通信の秘密に当

たる情報のうち当該端末が行った通信に係る送信元 IP アドレス、ポー

ト番号及びタイムスタンプを元に、タイムスタンプに示された時刻にお

いて当該 IP アドレス及びポート番号の割当てを受けていた利用者の具

体的な氏名及び連絡先を確認し、当該端末の利用者を特定する行為も、

一般的・類型的に見て、利用者における安全なインターネット利用環境

の確保に向けられた行為である。したがって、通常の利用者であれば、

自らが利用している端末についてマルウェアに感染している可能性が

高い場合には、注意喚起に必要最小限の範囲において上記のような形で
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ISP が通信の秘密を利用することを承諾することが想定し得ることから、

契約約款等に定めを置くことがその性質になじまないとはいえない。 

  ② 利用者において将来生じる不測の不利益が回避し得るか 

    注意喚起に関して利用される通信の秘密の対象、範囲は既に述べたと

おり明確であり、利用者に不測の不利益が生じる可能性は高くない。そ

のため、本件対策において、 

    a 注意喚起を希望しない者（オプトアウトした者）の利益が侵害され

ないような態勢を整える 14 

    b 利用者が、一旦契約約款等に同意した後も、随時、同意内容を変更で

きる（設定変更できる）ようにする 

    c 同意内容の変更の有無にかかわらず、その他の提供条件が同一であ

る契約内容とする 

    d 本件対策の内容とともに、注意喚起を望まない利用者は随時同意内

容を変更できる（設定変更できる）こと及びその方法につき利用者に

相応の周知を図る 15  

    といった条件が満たされている場合には、契約約款等による包括同意を

行った当時において予測し得なかった事情が生じた場合についても、随

時、利用者が同意内容を変更することができるといえることから、将来、

利用者が不測の不利益を被る危険を回避できるといえる。 

  ③ まとめ 

     したがって、本件対策については、上記 aから dまでに示した各条件

を満たす場合には、契約約款等に基づく事前の包括同意であっても、当

該注意喚起を行うための通信の秘密に属する事項の利用等について有

効な同意があるといえるものと考えられる。  

 

（３） 違法性阻却事由について 

    本件対策は、マルウェア感染駆除の拡大（第一次とりまとめ８頁以下参

照）と類似の取組であるが、マルウェアに感染している可能性が高い者全

体を対象としている点で異なるものである。そして、マルウェアに感染し

て被害が生じていると判断できない者を対象としていることから、現在

                                                   
14 具体的な対応の例としては、第二次とりまとめ 13頁に記載されているもののほか、顧

客データと顧客端末への IPアドレス等の割当て状況とが紐付いたシステムを構築して、

これを用いて、注意喚起を希望しない者については IPアドレス等の照合を行わないよう

にすること等が挙げられる。 
15 利用者に対し、契約締結時に書面等を用いて明確に説明することが考えられる。また、

既に契約している者に対しては、ウェブサイトへの掲載に加えて、電子メールや郵便等に

よってマルウェアに感染している可能性が高い端末の利用者に対して注意喚起をすること

を周知するとともに随時同意内容を変更できる（設定変更できる）こと及びその方法を説

明すること等が考えられる。 
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の危難又は急迫不正の侵害が生じているとまではいえず、緊急避難又は

正当防衛として許容されるとの整理は困難である。また、ISPにおいて自

主的に行われる取組であることから、法令に基づく行為にも該当しない。

そこで、正当業務行為として整理される余地はないか検討することとす

る。 

  ① 目的の正当性 

     本件対策の目的は、マルウェアに感染している可能性が高い端末の利

用者に対する注意喚起を行うことにより、電気通信役務の利用者がマル

ウェアによる被害を受けることを防止するとともに、マルウェアに感染

した端末が DDoS 攻撃等の通信を行うことで当該利用者に対して電気通

信役務を提供する ISPの電気通信役務の提供に支障が生じる場合に当該

支障を防止することにある。当該 ISPの電気通信役務の提供に生じる支

障を防止するという目的は、通常、電気通信役務の円滑な提供という観

点からみて正当であると考えられる。 

     なお、対象となっている端末が感染しているマルウェアの性質、予想

される攻撃やそれに対する対処の困難性等からみて、電気通信役務の提

供に支障を生じさせる通信をするおそれが低い場合は、専ら利用者の被

害を防止する目的で行われることとなるから、目的の正当性が肯定でき

ないと考えられる 16。 

  ② 行為の必要性 

     ①の目的を達成するという観点からみて行為の必要性があるといえ

るのは、利用者の意思の如何にかかわらず、利用者に対して注意喚起を

行って対処を求めなければ DDoS 攻撃等によって電気通信役務の提供に

支障が生じるといえる程度に具体的な危険が予見される場合であると

解される。 

     DDoS攻撃等を行うマルウェアに感染している蓋然性がある端末が、当

該端末に係る利用者に対して電気通信役務を提供する ISPにおいて多数

存在する場合には、一般には上記のような具体的な危険が予見されると

ころ、現在、マルウェアの多くは DDoS攻撃に係る通信の送信をはじめと

する様々な機能を内包している上、マルウェアに感染した後に DDoS 攻

撃等に係る機能を追加することも極めて容易となっており、このような

現状においては、マルウェアに感染している蓋然性がある端末が多数存

在すれば、そのことをもって上記のような具体的な危険が予見されると

いえる。 

                                                   
16 電気通信事業者において「電気通信役務の円滑な提供の確保」（電気通信事業法（昭和

五十九年法律第八十六号）第一条）という目的の達成に期待されるものでない以上、正当

業務行為における目的の正当性には該当しないと考えられる。 
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     このため、マルウェアに感染している蓋然性のある端末 17の数、マル

ウェアの性質、予想される攻撃やそれに対する対処の困難性等を考慮し、

注意喚起して事前の対処を求めなければ当該端末に係る利用者に対し

て電気通信役務を提供する ISPの電気通信役務の提供に支障を生ずる蓋

然性が具体的にあるといえる場合には、原則として行為の必要性が肯定

できるものと考えられる。 

  ③ 手段の相当性 

     本件対策において ISP によって確認、利用されるのは、IP アドレス、

ポート番号及びタイムスタンプといった通信の秘密のほか、氏名、連絡

先等のプライバシーに係る情報である。（２）のとおり、多くの利用者は

注意喚起に必要不可欠な限度においてこれらを利用することを許容す

ると解されるものの、具体的な氏名、連絡先等を含むことからすれば、

通信の秘密及びプライバシーの侵害の程度は客観的にみて小さいとは

いえない。そのため、自らの権利利益を害されたくないと望む利用者を

含めた利用者全体に対して注意喚起を行うことにつき手段の相当性が

認められるのは、そのような措置を採ることが電気通信役務の提供のた

めに必要やむを得ない場合に限られるものと解される。 

     すなわち、既に DDoS 攻撃等を行った端末やマルウェアに感染してい

る蓋然性のある端末等の利用者に対して注意喚起を行う場合等には、原

則として手段の相当性が肯定できるものと考えられる。 

  ④ まとめ 

     以上のとおり、マルウェアが高機能化し、マルウェア感染端末による

DDoS 攻撃等が頻発している現状においては、本件対策は、過去に DDoS

攻撃等を行った端末やマルウェアに感染している蓋然性がある端末が、

当該端末に係る利用者に対して電気通信役務を提供する ISPにおいて多

数存在する場合等、注意喚起して事前の対処を求めなければ、当該 ISP

の電気通信役務の提供に支障が生ずる蓋然性が具体的にある場合であ

って、当該支障を防ぐために必要な限度でそれらの端末の利用者に対し

てのみ注意喚起を行うようなときに限っては、本件対策は、正当業務行

為として許容されるものと解される。 

     なお、利用者に対する適切な情報提供という観点をも踏まえると、正

当業務行為として注意喚起を実施する場合であっても、有効な同意を得

ていない者に対してもなお注意喚起を実施して事前の対処を求めなけ

れば電気通信役務の提供に支障が生ずるおそれがある場合に限定した

上で、注意喚起を行う旨についてあらかじめ契約約款等で明示しておく

                                                   
17 例えば、近い時期に DDoS攻撃等を行い通信ネットワークに支障を生じさせた端末、C&C

サーバであることについて合理的な疑いのない機器と繰り返し通信を行っている端末等が

挙げられる。 
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ことが適当であると考えられる。 

 

 

第３節 注意喚起を目的とする、マルウェアに感染している可能性が高い端末

の検知について 

（１） 対策の概要及び問題の所在 

    ISPが、マルウェアに感染している可能性が高い端末の利用者に対する

注意喚起を行う目的で、当該 ISP が管理する DNS サーバにおいて C&C サ

ーバである可能性が高い機器の FQDNと名前解決要求の FQDNとを照合し、

又は当該 ISP が管理するルータ等において C&C サーバである可能性が高

い機器に係る IPアドレス、ポート番号及びタイムスタンプと通信の送信

元又は宛先 IPアドレス、ポート番号及びタイムスタンプを照合し、合致

した通信についてはマルウェアに感染している可能性が高い端末の通信

であるとして、その IPアドレス、ポート番号及びタイムスタンプを記録

することが考えられる。 

    この場合、照合のために FQDN、通信の送信元又は宛先 IPアドレス、ポ

ート番号及びタイムスタンプを利用し、また合致した通信に関してその

IP アドレス、ポート番号及びタイムスタンプを保存することとなること

から、利用者の有効な同意又は違法性阻却事由がない限り、通信の秘密の

窃用等に該当し、通信の秘密の侵害となる。 

 

（２） 通信当事者の有効な同意について 

    通信の秘密を侵害することなく本件対策を実施するためには、原則と

して、個別具体的かつ明確な同意を取得することが必要となるところ、一

定の場合には電気通信役務提供契約の締結時又は契約条件の変更時に、

契約約款等に基づく包括的な同意を取得することで足りると解する余地

はないか検討する。 

  ① 契約約款等による同意になじむか 

     マルウェアに感染している可能性が高い端末については、第三者から

不正な操作を受ける、端末から情報が漏洩するといった被害を受けるこ

とが想定されることから、ISP が、マルウェアに感染している可能性が

高い端末の利用者に対する注意喚起を行うこと及びそのために通信履

歴等を利用して通信当事者を識別することは、一般的、類型的に見て、

利用者における安全なインターネット利用環境の確保に向けられた行

為といえる。また、このような注意喚起を行うために、ISP が管理する

機器（DNSサーバ等）において、名前解決要求に係る FQDNや通信に係る

送信元 IPアドレス、ポート番号（及びタイムスタンプ）と、C&Cサーバ

である可能性が高い機器の FQDN 等とを照合し、合致した通信について
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その C&Cサーバである可能性が高い機器と通信している端末を識別した

上で、当該端末に係る IPアドレス、ポート番号及びタイムスタンプを記

録し、当該端末の利用者に対する注意喚起に用いる行為も、一般的・類

型的に見て、利用者における安全なインターネット利用環境の確保に向

けられた行為である。そして、照合及び記録のために利用される情報は、

IPアドレス、ポート番号及びタイムスタンプに限られており、通信の秘

密の中では比較的侵害の程度の小さいものに限定されている。 

     したがって、通常の利用者であれば、 

    a 自身が利用する端末がマルウェアに感染している可能性が高い場合

には注意喚起を受けられるとのサービスが提供されており、これを希

望しない者は検知等の対象にもならない 

    b 記録された情報は他の用途では利用されず、目的達成後速やかに削

除される 

    という前提があれば、C&C サーバである可能性が高い機器と通信してい

る端末に係る IP アドレス、ポート番号及びタイムスタンプを記録する

ために必要最小限の範囲で、ISP が通信の秘密を利用することについて

承諾することが想定し得ることから、契約約款等に定めを置くことがそ

の性質になじまないとはいえない。 

  ② 利用者において将来生じる不測の不利益が回避し得るか 

     注意喚起に関して利用される通信の秘密の対象、範囲は既に述べたと

おり明確であり、上記 b の条件が遵守される場合には、利用者に不測の

不利益が生じる可能性は高くない。そのため、本件対策において、 

    c 照合及び記録を希望しない者（オプトアウトした者）の利益が侵害さ

れないような態勢を整える 18 

    d 利用者が、一旦契約約款等に同意した後も、随時、同意内容を変更で

きる（設定変更できる）ようにする 

       e 同意内容の変更の有無にかかわらず、その他の提供条件が同一であ

る契約内容とする 

       f 本件対策の内容とともに、照合及び記録を望まない利用者は随時同意

内容を変更（設定変更）できること及びその方法につき利用者に相応

の周知を図る 19 

    といった条件が満たされている場合には、契約約款等による包括同意を

                                                   
18 具体的な対応の例については、第二次とりまとめ 13頁参照。 
19 利用者に対し、契約締結時において書面等により説明することが考えられる。また、既

に契約している者に対しては、ウェブサイトへの掲載に加えて、電子メールや郵便等によ

って、マルウェア感染駆除の注意喚起の目的で照合及び記録をするとともに、随時、同意

内容を変更できる（設定変更できる）こと及びその方法について説明をすること等が考え

られる。 
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行った当時において予測し得なかった事情が生じた場合についても、随

時、利用者が同意内容を変更することができるといえることから、将来、

利用者が不測の不利益を被る危険を回避できるといえる。 

  ③ まとめ 

     したがって、本件対策については、上記 aからｆまでに示した各条件

を満たす場合には、契約約款等に基づく事前の包括同意であっても、注

意喚起を行うための照合及び記録に関する通信の秘密に属する事項の

利用等について有効な同意があるといえるものと考えられる。  

 

（３） 違法性阻却事由について 

    本件対策は、ネットワーク内においてマルウェアに感染している可能

性が高い端末が存在するか否かを調査するための取組であり、現在の危

難又は急迫不正の侵害が認識される前に行われるものであるから、緊急

避難又は正当防衛として許容されるとの整理は困難である。また、ISPに

おいて自主的に行われる取組であることから、法令に基づく行為には該

当しない。そして、本件対策は、役務提供に支障が生じるおそれがあるか

否かが不明確な段階で、利用者全体を対象として行う取組であるから、行

為の必要性、手段の相当性が肯定し難く、正当業務行為と整理することは

困難である。 

    以上のとおりであるから、本件対策について、現時点において違法性阻

却事由があると整理することは困難である。 

 

 

第４節 有効な同意に基づく通信遮断を目的とする、C&Cサーバである可能性が

高い機器の検知について 

 

（１） 対策の概要及び問題の所在 

    ISPが、同意に基づく C&Cサーバとの通信の遮断に用いる目的で、当該

ISPが管理する DNSサーバ等において、マルウェアに感染している可能性

が高い端末に係る IPアドレス、ポート番号及びタイムスタンプと通信の

宛先又は送信元 IPアドレス及びポート番号を照合した上で、合致した通

信については送信元 IP アドレス（送信元 IP アドレスとの照合を行った

場合は宛先 IPアドレス）、ポート番号及びタイムスタンプを記録し、同様

に得られた他の利用者の情報等と併せて相関関係等を分析することで、

C&C サーバである可能性が高い機器の FQDN、IP アドレス、ポート番号及

びタイムスタンプを検知することが考えられる。 

    このような場合、通信に係る FQDN、送信元又は宛先 IPアドレス、ポー

ト番号及びタイムスタンプは通信の構成要素であるから、ISP において、
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これらの情報を用いてマルウェアに感染している可能性が高い端末の識

別を行った上で、当該端末の通信履歴を保存し、分析等に利用することと

なることから、利用者の有効な同意又は違法性阻却事由がない限り、通信

の秘密の窃用等に該当し、通信の秘密の侵害となる。 

 

（２） 通信当事者の有効な同意について 

    通信の秘密を侵害することなく本件対策を実施するためには、原則と

して、個別具体的かつ明確な同意を取得することが必要となるところ、一

定の場合には電気通信役務提供契約の締結時又は契約条件の変更時に、

契約約款等に基づく包括的な同意を取得することで足りると解する余地

はないか検討する。 

  ① 契約約款等による同意になじむか 

     マルウェアに感染している可能性が高い端末については、第三者から

不正な操作を受ける、端末から情報が漏洩するといった被害を受けるこ

とが想定されることから、ISP が、マルウェアに感染している可能性が

高い端末について C&Cサーバとの通信を遮断する行為は、一般的・類型

的に見て、利用者における安全なインターネット利用環境の確保に向け

られた行為といえる。そして、このような遮断を行うために、ISP が管

理するルータ等において、通信の送信元又は宛先 IPアドレス、ポート番

号（及びタイムスタンプ）と、マルウェアに感染している可能性が高い

端末のそれとを照合し、合致した通信について通信の相手方の IP アド

レス、ポート番号及びタイムスタンプを記録した上で分析することによ

り C&Cサーバである可能性が高い機器を検知することもまた、一般的・

類型的に見て、利用者における安全なインターネット利用環境の確保に

向けられた行為である。もっとも、照合、記録及び分析に利用される情

報は、IPアドレス、ポート番号及びタイムスタンプに限られており、通

信の秘密の侵害の程度は大きいものではないが、マルウェアに感染して

いる可能性が高い端末の通信については C&Cサーバではない機器との通

信の履歴も含めて全て保存、分析の対象とされることから、侵害の程度

が小さいとまではいえない。     

     以上の諸点に照らすと、通常の利用者であれば、上記目的のために必

要最小限の範囲で、ISP が通信の秘密を利用することについて承諾する

ことが想定し得ることから、契約約款等による定めになじむといい得る

のは、 

    a 自身が利用する端末が C&C サーバと通信している場合には当該通

信が遮断されるサービスが提供されており、かつこれを希望しない者

は検知等の対象にならない 

    b 保存された情報が他の用途では利用されず、目的達成後速やかに削
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除される 

    という前提がある場合に限られるものと解される。 

  ② 利用者において将来生じる不測の不利益が回避し得るか 

     注意喚起に関して利用される通信の秘密の対象、範囲は既に述べたと

おり明確であり、上記 b の条件が遵守される場合には、利用者に不測の

不利益が生じる可能性は高くない。そのため、本件対策において、 

    c 照合、記録及び分析を希望しない者（オプトアウトした者）の利益が

侵害されないような態勢を整える 20 

    d 利用者が、一旦契約約款等に同意した後も、随時、同意内容を変更

（設定変更）できるようにする 

       e 同意内容の変更の有無にかかわらず、その他の提供条件が同一であ

る契約内容とする 

       f 本件対策の内容とともに、照合、記録及び分析を望まない利用者は随

時同意内容を変更（設定変更）できること及びその方法につき利用者

に相応の周知を図る 21 

    といった条件が満たされている場合には、契約約款等による包括同意を

行った当時において予測し得なかった事情が生じた場合についても、随

時、利用者が同意内容を変更することができるといえることから、将来、

利用者が不測の不利益を被る危険を回避できるといえる。 

  ③ まとめ 

     したがって、本件対策については、上記 aからｆまでに示した各条件

を満たす場合には、契約約款等に基づく事前の包括同意であっても、有

効な同意に基づく通信遮断を行うための照合、記録及び分析に関する通

信の秘密に属する事項の利用等について有効な同意があるといえるも

のと考えられる。  

 

（３） 違法性阻却事由について 

    本件対策は、C&Cサーバ等との通信の遮断（第二次とりまとめ２頁以下

参照）と類似の取組であるが、C&Cサーバである可能性が高い機器を対象

としている点で異なるものである。そして、C&Cサーバである可能性が高

い機器が存在するか否かを調査するための取組であり、現在の危難又は

急迫不正の侵害が認識される前に行われるものであるから、緊急避難又

                                                   
20 具体的な対応の例については、第二次とりまとめ 13頁参照。 
21 利用者に対し、契約締結時において書面等により説明することが考えられる。また、既

に契約している者に対しては、ウェブサイトへの掲載に加えて、電子メールや郵便等によ

って、マルウェアに感染している可能性が高い端末については、C&Cサーバの検知に用い

る目的でその通信の記録及び分析をするとともに、随時、同意内容を変更できる（設定変

更できる）こと及びその方法について説明をすること等が考えられる。 
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は正当防衛として許容されるとの整理は困難である。また、ISPにおいて

自主的に行われる取組であることから、法令に基づく行為には該当しな

い。そして、本件対策は、利用者全体を対象として、役務提供に支障が生

じるおそれがあるか否かが不明確な段階で、利用者全体を対象として行

う取組であるから、行為の必要性、手段の相当性が肯定し難く、正当業務

行為と整理することは困難である。 

    以上のとおりであるから、本件対策について、現時点において違法性阻

却事由があると整理することは困難である。 

 

 

第５節 マルウェアに感染し得る脆弱性を有する端末の利用者に対する注意喚

起について 

（１） 対策の概要及び問題の所在 

    ISPが、信頼できる第三者からの情報提供を受けることにより、脆弱性

を有する端末の IPアドレス及びタイムスタンプが明らかとなった場合に

おいて、ISP の保有する契約者情報、通信履歴等と上記 IP アドレス及び

タイムスタンプを照合し、当該端末に係る通信回線の契約者及び連絡先

を特定した上で、当該契約者に対して電子メールの送付等の方法により

注意喚起を行うことが考えられる。 

    この場合、それらの端末に係る通信の IPアドレス及びタイムスタンプ

と、ISPが管理している通信履歴等との照合を実施する場合、ISPとして

取得、管理している通信履歴等を用いて当該事業者の取扱中に係る通信

の通信当事者を識別することとなることから、利用者の有効な同意又は

違法性阻却事由がない限り、通信の秘密の窃用等に該当し、通信の秘密の

侵害となる。 

 

（２） 通信当事者の有効な同意について 

    通信の秘密を侵害することなく本件対策を実施するためには、原則と

して個別具体的かつ明確な同意を取得することが必要となるところ、一

定の場合には電気通信役務提供契約の締結時又は契約条件の変更時に、

契約約款等に基づく包括的な同意を取得することで足りると解する余地

はないか検討する。 

  ① 契約約款等による同意になじむか 

     脆弱性を有する端末については、そうでない端末と比較してマルウェ

アに感染する可能性が高く、その結果として第三者から不正な操作を受

ける、端末から情報が漏洩する、DDoS攻撃等の送信元となるといった被

害を受ける可能性も高まると想定されることから、ISP が、脆弱性を有

する端末の利用者に対する注意喚起を行うことは、一般的・類型的に見
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て、利用者における安全なインターネット利用環境の確保に向けられた

行為といえる。また、このような注意喚起を行うために、通信の秘密に

当たる情報のうち当該端末が行った通信に係る送信元 IP アドレス及び

タイムスタンプを元に、タイムスタンプに示された時刻において当該 IP

アドレス等の割当てを受けていた契約者の具体的な氏名及び連絡先を

確認し、当該端末の利用者を特定する行為も、一般的・類型的に見て、

利用者における安全なインターネット利用環境の確保に向けられた行

為である。したがって、通常の利用者であれば、自らが利用している端

末について脆弱性が存在する場合には、注意喚起に必要最小限の範囲に

おいて上記のような形で ISPが通信の秘密を利用することを承諾するこ

とが想定し得ることから、契約約款等に定めを置くことがその性質にな

じまないとはいえない。 

  ② 利用者において将来生じる不測の不利益が回避し得るか 

     注意喚起に関して利用される通信の秘密の対象、範囲は既に述べたと

おり明確であり、利用者に不測の不利益が生じる可能性は高くない。そ

のため、本件対策において、 

    a 注意喚起を希望しない者（オプトアウトした者）の利益が侵害され

ないような態勢を整える 22 

    b 利用者が、一旦契約約款等に同意した後も、随時、同意内容を変更で

きる（設定変更できる）ようにする 

    c 同意内容の変更の有無にかかわらず、その他の提供条件が同一であ

る契約内容とする 

    d 本件対策の内容とともに、注意喚起を望まない利用者は随時同意内

容を変更できる（設定変更できる）こと及びその方法につき利用者に

相応の周知を図る 23  

    といった条件が満たされている場合には、契約約款等による包括同意を

行った当時において予測し得なかった事情が生じた場合についても、随

時、利用者が同意内容を変更することができるといえることから、将来、

利用者が不測の不利益を被る危険を回避できるといえる。 

③ まとめ 

     したがって、本件対策については、上記 aから dまでに示した各条件

を満たす場合には、契約約款等に基づく事前の包括同意であっても、当

                                                   
22 具体的な対応の例については、注 12に記載したところと同様である。 
23 利用者に対し、契約締結時に書面等を用いて明確に説明することが考えられる。また、

既に契約している者に対しては、ウェブサイトへの掲載に加えて、電子メールや郵便等に

よって脆弱性を有する端末の利用者に対して注意喚起をすることを周知するとともに随時

同意内容を変更できる（設定変更できる）こと及びその方法を説明すること等が考えられ

る。 
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該注意喚起を行うための通信の秘密に属する事項の利用等について有

効な同意があるといえるものと考えられる。  

 

（３） 違法性阻却事由について 

    本件対策は、脆弱性を有するブロードバンドルータ利用者への注意喚

起（第二次とりまとめ 20頁以下参照）と類似の取組であるが、マルウェ

アに感染し得る脆弱性を有するにとどまる段階の端末を対象としている

点で異なるものである。そして、被害が生じる前の取組であることから、

現在の危難又は急迫不正の侵害が生じているとまではいえず、緊急避難

又は正当防衛として許容されるとの整理は困難である。また、ISPにおい

て自主的に行われる取組であることから、法令に基づく行為にも該当し

ない。そこで、正当業務行為として整理される余地はないか検討すること

とする。 

  ① 目的の正当性 

     本件対策の目的は、脆弱性を有する端末の利用者に対して注意喚起を

行うことにより、脆弱性を有する端末がマルウェアに感染することによ

って電気通信役務の利用者が被害を受けることを防止するとともに、感

染した端末が DDoS 攻撃の送信元となることによって当該利用者に対し

て電気通信役務を提供する ISPの電気通信役務の提供に支障が生じる場

合に当該支障を防止することにある。当該 ISPの電気通信役務の提供に

生じる支障を防止するという目的は、電気通信役務の円滑な提供という

観点からみて正当であると考えられる。 

     なお、感染する蓋然性の高いマルウェアの性質、予想される攻撃やそ

れに対する対処の困難性等からみて、電気通信役務の提供に支障を生じ

させる通信をするおそれが低い場合は、専ら利用者の被害を防止する目

的で行われることとなるから、目的の正当性が肯定できないと考えられ

る。 

  ② 行為の必要性 

     ①の目的を達成するという観点からみて行為の必要性があるといえ

るのは、利用者の意思の如何にかかわらず、利用者に対して注意喚起を

行って対処を求めなければ DDoS 攻撃等によって通信ネットワークに支

障が生じるといえる程度に具体的な危険が予見される場合であると解

される。 

     マルウェアによっては IP アドレスを広範にスキャンして脆弱性を有

する端末を即座に感染させることから、脆弱性を有する端末は、既に

DDoS 攻撃等に用いられる状態となっている端末等とほぼ同視し得るも

のと言える場合もあり、そのようなマルウェアに係る脆弱性を有する端

末が、当該端末に係る利用者に対して電気通信役務を提供する ISPにお
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いて多数存在すれば、当該端末がマルウェアに感染し、DDoS攻撃等に用

いられたときに、電気通信役務の提供に支障を生じさせる 24ような DDoS

攻撃等が生じる具体的な危険が予見されることもあるといえる。 

     なお、脆弱性が明らかとなっている場合においては、端末の製造業者

等から一般的な注意喚起が行われることが多いが、IoT機器については、

その利用者は、当該 IoT機器が脆弱性を有することや、マルウェアに感

染した後に DDoS 攻撃等を行っていることも直接認識できることは多く

ないことから、このような注意喚起によっては、脆弱性の修正を実現す

ることは困難であると考えられ、ネットワーク越しに強制的にアップデ

ートできるような例外的な場合を除き、他の手段によって①の目的を達

成できるとは言い難い。 

     このため、脆弱性を有する端末の数、マルウェアの性質、予想される

攻撃やそれに対する対処の困難性等を考慮し、注意喚起して事前の対処

を求めなければ、当該端末に係る利用者に電気通信役務を提供する ISP

の電気通信役務の提供に支障を生ずる蓋然性が具体的にあるといえる

場合には、原則として行為の必要性が肯定できるものと考えられる。 

  ③ 手段の相当性 

     本件対策において ISP によって確認、利用されるのは、IP アドレス、

ポート番号及びタイムスタンプといった通信の秘密のほか、具体的な氏

名、連絡先等のプライバシーに係る情報であることから、形式的な通信

の秘密及びプライバシーの侵害の程度は客観的にみて小さいとはいえ

ない。このため、自らの権利利益を害されたくないと望む利用者を含め

た利用者全体に対して注意喚起を行うことにつき手段の相当性が認め

られるのは、②で述べたように、そのような措置を採ることが電気通信

役務の提供のために必要やむを得ない場合に限られるものと解される。 

    すなわち、②で述べたようなマルウェアに係る脆弱性を有する端末の

利用者に対して注意喚起を行う場合等には、原則として手段の相当性が

肯定できるものと考えられる。 

 ④ まとめ 

     以上のとおり、脆弱性を有する端末を容易に感染させ、DDoS攻撃等の

送信元として用いるようなマルウェアが出てきている現状において、そ

の脆弱性が放置されることにより、感染する端末が、当該端末に係る利

用者に対して電気通信役務を提供する ISPにおいて多数存在することと

なり、当該端末からの DDoS 攻撃等によって当該 ISP の電気通信役務の

提供に支障が生じる蓋然性が具体的にある場合であって、当該支障を防

                                                   
24 例えば、ISPにおける脆弱性を有する端末の数及び想定される攻撃通信の量を勘案し、

ISP の電気通信役務に係る通信ネットワークの通常の使用状況及び構造に照らし、当該ネ

ットワークの許容量を超える通信の発生が見込まれる場合などが考えられる。 
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ぐために必要な限度で脆弱性を有する端末の利用者に対してのみ注意

喚起を行うときに限っては、本件対策は、正当業務行為として許容され

るものと解される。 

     なお、利用者に対する適切な情報提供という観点をも踏まえると、正

当業務行為として注意喚起を実施する場合であっても、有効な同意を得

ていない者に対してもなお注意喚起を実施して事前の対処を求めなけ

れば電気通信役務の提供に支障が生ずるおそれがある場合に限定した

上で、注意喚起を行う旨についてあらかじめ契約約款等で明示しておく

ことが適当であると考えられる。  
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第３章 おわりに 

 

研究会では、第二次とりまとめ以降に発生したサイバー攻撃の動向を踏まえ、

優先的に対応すべき課題とその対策について通信の秘密の観点から検討し、一

定の整理を行った。 

今後は、過去の各とりまとめと同様に、本とりまとめにおける整理を踏まえた

サイバー攻撃ガイドラインの改定、ISP等の電気通信事業者における対策の実施

などの具体的な取組が行われることを期待する。 

また、サイバー攻撃についてはその手口や手法が絶えず高度化・巧妙化してい

ることから、情報通信技術等の変化に対応できるよう、今後とも官民の連携と適

切な役割分担のもと、必要な検討を進めることで、サイバー攻撃に機動的に対応

していくことが重要である。 

なお、本とりまとめに記載した事項も含め、研究会における法的整理は社会状

況等を踏まえて実施しているものであり、恒久的に妥当する性質のものではな

い。したがって、利用者の意識の変化などにより包括同意として許容される範囲

が変動することや、サイバー攻撃の手法及びその影響の変化などにより正当業

務行為として許容される範囲が変動することなどの事態が生じる可能性は否定

できず、そのような事態が生じた場合には、その背景となる社会情勢の変化等を

踏まえてさらに適切な整理が行われる必要がある。総務省及び各電気通信事業

者においても、社会情勢の変化等を注視しながら引き続き適切な対応を行うと

ともに、必要に応じ、サイバー攻撃ガイドラインの改定などの取組を実施してい

くことを期待する。 
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－ 「電気通信事業におけるサイバー攻撃への適正な対処の在り方に関
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－ 第三次とりまとめ（案）について 
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