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◆ 日本年金機構において、業務委託を受けた事業者が委託契約に反して再委託を行う不

適切事案があったことを踏まえ、総務省において、行政機関等が行った個人情報等に関

する業務委託（平成29年度に係るもの）について、契約（再委託の禁止・事前承認等）

に反して再委託が行われていないか等について調査を行った。 

◆ 調査の結果、総契約件数 22,618件のうち、委託元の承認を受けないで 100％子会社に

再委託を行ったものなどの契約に反する再委託が 69件確認されたが（うち 42件は行政

機関等職員の健康診断に係るもの）、情報漏えい等はなかった。 

◆ 調査結果を踏まえ、行政管理局長通知の改正等により、子会社への再委託も再委託の

制限の対象であることなどについて、行政機関等に対して注意喚起を行った。 

 
１．調査対象 

(1) 保有個人情報 

行政機関等個人情報保護法の対象となる全ての行政機関（46機関）・独立行政法人等（192機関）の

保有個人情報の取扱いに係る業務を委託する契約であって、平成29年度の一部又は全部を契約期間に

含むもの 

 

(2) 統計調査の調査票情報等 

行政機関・届出独立行政法人等における調査票情報等の取扱いに関する委託契約であって、平成29

年度の一部又は全部を契約期間に含む全てのもの 

 

 

２．調査結果 

(1) 保有個人情報 

総契約件数 22,320件のうち、契約に反して再委託が行われたものは68件（0.3％）。（これらについ

ては、個人情報の漏えい等の事案はなかった。） 

・ 委託先との関係でみると、100％子会社への再委託：12件 
 ※ うち11件は下記「その他の医学的な検査」と重複 

・ 委託業務の内容でみると、職員の健康診断：42件、その他の医学的な検査：17件 
 

（単位：件） 

 契約に反する再委託が

行われていないことが

確認されたもの 

契約に反する再委託

が行われている実態

が確認されたもの 

委託先法人の解散等

により確認できなか

ったもの 

計 

行政機関 8,851 50 0 8,901 

独立行政法人等 13,396 18 5 13,419 

計 22,247 68 5 22,320 

別紙 
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このほか、委託先又は再委託先において、契約に沿った管理体制が取られていない、管理体制変更の

報告を複数回怠るといった、個人情報の管理体制が不適切であることが確認された事例が２件（いずれ

の案件も、委託先との契約解除済）。 

 

(2) 統計調査の調査票情報等 

総契約件数298件のうち、契約に反して再委託が行われたものは１件（0.3％）。（調査票情報等の漏

えい等の事案はなかった。） 
（単位：件） 

 契約に反する再委託が行われてい

ないことが確認されたもの 

契約に反する再委託が行われ

ている実態が確認されたもの 

計 

行政機関等 297 1 298 

 

 

 

３．調査結果を踏まえた対応 

○ 今回の調査で明らかになった契約に反する再委託事案（69件）については、各機関において、事業

者への指導等の再発防止策を実施。 

 

○ 総務省において、保有個人情報の取扱い業務の事業者への委託に関し、以下の点について、「行政機

関の保有する個人情報の適切な管理のための措置に関する指針について」（行政管理局長通知）を改正

するとともに、各機関に注意喚起。（10月22日付） 

・ 子会社への再委託であっても、他の会社への再委託と同様に、再委託の制限の対象であることを明

確化 

・ 委託先事業者に対する定期的検査（少なくとも年１回以上）について、原則として実地検査による

ことや、個人情報の管理状況に加え、作業の管理・実施体制も確認することを規定 

・ 保有個人情報を業務委託等する場合には、委託業務の内容などを考慮し、必要に応じ氏名を番号に

置き換える等の匿名化措置を講ずることを規定 

・ 行政機関等職員の健康診断や医学的な検査業務に係る委託契約については、契約に違反する再委託

が行われないよう特に留意すべきこと 

 

 

 

【資料】 

○ 機関別内訳表（行政機関、独立行政法人等）＜個人情報＞ 

○ 機関別内訳表（行政機関、届出独立行政法人等）＜調査票情報等＞ 

○ 「行政機関の保有する個人情報の適切な管理のための措置に関する指針について」（改正） 
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【資料】機関別内訳表（行政機関、独立行政法人等）＜個人情報＞

①行政機関 (単位：件）

再委託の状況

総数
契約に反する再委託
が行われていないこ
とが確認されたもの

契約に反する再委託
が行われている実態
が確認されたもの

委託先法人の解散等
により確認できなかっ

たもの

内閣官房 9 2 7 0

内閣法制局 4 0 4 0

人事院 2 2 0 0

内閣府 31 26 5 0

宮内庁 5 5 0 0

公正取引委員会 19 19 0 0

国家公安委員会（警察庁） 109 109 0 0

個人情報保護委員会 3 0 3 0

金融庁 60 59 1 0

消費者庁 13 10 3 0

復興庁 9 5 4 0

総務省 58 57 1 0

公害等調整委員会 0 0 0 0

消防庁 0 0 0 0

法務省 1,010 994 16 0

公安審査委員会 0 0 0 0

公安調査庁 27 27 0 0

検察庁 95 94 1 0

外務省 173 173 0 0

財務省 335 335 0 0

国税庁 481 481 0 0

文部科学省 261 261 0 0

スポーツ庁 1 1 0 0

文化庁 157 157 0 0

厚生労働省 775 772 3 0

中央労働委員会 3 3 0 0

農林水産省 742 742 0 0

林野庁 360 360 0 0

水産庁 18 18 0 0

経済産業省 172 172 0 0

資源エネルギー庁 15 15 0 0

特許庁 64 64 0 0

中小企業庁 9 9 0 0

国土交通省 1,706 1,704 2 0

運輸安全委員会 0 0 0 0

観光庁 3 3 0 0

気象庁 148 148 0 0

海上保安庁 341 341 0 0

環境省 98 98 0 0

原子力規制委員会 121 121 0 0

防衛省 1,451 1,451 0 0

防衛装備庁 5 5 0 0

会計検査院 8 8 0 0

計 8,901 8,851 50 0
※　このほか、委託先（再委託先）において適切な管理体制が取られているか否かを併せて確認した結果、適切な管理体制が取られて

　いない実態が確認されたものが１件（厚生労働省１件）あった。

行政機関名
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②独立行政法人等 (単位：件）

再委託の状況

総数
契約に反する再委託
が行われていないこ
とが確認されたもの

契約に反する再委託
が行われている実態
が確認されたもの

委託先法人の解散等
により確認できなかっ

たもの

（独立行政法人）

奄美群島振興開発基金 0 0 0 0

医薬基盤・健康・栄養研究所 35 35 0 0

医薬品医療機器総合機構 6 6 0 0

宇宙航空研究開発機構 12 12 0 0

海技教育機構 0 0 0 0

海上・港湾・航空技術研究所 0 0 0 0

海洋研究開発機構 48 48 0 0

科学技術振興機構 46 46 0 0

家畜改良センター 30 30 0 0

環境再生保全機構 229 229 0 0

教職員支援機構 11 11 0 0

勤労者退職金共済機構 250 250 0 0

空港周辺整備機構 4 4 0 0

経済産業研究所 6 6 0 0

建築研究所 3 3 0 0

工業所有権情報・研修館 78 78 0 0

航空大学校 9 9 0 0

高齢・障害・求職者雇用支援機構 394 390 4 0

国際観光振興機構 10 10 0 0

国際協力機構 24 24 0 0

国際交流基金 184 184 0 0

国際農林水産業研究センター 17 17 0 0

国民生活センター 17 17 0 0

国立印刷局 56 56 0 0

国立科学博物館 4 4 0 0

国立環境研究所 55 55 0 0

国立がん研究センター 18 18 0 0

国立高等専門学校機構 616 615 1 0

国立公文書館 4 4 0 0

国立国際医療研究センター 12 12 0 0

国立重度知的障害者総合施設のぞみの園 2 2 0 0

国立循環器病研究センター 6 6 0 0

国立女性教育会館 4 4 0 0

国立成育医療研究センター 5 5 0 0

国立青少年教育振興機構 91 91 0 0

国立精神・神経医療研究センター 6 6 0 0

国立長寿医療研究センター 11 11 0 0

国立特別支援教育総合研究所 2 2 0 0

国立美術館 90 90 0 0

国立病院機構 740 734 6 0

国立文化財機構 98 98 0 0

産業技術総合研究所 51 51 0 0

自動車技術総合機構 4 4 0 0

自動車事故対策機構 0 0 0 0

住宅金融支援機構 727 727 0 0

法人名
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再委託の状況

総数
契約に反する再委託
が行われていないこ
とが確認されたもの

契約に反する再委託
が行われている実態
が確認されたもの

委託先法人の解散等
により確認できなかっ

たもの

法人名

酒類総合研究所 0 0 0 0

情報処理推進機構 47 47 0 0

情報通信研究機構 26 24 2 0

新エネルギー・産業技術総合開発機構 56 56 0 0

森林研究・整備機構 181 181 0 0

水産研究・教育機構 95 95 0 0

製品評価技術基盤機構 44 44 0 0

石油天然ガス・金属鉱物資源機構 23 23 0 0

造幣局 13 13 0 0

大学改革支援・学位授与機構 17 16 1 0

大学入試センター 4 4 0 0

地域医療機能推進機構 490 490 0 0

中小企業基盤整備機構 193 193 0 0

駐留軍等労働者労務管理機構 32 32 0 0

鉄道建設・運輸施設整備支援機構 22 22 0 0

統計センター 6 6 0 0

都市再生機構 3 3 0 0

土木研究所 13 13 0 0

日本医療研究開発機構 16 16 0 0

日本学術振興会 10 10 0 0

日本学生支援機構 146 146 0 0

日本芸術文化振興会 31 31 0 0

日本原子力研究開発機構 17 17 0 0

日本高速道路保有・債務返済機構 3 3 0 0

日本スポーツ振興センター 38 38 0 0

日本貿易振興機構 250 249 0 1

年金積立金管理運用独立行政法人 4 4 0 0

農業者年金基金 704 704 0 0

農業･食品産業技術総合研究機構 140 140 0 0

農畜産業振興機構 78 78 0 0

農林漁業信用基金 13 13 0 0

農林水産消費安全技術センター 26 26 0 0

福祉医療機構 19 19 0 0

物質・材料研究機構 6 6 0 0

防災科学技術研究所 12 12 0 0

北方領土問題対策協会 2 2 0 0

水資源機構 9 9 0 0

郵便貯金・簡易生命保険管理機構 0 0 0 0

理化学研究所 13 13 0 0

量子科学技術研究開発機構 69 69 0 0

労働者健康安全機構 142 142 0 0

労働政策研究・研修機構 3 3 0 0

（国立大学法人）

北海道大学 61 61 0 0

北海道教育大学 44 44 0 0

室蘭工業大学 6 6 0 0

小樽商科大学 10 10 0 0

帯広畜産大学 3 3 0 0
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再委託の状況

総数
契約に反する再委託
が行われていないこ
とが確認されたもの

契約に反する再委託
が行われている実態
が確認されたもの

委託先法人の解散等
により確認できなかっ

たもの

法人名

旭川医科大学 4 4 0 0

北見工業大学 5 5 0 0

弘前大学 26 26 0 0

岩手大学 30 30 0 0

東北大学 36 36 0 0

宮城教育大学 7 7 0 0

秋田大学 66 66 0 0

山形大学 10 10 0 0

福島大学 1 1 0 0

茨城大学 9 9 0 0

筑波大学 23 23 0 0

筑波技術大学 13 13 0 0

宇都宮大学 24 24 0 0

群馬大学 1 1 0 0

埼玉大学 2 2 0 0

千葉大学 42 42 0 0

東京大学 126 126 0 0

東京医科歯科大学 10 10 0 0

東京外国語大学 12 12 0 0

東京学芸大学 13 13 0 0

東京農工大学 3 3 0 0

東京芸術大学 1 1 0 0

東京工業大学 56 56 0 0

東京海洋大学 1 1 0 0

お茶の水女子大学 35 35 0 0

電気通信大学 5 5 0 0

一橋大学 228 228 0 0

横浜国立大学 18 18 0 0

新潟大学 13 13 0 0

長岡技術科学大学 3 3 0 0

上越教育大学 6 6 0 0

富山大学 0 0 0 0

金沢大学 139 139 0 0

福井大学 9 9 0 0

山梨大学 18 18 0 0

信州大学 14 14 0 0

岐阜大学 35 35 0 0

静岡大学 38 38 0 0

浜松医科大学 0 0 0 0

名古屋大学 73 73 0 0

愛知教育大学 29 29 0 0

名古屋工業大学 20 20 0 0

豊橋技術科学大学 17 17 0 0

三重大学 6 6 0 0

滋賀大学 18 18 0 0

滋賀医科大学 11 11 0 0

京都大学 32 32 0 0

京都教育大学 6 6 0 0
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再委託の状況

総数
契約に反する再委託
が行われていないこ
とが確認されたもの

契約に反する再委託
が行われている実態
が確認されたもの

委託先法人の解散等
により確認できなかっ

たもの

法人名

京都工芸繊維大学 15 15 0 0

大阪大学 273 273 0 0

大阪教育大学 13 13 0 0

兵庫教育大学 1 1 0 0

神戸大学 16 16 0 0

奈良教育大学 0 0 0 0

奈良女子大学 8 8 0 0

和歌山大学 1 1 0 0

鳥取大学 22 22 0 0

島根大学 5 5 0 0

岡山大学 3 3 0 0

広島大学 28 28 0 0

山口大学 6 6 0 0

徳島大学 39 39 0 0

鳴門教育大学 0 0 0 0

香川大学 31 31 0 0

愛媛大学 4 4 0 0

高知大学 84 84 0 0

福岡教育大学 1 1 0 0

九州大学 87 87 0 0

九州工業大学 20 20 0 0

佐賀大学 10 10 0 0

長崎大学 53 53 0 0

熊本大学 41 41 0 0

大分大学 61 61 0 0

宮崎大学 10 10 0 0

鹿児島大学 29 29 0 0

鹿屋体育大学 0 0 0 0

琉球大学 28 28 0 0

政策研究大学院大学 0 0 0 0

総合研究大学院大学 3 3 0 0

北陸先端科学技術大学院大学 224 224 0 0

奈良先端科学技術大学院大学 10 10 0 0

（大学共同利用機関法人）

人間文化研究機構 64 64 0 0

自然科学研究機構 66 66 0 0

高エネルギー加速器研究機構 19 19 0 0

情報・システム研究機構 40 40 0 0

（特殊法人）

沖縄科学技術大学院大学学園 34 34 0 0

沖縄振興開発金融公庫 81 81 0 0

株式会社国際協力銀行 0 0 0 0

株式会社日本政策金融公庫 1,120 1,120 0 0

日本私立学校振興・共済事業団 42 42 0 0

日本中央競馬会 110 110 0 0

日本年金機構 572 565 3 4

放送大学学園 28 28 0 0
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再委託の状況

総数
契約に反する再委託
が行われていないこ
とが確認されたもの

契約に反する再委託
が行われている実態
が確認されたもの

委託先法人の解散等
により確認できなかっ

たもの

法人名

株式会社日本貿易保険 3 3 0 0

（認可法人）

外国人技能実習機構 14 14 0 0

原子力損害賠償・廃炉等支援機構 56 56 0 0

農水産業協同組合貯金保険機構 0 0 0 0

預金保険機構 18 17 1 0

日本銀行 1,370 1,370 0 0

（その他）

日本司法支援センター 207 207 0 0

計 13,419 13,396 18 5
※　このほか、委託先（再委託先）において適切な管理体制が取られているか否かを併せて確認した結果、適切な管理体制が取られて

　いない実態が確認されたものが１件（日本年金機構１件）あった。
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(単位：件）

再委託の状況

総数
契約に反する再委託
が行われていないこ
とが確認されたもの

契約に反する再委託
が行われている実態
が確認されたもの

内閣府 11 11 0

総務省 23 23 0

財務省 7 7 0

国税庁 1 1 0

文部科学省 11 11 0

厚生労働省 121 120 1

農林水産省 24 24 0

経済産業省 37 37 0

国土交通省 42 42 0

観光庁 6 6 0

環境省 10 10 0

日本銀行 5 5 0

計 298 297 1

※このほか、委託先（再委託先）において適切な管理体制が取られているか否かを併せて確認し
た結果、適切な管理体制が取られていない実態が確認されたものはなかった。

行政機関、届出独立行政法人等名

【資料】機関別内訳表（行政機関、届出独立行政法人等）＜調査票情報等＞

※該当契約のあった機関のみ掲載
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総 管 情 第 ８ ４ 号  

平成１６年９月１４日 

 

[一部改正] 平成２６年１２月２６日 総管管第１００号 

[一部改正] 平成２７年 ８月２５日 総管管第 ７０号 

[一部改正] 平成２９年 ５月２６日 総管管第１３０号 

[一部改正] 平成３０年１０月２２日 総管管第１４２号 

 

 

 

各府省等官房長等 殿 

 

総務省行政管理局長 

（公 印 省 略） 

 

 

行政機関の保有する個人情報の適切な管理のための措置に関する指針に

ついて（通知） 

 

 

「行政機関の保有する個人情報の保護に関する法律」（平成 15 年法律第 58 号。以

下「法」という。）第６条の規定において、行政機関の長は、その保有する個人情報の

適切な管理のために必要な措置を講ずることとされている。 

これに関し、「個人情報の保護に関する法律」（平成 15 年法律第 57 号）第 7 条に基

づく「個人情報の保護に関する基本方針」（平成 16年４月２日閣議決定）では、法の

適切な運用のため、行政機関が保有する個人情報の適切な管理に関する指針等を総務

省が策定するとともに、各行政機関は、その指針等を参考に、その保有する個人情報

の取扱いの実情に即した個人情報の適切な管理に関する定め（以下「規程」という。）

等を整備することとされている。 

別紙の指針は、以上を踏まえ、行政機関の保有する個人情報の適切な管理のために

講ずべき措置として最小限のものを示すものである。各行政機関においては、規程の

整備等の必要な措置を講ずる際の参考とされたい。 
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(別紙) 

行政機関の保有する個人情報の適切な管理のための措置に関する指針 

 

第１ 定義 

  この指針における用語の意義は、「行政機関の保有する個人情報の保護に関する

法律」（平成15年法律第58号。以下「法」という。）第２条の定めるところによる。 

（注）この指針における「保有個人情報」又は「個人情報」には、行政機関非識別加工情報及び削除

情報に該当するものは含まない（法第５条及び第６条参照）。 

 

第２ 管理体制 

  （総括保護管理者） 

 １ 各行政機関に、総括保護管理者を一人置くこととし、官房長等をもって充てる。 

   総括保護管理者は、行政機関の長を補佐し、各行政機関における保有個人情報

の管理に関する事務を総括する任に当たる。 

  （保護管理者） 

 ２ 保有個人情報を取り扱う各課室等に、保護管理者を一人置くこととし、当該課

室等の長又はこれに代わる者をもって充てる。 

   保護管理者は、各課室等における保有個人情報の適切な管理を確保する任に当

たる。保有個人情報を情報システムで取り扱う場合、保護管理者は、当該情報シ

ステムの管理者と連携して、その任に当たる（注）。 

  （注）例えば、第６、第７、第９-２、第10-２、第10-３その他保有個人情報を情報システムで取

り扱う場合、保護管理者は、情報システムの管理者と連携して、それぞれの措置を講ずる。 

  （保護担当者） 

 ３ 保有個人情報を取り扱う各課室等に、当該課室等の保護管理者が指定する保護

担当者を一人又は複数人置く。 

   保護担当者は、保護管理者を補佐し、各課室等における保有個人情報の管理に

関する事務を担当する。 

  （監査責任者） 

 ４ 各行政機関に、監査責任者を一人置くこととし、内部監査等を担当する部局の

長等をもって充てる。 

   監査責任者は、保有個人情報の管理の状況について監査する任に当たる。 

  （保有個人情報の適切な管理のための委員会） 

 ５ 総括保護管理者は、保有個人情報の管理に係る重要事項の決定、連絡・調整等

を行うため必要があると認めるときは、関係職員を構成員とする委員会を設け、

定期に又は随時に開催する。 

 

第３ 教育研修 

 １ 総括保護管理者は、保有個人情報の取扱いに従事する職員（派遣労働者（注）を

含む。以下同じ。）に対し、保有個人情報の取扱いについて理解を深め、個人情

報の保護に関する意識の高揚を図るための啓発その他必要な教育研修を行う。 
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  （注）保有個人情報の取扱いに従事する派遣労働者についての労働者派遣契約は、保有個人情報の

適切な取扱いを行うことに配慮されたものとする必要がある。 

 ２ 総括保護管理者は、保有個人情報を取り扱う情報システムの管理に関する事務

に従事する職員に対し、保有個人情報の適切な管理のために、情報システムの管

理、運用及びセキュリティ対策に関して必要な教育研修を行う。 

 ３ 総括保護管理者は、保護管理者及び保護担当者に対し、課室等の現場における

保有個人情報の適切な管理のための教育研修を実施する。 

 ４ 保護管理者は、当該課室等の職員に対し、保有個人情報の適切な管理のために、

総括保護管理者の実施する教育研修への参加の機会を付与する等の必要な措置を

講ずる。 

 

第４ 職員の責務 

  職員は、法の趣旨に則り、関連する法令及び規程等の定め並びに総括保護管理者、

保護管理者及び保護担当者の指示に従い、保有個人情報を取り扱わなければならな

い。 

 

第５ 保有個人情報の取扱い 

  （アクセス制限） 

 １ 保護管理者は、保有個人情報の秘匿性等その内容（注）に応じて、当該保有個人

情報にアクセスする権限を有する職員の範囲と権限の内容を、当該職員が業務を

行う上で必要最小限の範囲に限る。 

（注）個人識別の容易性（匿名化の程度等）、要配慮個人情報の有無、漏えい等が発生した場合に

生じ得る被害の性質・程度などを考慮する。以下同じ。  

２ アクセス権限を有しない職員は、保有個人情報にアクセスしてはならない。 

 ３ 職員は、アクセス権限を有する場合であっても、業務上の目的以外の目的で保

有個人情報にアクセスしてはならない。 

  （複製等の制限） 

 ４ 職員が業務上の目的で保有個人情報を取り扱う場合であっても、保護管理者は、

次に掲げる行為については、当該保有個人情報の秘匿性等その内容に応じて、当

該行為を行うことができる場合を限定し、職員は、保護管理者の指示に従い行う。 

  (１) 保有個人情報の複製 

  (２) 保有個人情報の送信 

  (３) 保有個人情報が記録されている媒体の外部への送付又は持出し 

  (４) その他保有個人情報の適切な管理に支障を及ぼすおそれのある行為 

  （誤りの訂正等） 

 ５ 職員は、保有個人情報の内容に誤り等を発見した場合には、保護管理者の指示

に従い、訂正等を行う。 

  （媒体の管理等） 

 ６ 職員は、保護管理者の指示に従い、保有個人情報が記録されている媒体を定め

られた場所に保管するとともに、必要があると認めるときは、耐火金庫への保管、
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施錠等を行う。 

  （廃棄等） 

 ７ 職員は、保有個人情報又は保有個人情報が記録されている媒体（端末及びサー

バに内蔵されているものを含む。）が不要となった場合には、保護管理者の指示

に従い、当該保有個人情報の復元又は判読が不可能な方法により当該情報の消去

又は当該媒体の廃棄を行う。 

  （保有個人情報の取扱状況の記録） 

 ８ 保護管理者は、保有個人情報の秘匿性等その内容に応じて、台帳等を整備して、

当該保有個人情報の利用及び保管等の取扱いの状況について記録する。 

 

第６ 情報システムにおける安全の確保等 

  （アクセス制御） 

 １ 保護管理者は、保有個人情報（情報システムで取り扱うものに限る。以下第６

（16を除く。）において同じ。）の秘匿性等その内容に応じて、パスワード等（パ

スワード、ＩＣカード、生体情報等をいう。以下同じ。）を使用して権限を識別

する機能（以下「認証機能」という。）を設定する等のアクセス制御のために必

要な措置を講ずる（注）。 

  （注）アクセス制御の措置内容は、第５-１により設定した必要最小限のアクセス権限を具体化す

るものである必要がある。 

 ２ 保護管理者は、１の措置を講ずる場合には、パスワード等の管理に関する定め

を整備（その定期又は随時の見直しを含む。）するとともに、パスワード等の読

取防止等を行うために必要な措置を講ずる。 

  （アクセス記録） 

 ３ 保護管理者は、保有個人情報の秘匿性等その内容に応じて、当該保有個人情報

へのアクセス状況を記録し、その記録（以下「アクセス記録」という。）を一定

の期間保存し、及びアクセス記録を定期的に分析するために必要な措置を講ずる。 

 ４ 保護管理者は、アクセス記録の改ざん、窃取又は不正な消去の防止のために必

要な措置を講ずる。 

  （アクセス状況の監視） 

 ５ 保護管理者は、保有個人情報の秘匿性等その内容及びその量に応じて、当該保

有個人情報への不適切なアクセスの監視のため、保有個人情報を含むか又は含む

おそれがある一定量以上の情報が情報システムからダウンロードされた場合に警

告表示がなされる機能の設定、当該設定の定期的確認等の必要な措置を講ずる。 

  （管理者権限の設定） 

 ６ 保護管理者は、保有個人情報の秘匿性等その内容に応じて、情報システムの管

理者権限の特権を不正に窃取された際の被害の最小化及び内部からの不正操作等

の防止のため、当該特権を最小限とする等の必要な措置を講ずる。 

  （外部からの不正アクセスの防止） 

 ７ 保護管理者は、保有個人情報を取り扱う情報システムへの外部からの不正アク

セスを防止するため、ファイアウォールの設定による経路制御等の必要な措置を
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講ずる。 

  （不正プログラムによる漏えい等の防止） 

 ８ 保護管理者は、不正プログラムによる保有個人情報の漏えい、滅失又は毀損の

防止のため、ソフトウェアに関する公開された脆弱性の解消、把握された不正プ

ログラムの感染防止等に必要な措置（導入したソフトウェアを常に最新の状態に

保つことを含む。）を講ずる。 

  （情報システムにおける保有個人情報の処理） 

 ９ 職員は、保有個人情報について、一時的に加工等の処理を行うため複製等を行

う場合には、その対象を必要最小限に限り、処理終了後は不要となった情報を速

やかに消去する。保護管理者は、当該保有個人情報の秘匿性等その内容に応じて、

随時、消去等の実施状況を重点的に確認する。 

  （暗号化） 

 10 保護管理者は、保有個人情報の秘匿性等その内容に応じて、暗号化のために必

要な措置を講ずる。職員（注）は、これを踏まえ、その処理する保有個人情報につ

いて、当該保有個人情報の秘匿性等その内容に応じて、適切に暗号化を行う。 

  （注）職員が行う暗号化には、適切なパスワードの選択、その漏えい防止の措置等が含まれる。 

（記録機能を有する機器・媒体の接続制限） 

 11 保護管理者は、保有個人情報の秘匿性等その内容に応じて、当該保有個人情報

の漏えい、滅失又は毀損の防止のため、スマートフォン、ＵＳＢメモリ等の記録

機能を有する機器・媒体の情報システム端末等への接続の制限（当該機器の更新

への対応を含む。）等の必要な措置を講ずる。 

  （端末の限定） 

 12 保護管理者は、保有個人情報の秘匿性等その内容に応じて、その処理を行う端

末を限定するために必要な措置を講ずる。 

（端末の盗難防止等） 

 13 保護管理者は、端末の盗難又は紛失の防止のため、端末の固定、執務室の施錠

等の必要な措置を講ずる。 

 14 職員は、保護管理者が必要があると認めるときを除き、端末を外部へ持ち出し、

又は外部から持ち込んではならない。 

  （第三者の閲覧防止） 

 15 職員は、端末の使用に当たっては、保有個人情報が第三者に閲覧されることが

ないよう、使用状況に応じて情報システムからログオフを行うことを徹底する等

の必要な措置を講ずる。 

  （入力情報の照合等） 

 16 職員は、情報システムで取り扱う保有個人情報の重要度に応じて、入力原票と

入力内容との照合、処理前後の当該保有個人情報の内容の確認、既存の保有個人

情報との照合等を行う。 

  （バックアップ） 

 17 保護管理者は、保有個人情報の重要度に応じて、バックアップを作成し、分散

保管するために必要な措置を講ずる。 
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  （情報システム設計書等の管理） 

 18 保護管理者は、保有個人情報に係る情報システムの設計書、構成図等の文書に

ついて外部に知られることがないよう、その保管、複製、廃棄等について必要な

措置を講ずる。 

 

第７ 情報システム室等の安全管理 

  （入退管理） 

 １ 保護管理者は、保有個人情報を取り扱う基幹的なサーバ等の機器を設置する室

その他の区域（以下「情報システム室等」という。）に立ち入る権限を有する者

を定めるとともに、用件の確認、入退の記録、部外者についての識別化、部外者

が立ち入る場合の職員の立会い又は監視設備による監視、外部電磁的記録媒体等

の持込み、利用及び持ち出しの制限又は検査等の措置を講ずる。また、保有個人

情報を記録する媒体を保管するための施設を設けている場合においても、必要が

あると認めるときは、同様の措置を講ずる。 

 ２ 保護管理者は、必要があると認めるときは、情報システム室等の出入口の特定

化による入退の管理の容易化、所在表示の制限等の措置を講ずる。 

 ３ 保護管理者は、情報システム室等及び保管施設の入退の管理について、必要が

あると認めるときは、立入りに係る認証機能を設定し、及びパスワード等の管理

に関する定めの整備（その定期又は随時の見直しを含む。）、パスワード等の読

取防止等を行うために必要な措置を講ずる。 

  （情報システム室等の管理） 

 ４ 保護管理者は、外部からの不正な侵入に備え、情報システム室等に施錠装置、

警報装置、監視設備の設置等の措置を講ずる。 

 ５ 保護管理者は、災害等に備え、情報システム室等に、耐震、防火、防煙、防水

等の必要な措置を講ずるとともに、サーバ等の機器の予備電源の確保、配線の損

傷防止等の措置を講ずる。 

 

第８ 保有個人情報の提供及び業務の委託等 

  （保有個人情報の提供） 

 １ 保護管理者は、法第８条第２項第３号及び第４号の規定に基づき行政機関及び

独立行政法人等以外の者に保有個人情報を提供する場合には、原則として、提供

先における利用目的、利用する業務の根拠法令、利用する記録範囲及び記録項目、

利用形態等について書面を取り交わす。 

 ２ 保護管理者は、法第８条第２項第３号及び第４号の規定に基づき行政機関及び

独立行政法人等以外の者に保有個人情報を提供する場合には、安全確保の措置を

要求するとともに、必要があると認めるときは、提供前又は随時に実地の調査等

を行い、措置状況を確認してその結果を記録するとともに、改善要求等の措置を

講ずる。 

 ３ 保護管理者は、法第８条第２項第３号の規定に基づき行政機関又は独立行政法

人等に保有個人情報を提供する場合において、必要があると認めるときは、１及
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び２に規定する措置を講ずる。 

  （業務の委託等） 

 ４ 保有個人情報の取扱いに係る業務を外部に委託する場合には、個人情報の適切

な管理を行う能力を有しない者を選定することがないよう、必要な措置を講ずる。

また、契約書に、次に掲げる事項を明記するとともに、委託先における責任者及

び業務従事者の管理体制及び実施体制、個人情報の管理の状況についての検査に

関する事項等の必要な事項について書面で確認する。 

  (１) 個人情報に関する秘密保持、目的外利用の禁止等の義務 

  (２) 再委託（再委託先が委託先の子会社（会社法（平成17年法律第86号）第２

条第１項第２号に規定する子会社をいう。）である場合も含む。本号及び６

において同じ。）（注）の制限又は事前承認等再委託に係る条件に関する事項 

（注）委託先との契約書に、再委託に際して再委託先に求める事項は、再委託先が子会社であ

る場合も、同様に求めるべきことを明記すること。 

  (３) 個人情報の複製等の制限に関する事項 

  (４) 個人情報の漏えい等の事案の発生時における対応に関する事項 

  (５) 委託終了時における個人情報の消去及び媒体の返却に関する事項 

  (６) 違反した場合における契約解除、損害賠償責任その他必要な事項 

 ５ 保有個人情報の取扱いに係る業務を外部に委託する場合には、委託する業務に

係る保有個人情報の秘匿性等その内容やその量等に応じて、委託先における管理

体制及び実施体制や個人情報の管理の状況について、少なくとも年１回以上、原

則として実地検査により確認する。 

 ６ 委託先において、保有個人情報の取扱いに係る業務が再委託される場合には、

委託先に４の措置を講じさせるとともに、再委託される業務に係る保有個人情報

の秘匿性等その内容に応じて、委託先を通じて又は委託元自らが５の措置を実施

する。保有個人情報の取扱いに係る業務について再委託先が再々委託を行う場合

以降も同様とする。 

 ７ 保有個人情報の取扱いに係る業務を派遣労働者によって行わせる場合には、労

働者派遣契約書に秘密保持義務等個人情報の取扱いに関する事項を明記する。 

（その他） 

８ 保有個人情報を提供又は業務委託する場合には、漏えい等による被害発生のリ

スクを低減する観点から、提供先の利用目的、委託する業務の内容、保有個人情

報の秘匿性等その内容などを考慮し、必要に応じ、氏名を番号に置き換える等の

匿名化措置を講ずる。 

 

第９ 安全確保上の問題への対応 

  （事案の報告及び再発防止措置） 

 １ 保有個人情報の漏えい等安全確保の上で問題となる事案又は問題となる事案の

発生のおそれを認識した場合に、その事案等を認識した職員は、直ちに当該保有

個人情報を管理する保護管理者に報告する（注）。 

  （注）職員は、当該事案の発生（事案発生のおそれを含む。）を認識した場合、時間を要する事実
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確認を行う前にまず保護管理者に報告する。 

 ２ 保護管理者は、被害の拡大防止又は復旧等のために必要な措置を速やかに講ず

る。ただし、外部からの不正アクセスや不正プログラムの感染が疑われる当該端

末等のＬＡＮケーブルを抜くなど、被害拡大防止のため直ちに行い得る措置につ

いては、直ちに行う（職員に行わせることを含む。）ものとする。 

 ３ 保護管理者は、事案の発生した経緯、被害状況等を調査し、総括保護管理者に

報告する。ただし、特に重大と認める事案が発生した場合には、直ちに総括保護管

理者に当該事案の内容等について報告する。 

 ４ 総括保護管理者は、３の規定に基づく報告を受けた場合には、事案の内容等に

応じて、当該事案の内容、経緯、被害状況等を行政機関の長に速やかに報告する。 

 ５ 保護管理者は、事案の発生した原因を分析し、再発防止のために必要な措置を

講ずる。 

  （公表等） 

 ６ 事案の内容、影響等に応じて、事実関係及び再発防止策の公表、当該事案に係

る保有個人情報の本人への対応（注）等の措置を講ずる。 

   公表を行う事案については、当該事案の内容、経緯、被害状況等について、速

やかに総務省（行政管理局）に情報提供を行う。 

  （注）漏えい等が生じた保有個人情報に係る本人への連絡等の対応 

  

第10 監査及び点検の実施 

  （監査） 

 １ 監査責任者は、保有個人情報の適切な管理を検証するため、第２から第９に規

定する措置の状況を含む当該行政機関における保有個人情報の管理の状況につい

て、定期に及び必要に応じ随時に監査（外部監査を含む。以下同じ。）（注）を行

い、その結果を総括保護管理者に報告する。 

  （注）保有個人情報の秘匿性等その内容及びその量に応じて、実地監査を含めた重点的な監査とし

て行うものとする。 

  （点検） 

 ２ 保護管理者は、各課室等における保有個人情報の記録媒体、処理経路、保管方

法等について、定期に及び必要に応じ随時に点検を行い、必要があると認めると

きは、その結果を総括保護管理者に報告する。 

   

  （評価及び見直し） 

 ３ 総括保護管理者、保護管理者等は、監査又は点検の結果等を踏まえ、実効性等

の観点から保有個人情報の適切な管理のための措置について評価し、必要がある

と認めるときは、その見直し等の措置を講ずる。 

 

第 11 独立行政法人等に対する指導等 

  各行政機関は、「個人情報の保護に関する基本方針」（平成 16年４月２日閣議決

定）４に基づき、所管する独立行政法人等に対して、その業務運営における自主性
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に配慮しつつ、個人情報の保護に関し必要な指導、助言を行う。 
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