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概要 

近年、実際に販売される自動車に対するセキュリティ脅威事例が多数報告されており、悪意のある攻撃者により走行中の

自動車の操舵を乗っ取られ、安全性を侵害する可能性があることが指摘されている。このため、今後販売される自動車に

はセキュリティ機能が搭載されることが必須ではあるものの、セキュリティ機能を販売価格に転嫁しにくいことなどから、

コスト効率の高い手法が必要とされている。このため、本研究では、車載制御ネットワークの集中型セキュリティ監視シ

ステムを提案し、その有効性を評価した。 
 

１．まえがき 
この 10 年の間に、販売される自動車のセキュリティ脅威

事例が多数報告されており、悪意のある攻撃者が自動車の

制御システムを乗っ取り、乗員や自動車の周辺にいる人命

や健康を侵害する可能性があることが指摘されている。ま

た、近い将来は自動運転やコネクテッドカーの実現に向け

て、セキュリティ強化がますます重要になってきている。

しかしながら一方で、自動車内に搭載される電子制御シス

テムは大規模な分散制御システムであり、多数の電子制御

ユニット（ECU; Electronic Control Unit）と呼ばれるコ

ンピュータを同時並行して開発するには開発期間や開発

コストが膨大であることなどから、本研究では集中型セキ

ュリティ監視システムの導入を提案している。より具体的

には、他の ECU に搭載されるべきセキュリティ機能を集

中監視ノードが代替することにより、各 ECU にセキュリ

ティ機能が分散される場合と同レベルのセキュリティ機

能を実現する。本研究では、以下の図 1 に示すように、集

中監視ノードが搭載するべき、セキュリティ機能をいくつ

かの観点で分類し研究開発を行った。尚、以降の研究開発

内容については、4 つに分けて説明する。 

 

 
図 1 研究対象と研究開発アイテムの位置付け 

 

２．研究開発内容及び成果 
(1)実車両に使われるマイコンへの適用性の評価 : 
我々の先行研究として、この集中監視ノードが搭載するべ

き機能の 1 つとしてメッセージ認証機能の代替を提案し

ている。しかしながら、既存する先行研究では、集中監視

ノードを新規追加するのか、既存する ECU に機能として

搭載するかを評価できていなかった。このため、より高い

コスト効率を実現するために、既存する ECU に採用され

るマイコンへの適合性を評価した。本実験では、ルネサス

社製のマイコンを用いて、既存する ECU に搭載可能であ

ることとその有効性の評価を行った。 

 
図 2 次世代ゲートウェイの試作基板環境 

 

(2)次世代車載通信プロトコルである CAN-FD への適用: 
さらに、我々の先行研究では従来の車載制御ネットワーク

で広く使用される Controller Area Network (CAN）プロ

トコルに対してセキュリティ機能を搭載し評価を行った

が、2016 年に ISO から国際標準として発行された CAN
の 後 継 プ ロ ト コ ル で あ る CAN with Flexible 
Data-Rate(CAN-FD)に対しても適用可能であることを示

した[2]。 
 

(3)ECU におけるマルウェア検出技術: 
既存する脅威事例では、ECU のプログラムを改ざんする

ことにより、ECU の制御を乗っ取った上で、車載制御シ

ステムを乗っ取る手法が多数報告されている。このため、

車載制御ネットワーク上の改ざんされたECUを発見する

手法が必要であるが、現在までに有効な手法は提案されて

いない。 
このため、本研究では、既存する CAN 通信コントローラ

にいくつかのセキュリティ強化手段を搭載することによ

り、マルウェアを検出し無力化する手法を提案した[3]。
本手法では、たとえ ECU のプログラムが改ざんされたと

しても、該当する ECU から送信可能なメッセージを制限

するハードウェアを追加することにより実現される。 
さらに、他の ECU の挙動を監視するため、CAN や

CAN-FD のエラーフレームを監視することにより、車載

制御ネットワークの健全性を評価するための手法につい

ても提案し評価を行った[2]。 
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(3)セキュリティ機能の評価手法の検討: 
セキュリティ機能が正しく実装されていることを評価す

るために、コンピュータセキュリティでは様々な評価手法

が提案されている。しかしながら一方で、自動車の電子制

御システムに対するセキュリティ評価手法については十

分に検討されていない。このため、本研究では評価手法に

ついても着目し、コンピュータセキュリティにて広く使用

されるファジングテスト手法が自動車で使用される CAN
や CAN-FD プロトコルでも適用可能であることを実装し

評価した（図 3 参照）。さらに、自動車の制御システムに

適したファジングデータの生成方法についても検討し、評

価に関するテスト時間の無駄を省くためのジェネレータ

の開発を行った。 
 

 
図 3 CAN/CAN-FD のファジングツールの実装例 

 

さらに、自動車の電子制御システムでは、従来のコンピュ

ータセキュリティとは異なり、通信ネットワーク上では完

結せず、制御対象であるモーターなどへのアクチュエータ

の出力を観測しなければ、正しいかどうか判定できない。

このため、本研究では、自動車業界で広く使用される

Hardware in the loop simulator (HILS)を用いて、各

ECU のアクチュエータ出力を監視しながら、車載制御シ

ステムの評価を行う手法を提案した（図 4 参照）。 

 
図4 HILS環境を用いた車両評価環境 

 

自動車の電子制御システムのような分散制御システムで

は、評価シナリオの実行タイミングが重要となる。特に、

適切なタイミングで評価シナリオを実行しないと正しく

評価できないため、時間を無駄にすることになる。このた

め、本研究では評価を効率的に行うために、モデル検査器

を用いて、評価シナリオを限定する手法の研究開発を行っ

た。この手法より導出されたクリティカルなテストシナリ

オを用いて、HILS 環境上でテストすることにより、評価

時間を十分に削減する手法を開発した（図 5）． 
 

 
図5 モデル検査とHILSを統合するため 

の提案フレームワーク 
 

 

３．今後の研究開発成果の展開及び波及効果創出へ

の取り組み 

本研究の今後の取り組みとして、以下の 3 つが考えられる。

1 つ目に、セキュリティ強化手法の実車両への適用である。

この実現に向けて、自動車メーカー、自動車部品サプライ

ヤー、マイコンメーカーに意見を伺い、実用化に向けた改

良を進める。特に、ハードウェアの改造を最小化するよう

なセキュリティ強化手法の確立を目指す。 
2 つ目として、提案する手法の評価手法や評価システムは、

既存する電子制御システムや開発プロセスに容易に適用

可能である。しかしながら、車載制御システム上で使用さ

れるプロトコルは、今後もますます増えていくため、これ

らの対応することを目指す。 
最後に、3 つ目として、自動車の制御システムの技術とコ

ンピュータセキュリティ技術の両方を十分に理解するエ

ンジニアは非常に少ないことから、教育コンテンツとして

使用したいという要望を少なからずいただいているため、

本研究成果を活用した教育コンテンツの作成を進める。 
 

４．むすび 
本研究では、自動車のサイバーセキュリティを強化するた

め、集中型セキュリティ監視手法を提案した。さらに、提

案手法を評価する目的で、車載制御システムの評価手法に

関する研究開発を進めた。 
今後は、本研究成果の実用化に向けて、自動車メーカー、

部品サプライヤー、ツールメーカーと連携し、自動車のセ

キュリティ強化に向けて邁進する。 
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